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CONCORRENCIA PUBLICA N° 0093/2026

PARCERIA PUBLICO-PRIVADA (PPP) NA MODALIDADE CONCESSAO
ADMINISTRATIVA PARA A CONTRATAGAO DE SERVIGO DE CLEARING HOUSE EM
SOLUGAO DE BILHETAGEM BASEADA EM CONTAS (ACCOUNT BASED TICKETING
- ABT) PARA O TRANSPORTE PUBLICO METROPOLITANO DA REGIAO
METROPOLITANA DE PORTO ALEGRE- RMPA COM FORNECIMENTO DE
EQUIPAMENTOS E TECNOLOGIA PARA PROCESSAMENTO DE PAGAMENTOS
INCLUINDO CARTAO DE CREDITO E DEBITO E SERVIGOS DE COMPUTAGAO EM
NUVEM PARA PROCESSAMENTO E ARMAZENAMENTO DE DADOS

ANEXO | - DESCRIGAO TECNICA
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1. ESTUDO DE TECNOLOGIA

A solugdo de bilhetagem baseada em contas (Account Based Ticketing — ABT),
destinada a prestagédo do servigo de Clearing house para o transporte publico coletivo
intermunicipal da Regido Metropolitana de Porto Alegre (RMPA), é estruturada por meio
do Sistema de Bilhetagem Digital (SBD). Para fins de organizacéo funcional, o SBD é
dividido em dois segmentos: (i) Meios de Pagamento; e (ii) Sistema de Camara de
Compensacao (Clearing house).

Havera a possibilidade de atuacdo de multiplas fornecedoras de meios de
pagamento, que serdo credenciadas por meio de Termo de Credenciamento proprio, e
doravante denominadas CREDENCIADAS. Elas ficarao responsaveis pelo fornecimento
dos meios de pagamento para os usuarios, incluindo a abertura de contas digitais, o token
de acesso aos usuarios isentos, o débito dos valores referentes as tarifas de transporte da
conta dos usuarios pagantes, a transferéncia de fundos para o sistema de Camara de
Compensacao e relatério de Conciliagao Financeira para a Camara de Compensacgéao. As
especificagbes das funcionalidades e requisitos destes atores sao objeto de Editais de
Credenciamento, sob responsabilidade do Poder Concedente.

O OBJETO da presente CONCESSAO consiste na prestacdo do servico de
Clearing house, em solugao de bilhetagem baseada em contas (Account Based Ticketing
— ABT), para o transporte publico coletivo intermunicipal integrante do Sistema Estadual
de Transporte Metropolitano Coletivo de Passageiros (SETM) da Regidao Metropolitana de
Porto Alegre (RMPA), com fornecimento de equipamentos e tecnologia para
processamento de pagamentos, incluindo cartdo de crédito e débito, demais meios de
pagamento eletrbnicos, servicos de computagcdo em nuvem para processamento e
armazenamento de dados, bem como os demais componentes, funcionalidades e
servicos previstos no EDITAL, no CONTRATO e neste ANEXO | — Descrigao Técnica.

O OBJETO tem por finalidade permitir a compensacao e a liquidacdo dos valores
oriundos do consumo de bilhetagem por meio das empresas que operam 0s meios de
pagamento fisicos e digitais homologados pelo Estado do Rio Grande do Sul, transferindo
os valores devidos as operadoras de transporte. Para tanto, a CONCESSIONARIA
devera: (i) fornecer os validadores e equipamentos de biometria a serem utilizados nos
veiculos do transporte coletivo, incluindo a comunicacdo por meio dos Sistemas de
Garagem, bem como os validadores e bloqueios fisicos (catracas) de acesso aos servigos
da Trensurb e do TRANSPORTE HIDROVIARIO; (ii) fornecer um sistema para cadastro
de usuarios do transporte publico; (iii) disponibilizar um Data Lake com dados brutos e
processados por meio de relatorios; (iv) fornecer e manter o servigo de adquiréncia para
credenciamento de pagamentos em cartdo de débito e crédito, baseados no protocolo
EMV, e de pagamentos via Pix por aproximagao, baseados no protocolo NFC, observados
os requisitos estabelecidos no EDITAL e no CONTRATO; e (v) disponibilizar os servigos
de computacdo em nuvem necessarios ao processamento, ao armazenamento e a gestao
dos dados do SBD.
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A CONCESSIONARIA devera atender aos requisitos de alta confiabilidade,
integridade, disponibilidade e confidencialidade, sendo responsavel pela implantacéo,
operagao, manutencdo e evolugado do Sistema de Camara de Compensacgao (Clearing
house), componente do Sistema de Bilhetagem Digital da RMPA, destinado a realizar, de
forma integrada, a compensacgao e a liquidagdo das transagbes provenientes dos meios
de pagamento utilizados no sistema. Para tanto, devera agregar os bilhetes TEU!
(Tacom), Transdata, Vimsa e outros meios de pagamento e operadores que venham a
integrar o Sistema de Bilhetagem Digital. A Clearing house executara, entre outras, as
seguintes fungdes: (i) autorizagdo das transagdes conforme a politica tarifaria aplicavel ao
sistema em que ocorrer o deslocamento; (i) aplicacdo das regras tarifarias e de
integracgao; (iii) compensagéo e liquidagao financeira entre os participantes do sistema; e
(iv) reparticdo de receitas entre os operadores habilitados. A transigdo para um sistema
integralmente baseado em contas (ABT) devera ocorrer no periodo especificado neste
documento. Este anexo técnico fornece as especificagdes para o Sistema de Camara de
Compensagao e demais componentes integrados a Camara de Compensagao.

1.1 Arquitetura do Sistema de Bilhetagem

Emyg
i ; [ A o ALGOdTTIA Slils
- i - ™ | et Ty . ™I lardos Aheitns £ CErer
Faan
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\
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Figura 1 - Diagrama da Arquitetura do Sistema de Bilhetagem Digital (SBD)
Fonte: Elaboragéo prépria.

O sistema de bilhetagem é composto por mdultiplos componentes, incluindo as
empresas de meios de pagamento, a camara de compensagao, a plataforma de dados
abertos, o poder concedente e os sistemas embarcados, de garagem e cadastro de
usuarios. Estes componentes, descritos neste documento, visam dar suporte do ponto de
vista tecnoldgico ao desenvolvimento do sistema de bilhetagem. A Figura 1 ilustra uma
sugestdo de modelo de arquitetura de referéncia para estabelecer as premissas técnicas
deste documento. O SBD devera ser modularizado para encapsular as funcionalidades
que suportam os componentes fundamentais para operacionalizagdo do modelo de
negocio descrito na Tabela 1.
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Os requisitos funcionais e técnicos previstos neste ANEXO aplicam-se a todos os
modos de transporte integrantes do SETM — 6nibus, trilhos (Trensurb) e TRANSPORTE
HIDROVIARIO, conforme definido no ANEXO XI — Glossario, com as adaptacdes
necessarias a respectiva infraestrutura. Para esse fim, as referéncias a "veiculos"
compreendem também os trens e as embarcacbes, e as referéncias a "garagens"
compreendem, no que couber, as estacdes, terminais e atracadouros correspondentes.

Sistemas

Sistemas Embarcados

Tabela 1 — Sistemas, Funcionalidades e Macroprocessos — SBD.

Funcionalidades

Validagdes

Processos de Negocio

- Validagao de usuarios e pagamentos
- Validagao de créditos (durante transi¢do)

Configuragédo, monitoragado e
comunicagdes

- Configuragéo de equipamentos
- Manutengéo dos equipamentos
- Monitoragédo de equipamentos
- Atualizagao do equipamento embarcado

Gestéo de viagem

- Gestao de viagem

Sistema de Cadastro
de Usuarios

Cadastro

- Criagao e Atualizagédo de Cadastro

Suporte ao usuario

- Suporte ao usuario

Sistema de Garagem

Transmissao de Dados

- Transmissao de dados dos validadores

Configuragéo, monitoragdo e
comunicagbes

- Configuragao de equipamentos
- Manutengao dos equipamentos
- Monitoracédo de equipamentos
- Gestao das comunicagbes da garagem

Camara de
Compensacgao

Consolidagao de

- Consolidagéo de pagamentos

Informagéao - Gestao de vendas
- Gestao da lista restritiva
Configuracéao, - Configuragéo de equipamentos

Monitoracéo e
Comunicagbes

- Manutengéo dos equipamentos
- Monitoracédo de equipamentos
- Gestao de produtos

Cadastro central

- Gest&o do cadastro de USUARIOS

Reparticdo de receitas

- Gestao de compensagdes de receitas
- Gestao das compensagodes quilométricas

- Gestao de pagamentos open loop por meio de

Adquiréncia adquirente
- Oferecer visibilidade total aos dados e
Relatorios informagdes capturadas para o PODER

CONCEDENTE

>
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Funcionalidades

Processos de Negocio

Sistemas

- Gestdo de carteira digital para USUARIOS
- Gestao de midias de pagamento, incluindo
midias fisicas e digitais (aplicativo)

- Processamento de pagamentos

Pagamento da tarifa de
transporte

Empresas de Meios de
Pagamento

- Gestéo de dados de bilhetagem, AVL e cadastro
de USUARIOS

Plataforma de Dados
Abertos

Fonte: Elaborag&o propria.

Armazenamento de Dados

As funcionalidades poderdo sofrer alteragdes por motivos de requisitos técnicos,
alteracdo/adaptacdo aos processos de negoécio e do fluxo de informagdo, mudangas
organizacionais que impactam o SBD durante a implementagéo, integragdo a outros
sistemas do PODER CONCEDENTE, aderéncia a legislagao vigente, ou por exigéncia do
proprio PODER CONCEDENTE. Cabe ressaltar que toda e qualquer mudanga na solugéo
devera ser obrigatoriamente aprovada pelo PODER CONCEDENTE através de fluxo de
comunicagéao, a ser definido durante a fase de planejamento da implantagdo do SBD.

A Tabela 2 consolida a alocacao de responsabilidades entre os atores do SBD. A
descricéo detalhada de cada componente consta das segdes seguintes.

Tabela 2 — Matriz de Responsabilidades por Ator.

Concessionaria de

Clearing house e Operadores de

Transporte

Poder

Concedente Credenciadas

Macroprocesso

Politica tarifaria
(criacéo e
alteragao de
regras, valores e
integracgoes)

Informa dados
operacionais
necessarios a

parametrizagao

Aplica conforme
parametrizagao
recebida da Camara
de Compensagao

Parametriza no SBD
e aplica nas
transagdes

Define e aprova

Debita valor da
Consulta regra

Autorizagao de
transacao ABT

tarifaria, verifica lista
restritiva e comunica
valor a cobrar

conta/carteira digital
do USUARIO e
confirma a Camara
de Compensagao

Autorizagao de
transacao EMV
(open loop)

Consulta regra
tarifaria, verifica lista
restritiva EMV e
comunica valor a
cobrar a
ADQUIRENTE

- (fluxo via
ADQUIRENTE
subcontratada pela
Concessionaria)

Conciliagéo e
liquidagao
financeira

Audita e aprova
critérios

Consolida transagdes,
calcula saldos,
executa liquidagao e

Envia relatério de
conciliagao
financeira a Camara

Recebe repasse
e valida valores

>
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Macroprocesso
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Poder
Concedente

Concessionaria de
Clearing house e
nuvem

transfere valores aos
Operadores

Credenciadas

de Compensagéao
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Operadores de
Transporte

Reparti¢cdo de
receitas

Define critérios

Calcula e executa a
reparticdo conforme
critérios definidos
pelo PODER
CONCEDENTE

Recebe valores
repartidos

Cadastrolcentral de
USUARIOS

Define campos
obrigatérios e
categorias de

beneficio

Mantém, opera e
disponibiliza o
cadastro central;
homologa integragdes

Consulta e alimenta
cadastro central via
API; realiza KYC
quando aplicavel

Lista restritiva

Gerencia, atualiza e
sincroniza com

Consulta lista

Reporta
ocorréncias

(hotlist) validadores e restritiva via API operacionais
ADQUIRENTE P
Opera mecanismos Opera antifraude no
Recebe relatorios de antifraude P : Colabora com
N escopo do meio de
. e define limiares comportamental, dados
Antifraude - . pagamento C
em conjunto com | relacional, contextual ; operacionais e
T PP X (conta/carteira X
a Concessionaria | e biométrico; mantém digital) imagens

equipe dedicada

Homologagao
técnica de meios
de pagamento

Aprova critérios
de homologacéao

Executa testes de
homologacéo e
certifica conformidade

Submete-se a
homologacéao

Atendimento ao

Supervisiona e
define padrbes

Atende questdes
relativas ao cadastro

Atende questdes
relativas a
conta/carteira

USUARIO o central, biometria e 0
minimos ; digital, saldo, token
validadores .
e canais de recarga
Dados Define requisitos e | Recebe, armazena e Gera e transmite

operacionais e AVL

acessa dados

disponibiliza dados

dados de AVL e
gestao de frota

Garantia de
liquidez

Define paradmetros
minimos em
conjunto com a
Concessionaria

Propde parametros e
monitora
cumprimento

Mantém garantia de
liquidez conforme
parametros
definidos

Fonte: Elaboragao propria.
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Constitui objeto da CAMARA DE COMPENSACAO os seguintes componentes:

Sistemas Embarcados representam os dispositivos com capacidade de
processamento inseridos nos validadores e demais hardwares que fazem parte da
arquitetura de solugdo embarcada nos veiculos, estagdes e garagens.

Sistema de Cadastro de Usuarios abrange o conjunto de cadastros necessarios
para a operagdo da arrecadagao tarifaria, identificagdo de caracterizagdo do
usuario no SBD, e monitoramento e controle da demanda.

Sistema de Garagem integra todos os requisitos funcionais que se referem a
operagdes executadas no contexto da garagem dos 6nibus e, no que couber, das
estagdes, terminais e atracadouros dos demais modos integrantes do SETM, como
gestdo da viagem, comunicagao dos veiculos com a Camara de Compensagéo, e
gestéo operacional da garagem.

Camara de Compensacgao integra todos os requisitos funcionais que se referem a
operagodes cuja execugao seja centralizada em relagéo aos sistemas que compdem
o SBD. Assim, a concentragdo de informacao, validagao e consolidagdo, como a
consequente redistribuicdo ou envio para sistemas externos, € preferencialmente
realizada neste sistema. Além disso, cabe a Camara de Compensagdo a
configuragdo de equipamentos fisicamente dispersos, arquivo de transagoes, e
reparticdo de proveitos.

Meios de Pagamentos representam as midias fisicas ou digitais integradas ao
SBD e fornecidas por empresas CREDENCIADAS pelo PODER CONCEDENTE
para serem utilizadas pelos usuarios do Sistema de Transporte. Cabe ressaltar que
a homologagdo dos meios de pagamentos €& de responsabilidade da
CONCESSIONARIA de clearing house e nuvem. Os meios de pagamentos serdo
especificados em detalhe no Edital de chamamento publico para credenciamento
de empresas prestadoras de SERVICOS de pagamentos para o Sistema de
Transporte Coletivo da Regido Metropolitana de Porto Alegre.

Abaixo lista-se os requisitos comuns a todos os sistemas:

Preparagcdao para lidar e acomodar alteragbes em modelos, interfaces e
estruturas de dados

Os sistemas devem estar preparados para lidar com a evolugao natural de modelos
de dados, interfaces, tecnologias e todo o tipo de estruturas definidas para futuros
versionamentos da solugao.
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Autenticagao de operadores de equipamentos

Todos os operadores de equipamentos devem ser autenticados antes de poderem
iniciar a sua atividade. A autenticacdo deve ser baseada na apresentagdo de um
suporte sem contato personalizado, em conjunto com a verificagdo de algum tipo
de codigo pessoal (e.g. PIN). A CONCESSIONARIA de clearing house e nuvem
deve detalhar a forma de autenticagao para cada tipo de equipamento.

Logs operacionais de funcionamento

Os sistemas (e todos os equipamentos) devem manter logs operacionais de
funcionamento (com histérico) que fagam o registro de todos os eventos e
atividades executadas pelos utilizadores (e.g. operador, usuario ou outro qualquer
interveniente), bem como eventos resultantes de agbes automaticas executadas
pelos sistemas. Os eventos devem, sempre que possivel, incluir informagao
recebida dos sensores dos equipamentos, e devem ser suficientemente detalhados
de forma a permitirem a reconstituicdo de qualquer operagao executada sobre o
equipamento (e.g. botbes pressionados, identificacdo de operadores, resultado de
agoes, entre outros). O registro destes eventos deve ser imediato e assincrono em
relacdo as operagdes normais do sistema. Operagdes efetuadas pelo USUARIO do
sistema nao devem conter nenhum tipo de dado sensivel. Toda esta informagao
deve nomeadamente estar disponivel para consulta nas consoles de
monitorizacdo, onde também devera ser possivel a consulta do histérico, sendo
necessario também atencdo a que eventos gerados a partir da console de
monitorizagdo por um operador (e.g. configurar equipamento), devem também
corresponder a um registro no log operacional, tanto do lado da console (onde foi
dada uma ordem), como do lado do equipamento (que recebeu instrugdo de
alguém para alterar o seu estado).

Gestao de numeros de transacgao identificadores das operagoes

Todos os sistemas devem adequadamente implementar na gestdo das transacdes
que originam, numeros unicos identificadores, que devem ser sequenciais e
seguros, de forma a permitir a detecgdo de falhas ou desaparecimento de
transacdes.

Gestao de alertas

Sempre que sejam gerados alertas, o sistema deve enviar essa informagéao para os
utilizadores configurados a recebé-los. Dos canais possiveis impde-se desde ja o
recurso a dois: e-mail e SMS. O fornecedor deve detalhar outros canais possiveis
de serem suportados. A escolha do canal a ser usado, bem como a frequéncia de
envio deve ser gerida e configuravel em fungdo da gravidade da ocorréncia,
emergéncia e do custo da comunicagdo. Deve ser mantido um historico das
comunicagdes resultantes de alertas. Deve ser possivel cancelar o alerta,
marcando como invalido ou dando-o como solucionado. Ao realizar esta acéo,
deve ser possivel ao operador indicar a solugdo empregada e tempo despendido
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na resolucdo. Para o sistema embarcado, ndo se exige o envio de e-mails ou
SMSs, sendo suficiente cumprir com os requisitos descritos sobre este aspecto
para este sistema.

Homologagao Técnica de Componentes e Fornecedores

Todos os componentes, equipamentos, sistemas e fornecedores que se integrem
ao SBD, incluindo, mas ndo se limitando a: validadores, firmware, sistemas de
biometria facial, mecanismos de antifraude, meios de pagamento das
CREDENCIADAS e integragbes com a ADQUIRENTE. O processo de
homologacgao devera: (i) ser conduzido por entidade independente especializada
em auditoria e certificagdo de sistemas de tecnologia da informagao, meios de
pagamento ou bilhetagem, contratada e remunerada pela CONCESSIONARIA de
clearing house e nuvem, sem prejuizo da aprovacado final pelo PODER
CONCEDENTE; (i) incluir a verificagdo de conformidade com os requisitos
técnicos deste Anexo, testes funcionais, testes de segurancga, testes de
desempenho sob carga e testes de integragdo fim-a-fim com o SBD; (iii) ser
aplicavel tanto na fase inicial de implantacdo quanto para novos fornecedores ou
atualizagdes de componentes durante a vigéncia do CONTRATO.

Requisitos de Documentacgao, Ciclo de Vida e Ambiente de Testes das APIs
do SBD

Todas as APIs do SBD deverdo observar os seguintes requisitos: (i)
Documentacgao técnica completa em formato OpenAPI Specification (OAS) 3.0 ou
superior, incluindo descricdo de endpoints, métodos, parametros, esquemas de
dados, cédigos de erro e exemplos de requisicdo e resposta. (ii) Colegdes de
testes automatizados compativeis com ferramentas amplamente adotadas no
mercado (como Postman ou equivalente). (iii) Politica de versionamento semantico,
com compromisso de manutengao de retrocompatibilidade por no minimo 12 (doze)
meses apos a publicacdo de nova versao, e comunicagao prévia de no minimo 90
(noventa) dias para descontinuagao de versdes anteriores. (iv) Ambiente de testes
(sandbox) que replique as funcionalidades das APIs em condigbes controladas,
sem impacto sobre o ambiente de produgdo. O sandbox devera: estar acessivel as
CREDENCIADAS, a ADQUIRENTE e a terceiros autorizados pelo PODER
CONCEDENTE mediante credenciais especificas; permitir a simulagdo completa
do ciclo de vida de uma transagao, incluindo autorizagédo, consulta a regra tarifaria,
conciliagdo e notificagcao; conter dados ficticios representativos das categorias de
USUARIOS, tipos de tarifa e regras de integragdo tarifaria vigentes; e estar
disponivel em até 30 (trinta) dias antes do inicio do periodo de homologagédo de
cada CREDENCIADA. O sandbox nao substitui os testes de integragdo fim-a-fim
exigidos na Tabela 6 deste Anexo, que deverdo ser realizados em ambiente de
pré-producao. A primeira versdo da documentacdo técnica das APls essenciais a
integracdo das CREDENCIADAS devera ser disponibilizada em até 120 (cento e
vinte) dias apds a assinatura do CONTRATO e, em versao definitiva, em até 30
(trinta) dias antes do inicio da operagao parcial. Para as APIs de acesso ao Data
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Lake e de dados de AVL em tempo real, a documentagao definitiva devera estar
disponivel em até 30 (trinta) dias antes do inicio da disponibilizagdo dos dados ao
PODER CONCEDENTE.

h) Neutralidade tecnolodgica, acesso isondmico e vedagao a barreiras
artificiais

As especificagdes técnicas para credenciamento, homologagédo e integragdo de
terceiros deverao ser objetivas, proporcionais, auditaveis, publicadas previamente
e limitadas ao estritamente necessario para assegurar seguranga,
interoperabilidade, desempenho e conformidade regulatdria, vedada a adogao de
exigéncias que, sem justificativa técnica formal e aprovacdo do PODER
CONCEDENTE, direcionem o acesso a fornecedor, tecnologia, arranjo ou modelo
de negodcio especifico, com uso de padrdes abertos sempre que existentes. E
vedada a imposigao de custos, condicionantes operacionais, formatos ou interfaces
que gerem barreiras artificiais a entrada de novos participantes em situagao
equivalente.

Conforme mencionado anteriormente, o SBD adotara o sistema baseado em
contas, que sera integrado a SERVICOS de pagamentos a serem fornecidos por
empresas CREDENCIADAS pelo PODER CONCEDENTE. Além disso, devera fornecer
suporte a pagamentos pelo modelo Open Loop, por meio de cartdes de crédito e débito, e
aos demais meios de pagamento previstos neste ANEXO.

Durante o PERIODO DE TRANSICAO, devera ser assegurada a continuidade da
utilizagado dos cartdes moedeiros dos SISTEMAS DE BILHETAGEM legados atualmente
em operacado na Regido Metropolitana de Porto Alegre. A solugao técnica de referéncia
para o PERIODO DE TRANSICAO sera a leitura dos cartdes dos SISTEMAS DE
BILHETAGEM legados pelos novos VALIDADORES integrantes do SBD.

Para viabilizar essa solugéo, cabera ao PODER CONCEDENTE obter, junto aos
operadores, fornecedores ou demais responsaveis pelos SISTEMAS DE BILHETAGEM
legados, e disponibilizar & CONCESSIONARIA de clearing house e nuvem todas as
informacdes, especificagbes, interfaces, protocolos, chaves, credenciais, modulos de
seguranca, regras de negocio, documentacédo e demais elementos técnicos necessarios e
suficientes a leitura, autenticagdo e processamento dos cartdes legados pelos novos
VALIDADORES.

Disponibilizados os elementos técnicos necessarios, cabera 8 CONCESSIONARIA
de clearing house e nuvem realizar as adaptacgdes, integracdes, testes e homologacdes
necessarias a leitura dos cartdes dos SISTEMAS DE BILHETAGEM legados pelos novos
VALIDADORES, observados os prazos e procedimentos estabelecidos no Plano de
Transicao.
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1.1.1 Account Based Ticketing (ABT)

O sistema de bilhetagem baseado em contas (Account Based Ticketing — ABT)
permitira aos USUARIOS do Sistema de transporte da RMPA criar uma carteira digital”,
gerida por uma das empresas CREDENCIADAS, onde o usuario podera creditar valores
para uso nos sistemas de transporte publico da RMPA. O USUARIO recebera da
CREDENCIADA um identificador (token) em conformidade com ISO/IEC 14443-4 (UID
virtual) ou EMVCo Secure Token, permitindo roteamento andénimo e evitando
armazenamento de PAN. O token podera ser configurado em aplicativo mével de telefone
celular, ou midias fisicas, como cartdes de identificagdo contactless com tecnologia NFC
(Near Field Communication). Ao realizar o pagamento da tarifa de transporte no validador,
o valor cobrado passa pelo autorizador da transagado, e sendo aprovado, é debitado da
carteira digital do USUARIO e creditado no Sistema da Camara de Compensaco.

A Figura 2 ilustra o diagrama funcional do ABT. O USUARIO ao se cadastrar no
ABT devera registrar o(s) meio(s) de pagamento(s) de sua preferéncia. Os validadores de
tarifa que equipam os veiculos e terminais se comunicardo com a midia de pagamento do
USUARIO para validagdo da transagéo através de uma comunicagdo segura entre o
validador e a CREDENCIADA responsavel pelo meio de pagamento. A CREDENCIADA
podera utilizar uma rede adquirente na validagdo das transagbes, que pode ou ndo
coincidir com o servigo de adquiréncia para pagamentos via cartdo de crédito e débito que
sera obrigatoriamente subcontratado pela CONCESSIONARIA de clearing house e
nuvem.

Cabe ressaltar que ndo havera o armazenamento de créditos de transporte nas
midias e a efetivagdo dos pagamentos das tarifas de transporte serao realizadas por um
sistema executado em nuvem. Tanto a consulta da regra tarifaria quanto o acerto
financeiro na Camara de Compensacdo poderdo ser realizadas de maneira online ou
offline, a depender do nivel de conectividade no momento da transagao.

1 A carteira digital ¢ um aplicativo onde o USUARIO deposita valores (em Reais) para uso nos modais do
Sistema de Transporte e outros servigos, além de armazenar dados financeiros, como informagdes sobre
midias de pagamento, como por exemplo, cartdes de crédito e débito.
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Figura 2 - Diagrama da Arquitetura de um Sistema ABT.
Fonte: Elaboragao prépria.

Para este servico a CONCESSIONARIA de clearing house e nuvem, responsavel
pelo servico de Camara de Compensacgao devera:

e Desenhar uma arquitetura agndstica e escalavel para pagamentos pelo sistema
ABT, com suporte a diferentes tipos de padrbes de tecnologia de pagamentos
(EMV, NFC, RFID, QR code, e Bluetooth);

e Projetar a solugao de bilhetagem compativel com futura habilitagao de pagamentos
por PIX por aproximagdo (NFC/PIX-Tap), conforme regulamentagido vigente do
Banco Central do Brasil, garantindo que o hardware (leitores NFC) e o software
(firmware dos validadores, gateway de pagamentos e back-office) possam ser
atualizados por meio de licengas e interfaces ja contempladas no CONTRATO,
sem que a disponibilidade imediata dessa funcionalidade seja obrigatéria durante a
fase inicial de operacéo.

e Desenvolver um moédulo de recebimento de pagamentos, que permita a integragcao
e interoperacdo com as CREDENCIADAS para gestdo de meios de pagamento
(Adquirente ou Emissor direto), fornecendo APIs para comunicagdo com sistemas
dos meios de pagamentos;

e Fornecer validadores compativeis com diferentes tipos de padrdes de tecnologia de
pagamentos (EMV, NFC, RFID, QR code, Pix por aproximagdo e Bluetooth),

14
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assegurando que o hardware e o firmware dos validadores permitam atualizagcao
para novas tecnologias sem substituicdo do equipamento, salvo comprovada
impossibilidade técnica;

Implementar solugdo que garanta alta disponibilidade e seguranca de dados;

Usar protocolos de criptografia para autenticagdo, transmissao de informagéao e
armazenamento de dados;

Seguir os padrdes e regulamentagdes relevantes do setor, como os padrbes 1SO,
PCI, EMV, e Smart Ticketing Alliance (STA) para especificagdes de bilhetagem
inteligente e interoperabilidade;

Gerenciar um cadastro central de USUARIOS, organizado por dominio e com
unicidade de identificador por usuario.

Cada USUARIO pode estar cadastrado em multiplos meios de pagamento e deve
ser possivel vincular multiplos tokens e dispositivos a um mesmo USUARIO. Em
caso de migragdo de USUARIO entre CREDENCIADAS, a CONCESSIONARIA de
clearing house e nuvem devera assegurar a continuidade do vinculo com o
cadastro central sem perda de historico tarifario.

Prever mecanismos para que ndo haja perda de dados ou comprometimento da
operagao de validagdo do pagamento em caso de indisponibilidade da conexao,
por exemplo, com o armazenamento de informagbes diretamente nos validadores
sobre tokens e cartdes validos;

Obedecer as regras de tarifacdo estabelecidas pelo PODER CONCEDENTE, bem
como acordos de interoperabilidade com outros sistemas de bilhetagem.

Fornecer documentagéo funcional e técnica do sistema para equipe de Tecnologia
da Informacgao (T1) do PODER CONCEDENTE.

A plataforma ABT devera manter certificagdo PCI DSS v4.0.1 (ou versao mais
atual) durante todo o CONTRATO.

A CONCESSIONARIA de clearing house e nuvem também devera fornecer e

integrar, nas estagbes da Trensurb e nos terminais e atracadouros do TRANSPORTE
HIDROVIARIO, bloqueios fisicos (catracas) do tipo balcdo com trés bracos (tripod),
compativeis com operacao em ambientes de alto fluxo, com as seguintes caracteristicas
minimas:

e Estrutura robusta em aco inoxidavel, resistente a impactos, vibragdes e uso

intensivo, com baixo indice de manutengao e alta durabilidade;
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Mecanismo eletromecanico integrado ao sistema de validagdo, permitindo
liberacédo de passagem mediante autorizac&o do validador;

Operagao configuravel (entrada/saida controlada, livre ou bloqueada), com
possibilidade de parametrizagdo remota via sistema de bilhetagem;

Funcionamento seguro em caso de falha de energia, permitindo liberagdo dos
bragos conforme configuragdo de segurancga;

Integracdo nativa com validadores e sistemas de bilhetagem, permitindo
comunicagao com diferentes tecnologias de pagamento e controle de acesso;

Sensores para monitoramento de giro e deteccao de passagem, garantindo
rastreabilidade e controle operacional,

Sinalizag&o visual por meio de pictogramas luminosos (LED) indicando acesso
permitido, bloqueado ou condi¢bes especiais;

Capacidade de operagéo continua com alta confiabilidade (MCBF elevado) e baixo
tempo médio de reparo (MTTR);

Projeto modular que permita manutengdo simplificada, substituicdo de
componentes e adaptagao a evolugdes tecnoldgicas do sistema;

Infraestrutura elétrica compativel com alimentagdo padréao (110/220 VCA) e
dispositivos de protegéo e aterramento;

Previsdo de instalagdo com passagem de cabeamento e integragao fisica com a
infraestrutura das estacoes.

As empresas CREDENCIADAS para fornecimento de meios de pagamentos seréo

responsaveis por:

Implementar uma solugdo de carteira digital, onde usuarios poderdo depositar
valores e usa-los para o pagamento de tarifas de transporte e outros SERVICOS
oferecidos pela fornecedora dos meios de pagamento;

Desenvolver um médulo de pagamento que se comunique com o validador, usando
as tecnologias nele oferecidas (EMV, NFC, RFID, QR code, Pix por aproximagéao e
Bluetooth), seguindo os padrdes internacionais de seguranga para cada tipo de
tecnologia e garantindo a correta identificagdo do usuario;

Desenvolver um médulo de pagamento que se comunique com o sistema de
Camara de Compensacao, através de API, e realizar, em conjunto com o provedor
do sistema de Camara de Compensacgado, os ajustes de integragdo necessarios
entre os sistemas;
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e Estabelecer canais de atendimento aos USUARIOS (fisico ou digital), para uso dos
aplicativos e interface Web da carteira digital, gerenciamento de saldo, problemas
no identificador (token), pesquisa de satisfagédo, reclamacoes ou tira-duvidas;

e Prever mecanismos para operagao no caso de perda temporaria de conexado de
dados, como a liberagdo da catraca de usuarios cadastrados e com cobranca
posterior, sem perda de dados e interrupgao do funcionamento do sistema;

e Obedecer as regras de tarifagao estabelecidas pelo PODER CONCEDENTE, bem
como acordos de interoperabilidade com outros sistemas de bilhetagem.

1.1.2 Pagamentos por EMV (Open Loop)

O sistema de pagamentos por EMV sera realizado com o uso de validadores
instalados nos 6nibus para identificagdo dos meios de pagamento e autorizagao de
pagamentos pela empresa ADQUIRENTE, que sera subcontratada pela
CONCESSIONARIA de clearing house e nuvem. Esta modalidade operar4a como um
sistema open loop, onde cartbes de débito e crédito de bandeiras cadastradas na
ADQUIRENTE poderéo ser utilizados para pagamento das tarifas.

Na Figura 3, ilustra-se o fluxo de pagamento via EMV nos validadores de 6nibus. O
USUARIO em posse da midia EMV requisita o pagamento da tarifa, que por sua vez
trafega pela rede da adquirente para autorizagdo pelo emissor/bandeira. Em nosso
modelo o status final da transacao é também enviado a Camara de Compensagao para
que seja feita a conciliagao financeira para posterior remuneragao dos operadores. Cabe
ressaltar que nao ha funcao de escrita de saldo nas midias, pois todo o processo ocorre
na nuvem e nas redes protegidas das adquirentes e emissoras. A depender da arquitetura
de solugdo do SBD, as transagdes poderao ser realizadas de maneira online, offline, ou
hibrida sempre priorizando o critério que ofereca o menor risco de perda de receita e
impacto na operacao do servigo de transporte.

Pagamento Open Loop EMV
com Candéio de Débito/Crédito fisico
ou cadastrado em Carteira Digital

Notifica transacao Muvem @
¥

I -
Emissora de Consulta Regra Tarifarna Camara de
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ou Débito Fornece valor a cobrar Lompensagcdao
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transaces

=
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Figura 3 - Diagrama da Arquitetura de Pagamentos com EMV.
Fonte: Elaboragao prépria.

O EMV também devera ser verificado em uma lista de restricdo gerenciada pela
CONCESSIONARIA de clearing house e nuvem. A lista restritiva (hotlist) deve ser
dindmica, ou seja, permitir a exclusdo e inclusdo de cartdes que tiveram histérico de
recorrentes transagdes negadas pelo banco emissor ou saldo insuficiente, e sincronizada
com os validadores em até 30 segundos apds inclusdo ou remogéo de cartdo quando
houver conectividade disponivel ou, em caso de perda temporaria de conexao, assim que
a conectividade for restabelecida. No caso de perdas de conexao, podera ser autorizado o
uso de cartdo em modo offline, respeitando limites de valor e de quantidade de viagens,
definidos com base em Targeted Risk Analysis conforme o Requisito 12 do PCI DSS v4.0,
com a conciliacao financeira sendo realizada posteriormente, exceto nos casos de cartdes
na lista de restricdo e em situagdes nas quais seja identificado um alto risco de fraude. A
hotlist EMV sera compartilhada em tempo real entre os validadores de Porto Alegre e
RMPA, evitando que um meio bloqueado em um dominio seja aceito no outro.

A implementacdo de cartbes e equipamentos usando o método de pagamento
EMV® deve seguir critérios e padrdes técnicos estabelecidos pelas organizagbes EMVCo
e o0 Conselho de Padrdes de Seguranga PCIl (Payment Card Industry), uma vez que estas
regras estdo em conformidade com os requerimentos de seguranga da industria bancaria
no Brasil. No transporte publico, € necessario para as transagdes 0 manuseio seguro de
dados confidenciais do titular do cartao, incluindo o numero da conta principal (PAN) e a
data de validade. Os dados de autenticacdo sensivel usados em EMV®, como o
criptograma de aplicagdo ou CVC3 gerado dinamicamente, jamais deverdo ser
armazenados apo6s a autorizagéo.

Os validadores deverdo possuir certificagdo EMVCo Level 1 (interface analégica e
digital), Level 2 (kernel de aplicagdo de pagamento) e Level 3 (integragao fim a fim com a
rede adquirente) para aceitagdo contactless, bem como certificagdo PCI PTS (POI)
conforme verséao vigente. A seguranga do ambiente de processamento, armazenamento e
transmissdo de dados de portador de cartdo devera ser garantida pela manutengédo do
padrdo PCl DSS (Data Security Standard) v4.0.1 ou versao superior vigente, cujos 12
requisitos cobrem: 1) Controles de rede; 2) Protegdo de dados de conta; 3) Gestao de
vulnerabilidades; 4) Controles de acesso fortes; 5) Monitoramento e testes; 6)
Governanga e politica de seguranga. Opcionalmente, podera ser implantado o padrao PCI
P2PE v3.x de Encriptagdo Ponto-a-Ponto para reduzir o escopo do PCI DSS.

A obtengao, manutengido e renovagao de todas as certificagdes referidas nesta
segao, incluindo EMVCo L1/L2/L3, PCI PTS, PCI DSS e PCI P2PE (se aplicavel), bem
como as auditorias e recertificagdes periddicas exigidas pelas bandeiras de cartao, pela
EMVCo ou pelo PClI SSC, integram o escopo técnico e econbmico da
CONCESSIONARIA de clearing house e nuvem durante toda a vigéncia do CONTRATO.
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A CONCESSIONARIA de clearing house e nuvem devera apresentar ao PODER
CONCEDENTE, anualmente, os certificados vigentes e o cronograma de recertificagdo. A
perda ou suspensao de qualquer certificagcdo obrigatoria constitui descumprimento
contratual.

Para permitir a passagem rapida dos USUARIOS pelos validadores, estes devem
oferecer suporte a autenticacdo de dados offline (ODA) que permite que um terminal de
pagamento realize autenticagdo offine com um cartdo de pagamento sem contato ou
dispositivo mével e sem a necessidade de conexao direta ao banco emissor.

Geralmente, as funcionalidades das APIs de pagamento podem ser agrupadas em:
API de autenticagdo que usa o protocolo de seguranga OAuth 2.0, API de link de
pagamento que permite criar, editar e buscar links de pagamentos, e API de controle
transacional para buscas de transagdes. Solugdes que sejam exclusivas ou
personalizadas para o servigo de tarifas no transporte publico devem ser comunicadas ao
PODER CONCEDENTE para avaliagdo do risco e impacto na operagdo do servico no
sistema de transporte.

1.1.3 Pagamentos com Bilhetes Moedeiros

No pagamento com bilhetes moedeiros, os créditos de transporte adquiridos pelos
USUARIOS ficam armazenados no proprio cartdo. Durante o PERIODO DE TRANSICAO
para o modelo ABT, os cartbes moedeiros vinculados aos SISTEMAS DE BILHETAGEM
legados deverdo, como solugdo técnica de referéncia, ser aceitos nos novos
VALIDADORES integrantes do SBD, mediante a disponibilizagdo, pelo PODER
CONCEDENTE, dos elementos técnicos necessarios a sua leitura, autenticagcdo e
processamento.

Para viabilizar essa integragdo, cabera ao PODER CONCEDENTE obter, junto aos
operadores, fornecedores ou demais responsaveis pelos SISTEMAS DE BILHETAGEM
legados, e disponibilizar & CONCESSIONARIA de clearing house e nuvem, conforme
aplicavel a cada tecnologia:

a) especificagdes técnicas dos cartdes e demais midias utilizadas;
b) estrutura, organizacao e formato dos dados armazenados nas midias;

c) protocolos e procedimentos necessarios a leitura, escrita, autenticagdo e
comunicagao com as midias;

d) chaves, certificados, moddulos SAM, credenciais e demais elementos
criptograficos e de seguranga necessarios;

2 Disponivel em: https://oauth.net/2/. Acesso em 16 jul. 2025.
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€) regras de negocio, regras tarifarias, categorias de produtos e procedimentos de
validagéo;

f) documentagédo de APIs, interfaces, bibliotecas, SDKs e demais componentes de
integracdo, quando existentes;

g) cartdbes, midias, equipamentos, ambientes, dados e demais recursos
necessarios a realizagao dos testes de integragdo e homologacgao; e

h) acesso ao suporte técnico dos operadores, fornecedores ou demais
responsaveis pelos SISTEMAS DE BILHETAGEM legados, quando necessario a
implementacéo, testes e homologagao da integracéo.

A relacdo acima é exemplificativa, cabendo ao PODER CONCEDENTE assegurar
0 acesso aos demais elementos sob dominio dos operadores, fornecedores ou
responsaveis pelos SISTEMAS DE BILHETAGEM legados que se revelem tecnicamente
necessarios a leitura das respectivas midias pelos novos VALIDADORES.

Disponibilizados os elementos técnicos necessarios, cabera 8 CONCESSIONARIA
de clearing house e nuvem implementar, testar, homologar e colocar em operagédo a
leitura dos cartbes dos SISTEMAS DE BILHETAGEM legados pelos novos
VALIDADORES.

Durante o PERIODO DE TRANSICAO, deverdo ser preservadas as regras
tarifarias, as categorias de produtos, os créditos existentes e as demais condigbes
aplicaveis aos cartdes moedeiros dos SISTEMAS DE BILHETAGEM legados.

As transacgbes originadas nos SISTEMAS DE BILHETAGEM legados serao
processadas pelas Clearing houses atualmente responsaveis até a data limite D+730 (24
meses), devendo ser assegurado o encaminhamento, a integragdo ou a disponibilizagao
das informagdes necessarias a esse processamento, conforme a arquitetura técnica
definida no Plano de Transigdo. Apos essa data, todo o fluxo devera ser liquidado na nova
Camara de Compensacgdo, observadas as disposicdes do CONTRATO relativas a
alocacao de riscos e a recomposi¢ao do equilibrio econdmico-financeiro.

A leitura dos cartdes dos SISTEMAS DE BILHETAGEM legados pelos novos
VALIDADORES nado implicara, por si sO, a transferéncia antecipada a
CONCESSIONARIA de clearing house e nuvem das responsabilidades financeiras
relativas aos créditos previamente emitidos ou das atribuicbes de processamento,
compensacao e liquidacdo que permanecam, durante o PERIODO DE TRANSICAO, sob
responsabilidade das atuais Clearing houses.
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Pagamento Bilhete Moedeiro (Atual)

Figura 4 - Diagrama da Arquitetura com Cartdo Moedeiro
Fonte: Elaboragao propria.

Sistema de Camara de Compensacao

A Camara de Compensagdo recebe as transagdes que precisam ser

categorizadas, interpretadas e reconciliadas. Cada identificagdo € mapeada para uma
conta de USUARIO especifica no cadastro geral de usuarios. Ao integrar transagdes que
abrangem varias operadoras, a Camara de Compensagao deve assegurar uma
distribuicdo transparente de receitas. A implementacdo da Clearing deve garantir os
seguintes aspectos:

Administrar o processo de contabilizagao das receitas, provenientes da bilhetagem,
adquiridas pelos varios métodos de pagamento;

Realizar o calculo de saldos a serem compensados com base nos registros diarios
das transacdes efetuadas;

Realizar a consolidacdo das atividades diarias, levando em conta as normas
tarifarias atuais, trajetos realizados, a aplicacdo de isengdes, deslocamentos
exclusivos e/ou integragdes, com o objetivo de determinar o pagamento apropriado
ao operador de transporte;

Possibilitar reprocessamentos eventuais de consolidacdes, causados por falhas
técnicas na comunicacido dos dados e/ou erros na leitura das informacdes durante
os periodos de processamento definidos;

Garantir a liquidacao e a transferéncia dos montantes devidos aos operadores de
transporte, conforme as diretrizes de uso e as tarifas estipuladas para os
SERVICOS fornecidos, seguindo os critérios definidos previamente;

Manter uma lista restritiva de usuarios e tokens de acesso, que deve estar sempre
atualizada nos validadores;

Propor parédmetros para que as empresas CREDENCIADAS de meios de
pagamentos mantenham sob a sua a administragdo uma Garantia de Liquidez
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capaz de cobrir a0 menos a média de um dia tipico de transagbes, a qual podera
ser empregada em caso de falhas no processamento e liquidagéo das transagoes.

A Camara de Compensacgao devera dar suporte a pagamentos por identificadores
(fisicos e virtuais) de conta digital no formato Account Based Ticketing (ABT) e cartdes de
crédito e débito pelo padrao EMV. Para tal, ela devera dar suporte aos padroes e
funcionalidades estabelecidos na Subsegao 1.1.1 “Account Based Ticketing (ABT)” e 1.1.2
“Pagamentos por EMV”.

De forma evolutiva, espera-se que o SBD suporte a intermediagdo de novos
modelos de pagamentos que sejam incorporados no decorrer do CONTRATO de
prestacdo de SERVICOS.

1.2.1 Infraestrutura de Processamento, Armazenamento e Comunicagdo

A empresa CONCESSIONARIA de clearing house e nuvem devera prover uma
infraestrutura capaz de atender as necessidades de processamento, comunicagdo e
armazenamento da Camara de Compensacgdo, assegurando niveis adequados de
Qualidade de Servigo (QoS). A CONCESSIONARIA de clearing house e nuvem devera
contratar um servigo de Nuvem que atenda a estas caracteristicas:

e Processamento: O sistema deve realizar as validagdes das transagdes em tempo
real, com capacidade para atendimento pleno as demandas do sistema de
bilhetagem em horario de pico. A empresa devera fornecer uma especificagao dos
sistemas a serem utilizados, com indicacdo da capacidade de processamento em
requisi¢cdes por segundo (throughput) e laténcia. Deve também ter a capacidade de
escalar horizontalmente até 5 vezes a média das Ultimas 4 semanas sem
intervencdo manual.

e Disponibilidade: O sistema de processamento devera oferecer um nivel de
confiabilidade nivel Tier 3, definido pela Uptime Institute, ou equivalente. Devera
conter componentes redundantes de distribuicdo de energia, com Uninterruptible
Power Supplies (UPSs) e geradores, e resfriamento, com capacidades para
manuten¢do e operagdo dos sistemas sem necessidade de desligamentos dos
SERVICOS criticos.

A disponibilidade dos SERVICOS do SBD sera apurada mensalmente, como
percentual do total de minutos do periodo de medi¢cdo, com base em logs brutos
auditaveis. Para fins contratuais, os SERVICOS do SBD ficam classificados em:

(i) SERVICOS transacionais criticos em tempo-real, compreendendo, no minimo,
autorizagdo e validacdo de transagdes, processamento de regras tarifarias,
consulta e atualizacdo da lista restritiva, sincronizacdo com validadores e APls
indispensaveis ao aceite de viagens, com disponibilidade minima de 99,982%;
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(i) SERVICOS criticos, compreendendo, no minimo, liquidagdo financeira,
conciliagdo, compensacao de receitas e cadastro central de usuarios, com
disponibilidade de 99,9%, admitindo-se janelas de manutengdo programada
apenas quando nao houver impacto sobre os SERVICOS transacionais criticos em
tempo real nem sobre o fechamento operacional e financeiro do periodo;

(i) SERVICOS néo criticos, compreendendo, no minimo, relatérios, interfaces
administrativas, consultas analiticas e SERVICOS do Data Lake néo
indispensaveis a operacdo em tempo real, com disponibilidade minima de 99,5%,
podendo ter janelas de manutengdo programada, desde que comunicadas ao
PODER CONCEDENTE com antecedéncia minima de 48 horas, exceto em
corre¢cdes emergenciais de seguranca.

As janelas de manutengido previamente aprovadas pelo PODER CONCEDENTE
poderao ser excluidas apenas do calculo de disponibilidade dos SERVICOS nao
criticos e, quando cabivel, dos SERVICOS criticos de retaguarda, vedada sua
exclusao do célculo dos SERVICOS transacionais criticos em tempo real.

Eventuais indisponibilidades deverdo ser indicadas em relatorios, indicando o
tempo, o motivo e as acgdes para recuperagdo do sistema. Logs operacionais
deverao ser mantidos por 5 anos em cold storage imutavel.

Redes de comunicagao:

A CONCESSIONARIA de clearing house e nuvem é responsavel, de ponta a ponta,
pela infraestrutura de comunicagdo necessaria ao funcionamento do SBD,
incluindo, mas néo se limitando a: links de dados méveis (4G/5G) embarcados nos
veiculos, links dedicados e redundantes entre as garagens dos OPERADORES DE
TRANSPORTE e os sistemas da Camara de Compensacao, redes Wi-Fi dedicadas
nas garagens (incluindo fornecimento e instalacdo de antenas), e quaisquer
equipamentos de rede intermediarios (switches, roteadores, firewalls) sob seu
escopo de operagdo. Os custos de contratacdo, manutencdo, substituicao e
redundancia desses componentes de comunicacdo sdo de responsabilidade
integral da CONCESSIONARIA de clearing house e nuvem, cabendo-lhe a gestéo
dos contratos com operadoras de telecomunicacdes e provedores de conectividade
necessarios. Em areas de sombra de cobertura de rede celular ou em situacdes de
indisponibilidade temporéaria de conectividade, a CONCESSIONARIA de clearing
house e nuvem devera garantir a operagao dos validadores em modo offline, com
mecanismo de sfore-and-forward que assegure: (i) 0 armazenamento seguro e
criptografado de todas as transagcbes e dados de AVL no validador até o
restabelecimento da conexdo; (i) a sincronizagdao automatica dos dados
armazenados com os sistemas da Camara de Compensacdo assim que a
conectividade for restabelecida, sem necessidade de intervengdo manual; (iii) a
idempoténcia no processamento das transacdes retransmitidas, de modo a evitar
duplicidade de registros ou cobrancgas; e (iv) a garantia de perda zero de dados de
transacéo e AVL decorrente de falhas de conectividade.
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e Gerenciamento de dados: Para garantir a disponibilidade continua de dados € a
recuperagao de desastres, os bancos de dados contendo os dados processados e
usados diretamente pela Clearing house deverao ter funcionalidades de replicagcao
e redundancia por espelhamento, de modo que estes estejam disponiveis em
casos de problemas com o banco de dados principal. Uma cépia dos dados brutos
devera ser também enviada para um Data Lake na nuvem para acesso pelo
PODER CONCEDENTE, de acordo com a politica de dados desenvolvida pelo
PODER CONCEDENTE.

e Seguranca: A rede e a infraestrutura de processamento deverao possuir sistemas
de monitoramento em tempo real, com seguranga fornecida por criptografia de
ponta a ponta para transmissdo de dados sensiveis, autenticagdo forte de
dispositivos e usuarios, e mecanismos de deteccdo e resposta a incidentes de
segurancga. A empresa devera fornecer uma especificagao das normas e protocolos
de seguranca implementados, que devem estar de acordo a obtencdo de
confiabilidade nivel Tier 3 e com as normas ISO/IEC 27001 (seguranga da
informagéo), ISO/IEC 27017 (seguranga em nuvem) e ISO/IEC 27701 (privacidade
de informagdes)

e Recuperacao de Desastres: O sistema deve manter suas operagdes em
situacdes de desastres e calamidades publicas, com redundancia de operagao e
armazenamento de cépias dos dados em multiplas zonas de disponibilidade, sendo
pelo menos uma delas no territério brasileiro, e com SLAs especificos para o
objetivo de tempo de recuperagédo (RTO) de até 4 horas, e objetivo de ponto de
recuperagao (RPO), de até 15 minutos.

1.2.2 Relatérios Operacionais

A CONCESSIONARIA de clearing house e nuvem devera prover um sistema
informatizado de gestdo para a geragdo de relatérios detalhados de usuarios e
pagamento de tarifas no sistema de transporte. O sistema devera oferecer uma solugao
integrada capaz de processar e analisar grandes volumes de dados de modo €ficiente, e
devera ter as seguintes caracteristicas:

- Acesso Web e Hospedagem: O sistema deve ser acessivel via web, permitindo o
acesso remoto seguro por usuarios autorizados, utilizando tecnologias baseadas
no consoércio de padronizagdo web W3C? e sendo compativel com multiplos
navegadores (Google Chrome, Microsoft Edge, Safari, Mozilla Firefox), e acessivel
por meio de dispositivo mével e computadores desktop.

- Hospedagem: O sistema deve ser hospedado em uma plataforma de nuvem de
modo a garantir escalabilidade, alta disponibilidade e seguranga dos dados.

3 Disponivel em https://www.w3.org/. Acesso em 16 de jul. 2025.
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Informagbes Agregadas de Bilhetagem: Relatérios consolidados sobre o
pagamento de tarifas, incluindo o uso de diferentes tipos de tarifas, nimero de
passageiros por viagem, tipos de passagens utilizadas, entre outros dados
relevantes.

Interface Intuitiva e Amigavel: O sistema deve possuir uma interface de usuario
clara e intuitiva, facilitando a navegacgao e a geracao de relatorios.

Seguranca e Controle de Acesso: Implementagdo de controles de acesso
baseados em perfis de usuario, para garantir a seguranga dos dados e a
conformidade com politicas de privacidade.

Suporte e Treinamento: O fornecedor deve oferecer suporte técnico continuo e
treinamento adequado para os usuarios do sistema indicados pelo PODER
CONCEDENTE.

Os relatdrios previstos nesta secdo deverdo ser disponibilizados por meio da

ferramenta web de visualizagcéo e exploragdo de dados da Plataforma de Dados Abertos,
utilizando a mesma base pré-processada Data Lake.

1.2.3 Relatérios do Sistema de Bilhetagem e Cadastro de Usuarios

O sistema deve ser capaz de gerar os seguintes tipos de relatorios, em formatos

HTML, PDF, CSV e XLSX:

Dados cadastrais: Relatérios sintéticos e detalhados sobre usuarios cadastrados,
com a escolha das informagdes a serem retornadas para cada usuario e o uso de
filtros para selecionar os usuarios, incluindo:

- Tipo de enquadramento tarifario: escolar, especial, idoso, e outras
categorias existentes

- ldade, género € etnia
- Escolar: por entidade educacional e por unidade de ensino
- Vale-transporte: por empresa cadastrada

Dados de bilhetagem: Relatdrios sintéticos e detalhados sobre os dados de micro
bilhetagem:

- Dados consolidados de bilhetagem, incluindo o total de passageiros e total
de passagem por tipo de tarifa

- Opcado de agregacado dos dados consolidados por viagem, por rota, por
sentido, por origem, por empresa e por lote.
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- Opcao de agregacgao dos dados consolidados por tarifa

- Definir faixa de dias e horarios para agregagao dos dados

Os relatdrios devem ser completos, por exemplo, contendo identificadores unicos
para os usuarios que permitam o acesso a informagdes cadastrais e a 6nibus que
permitam as correspondéncias a linhas, empresas e motoristas. A CONCESSIONARIA de
clearing house e nuvem devera realizar pequenos ajustes nos relatérios quando solicitado
pelo PODER CONCEDENTE.

Os relatdrios previstos nesta secdo deverdo ser disponibilizados por meio da
ferramenta web de visualizagéo e exploragdo de dados da Plataforma de Dados Abertos,
utilizando a mesma base pré-processada Data Lake.

1.2.4 Controle Operacional

Os relatérios de controle operacional, como cumprimento de horarios e
quilometragem executada por cada 6nibus, seréo realizados por software especifico fora
do escopo deste EDITAL. Para que tal sistema funcione, a CONCESSIONARIA de
clearing house e nuvem devera permitir o acesso aos dados de AVL e outros que sejam
necessarios para o seu funcionamento.

1.3 Sistema de Cadastro de Usuarios

A CONCESSIONARIA de clearing house e nuvem deverd manter uma base de
dados de USUARIOS que servirda de referéncia para arrecadacdo tarifaria e
monitoramento e controle de demanda. Os dados de entrada serédo capturados através do
Cadastro de Usuario, sendo este disponivel em formato digital para insergéo via aplicativo
para dispositivos méveis ou interface web. Os USUARIOS do SBD deverdo realizar
cadastro no sistema implantado pela CONCESSIONARIA de clearing house e nuvem.
Caso o PODER CONCEDENTE obtenha, junto aos operadores dos SISTEMAS DE
BILHETAGEM legados, dados cadastrais de USUARIOS ativos e os disponibilize &
CONCESSIONARIA de clearing house e nuvem, esta sera responsavel pela higienizacao,
validagdo e importacdo desses dados no cadastro central do SBD, conforme formato,
volume e critérios de qualidade definidos no Plano de Transi¢cdo. A obtencido dos dados
junto aos operadores legados é responsabilidade exclusiva do PODER CONCEDENTE. A
migracao de dados historicos de transagbes dos sistemas legados nao integra o escopo
deste CONTRATO.
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1.3.1 Tipos de Usuarios

O SBD devera permitir o uso dos sistemas de transporte por USUARIOS com e
sem cadastro e, durante o PERIODO DE TRANSICAO, de usuéarios dos cartdes
moedeiros existentes e outros existentes. Abaixo listamos cinco tipos de usuarios que
deverao fazer parte do SBD:

e USUARIOS DOS CARTOES MOEDEIROS EXISTENTES - PERIODO DE
TRANSICAO

e USUARIOS SEM CADASTRO

e USUARIOS COM CADASTRO
o CARTEIRA DIGITAL - BILHETE COMUM
o CARTEIRA DIGITAL - GRATUIDADES E TARIFAS
o EMV

o VALE TRANSPORTE/RH EMPREGADOR

USUARIOS DOS CARTOES MOEDEIROS EXISTENTES - PERIODO DE TRANSIGAO

Os USUARIOS atuais dos cartdes moedeiros existentes poderdo continuar usando
seus bilhetes durante o PERIODO DE TRANSICAO. A CONCESSIONARIA de clearing
house e nuvem devera seguir e cadastrar as regras tarifarias dos dominios, incluindo os
bilhetes comum, vale-transporte, escolar, de isengdo (como para idosos e pessoas com
deficiéncia) e outras categorias existentes.

USUARIOS SEM CADASTRO

Sera permitido o uso dos sistemas de Transporte Publico da RMPA por
USUARIOS SEM CADASTRO na Camara de Compensacao.

Estes usuarios poderdo realizar o pagamento com uso de dinheiro em espécie e
por meio de cartdes de crédito e débito. Os USUARIOS SEM CADASTRO nao poderdo
usufruir de integragéo tarifaria devido a necessidade de identificacdo do usuario e
prevencao de fraudes.

USUARIOS COM CADASTRO - CARTEIRA DIGITAL - BILHETE COMUM
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O USUARIO que optar por utilizar o ABT por meio de carteira digital devera possuir
um cadastro central junto & CONCESSIONARIA de clearing house e nuvem. Ao se
cadastrar em um meio de pagamento de uma empresa CREDENCIADA, esta devera
verificar se o USUARIO ja possui um cadastro central na CONCESSIONARIA de clearing
house e nuvem. Em caso positivo, a CREDENCIADA devera buscar os dados do cadastro
central, de modo a nao solicitar informagdes ao usuario que ja estejam disponiveis no
cadastro central. Em caso negativo, a CREDENCIADA devera redirecionar o usuario para
a pagina de cadastro Web da CONCESSIONARIA de clearing house e nuvem para, em
seguida, prosseguir no cadastro do meio de pagamento.

A CREDENCIADA devera adicionar ao cadastro central os tipos de meios de
pagamento que serdo utilizados pelo usuario na carteira digital, que podem ser ABT, com
autorizacdo de pagamento realizada pela CREDENCIADA, ou EMV, com autorizagao por
meio da ADQUIRENTE.

USUARIOS COM CADASTRO - GRATUIDADES E TARIFAS ESPECIAIS

Os USUARIOS com direito de usufruir de tarifas especiais ou gratuidades, deverdo
possuir um cadastro central junto & CONCESSIONARIA de clearing house e nuvem e
criar a conta em uma carteira digital, conforme descrito na Subsecéo “USUARIOS COM
CADASTRO - CARTEIRA DIGITAL - BILHETE COMUM”.

A habilitagdo de tarifas especiais e gratuidades deve ser realizada pelo PODER
CONCEDENTE ou por entidades autorizadas por este, por meio de interface descrita
nesta segdo. Caso estes usuarios ndo estejam no cadastro central no momento da
habilitagdo, o PODER CONCEDENTE ou as entidades autorizadas poderdo solicitar ao
usuario que realize este cadastro ou, opcionalmente, elas poderao realizar este cadastro
do usuario junto 8 CONCESSIONARIA de clearing house e nuvem.

O PODER CONCEDENTE devera priorizar o cadastro das categorias Passagem
Escolar, Passaporte de Isencdo, Acompanhante de Isenc¢do, Rodoviario, Fiscalizagao e
Escolar, pois abrange os USUARIOS de uso recorrente do sistema de transporte.

O PODER CONCEDENTE definira, por regulamento proprio, os prazos e
condicbes de revalidagdo cadastral para cada categoria de beneficio tarifario. Para
categorias vinculadas a condi¢cédo temporaria, como Passagem Escolar e Vale-Transporte,
a revalidagdo podera ser exigida periodicamente, conforme critérios estabelecidos pelo
PODER CONCEDENTE. A CONCESSIONARIA de clearing house e nuvem devera
implementar mecanismos automatizados para notificagdo dos USUARIOS sobre a
necessidade de revalidacdo e para suspensdo do beneficio tarifario em caso de nao
revalidagéo dentro do prazo estabelecido, sem prejuizo do direito do USUARIO de utilizar
o sistema mediante pagamento de tarifa comum.

O USUARIO podera alterar diretamente seus dados pessoais no cadastro central
por meio da interface Web. Dados relativos a tipo de tarifa, gratuidades e beneficios
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somente poderéo ser alterados pelo PODER CONCEDENTE ou por entidades por ele
autorizadas. Em caso de divergéncia entre dados informados pelo USUARIO e pela
CREDENCIADA, prevalecerao os dados do cadastro central, cabendo a CREDENCIADA
sincronizar sua base.

USUARIOS COM CADASTRO - EMV

Os USUARIOS que utilizam cartdes de crédito e débito, com protocolo EMV,
poderdo optar por realizar seu cadastro junto & CONCESSIONARIA de clearing house e
nuvem. O USUARIO EMV COM CADASTRO podera usufruir dos mesmos beneficios da
integracao tarifaria, caso sejam implantados, que os usuarios do ABT. Devido a
complexidade tecnoldgica, sera fornecido no EDITAL um prazo para implementacao desta
funcionalidade.

USUARIOS VALE TRANSPORTE - RH EMPREGADOR

Os USUARIOS VALE TRANSPORTE - RH EMPREGADOR englobam os
beneficiarios do Vale Transporte (VT)*. Estes USUARIOS sdo cadastrados através de
envio de arquivo para empresa que administra o VT para o empregador. As empresas que
fornecem este tipo de servigo deverdo ser homologadas pela CONCESSIONARIA de
clearing house e nuvem. Além disso, a CONCESSIONARIA de clearing house e nuvem
devera permitir que empresas realizem a aquisicdo do Vale Transporte de forma
autébnoma.

4 LEIN°7.418, DE 16 DE DEZEMBRO DE 1985. Disponivel em: https://legislacao.presidencia.gov.br/atos/?
tipo=LEI&numero=7418&ano=1985&ato=934AzZ65keBpWTd11. Acesso em 17 julho 2026.
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2. INFORMAGOES DO CADASTRO DE USUARIOS

Os dados de cadastro dos usuarios deverdo conter, no minimo, os seguintes

campos:

O

Identificador Unico: identificador Gnico da conta do usuario, gerado usando uma
fungao de disperséo criptografica a partir do CPF do usuario

Nome do usuario: nome completo do usuario
Nome social: caso o usuario deseje informar

CPF / CNPJ: CPF (usuarios pessoa fisica) ou CNPJ + representante legal
(usuarios pessoa juridica)

Data de nascimento

Enderego: completo, incluindo cidade, estado, pais e CEP

Telefone: incluindo cddigo de pais e DDD

Email

Género

Etnia

Profissao

Instituicao de Ensino: No caso de tarifa de estudante

Nome e endereco da Empresa: No caso de cadastro de vale-transporte

Lista de tipos de tarifas: Lista de identificadores de meios de pagamento (EMV
ou ABT) e tipo de tarifa correspondente, por exemplo, EMV/comum, ABT/comum,
EMV/estudante, ABT/estudante, ABT/idoso e ABT/vale-transporte.

Lista de observagoes: Lista de informagbes opcionais relativas a cada tipo de
bilhete

Representantes: Lista de representantes que podem efetuar alteragdes no
cadastro do cliente (aplicavel somente a clientes coletivos)

Foto facial de referéncia: Obrigatéria para USUARIOS com tarifas especiais,
gratuidades e vale-transporte e opcional para demais categorias, necessaria para
identificagdo biométrica.
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Um mesmo usuario pode ter direito a multiplos tipos de tarifas, como Estudante e
Comum, que devem ser todas colocadas no campo ‘lista de tipos de tarifas”, com
respectivos detalhamentos no campo “lista de observagoes”.

O cadastro de usuarios deve permitir a inclusdo de novos campos para definigao
de novos tipos de beneficios ou informagbes que forem julgadas necessarias.

2.1 Interface para Cadastro de Usuarios

A CONCESSIONARIA de clearing house e nuvem devera fornecer duas
modalidades para o cadastro geral de USUARIOS, uma de cadastro individual e outra
para cadastro coletivo.

Para o cadastro individual, deve ser fornecida uma interface Web com layout
responsivo em dispositivos moveis e desktop, nos navegadores Google Chrome,
Microsoft Edge, Safari, Mozilla Firefox, sem instalagdo de plugins adicionais. A aplicagao
Web deve fazer uso das melhores praticas de projeto e arquitetura, usando linguagens
padrées como por exemplo: HTML, CSS, DTD e outros aprovados pelo consércio de
padronizagdo web W3C®. As informagbes solicitadas devem ser aquelas disponiveis na
Secao 2. Além disso, deve ser permitido que usuarios atualizem suas informagdes por
meio de enderego de e-mail e senha cadastrada na plataforma.

Para o cadastro coletivo, valido nas modalidades vale-transporte, tarifas especiais
e gratuidades, a CONCESSIONARIA de clearing house e nuvem devera fornecer pelo
menos 2 métodos para insergdo de dados de multiplos usuarios simultaneamente:

- Interface para submissdo de dados em formato CSV, JSON, XML ou YAML, que
devem permitir a atualizagdo, consulta, inser¢éo e remocgao de registros em lote de
USUARIOS;

- APl segura para a atualizagdo, consulta, insergdo e remogao de registros de
USUARIOS por meio de chamadas programaticas, permitindo a integracdo de
sistemas das empresas gestoras do VT.

Para as empresas CREDENCIADAS para meios de pagamento, a
CONCESSIONARIA de clearing house e nuvem devera fornecer uma AP segura para a
atualizacdo, consulta e insercdo de registros de USUARIOS por meio de chamadas
programaticas, permitindo a integragdo de sistemas das empresas CREDENCIADAS. A
CONCESSIONARIA de clearing house e nuvem devera definir uma politica que limite as
alteragbes no registro de modo a permitir a insergcdo e modificacdo apenas dos dados
pertinentes aquele meio de pagamento.

A CONCESSIONARIA de clearing house e nuvem devera também disponibilizar as
CREDENCIADAS mecanismos de conciliagao periddica que permita comparar, em lote, o

5 Disponivel em https://www.w3.org/. Acesso em 16 de jul. 2025.
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estado dos vinculos de USUARIOS e tokens entre a base da CREDENCIADA e o
cadastro central, com identificacdo de divergéncias. A periodicidade minima e o formato
serao definidos na documentacgao das APIls do SBD.

A Tabela 3 destaca os requisitos minimos do cadastro bem como as entradas e
saidas de cada operacgao.

Tabela 3 - Cadastro dos USUARIOS.

O

29/09/2026 14:04:55

Requisito Técnico

Minimo

Registrar usuario

Descrigao

- Importar pedidos de
adesdo de USUARIOS
(e.g. RH empresas) ao

sistema (por API ou
arquivo de dados).

- Validar a coeréncia
dos dados importados.
- Verificar existéncia
de cadastro no
sistema.

Entrada

Pedido de adeséo de
cliente

Cadastro de usuario

Cadastro de usuario

Pesquisa de usuario

- Permitir a pesquisa
de USUARIOS.

Cadastro de usuario

Relatério

Alterar dados do
usuario

- Alterar dados
pessoais do USUARIO
- Adicionar notas ou
alertas a respeito do
USUARIO

Cadastro de usuario

Cadastro de usuario

Adicionar/alterar dados
de usuario

- Criar USUARIOS ou
alterar dados de
USUARIOS ja
existentes de acordo
com os cartdes
personalizados

Registro de
atualizagao de usuario

Cadastro de usuario

Cadastro de usuario

Desvincular cartdes

- Receber ordens de
desvinculagdo de um
cartdo/token do
USUARIO
- Desassociar o
USUARIO ao seu
cartao/token atual
- Atualizar histérico
dos cartbes
associados ao
USUARIOS

Ordem de desvinculo

Cadastro de usuario

Cadastro de usuario

Notificagdo de cartdo
em lista restritiva

Gerir contas correntes
de usuarios

- Atualizar contas
correntes de
USUARIOS por cada
venda realizada

Registro de venda

Cadastro de usuario

Cadastro de usuario

Fonte: Elaborag&o propria.
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a. Prevencéo de Fraudes

A CONCESSIONARIA de clearing house e nuvem devera implementar
mecanismos que minimizem as fraudes no pagamento de tarifas pelos USUARIOS. A
prevencao de fraude devera ser realizada em conjunto com a CREDENCIADA para meios
de pagamento, com cada parte assegurando uma parte do processo de validagcédo e
pagamento de tarifas.

A CONCESSIONARIA de clearing house e nuvem sera responsavel por verificar se
os USUARIOS com direito a tarifas especiais, gratuidades e vale-transporte sdo os
titulares do cartdo por meio de biometria facial. Cabe & CONCESSIONARIA de clearing
house e nuvem definir a quantidade de fotos necessaria para a gestao das gratuidades e
tarifas especiais e reducdo de fraudes. As imagens coletadas serdo enviadas ao SBD
para realizacdo do processo de validagdo semiautomatica. O SBD devera estar apto a
executar algoritmos para comparar as imagens coletadas do beneficiario da gratuidade,
previamente armazenadas, com as coletadas a bordo, durante a apresentagdo da midia
pelo USUARIO. Se nessa comparagdo forem atingidos os niveis de compatibilidade
satisfatérios e previamente definidos pela CONCESSIONARIA de clearing house e
nuvem, a transagao & automaticamente aprovada. Caso os niveis de compatibilidade com
as imagens previamente cadastradas n&do sejam atingidos, € aberto um processo de
avaliagdo humana que exigira que um agente do backoffice da CONCESSIONARIA de
clearing house e nuvem valide ou negue a transagdo. As imagens coletadas durante a
apresentagdo da midia pelo USUARIO deverdo ser armazenadas por um periodo ndo
inferior a 6 (seis) meses e ndo superior a 12 (doze) meses, salvo determinagao diversa da
ANPD ou do PODER CONCEDENTE. Ao término do periodo de retencdo, os dados
biométricos deverao ser eliminados de forma segura e irreversivel, com registro auditavel
da excluséo.

Além da verificagdo biométrica, a CONCESSIONARIA de clearing house e nuvem
devera implementar mecanismos de antifraude comportamental, relacional e contextual,
tais como: analise de padrdes atipicos de uso (frequéncia, geolocalizagédo, sequéncia de
linhas), correlagéo entre multiplos meios de pagamento vinculados ao mesmo USUARIO
e deteccdo de anomalias em tempo real. A CONCESSIONARIA de clearing house e
nuvem devera manter equipe ou célula dedicada de antifraude, ou mecanismo
equivalente, com capacidade de investigagédo, bloqueio preventivo e comunicagao ao
PODER CONCEDENTE.

A CONCESSIONARIA de clearing house e nuvem devera apresentar e implantar,
no validador e no back-office, mecanismos eficazes de prevencao e deteccéo de fraudes
envolvendo cartdes de débito ou crédito virtuais (fokens/DPAN) ou fisicos, de modo a
impedir a utilizacdo de credenciais sem saldo, invalidas ou recém-emitidas em modo
offline, assegurando simultaneamente a experiéncia dos usuarios legitimos e a redugao
mensuravel das perdas por fraude, cujos niveis-alvo e metodologia de controle deveréo
ser definidos e justificados na solugéo técnica ofertada.
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A CONCESSIONARIA de clearing house e nuvem deve realizar gestéo de lista
restritiva de USUARIOS e midias de pagamentos que devera estar disponivel para
consulta pela ADQUIRENTE e CREDENCIADAS por meio de API. Esta lista deve
também ser enviada para os validadores em tempo real, de modo a evitar o uso de midias
de pagamento envolvidas em fraudes.

A CONCESSIONARIA de clearing house e nuvem deve implementar e verificar
todas as regras de validacdo internas para tarifas especiais e gratuidades, incluindo
validagdes de diregao, de faixa horaria, de tipo de integracédo e trecho percorrido. Deve
ainda verificar as regras de integragao tarifarias.

A CONCESSIONARIA de clearing house e nuvem devera fornecer relatérios de
conciliagdo financeira por periodo a ser definido, demonstrando detalhes de todas as
transagdes que transitaram pela Camara de Compensacao e na rede da ADQUIRENTE
para aprovagdao do PODER CONCEDENTE. As transagdes devem incluir a identificacao
do USUARIO, horério, nimero do validador, coordenadas de localizag&o e sua respectiva
midia de pagamento.

A CONCESSIONARIA de clearing house e nuvem devera manter Lista Restritiva com
dados que possam detectar USUARIOS e suas respectivas midias para serem
consultados pela ADQUIRENTE ou eventual bloqueio de uso no Sistema de Transporte.

Cabe ressaltar que a CONCESSIONARIA de clearing house e nuvem sera a
responsavel por todo eventual prejuizo gerado por falta de contingéncia e mitigacdo de
riscos da operacdo do SBD. Em até 30 dias apds a assinatura do CONTRATO, a
CONCESSIONARIA de clearing house e nuvem devera descrever como executara os
SERVICOS quando ocorrerem anormalidades envolvendo quaisquer dos processos,
como por exemplo: ataques de intrusdo, constatagcdo de fraudes, de usos indevidos do
sistema, comprometimento de chaves criptograficas, de senhas e de software, ocorréncia
de paralisagbes de seus empregados, e outros.
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3. SISTEMAS EMBARCADOS

Os sistemas embarcados contemplam os validadores e sistemas de biometria

facial que serdo instalados nos Onibus do sistema de transporte publico da Regiado
Metropolitana de Porto Alegre.

3.1

Validadores

Para uma operagdo adequada do sistema de bilhetagem, os validadores devem

cumprir com os requisitos descritos a seguir.

a.

Requisitos de interagdo com cartées, token ou bilhetes
Leitor NFC (Near Field Communication) com alcance operacional de 0 a 40 mm;
Leitor Bluetooth verséo 5.0 ou superior;

Leitor de QR code, com capacidade de leitura de codigos impressos e codigos
exibidos em telas de dispositivos moveis com 100 ms de tempo de decodificacdo e
tolerancia a angulo de inclinagao (skew) de até 55°

Viabilizar o processamento seguro de pagamentos, aceitando diversos métodos de
pagamento e seguindo 0s seguintes padrdes de comunicagao:

o Cartao eletrénico sem contato, compativel com ISO 14.443 A/B;
o Contactless EMV: EMVCo Contactless Book C v4.x e ISO / IEC 18092; e
o QR Code.

O tempo de leitura e processamento para cada chip SAM deve ser limitado a 150
ms para transagdées com cartdo moedeiro, 400 ms para transagbes ABT e EMV
offline e até 700 ms para transagbes ABT e EMV online;

Taxa de erros na contabilizagdo de transagdes inferior a 0,001%, medido em
periodos de 30 dias;

Média de tempo entre falhas (MTBF) superior a 50.000 horas a temperatura de
50°C.

Durante o PERIODO DE TRANSICAO, os VALIDADORES deverdo possuir

capacidade técnica para leitura dos cartdes moedeiros vinculados aos SISTEMAS DE
BILHETAGEM legados, observada a disponibilizagao, pelo PODER CONCEDENTE, dos
elementos técnicos necessarios a integracao.

O
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A CONCESSIONARIA de clearing house e nuvem devera realizar as adaptagdes
de software, firmware e configuragdo necessarias a leitura dos cartdées dos SISTEMAS
DE BILHETAGEM legados, desde que lhe sejam disponibilizados as informagodes,
acessos, documentagdo técnica, especificagdes, interfaces, protocolos, chaves,
credenciais, médulos de seguranga e demais elementos necessarios a implementacdo da
funcionalidade.

A leitura dos cartdes dos SISTEMAS DE BILHETAGEM legados pelos novos
VALIDADORES devera ser submetida aos procedimentos de testes e homologagao
previstos neste ANEXO.

b. Requisitos de resisténcia

e Grau de protecao IP (Ingress Protection) 54 (nivel de protegcao contra a entrada de
solidos e liquidos) e IK igual ou superior a 7 (nivel de resisténcia a impactos
mecanicos).

c. Biometria

e O validador deve estar equipado com uma camera de reconhecimento facial. A
camera pode ser integrada ao proprio validador ou alojada de maneira segura em
um gabinete externo.

e A camera deve possuir as mesmas caracteristicas do validador em relagéo ao grau
de protecao IP 54 e ao indice de resisténcia a impactos IK igual ou superior a 7.

e A camera devera operar com sensor de imagem com sensibilidade minima de 0,1
lux e recurso de iluminagao infravermelha préxima (NIR) integrada, de modo a
garantir captura adequada em condi¢des de baixa luminosidade (50 a 500 lux) e
contraluz.

e A solugao devera atingir uma taxa de falsa aceitagdo (FAR) < 0,3 % e taxa de falsa
rejeicdo (FRR) < 0,3 % sob iluminagado 50 a 500 lux, comprovadas por meio de
teste de acuracia biométrica conduzido conforme a norma ISO/IEC 19795-1
(Biometric performance testing and reporting) ou equivalente, em cenario
representativo das condigbes operacionais do sistema (iluminagéo variavel entre 50
e 500lux, movimentagéo de passageiros em horario de pico e variagao demografica
da populagdo da RMPA). O relatério de teste devera ser apresentado ao PODER
CONCEDENTE na fase de homologagao do sistema.

o Rejeicdes biométricas ndo deverado bloquear a catraca. Transagdes com resultado
de comparagdo biométrica abaixo do limiar de compatibilidade deverdo ser
automaticamente encaminhadas para fila de revisdo humana, com prazo maximo
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de andlise de 24 horas, durante o qual o USUARIO mantera o direito de uso do
sistema.

Comunicagéo, configuragdo e operagdo

Permitir a transmissao segura de dados por meio de rede mével ou através de uma
rede Wi-Fi dedicada, nao publica nem identificavel. Deve permitir a transferéncia de
informagbes armazenadas, atualizagdo de parametros, software, listas de
restricdes e recarga.

Viabilizar a atualizacdo remota de firmware, software aplicativo, chaves
criptograficas, regras tarifarias e lista restritiva diretamente no validador, sem
necessidade de remover o dispositivo do veiculo. A CONCESSIONARIA de
clearing house e nuvem devera implementar mecanismo de rollback automatizado
para reversdo a versdo anterior sem intervengdo presencial, e distribuir
atualizagbes de seguranga de severidade extrema ou alta a 95% da frota ativa em
até 48 horas e a 100% em até 72 horas.

Controlar o bloqueio e desbloqueio de acesso de forma eletrénica.
Teclado fisico ou touchscreen para operagao.

Permitir a ligagao a dispositivos complementares para expandir as capacidades de
controle (como camera integrada, sinais sonoros, sinais luminosos etc.) e
disponibilidade de portas RS485, USB, CAN-bus e Ethernet com alimentagéo via
PoE.

Manter conectividade continua, por meio de redes celulares (4G ou 5G), com
fallback para 3G (UMTS/HSPA) enquanto existir cobertura de rede, que permita a
comunicagdo em tempo real com os sistemas da adquirente, CREDENCIADAS e
CONCESSIONARIA de clearing house e nuvem, e com capacidade de atender a
demanda de passageiros em horarios de pico sem degradacao de desempenho.

Possuir um modo offline para lidar com transagbes quando a conectividade é
perdida temporariamente.

Os validadores devem usar protocolos de criptografia, tais como SSL/TLS (Secure
Sockets Layer/Transport Layer Security), para garantir que os dados transmitidos
entre o validador e o sistema da CONCESSIONARIA de clearing house e nuvem
sejam codificados e seguros.
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. Persisténcia de dados

Capacidade de armazenamento seguro e criptografado de informacgbes sobre
viagens e transaces realizadas, pelo periodo minimo de 30 dias. A criptografia
deve seguir os padrdes AES-256 GCM para encriptagdo, SHA-256/SHA-3 para
hashing, ECDSA P-256 para assinaturas, TLS 1.3, ou algoritmos superiores.

Capacidade de armazenamento de informacgdes de biometria para conferéncia de
fraudes pelo periodo de 7 dias. As informagdes deverdo ser transmitidas para os
sistemas da CONCESSIONARIA de clearing house e nuvem até o final de cada dia
de operacao.

Seguranca

Dispor de no minimo quatro slots ID-000 para insergao de chips SAM, juntamente
com uma interface de comunicagéao funcional.

Assegurar a segurancga das transagdes por meio do médulo SAM, que atua como
um mecanismo confiavel para:

o Autenticar os dados da midia apresentada.

o Quando aplicavel, atualizar o saldo e informac¢des de viagem na midia,
preservando sua integridade.

o Criar assinaturas eletrbnicas que validam a autenticidade das transacoes.

. Interagdo e Informagéo

Possuir display grafico para interagdo com o operador/usuario.

e Indicadores luminosos e sonoros para comunicar o status da transagao ao
usuario.

. Localizagdo geografica

Possuir GPS interno no validador ou, quando aplicavel, estar integrado ao sistema
de GPS de monitoramento do veiculo para registrar dados de localizagado
geografica das transacgoes.
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3.2 Requisitos Operacionais

e Comunicagdo continua com os sistemas da adquirente, CREDENCIADAS e
CONCESSIONARIA de clearing house e nuvem, permitindo a recepgdo de
informacdes como listas de restricao de identificadores (tokens), cartdes de crédito
e débito e cartdes moedeiros;

e Todos os dados e atualizagbes recebidos e transmitidos pelo validador deverao ser
assinados eletronicamente e o validador, por meio do SAM, devera ser capaz de
autenticar e processar esses arquivos de maneira segura;

e Transmitir para os arquivos de transagbes e AVL para os sistemas da
CONCESSIONARIA de clearing house e nuvem em lotes com intervalo maximo de
1 minuto entre lotes;

e Permitir atualizagdes de softwares do validador e do SAM, das chaves do sistema
e de politicas tarifarias;

e Checar e impedir operagdes criticas na auséncia do modulo SAM;
e Usar autenticagdo mutua pelo SAM para integragéo a outros equipamentos;
e Controles da catraca:

o Detecgao automatica do tipo de sensor usado na catraca.

o Controle de giros reversos.

o Controle de giros ndo autorizados.

o Controle de giro parcial.

o Controle de reset.

o Controlar e sincronizar os odémetros das catracas, quando aplicavel.
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4. SISTEMAS DE GARAGEM

O sistema de garagem devera gerenciar a transferéncia segura e eficiente de
grandes volumes de dados entre os validadores dos Onibus e o sistema da
CONCESSIONARIA de clearing house e nuvem. Os seguintes aspectos deverdo ser
cobertos:

e Conectividade de Alta Velocidade: Implementagédo de solugbes de conectividade
de alta velocidade, como redes Wi-Fi ou 4G/5G, para transferir dados entre os
validadores e o sistema da CONCESSIONARIA de clearing house e nuvem. O
Wi-Fi devera utilizar WPA3-Enterprise com VLAN dedicada aos validadores;

e Sincronizagao Automatica: Configuragdo para sincronizagdo automatica de
dados quando os 6nibus retornam a garagem, com o fornecimento e instalagdo de
antenas em configuragdo que atenda toda a area da garagem;

e Fluxo de Informagdes Bidirecional: Integragdo para permitir um fluxo de
informagdes bidirecional entre o sistema de garagem e o sistema da
CONCESSIONARIA de clearing house e nuvem, garantindo que os dados de
bilhetagem e operacionais estejam sempre atualizados;

e Seguranca de Dados: Emprego de protocolos de segurancga e criptografia, tais
como SSL/TLS (Secure Sockets Layer/Transport Layer Security), para realizar a
autenticacao e proteger os dados durante a transferéncia, prevenindo acessos nao
autorizados e garantindo a integridade das informacdes.

4.1 Transmissao dos Dados

Direto do 6nibus + garagem para o Clearing e depois para Armazenamento de
Nuvem.

e Dados de validadores: serdo transmitidos periodicamente por rede movel, como
4G ou 5G, durante a operagdo do veiculo, ou pelo sistema de garagem das
operadoras, nos momentos em que os 6nibus adentrarem a mesma. A transmissao
sera feita por meio de conexao segura, criptografada, para o sistema de clearing e
para o sistema de armazenamento de dados.

e Dados de AVL: serdo transmitidos em tempo real, a cada 20 segundos, por meio
de comunicagao por rede movel, como 4G ou 5G, quando houver conectividade
disponivel. Em areas de sombra ou perda temporaria de conexdo, os dados
deverao ser armazenados no validador e retransmitidos integralmente, de forma
automatica e idempotente, assim que a conectividade for restabelecida, conforme
0s requisitos de store-and-forward definidos na Subsecao 1.2.1.
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e Dados de horarios e gestao de frotas: serdo transmitidos no inicio de cada dia
ou sempre que forem modificados

e Sistemas Externos: serdo transmitidos de acordo com os acordos realizados com
as operadoras destes sistemas.
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5. PLATAFORMA DE DADOS ABERTOS

Os dados brutos de bilhetagem, de AVL (Automatic Vehicle Location) e de cadastro
de usuario deverdo ser armazenados pela CONCESSIONARIA de clearing house e
nuvem. Ela deve também manter uma cépia dos dados em um servigo de Nuvem Publica,
com acesso ao PODER CONCEDENTE a estes dados por meio de APIs com controle de
acesso, conforme descrito nesta segao.

5.1  Estrutura Geral da Arquitetura de Dados Abertos

Os dados de AVL e bilhetagem seréo coletados dos validadores e os dados de
USUARIOS por uma plataforma de cadastramento. Estes serdo enviados para os
sistemas da CONCESSIONARIA de clearing house e nuvem, onde serdo armazenados
para uso no sistema da Camara de Compensacgao, que denominaremos Banco de Dados
local, com envio de uma cépia para armazenamento em Nuvem, que denominaremos
Data Lake, para acesso pelo PODER CONCEDENTE.

5.2 Descrigao dos Dados

Esta segao descreve os dados que serdo capturados e armazenados no Banco de
Dados local e no Data Lake. Estes dados referem-se exclusivamente aqueles gerados a
partir do inicio da operagdo do SBD. O armazenamento e migragdo de dados historicos
provenientes dos SISTEMAS DE BILHETAGEM atualmente existentes no Data Lake nao
integram o escopo deste EDITAL.

a. Dados de Bilhetagem

Os dados de bilhetagem sdo aqueles capturados sempre que um USUARIO realiza
uma transacao no validador, que identifica e autoriza o usuario, e pode ou nao incluir o
pagamento de uma tarifa. Os dados, gerados no validador, devem incluir, para cada
transacéo:

e Cartao: numero identificador do cartdo ou token utilizado na validagao registrada;

e Midia da tarifa: indica a midia de tarifa que foi usada para a transacado. Valores
permitidos:

i.  Dinheiro ou moedas;
ii.  Cartao ou tiquete inteligente;

iii. Cartao ou tiquete com tarja magnética;
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iv.  Cartao bancario;
v. NFC movel;
vi. Leitura optica;
vii.  Botdo pressionado pelo motorista ou operador para indicar o embarque ou

desembarque de um passageiro;

viii.  Outro tipo.

e Numero da viagem: numero identificador da viagem realizada. Pode ser nulo se o
dispositivo de coleta de tarifas NAO estiver localizado em um veiculo. Pode ser
nulo se estiver em um veiculo, mas os dados de nivel de viagem n&o estiverem
disponiveis; nesse caso, os dados seriam associados ao veiculo;

e Identificador do validador: Identifica o dispositivo ITS no qual a transagao de
tarifa foi realizada.

e Numero da linha: numero identificador da linha;

e Prefixo do veiculo: numero identificador do veiculo;

e Empresa: empresa operadora responsavel pela viagem;

o Data da validagao: data, hora, minuto e segundo da validagao registrada;

e Tipo da tarifa: tipo de tarifa utilizada na validagao registrada (comum, VT, botoeira,
estudante, etc.);

e Limite de tarifas: indica se a tarifa cobrada nessa transacéo foi modificada por
uma politica de limite de tarifa;

e Tipo do embarque: identificagdo do tipo de embarque da validagao registrada, se
normal ou integragao;

e Numero de embarques: nimero de passageiros embarcando no veiculo;

e Numero de desembarques: nimero de passageiros desembarcando do veiculo;
e Carga de partida: numero de passageiros a bordo apés a partida;

e Sentido da viagem: distingdo entre viagem de ida ou de volta da linha;

e Valor da passagem: valor cobrado do cartdo na validacao registrada;

e Tarifa: valor da tarifa do servigo utilizado pelo cartdo na validagéo registrada.
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Latitude: latitude da posigao do veiculo no instante do registro da validagao;
Longitude: longitude da posigcéo do veiculo no instante do registro da validagéo.
Erros de Validagao: Informa cédigo de erro na falha da validacao;

Biometria: Imagem do passageiro que registrou a validagdo. Os dados de
biometria ndo serdo armazenados no Data Lake e serdo utilizados para que a
CONCESSIONARIA de clearing house e nuvem faga a verificacdo de fraudes no
uso de bilhetes e tokens;

Capacidade de assentos do veiculo: o numero maximo de passageiros que
podem sentar-se enquanto viajam no veiculo.

Capacidade total do veiculo: o numero maximo de passageiros que o veiculo
pode acomodar.

Numero da sequéncia da parada de o6nibus: identificador de acordo com o
servigo especificado no GTFS. A ordem real das paradas visitadas em uma viagem
realizada. Os valores devem comecar em 1 e devem ser consecutivos ao longo da
viagem;

Numero da parada de 6nibus: identificador de acordo com o servigo especificado
no GTFS;

Evento de tarifa: Indica o tipo de agdo executada. Exemplo de status podem ser
os listados abaixo:

i. Tipo de agéo desconhecido: o tipo de agéo € desconhecido ou esta faltando;
ii.  Compra: comprar um novo cartio, bilhete, passe ou outro produto tarifario;
iii. Entrada: entrar em uma area ou veiculo com tarifa controlada;

iv.  Saida: sair de uma area ou veiculo com controle de tarifa;

v. Transferéncia de entrada: entrar em uma &area ou veiculo com tarifa
controlada sem custo devido a regras de rede ou de politica tarifaria, como
uma transferéncia gratuita designada em duas estagdes proximas com tarifa
controlada;

vi. Saida de transferéncia: sair de uma area ou veiculo com tarifa controlada
sem custo devido as regras da rede ou da politica tarifaria, como uma
transferéncia gratuita designada em duas estagcbes préximas com tarifa
controlada

vii.  Adicionar: adicionar valor armazenado ou viagens armazenadas a um
instrumento tarifario existente;
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viii.  Novo: obter um novo instrumento tarifario;
ix.  Capturar: o dispositivo confiscou ou reteve o instrumento tarifario;
x.  Estender: estender a validade temporal de um produto tarifario;

xi.  Combinar: combinar dois ou mais instrumentos tarifarios ou produtos em um

Ss0;
xii.  Anular: anular, cancelar, negar ou desfazer uma transagao tarifaria anterior;
xiii.  Ativar: tornar um produto tarifario ativo para viagem;

xiv.  Ajustar: creditar ou debitar um instrumento tarifario para equilibrar uma
transacéao anterior;

xv.  Outra: outra acao nao incluida nesta enumeracao.

b. Dados de AVL

Os dados de AVL (Automatic Vehicle Location), gerados no validador e
enriquecidos com outros dados disponiveis & CONCESSIONARIA de clearing house e
nuvem, devem seguir o padrdo GTFS®, GTFS-RT’, também denominado GTFS dinamico,
ou GTF-Flex?, e dever&o conter no minimo os seguintes campos:

e Prefixo do veiculo: numero identificador do veiculo;
¢ Numero da viagem: numero identificador da viagem realizada;
e Tipo da viagem: Indica o status da viagem em relagéo ao servico.

¢ Numero da parada de 6nibus: identificador de acordo com o servigo especificado
no GTFS;

e Numero da sequéncia da parada de onibus: identificador de acordo com o
servigo especificado no GTFS. A ordem real das paradas visitadas em uma viagem
realizada. Os valores devem comecgar em 1 e devem ser consecutivos ao longo da
viagem. Referéncia GTFS-Realtime

e Status da viagem: Indica o estado do veiculo em referéncia a uma parada.
e Numero da linha: nimero identificador da linha (se disponivel);

e Empresa: empresa operadora responsavel pela viagem;

6 Disponivel em https://gtfs.org/documentation/schedule/reference/. Acesso em 16 jul. 2025.
7 Disponivel em https://gtfs.org/pt_BR/realtime/. Acesso em 16 jul. 2025.
8 Disponivel em https://gtfs.org/extensions/flex/. Acesso em 16 jul. 2025.
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e Sentido da viagem: sentido que o veiculo esta percorrendo no itinerario da linha,
por exemplo, ida-volta, bairro-centro ou circular;

e Data e horario: data, hora, minuto e segundo do registro da posig¢ao do veiculo;
e Data do servigo: data de acordo com o servigo especificado no GTFS;

e Latitude: latitude da posigcéo do veiculo no instante registrado;

e Longitude: longitude da posigao do veiculo no instante registrado;

e Velocidade do 6nibus: velocidade do 6nibus (em km/h) no instante registrado;
o Odometro: valor do odometro, em metros.

e Caracteristicas do 6nibus: acessivel a PcD, ar-condicionado, elétrico, etc.

e Rumo: rumo, em graus, no sentido horario a partir do norte verdadeiro, por
exemplo, 0 significaria norte e 90 significaria leste. Pode ser a dire¢gdo da bussola
ou a diregdo da proxima parada ou local intermediario. Isto ndo deve ser deduzido
da sequéncia de posi¢cdes anteriores, que os clientes podem calcular a partir de
dados anteriores. Referéncia GTFS-Realtime.

e Desvio da programacgao: Indica o cumprimento do cronograma em segundos. Um
valor negativo representa um veiculo antecipado.

e Desvio do headway: Indica aderéncia ao intervalo programado em segundos. Um
valor negativo representa um intervalo menor que o programado.

Os dados devem ser registrados a cada 20 segundos e enviados em tempo real
para o sistema da CONCESSIONARIA de clearing house e nuvem. Em caso de perda de
conectividade, os dados deverdo ser mantidos no armazenamento interno do validador e
enviados de modo completo para o sistema da CONCESSIONARIA de clearing house e
nuvem assim que a conectividade for restabelecida.

c. Cadastro de Usuarios

Os dados de cadastro dos usuarios deverdo conter os campos descritos na
Subsecdo 1.3. Informacgdes do Cadastro de USUARIOS.

d. Politica de Acesso e Custos de Consumo de Dados

O acesso aos dados do Data Lake sera organizado em duas modalidades:
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Dados armazenados (bilhetagem, AVL histérico e cadastro de USUARIOS): o
PODER CONCEDENTE tera acesso irrestrito, sem limites de chamada, mediante
credenciais e autorizagdes previstas na Subsecdo 5.4 a. “Controle de Acesso".
Para terceiros autorizados pelo PODER CONCEDENTE, podera ser adotado
modelo de custeio pelo requisitante em caso de volumes elevados de
transferéncia.

Dados de AVL em tempo real: deverdo ser disponibilizados por meio de APl em
conformidade com o padrdo GTFS-RT, com acesso gratuito mediante registro e
credencial, podendo a CONCESSIONARIA de clearing house e nuvem aplicar
limites de taxa de requisicdes. Para consumidores que excedam os limites de uso
padrao, podera ser adotado modelo de custeio pelo requisitante, conforme politica
aprovada pelo PODER CONCEDENTE.

Nenhuma cobranga por acesso a dados podera ser aplicada ao PODER

CONCEDENTE. A politica de acesso e eventuais custos para terceiros devera ser
submetida pela CONCESSIONARIA de clearing house e nuvem & aprovagdo do PODER
CONCEDENTE em até 30 dias antes da disponibilizagao dos dados.

Caracteristicas do Repositorio de Dados

Uma copia de todos os dados brutos de bilhetagem, de AVL e de usuarios deve ser

armazenados em um Data Lake em um provedor de Nuvem. Além disso, uma versao pré-
processada dos dados devera também ser armazenada.

a. Especificagcdo do Provedor de Nuvem

Capacidade de Armazenamento: O servico deve oferecer até 40 TB de
armazenamento, que serao alocados a medida que os dados sdo gerados,
podendo ser expandidos de acordo com necessidade;

Desempenho: O servigo deve ter vazao (throughput) superior a 500 Mbps entre a
VPC (Virtual Private Cloud) e o armazenamento de objetos localizado na mesma
regido; laténcia ponta a ponta no percentil 95 (P95) igual ou inferior a 50
milissegundos.

Tipo de Armazenamento: Deve suportar tanto armazenamento em bloco quanto
armazenamento de objetos.

Formatos de Dados Suportados: Deve suportar multiplos formatos de dados,
incluindo, mas nao limitado a arquivos texto, JSON, CSV, Parquet e Avro
(streaming).
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Durabilidade: Garantia de 99,999999999% (onze noves) de durabilidade ao longo
de um ano.

Disponibilidade: Disponibilidade de 99,95% medido mensalmente.

Interoperabilidade: O servico deve ser interoperavel e fornecer APls bem
documentadas que permitam a integragédo com os principais provedores de nuvem,
como AWS, Azure e Google Cloud.

SLA (Acordo de Nivel de Servigo): Deve incluir SLAs para operagbes de
recuperagao de dados e tempo de atividade.

Snapshot e Versionamento: Suporte para snapshots regulares e versionamento
de dados.

Controle de Ciclo de Vida: Capacidade de automatizar o ciclo de vida dos dados,
incluindo politicas de arquivamento e excluséo.

Logs de Acesso: O servigo deve manter logs detalhados de todas as operacdes
de armazenamento e acesso aos dados.

Métricas: Deve fornecer métricas em tempo real relacionadas ao uso de espago
de armazenamento e transferéncias de dados.

Alertas: Capacidade de configurar alertas com base em métricas e eventos
especificos.

Seguranga: atender a todos os requisitos descritos na Subsegao 5.3 e.
“Seguranga no Armazenamento dos Dados”.

b. Armazenamento de Dados Brutos

Uma cépia dos dados brutos de AVL, bilhetagem e usuarios deverdo ser

armazenados no Data Lake, em formato estruturado, como Parquet ou Avro.

e Dados de AVL: devem ser enviados pelo sistema da CONCESSIONARIA de

clearing house e nuvem para armazenamento no Data Lake, com um possivel
atraso de até 5 minutos, para permitir o envio dos dados em lotes maiores.

Dados de bilhetagem: devem ser enviados pelo sistema da CONCESSIONARIA
de clearing house e nuvem para armazenamento no Data Lake, com um possivel
atraso de até 15 minutos, para permitir o envio dos dados em lotes maiores.

Dados de cadastro de usuarios: devem ser enviados pelo sistema da
CONCESSIONARIA de clearing house e nuvem para armazenamento no Data
Lake no momento que sdo recebidos, de modo que os dados no Data Lake
estejam sempre atualizados.
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c. Armazenamento de Dados Pré-processados

Devera ser armazenada uma segunda versdao dos dados, pré-processados e
limpos, de modo a facilitar sua posterior utilizagdo pelo PODER CONCEDENTE para
analises e planejamentos nos niveis operacional, tatico e estratégico. Os dados devem
ser disponibilizados em um Data Warehouse SQL ou em um Data Lake compativel com
formatos otimizados para analise (como Delta Lake, Apache Iceberg ou equivalente), de
modo a permitir criagdo de indices, particionamento e busca eficiente por filtros e
agregacodes.

e Dados de bilhetagem: remocéo de registros duplicados, tratamento de valores
ausentes, codificagao de categorias, padronizagdo de dados nas tabelas, corregao
de inconsisténcias, verificagdo da consisténcia nos dados de cada registro;

e Dados de AVL: tratamento de valores ausentes, codificagdo de categorias,
padronizacdo de dados nas tabelas, remog¢do de coordenadas incorretas,
identificagdo de inicio e fim de viagens, identificagéo de rota e sentido, identificador
do 6nibus e suas caracteristicas, identificador do motorista;

e Dados de cadastro de usuarios: tratamento de valores ausentes, codificagdo de
categorias, padronizagdo de dados nas tabelas, gerenciamento de registros
duplicados, verificagao de consisténcia;

Para dados de bilhetagem e AVL, devem ser implementados indices para a busca
por horario (por exemplo, 9:00 as 13:00), faixa de dias (por exemplo, 01/02/2023 a
20/02/2023), linha de 6nibus e para regides (indice geospacial geohash nivel 8). Para o
cadastro de usuarios, os indices devem permitir a busca por tipo de tarifa, nome de
usuario e identificador unico.

O sistema que realiza o pré-processamento dos dados deve operar continuamente,
fazendo o processamento ao final de cada dia. A CONCESSIONARIA de clearing house e
nuvem é responsavel por manter este processo de pré-processamento sempre
operacional, realizando correcbes a problemas de pré-processamento ou pequenos
ajustes solicitados pelo PODER CONCEDENTE. A CONCESSIONARIA de clearing house
€ nuvem deve também indicar em um documento todos os passos do pré-processamento
realizado e os métodos aplicados a cada passo.

Os dados pré-processados armazenados no Data Lake constituirdao a fonte oficial
de referéncia para a geragdo dos relatorios previstos na Subsecido 1.2 e para a
publicacdo de dados abertos. A CONCESSIONARIA de clearing house e nuvem devera:
(i) assegurar que relatérios operacionais e dados disponibilizados via APl derivem da
mesma base pré-processada; (ii) manter dicionario de dados padronizado com defini¢cao
das dimensdes, chaves e regras de transformagéo utilizadas; e (iii) incluir carimbo de
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versao e data de extracdo nos dados publicados, de modo a permitir rastreabilidade entre
0 dataset publico e o fechamento oficial que lhe deu origem.

d. Ferramenta de Visualizacéo e Exploragcéo de Dados

A CONCESSIONARIA de clearing house e nuvem devera disponibilizar ao PODER
CONCEDENTE uma ferramenta de visualizagao e exploragdo dos dados pré-processados
do Data Lake, acessivel via web, com controle de acesso por perfis, filtros de consulta,
visualizagdo de indicadores, detalhamento em tabelas e exportacdo de resultados em
CSV e XLSX.

A ferramenta devera utilizar a mesma base pré-processada que constitui a fonte
oficial de referéncia para os relatérios, consultas analiticas e dados disponibilizados via
API, assegurando rastreabilidade, indicagao da data e hora de atualizacao e identificagao
dos filtros aplicados. Ela devera contemplar, no minimo, os seguintes painéis:

1. Painel operacional, com informag¢des sobre volume de transacbes e validagoes,
erros e inconsisténcias, embarques ou validagdes por linha, faixa horaria e
operador, conectividade dos validadores e ocorréncias em fila de excecao;

2. Painel de receita e conciliagdo, com informagdes sobre arrecadacdo, valores
processados, liquidados, transferidos e pendentes, bem como reprocessamentos;

3. Painel de usuarios e uso do sistema, com informagbes sobre cadastros,
cancelamentos, categorias tarifarias e distribuigdo temporal e espacial das
validagdes;

4. Painel de desempenho do SBD, com indicadores de disponibilidade, tempos de
resposta, taxas de erro e incidentes;

5. Painel de antifraude, com indicadores agregados de eventos analisados, bloqueios,
padrbes atipicos e resultados das verificagdes, observadas as regras de protegao
de dados pessoais e biométricos; e

6. Painel de qualidade e atualizagdo dos dados, com informagbes sobre ultima
atualizagdo, atrasos de ingestdo, falhas de processamento e inconsisténcias
detectadas.

A ferramenta devera ainda ser compativel com integragdo a solugdes de Business
Intelligence de mercado por meio de interface SQL, APls documentadas ou conectores
equivalentes.

A CONCESSIONARIA de clearing house e nuvem podera propor painéis
adicionais, e o PODER CONCEDENTE podera solicitar pequenos ajustes e a inclusao de
novos indicadores durante a vigéncia do CONTRATO.
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e. Seguranga no Armazenamento dos Dados

O servigo de armazenamento deve oferecer as seguintes caracteristicas para

armazenamento dos dados.

Transmissdo de Dados: Todos os dados transferidos entre suas fontes
(validadores, garagem ou aplicativos), o sistema da CONCESSIONARIA de
clearing house e nuvem, e o Data Lake devem utilizar protocolos seguros de
transmissao, que garantam a integridade dos dados e sejam criptografados usando
TLS 1.3 ou superior.

Criptografia dos Dados Armazenados: Todos os dados armazenados devem ser
criptografados usando algoritmos de criptografia simétrica aprovados, como o
AES-256, por meio de servigos de Server Side Encryption (SSE). A decriptagao
deve ser realizada de modo transparente aos detentores da chave criptografica.

Gerenciamento de Chaves: O servico deve fornecer um sistema de
gerenciamento de chaves (KMS), permitindo rotagdo de chaves e controle de
acesso granular.

Autenticacao e Autorizagao: Suporte para autenticagdo multifatorial (MFA) para
acesso administrativo. Implementagcdo de controle de acesso baseado em funcéo
(Role-based access control - RBAC) e controle de acesso baseado em atributos
(Account-based access control - ABAC).

Isolamento de Dados: Implementagao de Virtual Private Cloud (VPC) e sub-redes
para isolar os dados de bilhetagem e cadastro de usuarios de outros servigos e
clientes.

Monitoramento e Auditoria: Logs de auditoria para todas as operagdes de acesso
e modificagdo de dados. Monitoramento em tempo real de métricas de seguranga e
alertas para atividades suspeitas.

Resposta a Incidentes: Plano formal de resposta a incidentes de seguranga,
incluindo notificagdo dentro de um periodo predefinido.

Conformidade e Certificagdes: O servico deve estar em conformidade com
regulamentos e padrbes de seguranga pertinentes, como a Lei Geral de Protegao
de dados (LGPD).

Backup Seguro e Recuperacido de Desastres: Backups criptografados e
armazenados em locais geograficamente distintos. SLAs especificos para o
objetivo de tempo de recuperagédo (RTO) de até 4 horas, e objetivo de ponto de
recuperagao (RPO), de até 15 minutos.
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e Documentagdo: Documentagdo sobre as melhores praticas e configuragdes
recomendadas de seguranca. Treinamento disponivel para administradores e
desenvolvedores em melhores praticas de seguranga.

5.4 Acesso aos Dados

O PODER CONCEDENTE tera o controle sobre o acesso aos dados no Data Lake,
podendo utilizar um controle de acesso baseado em funcao (Role-based access control -
RBAC) e em atributos (Account-based access control - ABAC), a serem oferecidos pelo
provedor do Data Lake.

a. Controle de Acesso

O provedor de Nuvem do Repositéorio de Dados, subcontratado pela
CONCESSIONARIA de clearing house e nuvem, deve prover, além das funcionalidades
descritas na Subsecao 5.3 e. “Seguranca no Armazenamento dos Dados”, deve prover as
seguintes funcionalidades:

e Gestdo de Identidade e Acesso (IAM): permite a criagdo e gestdao de usuarios,
grupos e fungbes e respectivas atribuicbes de permissdes (RBAC) e gestdo de
atributos para usuarios, agdes, recursos e ambiente (ABAC).

e Controle de Acesso a Nivel de Dados: especificando quais dados especificos que
podem ser acessados por cada grupo ou fungao

e APIs Seguras: devem suportar autenticagdo e autorizagao, possivelmente através
do uso de tokens de acesso, baseados nas permissées do usuario

e Suporte para Servigo de Diretorio: integragdo com um servigo de diretério, como o
Active Directory ou LDAP, para facilitar a gestdo de usuarios e grupos

b. Protegédo de Dados Pessoais

Com o objetivo de proteger os Dados Pessoais dos usuarios do sistema, é
necessario que o fornecedor possua uma estrutura minima de controles internos apta a
comprovar, quando solicitado, o cumprimento (i) das regras e principios da LGPD, (ii) das
regulacées da Autoridade Nacional de Protegdo de Dados Pessoais (ANPD) e (iii) das
obrigagdes definidas no EDITAL.

O fornecedor contratado, para as atividades voltadas a prestagdo de servigo
publico de transporte, sera Operador dos Dados Pessoais tratados, devendo permitir
amplo acesso do PODER CONCEDENTE as bases com Dados Pessoais.

52

>
29/09/2026 14:04:55 SPGG/DELIC/CELIC/4871421 PARA PROSSEGUIMENTO 5318



23040000008260

M PROA 5% o : ‘*‘“ |

Dados publicados externamente deverdo ser pseudonimizados (tokenizagcéo
irreversivel de identificadores) e agregados a intervalos maiores ou iguais a 15 min para
evitar reidentificagao.

O tratamento de dados biométricos faciais dos USUARIOS devera observar os
principios de privacidade definidos pela LGPD (Lei n°® 13.709/2018), com elaboragao de
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), nos termos do art. 38 da
LGPD, previamente ao inicio da coleta de dados biométricos, submetido a aprovacao do
PODER CONCEDENTE. Além disso, a CONCESSIONARIA de clearing house e nuvem
devera manter registro das operacgdes de tratamento de dados biométricos, acessivel ao
PODER CONCEDENTE e a ANPD quando solicitado.

c. APl para Acesso aos Dados do Data Lake

As APls de acesso permitrdo que o PODER CONCEDENTE e terceiros
autorizados por esta tenham acesso aos dados armazenados no Data Lake. Este acesso
devera atender a todos os requisitos de seguranga descritos nas seg¢des seguintes e ter
as seguintes caracteristicas:

e APIs: Deve fornecer APls RESTful para acesso aos dados, com a possibilidade de
definicdo de parametros de busca e uso de credenciais de acesso integradas com
o sistema de gerenciamento de chaves. No caso dos dados pré-processados, deve
ser fornecida também uma interface do tipo SQL para busca e acesso aos dados;

e SDKs: Deve fornecer SDKs ou bibliotecas para facilitar o acesso aos dados e
integracdo com sistemas externos em Java, Python, e C++, com suporte a
credenciais de acesso;

e Interfaces Web e CLI: Deve fornecer interface Web e de linha de comando (CLI)
para acessar dados e gerenciar configuragdes, como controle de acesso;

o Integracio com Outros Servigos de Nuvem: Deve permitir integracdo com
outros servigos de nuvem para transferéncia e processamento de dados;

e Conectividade: Deve oferecer opgdes de acesso via Internet (HTTPS) e/ou VPN
dedicada.

A partir das APls, usuarios (funcionarios do PODER CONCEDENTE) e aplicagdes
autorizadas poderdao acessar tanto os dados brutos quanto os pré-processados, para
processamento na Nuvem ou em servigos externos. O acesso as APIs devera ser
realizado utilizando as credenciais descritas na Subsecao 5.4 a. “Controle de Acesso”.
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d. API para Dados de AVL em Tempo Real

Devera ser fornecida uma API para obtencdo em tempo real de dados de AVL
diretamente a partir do sistema da CONCESSIONARIA de clearing house e nuvem. Esta
API deve dar suporte as interfaces GTFS-RT sobre HTTP/2 ou WebSocket e fornecer os
dados indicados na Subsegdo 5.2 b. “Dados de AVL” e deve fornecer os seguintes
parametros:

e Linhas de 6nibus: lista das linhas de 6nibus para recebimento dos dados. Pode
especificar todas, se desejado

e Periodo (em segundos): um valor p, que indica que deverao ser devolvidos todos
os dados de AVL gerados nos ultimos p segundos, com um valor maximo de 300
segundos e minimo de 0 (zero). Para p igual a 0, apenas o ultimo registro de AVL
gerado por cada 6nibus é fornecido.

O acesso a esta API devera ser realizado por meio de credencial especifica,
fornecida ao PODER CONCEDENTE e as entidades por ele autorizadas a acessar estes
dados.

5.5 Principios de Gestao e Organizacdao de Dados

Os principios de Gestdo e Organizagdo de Dados para transporte seguem o
reporte “TCRP Research Report 235 - Improving Access and Management of Public
Transit ITS Data (2022)" publicado pela National Academies Press.® O objetivo € orientar
o desenvolvimento da solugdo de maneira que se incorpore boas praticas de gestédo de
dados de transporte publico. Os recursos desejados para Gestdo de Dados estado
descritos na Tabela 4.

Tabela 4 - Principios de Gestdo e Organizacdo de Dados
Principios Definigao

- Os campos de dados e a organizagdao de tabelas/bases de dados deverao

suportar o calculo de KPIs e demais necessidades para tomada de decisao.

Orientado para - A documentagdo da solugdo devera especificar quais campos de dados sao
resultados necessarios para varios tipos de analises.

- Fornecer praticas recomendadas para a coleta de dados (incluindo granularidade

e cobertura) para permitir analises de dados.

- Basear-se nos padrdes existentes, em especial o GTFS.

- Favorecer a simplicidade sempre que possivel, ao mesmo tempo, atender as
necessidades técnicas dos 6rgaos de transporte e legislagéo.

- Definir claramente os elementos e requisitos de dados.

- Fornecer documentagao para uso e praticas recomendadas, inclusive abordando
casos de uso com diferentes niveis de disponibilidade de dados.

Implementabilidade

9 Disponivel em https://doi.org/10.17226/26674. Acesso em 16 jul. 2025.
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Principios Definigao

- Cédigo aberto e acessivel a todos os érgaos de transporte.

- Podera ser implementado por uma variedade de agéncias e fornecedores néo
sendo de uso exclusivo ou com intengdo de manter vinculos tecnolégicos que
prejudiquem ou reduzam as opg¢des na tomada de decisdes.

- N&o requer a cobertura de todos os trés tipos de dados AVL, APC e AFC™.

Flexibilidade - Nao requer os mesmos tipos de dados e disponibilidade de dados de todos os
veiculos ou modais.
- Acomodar tanto dados detalhados de eventos temporais quanto dados
agregados.
- Pode evoluir para acomodar modulos futuros e considerar dados de modais
adicionais, incluindo transito sob demanda.
Extensibilidade - Pode evoluir para acomodar médulos futuros para dar suporte a outros tipos de

analise.
- Pode evoluir a medida que os dados de ITS de transporte evoluem.

Fonte: Elaboragéo proépria.

A CONCESSIONARIA de clearing house e nuvem devera estabelecer um
mecanismo sustentavel para futuras extensdes de manutengdo da solugdo seguindo
especificagdes, como por exemplo, Frictionless Specifications’ compativel com TIDES
(Transit ITS Data Exchange Specification)'? e seguir padroes adequados para
desenvolvimento e gestdo de pacote de dados, recursos de dados, file dialect (dialeto de
arquivo), table schema (esquema de tabela), formato dos dados e validagdo de
dados/arquivos.

5.6 Armazenamento e Organizacao de Dados

A CONCESSIONARIA de clearing house e nuvem devera estruturar, armazenar,
processar e disponibilizar todas as informagdes produzidas pelo Sistema de Bilhetagem
Digital (SBD) de forma padronizada, integra, consistente, interoperavel, rastreavel e
compativel com os sistemas utilizados pelo PODER CONCEDENTE, observando os
principios estabelecidos nesta segéao.

O banco de dados, os relatérios, os painéis gerenciais, as APlIs, os arquivos de
exportagdo e todos os demais produtos informacionais disponibilizados pela solugéo
deverao observar a estrutura cadastral oficial do PODER CONCEDENTE, especialmente
quanto aos codigos, nomenclaturas, identificadores e demais referéncias relativas a
linhas, itinerarios, vias, paradas, operadores, veiculos, viagens, horarios, servigos e
demais elementos operacionais definidos pelo gestor.

10 Automated Vehicle Location (AVL), Automated Passenger Counter (APC), e Automated Fare Collection
(AFC).

11 Disponivel em https://specs.frictionlessdata.io/. Acesso em 16 jul. 2025.

12 Disponivel em https://tides-transit.org/main/. Acesso em 16 jul. 2025.
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A CONCESSIONARIA de clearing house e nuvem devera assegurar a plena
compatibilizagdo entre as informagbes produzidas pelo Sistema de Bilhetagem Digital,
pelos sistemas de AVL, pelos cadastros oficiais e pelas demais bases utilizadas pelo
PODER CONCEDENTE, evitando divergéncias de nomenclatura, duplicidade de
cadastros, inconsisténcias cadastrais, perda de rastreabilidade, incompatibilidades entre
bases de dados e demais situagbes que comprometam a confiabilidade das informacoes.

Os relatorios, consultas, painéis gerenciais € demais informagdes disponibilizadas
deveréao ser integralmente coerentes com o banco de dados oficial utilizado pelo PODER
CONCEDENTE, permitindo o cruzamento automatico das informagdes provenientes da
bilhetagem, do AVL, dos cadastros operacionais, das receitas, da operacdo e de
quaisquer outras bases de dados integradas ao Sistema.

Para assegurar a qualidade, a interoperabilidade e a governanga das informacgdes,
a solucéo devera contemplar, no minimo:

a) utilizagéo de dicionario de dados contendo definicdo dos campos, atributos, tipos
de dados, formatos, regras de preenchimento, relacionamentos e metadados;

b) utilizagdo de identificadores Unicos e padronizados para usuarios, operadores,
linhas, itinerarios, viagens, veiculos, terminais, estagdes, paradas, validadores, meios de
pagamento, transac¢des e demais entidades relevantes;

c) observancia obrigatoéria dos codigos, cadastros, nomenclaturas e identificadores
oficiais definidos pelo PODER CONCEDENTE, sempre que existentes;

d) padronizagdo de nomenclaturas, layouts, formatos de arquivos, unidades de
medida, datas, horarios, chaves de identificacdo e demais elementos necessarios a
interoperabilidade entre sistemas;

e) manutencao da integridade referencial entre todas as bases de dados utilizadas
pela solugéo;

f) documentacao técnica permanentemente atualizada contendo o modelo Idgico
das bases, dicionario de dados, relacionamentos, regras de negdcio, layouts,
especificagdes das APIs e demais informagbes necessarias a utilizagao dos dados.

A solugéo devera disponibilizar ao PODER CONCEDENTE ferramenta de consulta
e exploragdo analitica que permita, de forma intuitiva e sem necessidade de
conhecimentos em programacéo, linguagem SQL, utilizagdo direta de APIs ou qualquer
outro conhecimento técnico especializado, a criagdo, edi¢gdo, personalizagao, salvamento,
compartilhamento, exportacdo e agendamento de consultas, relatorios, painéis gerenciais,
graficos, mapas, indicadores e séries historicas.

O PODER CONCEDENTE podera criar, modificar e consolidar relatérios,
indicadores e painéis gerenciais diretamente na solugdo, sem necessidade de
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desenvolvimento especifico pela CONCESSIONARIA de clearing house e nuvem,
observadas as permissdes de acesso estabelecidas.

A solugdo devera disponibilizar, no minimo, relatérios estruturados por linha,
viagem, horario, faixa horaria, operador, veiculo, terminal, estagdo, parada, periodo,
regidao atendida e demais parametros de consulta, bem como relatérios consolidados
diarios, mensais, anuais e por periodo definido pelo PODER CONCEDENTE.

Além dos relatérios anteriormente previstos neste Anexo, a solugdo devera
possibilitar a geracdo de relatorios operacionais, financeiros, tarifarios, cadastrais, de
desempenho, integragao tarifaria, carregamento, produtividade, auditoria e fiscalizagao,
bem como quaisquer outros que se revelem necessarios durante a execugao contratual,
permitindo a analise integrada entre bilhetagem, AVL, cadastro, receita e operacao.

Os relatorios deverao contemplar, sempre que aplicavel, informagdes relativas a:
a) resumo executivo da operagéao;

b) bilhetagem, incluindo validagdes, tipos tarifarios, integracdes, gratuidades,
receitas bruta e liquida e falhas de validagao;

c) operagao monitorada por AVL, incluindo mapa das viagens, tempos de percurso,
velocidade, atrasos, cumprimento de itinerarios, quilometragem e desvios de rota;

d) carregamento operacional, incluindo embarques, desembarques estimados,
ocupagao por trecho, passageiros a bordo e identificagdo de trechos criticos;

e) produtividade operacional e econdmica, incluindo passageiros por viagem,
passageiros por quildmetro, passageiros por minuto, receita por viagem, receita por
quildmetro, receita por passageiro e demais indicadores correlatos;

f) comparativos histéricos, comparagbes entre linhas, operadores, periodos,
médias do sistema e demais parametros definidos pelo PODER CONCEDENTE;

g) indicadores de oferta, demanda, receita, produtividade, qualidade operacional,
consisténcia entre bilhetagem e AVL, desempenho das integragcdes, cumprimento da
programagado operacional e demais indicadores necessarios a fiscalizagdo, ao
planejamento, a gestdo e a tomada de decisao.

A arquitetura da solugdo devera permitir a evolugdo continua dos relatérios,
indicadores, painéis gerenciais, consultas, integragcbes e funcionalidades analiticas
durante toda a vigéncia do CONTRATO, sem necessidade de substituicdo da solugcéo
tecnoldgica, preservando a compatibilidade com os padrbes estabelecidos pelo PODER
CONCEDENTE, a integridade das bases de dados e a continuidade operacional.
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6. PLANO DE TRANSICAO
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Em até 60 (sessenta) dias a partir da assinatura do CONTRATO, a
CONCESSIONARIA de clearing house e nuvem devera apresentar ao PODER
CONCEDENTE o Plano de Transigdo detalhado do SBD. O Plano devera conter, no
minimo:

(i)

(ii)

(iif)

(iv)

(vi)
(vii)
(viii)

cronograma executivo com marcos intermediarios mensuraveis para cada
etapa (Solugéo Parcial, Solugao Completa e Monitoramento);

mapa de dependéncias entre atividades, com identificagdo do caminho
critico;

plano de migracdo de USUARIOS, com metas quantitativas mensais de
cadastramento no modelo ABT;

plano de instalagdo de validadores, com cronograma por garagem e
operador;

plano de testes (unitarios, integracdo e aceitagdo) e critérios de
homologagéo;

plano de comunicagdo ao USUARIO;
matriz de riscos da transigdo com medidas de mitigagao;

plano de integragéo dos cartdes dos SISTEMAS DE BILHETAGEM legados
aos novos VALIDADORES, contendo, para cada tecnologia legada, a
relacdo dos elementos técnicos necessarios a integragdo, os responsaveis
por sua disponibilizacdo, os prazos para entrega e o cronograma de
desenvolvimento, configuragao, integragéo, testes e homologagao;

cronograma para obtengao e disponibilizagao, pelo PODER CONCEDENTE,
das informacbes, acessos, documentacdo técnica, especificacoes,
interfaces, protocolos, chaves, credenciais, modulos de seguranga e demais
elementos técnicos necessarios a leitura dos cartdbes dos SISTEMAS DE
BILHETAGEM legados pelos novos VALIDADORES; e

identificagdo das dependéncias técnicas relacionadas aos operadores,
fornecedores e demais responsaveis pelos SISTEMAS DE BILHETAGEM
legados e dos impactos que eventual atraso, auséncia ou insuficiéncia dos
elementos técnicos podera produzir sobre o cronograma de implantagao.

O plano deve contemplar o cronograma sugerido (Figura 5) e as etapas descritas
na Tabela 5. O PODER CONCEDENTE tera até 10 (dez) dias para aprovar, solicitar
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ajustes ou rejeitar o Plano de Transigédo. Caso sejam solicitadas alteragbes, estas deverao
ser incorporadas pela concessionaria em até 10 (dez) dias contados do recebimento. A
posterior verificacdo pelo PODER CONCEDENTE das alteragdes realizadas se dara em
até 5 (cinco) dias. O prazo maximo de 24 meses para conclusdo das etapas sera contado
a partir da aprovacgao do Plano de Transicado pelo PODER CONCEDENTE.

i
| Operacio Parcial

—B_

Operaglio Completa

Figura 5 - Cronograma das etapas de implantacéo.

12 (doze) meses,
Solugao Parcial com inicio
imediato.

Tabela 5 - Etapas do Plano de Transicao.

Elaboragao propria.

Descrigao

Desenvolver e implantar o SBD em todo o sistema de
transporte, incluindo os validadores e infraestrutura fisica
e légica necessaria, mapa de reparticdo da receita das
tarifas, bem como absorver as categorias de produtos e
as regras tarifarias dos cartdes moedeiros existentes e
implementar sua leitura nos novos VALIDADORES,
mediante a disponibilizagéo, pelo PODER
CONCEDENTE, dos elementos técnicos necessarios a
integragdo com os SISTEMAS DE BILHETAGEM
legados.

Devera desenvolver os componentes de arquitetura
tecnolégica para monitoramento e controle do SBD e
fornecer suporte a pelo menos uma solugao de meio de
pagamento ABT, a serem implantadas por meio de um
credenciamento.

A entrega desta etapa correspondera ao inicio da
operacdo parcial, e devera ser comunicada com 1 (um)
més de antecedéncia para o PODER CONCEDENTE.

Durante a operacéo parcial, o novo SBD realizara a leitura
dos cartbes dos SISTEMAS DE BILHETAGEM legados,
mediante a disponibilizagao, pelo PODER
CONCEDENTE, das informagbes e demais elementos
técnicos necessarios a integragdo, e processara o0s
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Descrigao

pagamentos por cartbes de crédito e débito e Pix por
aproximagdo. Na auséncia dos elementos necessarios a
leitura dos  cartdes legados, permanecera 0
processamento dos demais meios de pagamento pelo
novo SBD.

Desenvolver e implantar solugdo de multiplos meios de
pagamentos dos fornecedores credenciados para
transacionar nos validadores.

Durante esta etapa, devera ser concluida a integracédo
dos cartdes dos SISTEMAS DE BILHETAGEM legados
aos novos VALIDADORES, mediante a disponibilizagéo,
pelo PODER CONCEDENTE, dos elementos técnicos
necessarios a respectiva implementagao.

12 (doze) meses,
com inicio em até
6 (seis) meses
apos a aprovagao
do plano.

Solugao
Completa

A entrega desta etapa correspondera ao inicio da
operacdo completa e devera ser comunicada com 1 (um)
més de antecedéncia para o PODER CONCEDENTE.

Na operacdo completa, apenas o novo SBD estara em
operagao.

Essa etapa sera iniciada com a implementacdao da
solugdo parcial e sua conclusdo sera marcada pelo
término da autorizagdo de compra de créditos para os
. 12 (doze) meses, - ) . . L
Monitoramento L . | cartdes moedeiros existentes. Os créditos adquiridos nos
- com inicio em até - : ~ . .
da Operagao cartdes moedeiros terdo a validade estabelecida na

. 12 (d
Parcial (doze)meses | | lacdo de cada PODER CONCEDENTE.
apos a aprovacgao
Completa

do plano. . s
P A entrega desta etapa correspondera ao inicio da

operacdo exclusiva e devera ser comunicada com 1 (um)
més de antecedéncia para o PODER CONCEDENTE.

Fonte: Elaboragao prépria.

6.1 Mecanismo de Incentivo a Conclusao da Transigao

A remuneracdo da CONCESSIONARIA durante o PERIODO DE TRANSICAO
observara a composigcdo, os percentuais de escalonamento, os valores e as demais
regras de pagamento da CONTRAPRESTACAO MENSAL previstos nas Clausulas 7.3 a
7.5 deste CONTRATO.

(i) A CONTRAPRESTACAO MENSAL sera composta pela Parcela de Clearing
house e pela Parcela de Ressarcimento, observadas as respectivas naturezas e
finalidades previstas neste CONTRATO.
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(ii)) A Parcela de Clearing house sera remunerada de forma escalonada durante os
primeiros anos da CONCESSAO, observados os percentuais e valores previstos
nas Clausulas 7.4 e 7.5 deste CONTRATO.

(i) A Parcela de Ressarcimento sera paga de forma integral, observados os
valores e condigbes estabelecidos na Clausula 7.6 deste CONTRATO, nao se
sujeitando ao escalonamento aplicavel a Parcela de Clearing house.

(iv) A CONTRAPRESTACAO MENSAL correspondera ao somatorio da Parcela de
Clearing house e da Parcela de Ressarcimento, observado o disposto na Clausula
7.7 deste CONTRATO.

(v) O pagamento da CONTRAPRESTACAO MENSAL permanecera condicionado a
efetiva prestagdo dos SERVICOS, ao cumprimento das obrigagbes contratuais
aplicaveis e ao correspondente ateste pelo PODER CONCEDENTE, observado o
disposto nas Clausulas 7.4, 7.5 e demais disposi¢cdes aplicaveis deste
CONTRATO.

Gestao dos Créditos Residuais dos Cartoes Moedeiros

Os créditos armazenados nos cartbes moedeiros dos SISTEMAS DE

BILHETAGEM legados constituem obrigagdo financeira perante os USUARIOS que
realizaram pagamento antecipado por servigos de transporte. A transigdo para o SBD
devera observar as seguintes regras para a gestao desses créditos:

(i) Inventario de créditos em circulagdo. Em até 90 (noventa) dias apds a
assinatura do CONTRATO, o PODER CONCEDENTE obtera dos operadores dos
SISTEMAS DE BILHETAGEM legados (TEU!/Tacom, Transdata, Vimsa e demais)
relatorio contendo o volume total de créditos em circulagdo, discriminado por
categoria de cartdo e operadora emissora. A partir do inicio da operagao parcial, os
operadores dos sistemas legados deverdo reportar mensalmente a
CONCESSIONARIA de clearing house e nuvem a posicédo atualizada dos créditos
em circulagao, que sera consolidada e disponibilizada ao PODER CONCEDENTE.

(i) Data-limite para aquisicdo de novos créditos. A compra de novos créditos
para os cartdes moedeiros existentes sera encerrada na data definida pelo PODER
CONCEDENTE, que nao podera ser anterior a implantagédo da solugdo completa. O
PODER CONCEDENTE publicara regulamento com a data-limite com
antecedéncia minima de 90 (noventa) dias.

(i) Prazo de utilizagao dos créditos adquiridos. Os créditos adquiridos nos
cartdbes moedeiros poderdo ser utilizados por, no minimo, 180 (cento e oitenta)
dias, prazo este contado, para todos os USUARIOS, a partir da data-limite para
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aquisicao de novos créditos prevista no item (ii), independentemente da data em
que os respectivos créditos tenham sido adquiridos, ou por prazo superior, se
assim definido pela LEGISLACAO APLICAVEL do PODER CONCEDENTE.
Durante este prazo, os cartbes moedeiros dos SISTEMAS DE BILHETAGEM
legados serdo aceitos pelos novos VALIDADORES do SBD, mediante a
disponibilizagcdo, pelo PODER CONCEDENTE, das informagbes e demais
elementos técnicos necessarios a sua leitura. Caso ndo estejam disponiveis os
elementos técnicos necessarios a integracéo, os validadores dos sistemas legados
poderdo permanecer em operagdo para assegurar a utilizagcdo dos respectivos
créditos, conforme descrito no item (v).

(iv) Resgate e conversao de créditos remanescentes. Apds a implantacdo da
solugdo completa, os USUARIOS com saldo residual poderdo solicitar a convers&o
do saldo para uma carteira digital ABT de CREDENCIADA de sua escolha,
mediante cadastro no SBD. O prazo para solicitagdo de reembolso ou conversao
sera de 12 (doze) meses, contados a partir da implantagao da solugdo completa.
Os custos operacionais do processo de conversao e de reembolso serdo arcados
conforme o item (vi).

(v) Interoperabilidade durante a transicio. Durante o PERIODO DE
TRANSICAO, a solugdo técnica de referéncia sera a leitura dos cartdes dos
SISTEMAS DE BILHETAGEM legados pelos novos VALIDADORES integrantes do
SBD.

Para viabilizar a integragcao, cabera ao PODER CONCEDENTE obter, diretamente
ou junto aos operadores, fornecedores e demais responsaveis pelos SISTEMAS DE
BILHETAGEM legados, e disponibilizar 8 CONCESSIONARIA de clearing house e nuvem
as informacgobes, acessos, documentacao técnica, especificagdes, interfaces, protocolos,
chaves, credenciais, mddulos de segurancga, regras de negdécio e demais elementos
técnicos necessarios e suficientes a implementacdo da leitura, autenticacdo e
processamento dos cartdes legados.

Disponibilizados os referidos elementos, cabera & CONCESSIONARIA de clearing
house e nuvem realizar o desenvolvimento, configuragao, integragdo, testes e
homologagao necessarios a leitura dos cartdes legados pelos novos VALIDADORES.

Enquanto a integracdo ndo estiver concluida, os validadores dos respectivos
SISTEMAS DE BILHETAGEM legados poderdo permanecer temporariamente em
operagao, em paralelo aos novos VALIDADORES, de modo a assegurar a continuidade
da utilizacdo dos cartdes e créditos legados.

A manutencdo e a operagdo dos validadores legados durante esse periodo
permanecerdo sob responsabilidade dos OPERADORES DE TRANSPORTE e/ou dos
responsaveis pelos respectivos SISTEMAS DE BILHETAGEM legados, conforme a
distribuicdo de responsabilidades vigente.
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(vi) Responsabilidade financeira pelos créditos residuais. A responsabilidade
pelo pagamento dos créditos residuais € dos operadores dos SISTEMAS DE
BILHETAGEM legados que receberam os valores correspondentes a aquisigao de
créditos pelos USUARIOS. A CONCESSIONARIA de clearing house e nuvem néo
tera responsabilidade financeira pelos créditos emitidos nos sistemas legados
anteriormente a assinatura do CONTRATO, exceto pela operagdo do gateway de
interoperabilidade descrito no item (v).

Solugao parcial

A etapa de Solucgao Parcial devera contemplar os seguintes entregaveis:

O

Implantar, adaptar e parametrizar o SBD para que o mesmo esteja em condi¢des
de operar técnica e funcionalmente os processos de Camara de Compensacao que
atualmente é operado pelo Sistemas de Bilhetagem legados.

Integracéo da solugdo de meios de pagamentos nos validadores através da rede
de adquiréncia e SBD, com suporte para a operagao a uma ou mais solugdes ABT.

Fornecer sistema de cadastro de USUARIOS.

Cadastrar parte dos USUARIOS para o modelo ABT.

Elaborar e entregar o Programa de Conformidade de Protegdo de Dados Pessoais.
Elaborar e entregar o Plano de Resposta aos Riscos e o Plano de Contingéncia.

Integragéo do SBD a rede de adquiréncia, permitindo o pagamento pelo sistema
EMV open loop de tarifas avulsas com cartdes de crédito e débito;

Fornecer Validadores.
Implantar o repasse para os OPERADORES DE TRANSPORTE.

Elaborar e entregar os processos funcionais e técnicos atualizados da etapa da
Solucgao Parcial.

Treinar funcionarios do(s) OPERADOR(ES) DE TRANSPORTE e PODER
CONCEDENTE.

Elaborar e aplicar o Plano de Comunicacdo da Solugao Parcial, previamente
aprovado pelo PODER CONCEDENTE, para esclarecimento aos cidadaos de
como se dara a transi¢ao para o novo modelo.

Os novos VALIDADORES deverao realizar a leitura dos cartdbes dos SISTEMAS
DE BILHETAGEM legados, mediante a disponibilizagdo, pelo PODER
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CONCEDENTE, das informagdes e demais elementos técnicos necessarios a
integracao. Caso tais elementos ndo sejam disponibilizados ou sejam insuficientes
para viabilizar a integragdo, os validadores dos SISTEMAS DE BILHETAGEM
legados poderdo permanecer em operagado para assegurar a utilizacdo dos
respectivos cartdes e créditos.

Integrar os acordos de interoperabilidade.

Testes unitarios e integrados do SBD.

Solugao completa

A etapa de Solugdo Completa devera contemplar os seguintes entregaveis:

O

Integragéo da solugao de meio de pagamentos nos validadores através da rede de
adquiréncia e SBD, com suporte para a operagdo dos meios de pagamento ABT
dos fornecedores credenciados para transacionar nos validadores.

Credenciamento e homologagéao de fornecedor(es) de meios de pagamentos.
Cadastrar os USUARIOS para o modelo ABT.

Treinar funcionarios do(s) OPERADOR(ES) DE TRANSPORTE e PODER
CONCEDENTE.

Elaborar e entregar os processos funcionais e técnicos atualizados da etapa da
Solugado Completa.

Treinar funcionarios dos OPERADORES DE TRANSPORTE dos demais modos de
transporte sob gestado estadual, de forma a prepara-los para interagir com a nova
CENTRAL DE OPERACOES do SBD.

Elaborar e aplicar o Plano de Comunicag¢ao da Operagao Completa, previamente
aprovado pelo PODER CONCEDENTE, para esclarecimento aos cidadaos de
como se dara a transi¢cao para o novo modelo.

Testes unitarios e integrados do SBD.

Disponibilizar identificacdo visual para os veiculos e validadores, indicando as
novas funcionalidades disponiveis (pagamento via cartdes bancarios EMV,
aproximagao de celular via NFC, QR Code e outras). A identificagédo visual podera
ser feita gradualmente, @ medida que os VALIDADORES forem instalados, de
forma que no inicio da operagdo ja seja possivel utilizar essas formas de
pagamento em alguns veiculos.
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6.5 Monitoramento

A etapa de Monitoramento devera contemplar os seguintes entregaveis:

e Monitorar a operagdo da Solugdo Parcial até a data de implantagdo da Solugao
Completa e a Solugdo Completa apds esta data.

e Acompanhar e divulgar os indicadores de desempenho do SBD, operagao, controle
e garantia da receita e repasse aos OPERADORES DE TRANSPORTE.

e Desenvolver e integrar relatérios para monitoramento, controle e auditoria do
PODER CONCEDENTE.

6.6 Check list de sistemas, equipamentos e credenciamento de meios de

pagamento

A CONCESSIONARIA de clearing house e nuvem devera seguir os itens de
homologagdo do PODER CONCEDENTE, conforme Tabela 6.

Tabela 6 - Check list para Plano de Transicdo e homologacdo do PODER CONCEDENTE.
Itens de Homologacao Descrigao

- Quantidade de VALIDADORES, incluindo os componentes para seu
funcionamento.

- Manutengdo técnica e reparo ou a troca dos equipamentos ou pegas que
sofreram desgaste natural decorrente do uso normal da operagéo.

- Reserva técnica de 10% (dez por cento) da quantidade de VALIDADORES.

- Plano para Fornecimento e Instalacdo dos

Validadores VALIDADORES nos veiculos dos OPERADORES DE

TRANSPORTE.
- Material esclarecendo os pré-requisitos para instalagdo observando defini¢des
de posicionamento e acessibilidade universal, procedimentos de cuidados
ordinarios, além dos mecanismos e canais de comunicagdo para que 0s
OPERADORES DE TRANSPORTE reportem problemas.
- Testes unitarios, teste de cobertura, e testes de integragéo fim-a-fim
(>95% dos testes aprovados e nenhum defeito de média ou alta severidade)
- Testes unitarios, teste de cobertura, e testes de integragéo fim-a-fim
(>95% dos testes aprovados e nenhum defeito de média, alta e extrema
severidade).

Sistemas - Seguranga dos dados dos USUARIOS do sistema de transporte e dos

componentes de solugdo de arquitetura no SBD.

- Material de treinamento para funcionarios do PODER CONCEDENTE e
OPERADORES DE TRANSPORTE

Processos funcionais
e técnicos

- Transferéncia tecnoldgica através de material técnico, por exemplo, desenho
de arquitetura de solugdo com detalhes do funcionamento técnico do SBD,

O
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Itens de Homologacgao Descrigao

interfaces, e o fluxo com a interagéo entre os componentes do sistema.

Infraestrutura

- Cumprimento dos requisitos técnicos dos componentes de tecnologia descritos
neste EDITAL.

- Teste de cobertura de rede de telecomunicag¢des e cumprimento dos requisitos
minimos de conectividade e comunicagéo (frota de veiculos - SBD, garagem -
SBD, rede de adquiréncia).

Interoperabilidade

- Testes funcionais e técnicos dos acordos de interoperabilidade.

- Testes unitarios e testes de integragdo fim-a-fim (>95% dos testes aprovados e
nenhum defeito de média, alta e extrema severidade)

Plano de Comunicagao

- Planos de Comunicacdo (etapas de implantacdo, OPERADORES DE
TRANSPORTE, USUARIOS), disponibilizados com 3 meses de antecedéncia ao
inicio da operacgao.

Indicadores de
desempenho

- Relatério de indicadores de desempenho do SBD durante a fase de
monitoramento dos SERVICOS, sistemas, equipamentos e infraestrutura.

Fornecedores de
meios de pagamentos

- Interfaces de integragdo com SBD

- Tempo completo de transagédo (<1s)

- Cadastro de usuarios

- Testes unitarios e testes de integragao fim-a-fim (>95% dos testes aprovados,
<5 defeitos médios e nenhum defeito de alta e extrema severidade)

- Contrato de adeséao e confidencialidade de dados.

Fonte: Elaboragao propria.

O
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7. INDICADORES TECNICOS

Os indicadores técnicos especificam critérios de funcionamento e desempenho
para os SERVICOS oferecidos pela CONCESSIONARIA de clearing house e nuvem e
estdo descritos na Tabela 7. A CONCESSIONARIA de clearing house e nuvem devera
manter registros (logs) auditaveis, com resumos (hashes) criptograficos para garantir sua
integridade, contendo todos os eventos que afetam estes indicadores, como transagdes
com tempos superiores aos indicados nos critérios, erros, indisponibilidades e incidentes.

7.1  Verificagao Independente

A afericdo dos indicadores técnicos e a verificagdo da infraestrutura de tecnologia
do SBD serdo executadas por um VERIFICADOR INDEPENDENTE especializado em
auditoria de sistemas de tecnologia da informagdo e comunicagdo, com experiéncia
comprovada em sistemas de bilhetagem, meios de pagamento ou infraestrutura de
missao critica. A empresa de Verificagdo Independente devera ser contratada e
remunerada pela CONCESSIONARIA de clearing house e nuvem, cabendo ao PODER
CONCEDENTE a selegcdo da empresa, conforme o seguinte procedimento: a
CONCESSIONARIA de clearing house e nuvem apresentara ao PODER CONCEDENTE,
no prazo de até 90 (noventa) dias apos a assinatura do CONTRATO, no minimo 3 (irés)
propostas de empresas qualificadas; o PODER CONCEDENTE selecionara a empresa
vencedora dentre as propostas apresentadas, podendo rejeitar todas e solicitar novas
indicagbes caso nenhuma atenda aos requisitos de qualificagao.

A empresa de Verificagdo Independente devera:

(i) realizar auditorias periédicas, com frequéncia minima semestral, abrangendo a
infraestrutura de processamento, armazenamento, comunicagéo e seguranca, e
a aferigdo dos indicadores de desempenho e dos niveis de servico (ANS)
previstos nas Tabelas 7, 8, 9 e 10.

(ii) validar a integridade, completude e autenticidade dos logs utilizados para
apuragao dos indicadores técnicos e do ANS;

(iii) verificar a conformidade das certificagcdes exigidas (PCl DSS, PCI PTS, EMVCo
L1/L2/L3, ISO/IEC 27001 e demais aplicaveis);

(iv) realizar verificagbes extraordinarias, a pedido do PODER CONCEDENTE, em
caso de incidentes de severidade extrema ou alta, ou de suspeita de
descumprimento contratual.

A CONCESSIONARIA de clearing house e nuvem devera, em até 15 dias, garantir
a empresa de Verificagdo Independente acesso irrestrito aos sistemas, logs,
infraestrutura, documentagao técnica e instalagcbes necessarias a execugdo das
auditorias. A obstrugao ou limitagdo de acesso constitui descumprimento contratual.
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Indicador

Tempo de

ninistrativos e-Gov

Tabela 7 - Indicadores Técnicos.

Categoria

Descrigdo

- Tempo de comunicagéo desde a
autenticacao, pesquisa em lista
restritiva, processamento das regras
de negécio, escrita e recebimento da
confirmagéo do autorizador do meio
de pagamento, e o recebimento do

... -. .. “ | “
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Critério

ABT e EMV offline
<400 milissegundos em
95% das transagoes e
até 1 segundo nas
demais
Exceder 2 segundos em
no maximo 0,001% das
leituras

ABT e EMV online
<700 milissegundos em
95% das transagdes
Exceder 2 segundos em
no maximo 0,001% das

Meios de ultimo byte no validador. :
processamento de P leituras
~ . agamentos = :
transagdes - Online c L Cartao moedeiro
ategorias: -
<150 milissegundos em
- Desempenho geral o ~
. i . 95% das transagoes.
- Offline Pico e Fora de Pico, por
- Exceder 700
fornecedor de midia de pagamento. -
) ) 7 milissegundos em no
- Online Pico e Fora de Pico, por .. o
- maximo 0,001% das
fornecedor e midia de pagamento .
leituras
QR Code
<100 milissegundos em
95% das transacgdes
Exceder 1 segundo em
no méaximo 0,001% das
leituras
Taxa de erros Meios de Taxa de erros na co~ntab|I|zagao de Inferior a 0,001%
Pagamentos transagoes
} Meios de Percentual de USUARIOS que pagam No minimo 96%
Taxa de conversao P e concluem o pagamento com
agamentos

sucesso

USUARIOS por

faixa | Planejamento/

Numero de USUARIOS por faixa
horéria. Viséo geral e por categoria

horaria Operagao de uso.
Rede de Meio de ) Disponibilidade minima
comunicagao Pagamento Teste de conexao de rede de 99.95%

externa

Tempo médio

deteccdo (MTTD -
Mean Time To

Detect)

Seguranga da
Informagéao
para
Meios de
Pagamentos

SBD

Tempo médio para detecgéo por
severidade de incidente

Ver Tabela Resolugéo
de Incidentes

Tempo médio de
reparo (MTTR -
Mean Time To

Repair)

Seguranca da
Informagéao

Meios de

Tempo médio para corrigir falhas de
seguranca por severidade de
incidente

Ver Tabela Resolugao
de Incidentes
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Indicador Categoria Descricao Critério
Pagamentos
SBD
Seguranga da
Tempo médio entre Informagdo Tempo médio entre os eventos que
falha_s (MTBF - Meios de representa[n risco & seguranca da 40.000 horas
Mean Time Between informacgao por severidade de
. Pagamentos e
Failures) incidente
SBD

7.2 ANS - Acordo de Nivel de Servigo

O ANS - Acordo de Nivel de Servigo (SLA ou Service Level Agreement) para a
prestacdo dos SERVICOS descritos neste Anexo visa estabelecer as metas para a
disponibilidade dos SERVICOS contratados e os prazos de atendimento para a solugéo
de incidentes e sua devida resolugdo. Da mesma maneira, descreve as implicacdes de
penalidades aplicaveis no caso de descumprimentos de tais metas e prazos. Entende-se
como incidente toda falha, mau funcionamento ou defeito detectado que acarrete a
interrupgéo ou degradagéo do SBD e componentes de arquitetura.

Este Acordo de Nivel de Servico (“ANS”) tem como escopo a prestagcdo de
SERVICOS de suporte para a disponibilidade geral dos SERVICOS, o atendimento a
incidentes, acbes de remediacao e manutencdes corretivas decorrentes destes incidentes
sobre os SERVICOS descritos neste ANEXO.

7.3 Resolugao de Incidentes

Os indicadores de atendimento a Acordo de Nivel de Servigo (ANS) para resolugéo
de incidentes serdo avaliados conforme o Nivel de severidade de cada incidente, indicado
na Tabela 8.

Tabela 8 - Indicadores de Resolucio de Incidentes.

. . Tempo de
Nivel de Severidade Resposta ANS Resolugao ANS
Extrema: n&o é possivel fazer uso do Sistema, resultando 100% em até 95% em até 60min e
em uma parada critica nas operagdes. 15min 98% em até 90min

Alta: ndo é possivel fazer uso de duas ou mais
funcionalidades e caracteristicas do Sistema,
resultando em um impacto grave nas operagoes.

100% em até 95% em até 120min e
30min 98% em até 180min

o . .
Média: é possivel fazer uso do Sistema, mas h3 atividades 100% em até 95% en; ate 180'm|n
e 98% em até

das operagdes que sofrem restrigdes. 30min 270min
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Tempo de
Resposta ANS

Tempo de
Resolugdao ANS

Nivel de Severidade

Baixa: é possivel fazer uso do Sistema com excegdo de
uma fungdo especifica, que ndo €& critica para as
operagbes gerais e pode-se contornar o problema

95% em até 240min

. .
100% em até e 98% em até 360

60min

pontualmente.

min

" Fonte: Elaboragao propria.

Adicionalmente serdo avaliados os seguintes indicadores:

- Indice de Tempo de resposta;

- Tempo para identificagao de solugao de contorno e/ou definitiva;

- Tempo para execugao da solugéo de contorno e/ou definitiva;

- indice de reincidéncia;

- indice de gerenciamento de backlog.

7.4 Resolucgao de Problemas

Os indicadores de atendimento a ANS para resolugdo de problemas com a
manutengao corretiva definitiva do incidente que ocasionou a falha, serdo avaliados

conforme o Nivel de severidade de cada problema, conforme Tabela 9.

Tabela 9 - Indicadores de Resolugdo de Problemas

Nivel de Severidade

Tempo de

Tempo de

Extrema: nao é possivel fazer uso do Sistema, resultando em
uma parada critica nas operagoes.

Resposta ANS

100% em até 1h

95% em até 8h e
98% em até 12h

Resolugao ANS

Alta: néo é possivel fazer uso de duas ou mais funcionalidades e
caracteristicas do Sistema,
resultando em um impacto grave nas operagdes.

100% em até 2h

95% em até 16h e
98% em até 24h

Média: é possivel fazer uso do Sistema, mas ha atividades das
operagdes que sofrem restrigdes.

100% em até 4h

95% em até 32h e
98% em até 48h

Baixa: é possivel fazer uso do Sistema com excecdo de uma
fungéo especifica, que néo é critica para as operagdes gerais e
pode-se contornar o problema pontualmente.

100% em até 8h

95% em até 40h e
98% em até 60h

Resolugcédo de Problemas que decorram de defeitos escondidos nos sistemas ou
sejam derivados de defeitos estruturais de projeto serdo totalmente arcados pela

CONCESSIONARIA de clearing house e nuvem.
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7.5 Manutengoes Corretivas

A manutengéao corretiva € o servigo disponibilizado pelo fornecedor de SERVICOS
de TI, mediante solicitagdo do PODER CONCEDENTE ou seus prepostos, onde a
empresa fornecedora sera responsavel por modificar o sistema a fim de corrigir os
defeitos encontrados e apontados pelos usuarios, de forma a garantir que o sistema
continue em funcionamento e respeitando as funcionalidades em tempo de CONTRATO.

A validagdo das horas apontadas pelo fornecedor para realizar a manutencgao
corretiva, sera feita pelo PODER CONCEDENTE através de uma calculadora de esforgo.

Tabela 10 - Indicadores de Manutencdes Corretivas.

Métrica Limite minimo aceitavel
% Entregas realizadas na data acordada 98%
% de Entregas realizadas sem desvio de 95%
cronograma °
% Entregas livres de defeito 95%
% Retrabalho <4%

O né&o atendimento aos niveis de servigo acordados para a resolugdo de
incidentes, resolugéo de problemas e manutengdes corretivas resultara na aplicagéo de
penalizagbes que poderao totalizar multas equivalentes a até 10% (dez por cento) do
valor anual da remuneracéo fixada para a CONCESSIONARIA de clearing house e nuvem
na licitagdo, por ano, referentes aos SERVICOS de resolugdo de incidentes, nas
condigbes do EDITAL e do CONTRATO e previsbes do ANEXO VI - CADERNO DE
PENALIDADES. Em caso de reincidéncia no ndo atendimento dos niveis de servigo
esperado, é facultado & ADMINISTRACAO PUBLICA Estadual a resciséo unilateral do
CONTRATO.
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