MEMORIAL DESCRITIVO

EQUIPAMENTOS DE T.I.

1. INTRODUCAO

1.1. INFRAESTRUTURA LOGICA

O cabeamento estruturado devera ser realizado com fibra 6pticae UTP CAT6 ou CAT6A blindada,
identificados e acondicionados em eletrocalhas aramadas, devidamente organizados em dispositivos com

arquitetura de alta densidade, disponiveis nos racks de distribuigao.

e Painéis de Telecom para entrada de links externos;
e Eletrocalhas Aramadas;
e Cabeamento em fibra dptica e UTP CAT6/6A;

e Rack do core de rede e distribui¢do em cada pavimento.
1.2. AUTOMACAO PREDIAL E SEGURANCA ELETRONICA

Toda a edificagdo devera ser monitorada 24/7 através de um circuito de CFTV sobre IP. O acesso
aos ambientes devera ser restrito através de um sistema integrado de controle de acesso digital. Além disso,
devera ser utilizada uma central de alarme para detec¢ao de incéndio. A temperatura, umidade, iluminagao,
agua e energia elétrica de cada ambiente deverdao ser monitoradas através de sensores especificos. Todos
esses sistemas poderdo ser gerenciados através de um tnico sistema integrado de automagao predial quando

necessario, atendendo aos sistemas indicados abaixo:

e Circuito de CFTV;

e Controle de Acesso;

e (Central de Alarme com sistema de detec¢do de incéndio;
e Sensores para monitoramento da infraestrutura;

e Supervisorio integrado de automagao predial, quando desejado.
1.3. SEGURANCA

E importante ressaltar que a integridade e seguranca da informag@o deverdo ser essenciais dentro

de um ambiente no qual convergirdo e se compartilhardo informagdes estratégicas e confidenciais.

A implementacdo da arquitetura centralizada de processamento e armazenamento de dados
também devera permitir eliminar o contato fisico entre o usudrio e sua maquina, a qual se encontrara em

um ambiente isolado e seguro.

Neste caso, o gestor de TI podera, via software, configurar e gerenciar a rede integrada com varios
niveis de seguranca e restringir o acesso as portas USB, em fun¢édo do perfil do usuario, eliminando o risco

de copia ou intrusdo indevida de dados ou aplicativos:



e Eliminagao do contato fisico entre o usudrio e a maquina;
e Acomodacdo dos equipamentos de TI em ambiente controlado e seguro;
e Rede integrada com niveis de seguranga gerenciaveis;

e Restri¢do na conexao de equipamentos e no acesso as portas USB em fun¢@o do perfil do usuério.
1.4. PERFORMANCE

A velocidade na andlise das situagdes de crise e na tomada de decisdes ¢ essencial para garantir a
eficiéncia das operacdes e ou acdes gerenciadas por entidades internas ao Centro Integrado. Considerando
a diversidade, quantidade e complexidade dos aplicativos e sistemas utilizados, assim como o nivel
requisitado de desempenho e rendimento dos ambientes e dos operadores, deverdo ser utilizados
equipamentos ¢ tecnologia que permitirdo um rapido processamento de dados e de video, inclusive para

aplicagdes graficas de alta complexidade que exigirdo uma visualiza¢cdo multiscreen.

Para as posi¢des mais criticas nos ambientes, deverdo ser utilizadas estagdoes de trabalho
virtualizadas de alta performance, com aceleragdo 3D e capacidade de trabalhar com multiplos monitores
de alta resolugdo. A estacdo de trabalho virtualizada que devera ser acessada remotamente através de
protocolo de comunicagdo seguro, com criptografia nativa, de baixa laténcia e baixo consumo de banda de

rede.

Os operadores precisardo, também, ter acesso, em tempo real, a todas as informagdes, para poder

fazer uma analise rapida e correta de qualquer situagdo e, assim tomar decisdes adequadas.

Portanto, toda a tecnologia que sustentard a operagdo devera atender aos requisitos técnicos
minimos para garantir a capacidade de processamento de dados e de visualizagdo grafica, assim como a

velocidade de transmiss@o e de disponibilizacdo da informacao.

Sistemas de video de alta performance do tipo video wall deverdo ser utilizados para visualizagdo

simultanea de varias fontes de informagdes, via IP ou através de coleta analdgica de sinais.



1.5. DISPONIBILIDADE
Uma operagdo em regime continuo 24x7 exigird que toda a solucdo implementada garanta a
disponibilidade méxima do ambiente para reduzir o tempo de downtime e de interrupgao da operacao.

A arquitetura centralizada de processamento e de armazenamento permitird acomodar todos os

equipamentos criticos na Sala Técnica com uma infraestrutura totalmente redundante.

Da mesma forma, toda a arquitetura de TI implementada assim como a infraestrutura técnica e
operacional devera oferecer uma redundancia e contingéncia dos principais sistemas para garantir a

continuidade das operagdes em caso de falha do sistema primario.
1.6. CONFIABILIDADE

A confiabilidade da infraestrutura e dos equipamentos instalados devera ser primordial para
garantir a atividade continua e eficiente tanto do operador quanto do ambiente.

Os equipamentos de tecnologia deverdo ser de fabricantes primeira linha, considerando itens como
garantia de qualidade e robustez, ndo sendo aceitas solu¢des baseadas em computadores de proposito geral.

1.7. PERENIDADE

A vida 1til tecnoldgica e operacional de ambientes internos ao Centro Integrado devera ser, em
média, de 5 (cinco) anos. Considerando o nivel alto de investimento que representa este tipo de solugao,
devera ser imperativo que os equipamentos estejam configurados e dimensionados para sustentar a
demanda de processamento de dados e processamento grafico e garantir a compatibilidade com futuras

versdes dos aplicativos e sistemas.

Da mesma forma, a infraestrutura de redes devera estar pronta para atender aos futuros requisitos

de maior consumo e velocidade de banda.

Todos os equipamentos de tecnologia e infraestrutura deverdo ser projetados para funcionar com

alto desempenho em regime continuo 24x7.
1.8. IMAGEM

Os ambientes de gestao, por possuirem video wall, tém como vocac¢do, além da fungéo de
gestdo, ser a vitrine tecnologica da organizacao.

Desta forma, tornar-se-do uma ferramenta de marketing poderosa para demonstrar aos seus
clientes e parceiros a capacidade de inovagdo, o controle e a eficiéncia das operacdes, assim como a

seriedade e a confiabilidade na Organizagao.
Para tal, deverdo possuir:

e Projeto Arquitetonico diferenciado;

e Design moderno e arrojado do mobiliario técnico;



e Customizacdo dos consoles em conformidade com a identidade visual da organizacao;

® Impacto visual dos sistemas de display e video.

2. TECNOLOGIA DA INFORMACAO

Os ambientes que compordo o Centro Integrado deverdo ser ambientes criticos para os quais
convergirdo os dados e os informes que posteriormente deverdo ser processados e transformados em
informagdes e em conhecimento que, aliados as informagdes operacionais existentes, formardo a
inteligéncia necessaria ao gerenciamento das operagdes e permitirdo, ainda, o acionamento e o controle dos

recursos e agdes que irdo prever, neutralizar ou impedir a ocorréncia de riscos ou minimizar seus efeitos.

Por se tratar de ambientes de apoio a processos de decisdes estratégicas, o Centro Integrado devera,

imprescindivelmente, atender aos seguintes quesitos:

e Infraestrutura de TIC baseada em uma plataforma centralizada e segura, que permita entregar os
recursos corretos para as equipes de TIC, de maneira agil, sem impactar a operagio;

e Seguranga fisica ¢ logica da informagéo e da infraestrutura de TIC;

e Alta disponibilidade do ambiente computacional para funcionamento continuo 24x7;

e  Permitir a compatibilidade e a interoperabilidade dos sistemas de informag&o, incluindo sistemas
legados;

e Maximizar os beneficios e mitigar interrupgdes inesperadas geradas por um conjunto finito de

recursos da atual infraestrutura.

Além de ser um ambiente de missao critica, com controles, procedimentos e atividades especificos
e acesso controlado, devera, ainda, prever um alto grau de modularidade, permitindo que sua configuracao
possa ser readequada, no que se refere ao layout fisico e a sua infraestrutura de TIC com o intuito de melhor
atender as necessidades da operagdo, quando estas sofrerem alteragdes, recebendo ou excluindo servigos,
escalando sua capacidade e até mesmo permitindo a integracdo com infraestruturas hibridas para acesso a

dados abertos e outras agéncias.

Pontos que deverdo ser levados em consideracdo para a constru¢do de um ambiente de alta

criticidade e seguranga:
2.1. SEGURANCA

E importante ressaltar que a integridade e seguranga da informagao sdo essenciais dentro de um

ambiente no qual convergem e se compartilham informagdes estratégicas e confidenciais.

A implementacdo da arquitetura centralizada de processamento e armazenamento de dados deve
permitir também eliminar o contato fisico entre o usuario e sua maquina, que se encontra num ambiente

isolado e seguro.

Esta arquitetura deve ser instalada em uma Sala técnica para garantir protecéo contra as principais
ameacas fisicas para evitar o roubo de informagdes ou eventual vandalismo, furto de partes e pecas, ¢ outros

danos aos equipamentos.



2.2. PERFORMANCE

Considerando a diversidade, quantidade e complexidade dos aplicativos e sistemas utilizados
assim como o nivel requisitado de desempenho e rendimento do ambiente e dos operadores, devem ser

utilizados equipamentos e tecnologia que permitam um rapido processamento de dados.

A velocidade na andlise das situagdes de crise e na tomada de decisdes ¢ essencial para garantir a

eficiéncia das operagdes.

Para as posi¢des mais criticas, normalmente s3o utilizadas solugdes baseadas em equipamentos de
alta performance, com alta capacidade de processamento de dados e graficos e acesso remoto as Estagdes
de Trabalho sem limite de distincia, através da tecnologia de extensdo digital de comando sobre IP (USB,
Audio, Multivideo), através de protocolos de comunicagdo seguros e de alta performance e baixo consumo
de banda de rede, permitindo entregar em tempo real aos operadores, acesso as suas workstations e, quando

necessario, acesso a portas USB, Audio e Multivideo.
2.3. REDE SEGURA E DE ALTA VELOCIDADE

Toda a tecnologia que sustenta essa operacao deve atender aos requisitos técnicos minimos para
garantir a capacidade de processamento de dados e visualizagdo grafica, assim como a velocidade de

transmissao e disponibilizagdo da informagao.
2.4. SOLUCAO DE VIDEO COLABORATIVA — VIDEO WALL DE ULTIMA GERACAO

Solugdes de visualizagdo colaborativa que permitam integrar diversas fontes e formatos de dados,
integrar diferentes plataformas de informagao e ainda permitir a colaboragdo em tempo real de todos os

envolvidos em situagdes de crise e que sejam capazes de permitir a construcao da “consciéncia situacional”.

2.5. DISPONIBILIDADE

Uma operagdo em regime continuo 24 horas por 7 dias exige que toda a solugdo implementada

garanta a disponibilidade maxima do ambiente para reduzir ou eliminar o tempo de downtime.

Em caso de falhas técnicas, a solucdo deve permitir uma manutengdo rapida e facil dos

equipamentos, ndo prejudicando assim o desempenho dos operadores.

Da mesma forma, a infraestrutura técnica e operacional, devera oferecer uma redundancia e
contingéncia dos principais sistemas para garantir a continuidade das operagdes em caso de falha do sistema

primario.
2.6. GERENCIAMENTO

Profunda capacidade de gerenciamento de toda a infraestrutura, desde a camada fisica
até os elementos virtualizados em uma tinica ferramenta de gestdo que deverd proporcionar a capacidade
de analise da satde da infraestrutura de TIC ¢ a predigdo de cenarios de eventuais

necessidades de capacidade de carga de trabalho.

2.7. CONFIABILIDADE



A confiabilidade da infraestrutura ¢ primordial para garantir a atividade continua e eficiente tanto
do operador quanto do ambiente.

Para que tal nivel de exceléncia e seguranga seja alcangado, € necessario atender as especificagdes
minimas quanto as solu¢des de TIC necessarias para a operagdo dos ambientes que compordo o Centro

Integrado.

3. SERVICOS

e Treinamento dos sistemas implementados;

¢ Comissionamento dos equipamentos fornecidos no projeto.

4. GARANTIAS

e Garantia de equipamentos — 12 meses a partir do termo de entrega da obra;
e  Garantia de equipamentos de TI — 12 meses a partir do termo de entrega da obra;

e Garantia Estendida, pelo periodo de 60 meses.

5. INSTALACOES DE TELECOMUNICACOES, LOGICA -

CABEAMENTO LOGICO

5.1. CABEAMENTO LOGICO
5.1.1. MAO-DE-OBRA:

Segue descrigdo dos servigos orgados a serem executados para a implementacdo da infraestrutura
logica e de cabeamento estruturado, garantindo plena aderéncia aos requisitos de missdo critica,

disponibilidade, desempenho e seguranca da informagao.

Fornecimento e a execucdo dos servicos de infraestrutura logica, incluindo instalacdo de
eletrocalhas, passagem e organizacdo de cabos, montagem de racks, conectorizacdo, certificagdo e
comissionamento de toda a rede de dados (fisica) utilizando cabeamento estruturado em fibra dptica, cabos

UTP CAT6 e CAT6A blindado.

INFRAESTRUTURA FIiSICA

o Instalagdo de eletrocalhas aramadas nos trajetos horizontais e verticais conforme projeto
executivo;

e Fixacdo adequada nos elementos estruturais (lajes, aredes, shafts) com distanciamento conforme
normas técnicas;

e Organizagio e fixa¢do dos cabos sobre eletrocalhas com uso de abragadeiras e divisores, mantendo
segregacdo adequada entre dados e energia elétrica;

e Instalagdo de racks fechados na Sala Técnica e racks abertos ou fechados nos pontos de

distribuicdo por pavimento.



CABEAMENTO
Cabeamento Metalico:

e Langamento de cabos UTP CAT6 ¢ CAT6A blindados, em atendimento as exigéncias de
desempenho (10Gbps para CAT6A);

e (Cadaponto de rede contara com dois cabos UTP, com identificagdo fisica nas extremidades (patch
panel e faceplate);

e Fixacdo e organizacdo dos cabos em racks com uso de organizadores verticais ¢ horizontais; -
Conectorizagdo dos cabos nos patchs panels e keystones, com certificagdo através de testador de
rede (Fluke DSX ou similar).

Cabeamento Optico:

e Langamento de fibras opticas multimodo OM3 entre os racks de telecom e a Sala Técnica,
conforme topologia definida no projeto; - Uso de caixas de emenda, bandejas de acomodagdo e
conectores SC ou LC, conforme especificado;

e Certificag@o de todos os enlaces dpticos com OTDR e Power Meter, com emissdo de relatorio.
MONTAGEM E ORGANIZACAO DE RACKS

e Instalagdo dos equipamentos ativos e passivos de rede nos racks (patch panels, witches,
organizadores, PDU);

e Conexao dos patchs cords e organizagdo estética e funcional do cabeamento interno;

e Ligacdo elétrica e aterramento de todos os racks conforme normas de seguranga e projeto elétrico;
- Toda a infraestrutura devera ser devidamente identificada com etiquetas permanentes: cabos,
pontos, portas de switch, patch panels e racks;

e Fornecimento de mapa logico e planta baixa com a distribui¢cdo dos pontos de rede e fibras;

e Testes de continuidade, desempenho, perda e certificagdo dos enlaces metalicos CAT6/CATO6A);

e Certificag@o dos enlaces opticos com OTDR;

e Emissdo de laudos técnicos e relatdrios com resultados por ponto, conforme normas técnicas
aplicaveis (ANSI/TIA/EIA...)

MAO DE OBRA ENVOLVIDA

¢ Engenheiro de telecomunicagdes (responsavel técnico);

e Técnico em cabeamento estruturado;

¢ Instaladores de infraestrutura (eletrocalhas, dutos, etc.);

e Especialista em fibra optica (fusdes, certificacdo);

e Auxiliares de instalagdo.

EQUIPAMENTOS E FERRAMENTAS

¢ Equipamentos de medigdo e certificacdo (Fluke DSX, OTDR, Power Meter);

¢  Guinchos, escadas, alicates de crimpagem, ferramentas de corte e conectorizacgio;

e  EPIs para trabalho em altura e ambiente elétrico;

e Ferramentas para montagem e fixacao de racks e eletrocalhas.

Todo o servigo deverd ser executado de acordo com o projeto executivo fornecido, em

conformidade com as melhores praticas da indtstria de TIC.



5.1.2 [RCKO01] - Racks Fechados 600 mm x 1100 mm x 42U’s

5.1.3

5.1.5

Estrutura em perfis de alta resisténcia (ago ou aluminio), com conexao angular rigida, garantindo
precisdo e robustez;

Fechamentos laterais/ traseiro em chapa de ago 1.0mm;

Portas em ago 1.0mm ou ago/vidro temperado 6.0mm, angulo de abertura de 180 graus;

2 planos de montagem com perfis verticais 19”” em chapa de aco eletrozincada 1,5mm;
Capacidade de cargas

1500K g conforme testes realizados.

. [RCKO02] - Racks Fechados 800 mm x 1100 mm x 42U’s

Estrutura em perfis de alta resisténcia (ago ou aluminio), com conexdo angular rigida, garantindo
precisdo e robustez;

Fechamentos laterais/ traseiro em chapa de ago 1.0mm;

Portas em ago 1.0mm ou ago/vidro temperado 6.0mm, angulo de abertura de 180 graus;

2 planos de montagem com perfis verticais 19 em chapa de aco eletrozincada 1,5mm;
Organizador frontal vertical em ambas as laterais internas, L=100mm

Capacidade de Cargas

1500kg conforme testes realizados.

.4. [RCKO03] - Rack Aberto 2kVA - 2 Postes

Estrutura em chapa de aco de 1 a 3mm de espessura;

Fingers em ABS preto;

Base solida (espessura 3mm) garante robustez a estrutura 19” (espessura 2mm) e possui ainda
abertura central para entrada de cabos do solo ou piso elevado. Na parte superior, teto com
curvatura para descida de corddes Opticos;

Estrutura projetada e construida em chapa de ago de 1.5 a 3mm de espessura, modular e flexivel,
podendo ser facilmente montada em campo.

Capacidade de Carga: 500kg de equipamentos distribuidos uniformemente por toda a extensdo dos

perfis 19” (rack chumbado ao piso).

. [RCKO04] - Rack Aberto 3kva — 2 Postes

Estrutura em chapa de aco de 1 a 3mm de espessura;

Fingers em ABS preto;

Base solida (espessura 3mm) garante robustez a estrutura 19” (espessura 2mm) e possui ainda
abertura central para entrada de cabos do solo ou piso elevado. Na parte superior, teto com
curvatura para descida de corddes Opticos;

Estrutura projetada e construida em chapa de ago de 1.5 a 3mm de espessura, modular e flexivel,

podendo ser facilmente montada em campo.



e Capacidade de Carga: 500kg de equipamentos distribuidos uniformemente por toda a extensao dos

perfis 19” (rack chumbado ao piso).

Os racks seguirdo as especifica¢cdes acima, sendo localizados, preferencialmente, nas Salas

Técnicas, para atender a infraestrutura de TI ¢ Comunicagéo.
5.1.6. [RCK05] - RACK DE PAREDE — DESMONTAVEL 450MM X 8U (E-208)

e  Altura interna util: 355,60mm

e Largura externa: 550 mm.

e Profundidade externa maxima: 450 mm.

e Capacidade de carga: no minimo 100kg.

e  Estrutura soldada em ago SAE 1020 com esp. 0,75/0,9mm.

e Laterais em ago SAE 1020 removiveis com aletas de ventilagdo e fecho rapido;

e Porta frontal embutida, com visor em acrilico transparente de 2,0mm de esp. com fecho e chave;
e Pintura eletrostatica epdxi em pd, com acabamento microtexturizado;

e Plano de Fixacdo movel;

5.1.7. MONTAGEM RACKS E CABEAMENTO ESTRUTURADO

Devera ser implantada uma rede estruturada que devera ser baseada na disposicao que integre os
servicos de dados e voz, que poderdo ser facilmente redirecionados no sentido de prover um caminho de

transmissao entre quaisquer pontos desta rede.

Todas as técnicas de instalagdes, o material empregado e a documentagdo, deverdo seguir e serem
certificados em conformidade com as Normas NBR 14565, ANSI/EIA/TIA 568-B, ANSI/EIA/TIA 569A,
ANSI/EIA/TIA 606, ANSI/EIA/TIA 607 e outras normas aplicaveis.

Os materiais de cabeamento deverdo ser de um unico fabricante e possuir certificados de
fabricacdo ISO-9001.
As solugdes deverao ser compostas por:
e Cabeamento Metalico UTP:
e Cabo UTP Cat6 ou 6A (dependendo do local) LSZH;
e  Patch panel descarregado;
e  Guia de cabos horizontal;
e Ponto de consolidagio;
e  Conector fémea Cat6 ou 6A;
e Patch Cord UTP Cat 6 ou 6A, conforme projeto executivo. Cabeamento Optico
e (solugdo MPO):
e DIO Modular;
e DIO Cassete 12F OM3 MPO;
e Cabo Optico Pré Conectorizado 12F OM3 MM, conforme projeto;
e Corddo Duplex MM LC-UPC, conforme projeto;



e Painel de Fechamento.

Todos os acessorios de organizagdo e identificacdo, tais como porta-etiqueta, organizadores

horizontais e verticais e velcros deverdo ser instalados conforme recomendacao da norma EIA/TIA 568-B.

Devera ser fornecido cabeamento légico estruturado conforme descri¢ao abaixo:

TIPO AMBIENTE

UTP CAT 6 01 ponto por posi¢do de trabalho — todas as salas pertencentes a este escopo;
02 pontos por mesa de reunido — todas as salas pertencentes a este escopo.
02 pontos por mesa de console de radio - sala de comando e controle

UTP CAT 6A | 02 pontos para cada Video Wall;

01 ponto para Access Point Wi-Fi (Considerar 4 por pavimento instalado no entre-
forro).

UTP CAT 6A | 96 pontos para cada rack de Servidor — Sala Técnica

24 pontos para cada rack de Telecom — Sala Técnica
24 pontos para cada rack de CFTV — Sala Técnica
OM3 MM 2 pares para cada rack de Servidor — Sala Técnica

Devera ser realizado o fornecimento e instalagdo de backbone atendendo os seguintes pontos:

TIPO QUANTIDADE | DE PARA
UTP CAT 6A 24 Sala Técnica Pav. Térreo Shaft Pav. Superior

6. EQUIPAMENTOS TI

[TI01] - ESTACAO DE TRABALHO MFF (MICRO FORM FACTOR)

Aquisigdo de estagdes de trabalho para as posigdes de trabalho dos usuarios. O hardware envolvido
deve ser homologado para a utilizagdo dos sistemas operacionais Windows 11.

As caracteristicas deverdo ser as seguintes:
Gabinete:

e  Os gabinetes deverdo ser compativeis com o padrao VESA de instalagdo dos equipamentos;

e Devera ter trava para seguranga fisica de padrao Kensington;

e Deve permitir de acesso a suporte e troca de pegas sem a necessidade ferramentas;
Processamento:

e Deve ter processador compativel com X86 (x64);

e O processador devera possuir ao menos 6 cores de performance;

e  Os processadores deverdo ter frequéncia de minimo de 1.6 GHz por core de performance com
turbo clock de no minimo 3.0 GHz;

e Devera ter um minimo de 8 MB de cache.

Memoria:



Devera ser fornecido com memoria RAM de 8GB DDR4;

A velocidade de trabalho das memorias devera ser de 2666 MHz ou superior, expansivel até¢ 32GB.
Armazenamento:

Devera fornecer armazenamento do tipo All-Flash;

O disco devera ter no minimo 240 GB;

Os discos devem ser do tipo NVMe ou SSD.

Conectividade de Rede:

Devera ter placa de rede com interface de rede Gigabit Ethernet (10/100/1000 Mbps) para garantir
alta velocidade de conectividade.

Portas USB, Audio e Video:

O equipamento deve contar com um minimo de duas portas USB 3.0, permitindo a conexdo de
periféricos de alta velocidade, como discos externos, impressoras e scanners;

O equipamento deve possuir pelo menos duas portas USB 2.0 para a conexdo de periféricos de
menor demanda de dados, como mouses e teclados;

A estagao de trabalho deve ser equipada com pelo menos duas portas de saida de video, suportando
monitores duplos. As op¢des podem incluir DisplayPort (DP) ou HDMI. As saidas de video devem
ser compativeis com adaptadores para outros padrdes, como VGA ou DVI, para assegurar a
compatibilidade com diferentes tipos de monitores existentes na infraestrutura corporativa;

O dispositivo deve possuir um conector combo de dudio (3,5 mm) para entrada/saida, suportando
fones de ouvido, microfones, ou alto-falantes externos.

Energia:

Devera ser fornecido com fontes de alimentagdo fornecidas pelo mesmo fabricante do
equipamento;

Suporte e Garantia:

Devera ser fornecido com periodo de Garantia de 12 meses (5 anos) de garantia on-site com
resposta no proximo dia ttil.

Devera ter Suporte 24/7 com acesso a atualiza¢des de software e firmware durante o periodo de
garantia.

Certificacoes e Conformidades:

Devera ser compativel com as principais normas internacionais de qualidade e seguranga, como
ISO/IEC 27001.

Devera ter as seguintes Certificagdes Ambientais: RoHS (Restriction of Hazardous Substances);
WEEE (Waste Electrical and Electronic Equipment); REACH (Registration, Evaluation,
Authorization and Restriction of Chemicals); ENERGY STAR;

Periféricos:

Devera acompanhar os periféricos com a seguinte configuragao:

Teclado: Teclado padrao ABNT, com fio, do tipo alfanumérico estendido, com teclado numérico
integrado, obedecendo aos padrdes de disposicao de teclas ABNT NBR 10346 e NBR 10347; deve
possuir tecla dedicada para ativagdo do menu Iniciar (Start) do Windows; deve permitir ajuste de

inclinagdo (pés retrateis ou mecanismo equivalente); deve ser plug and play, sem necessidade de



instalagdo de drivers adicionais para funcionamento basico no Windows, e compativel com
utilizagdo em modo legado no boot (funcionamento na BIOS/UEFI); deve possuir teclas com
aspecto quadrado ou retangular, ndo sendo aceito outro formato; deve sinalizar as fungdes Caps
Lock, Num Lock e Scroll Lock por indicadores visuais no teclado e/ou por mensagem especifica
na tela do computador; a impressao/legenda das teclas deve ser permanente e de alta durabilidade,
ndo devendo apresentar desgaste por abrasdo ou uso prolongado, sendo aceitas tecnologias como
gravagdo a laser, dupla inje¢do (double-shot) ou equivalente; durante o periodo de garantia,
teclados que apresentarem desgaste de impressdao por uso normal deverdo ser substituidos sem
custos para a contratante; deve possuir cor preta ou cinza, compativel com o padrao estético dos
equipamentos desktops fornecidos; Interface de conexdo: USB (com cabo integrado),
compativel com Windows 11, com funcionamento plug and play e suporte a uso em
BIOS/UEFI.

Mouse: Mouse do tipo Optico, com fio, para uso em computador; conexao por interface USB (cabo
integrado); deve ser plug and play, sem necessidade de instalagdo de drivers adicionais para
funcionamento basico no Windows; deve possuir sensor optico por LED ou laser; resolucao
minima de 1000 DPI; deve possuir no minimo 3 botdes, sendo: esquerdo, direito e botdo scroll
para rolagem vertical tipo wheel mouse, com clique; a roda de rolagem deve possuir rolagem por
etapas (“steps”); deve possuir taxa de polling minima de 125 Hz; deve possuir comprimento
minimo do cabo de 1,5 m; deve possuir formato ergondmico para uso ambidestro; deve possuir
tamanho normal para operacdo por adultos, ndo sendo aceito mini mouse; deve ser compativel
com Windows 11; cor preta ou cinza, preferencialmente compativel com o padrdo dos
equipamentos desktops fornecidos; durante o periodo de garantia, mouses que apresentarem
defeito de fabricacdo ou falhas de funcionamento em condi¢des normais de uso deverdo ser
substituidos sem custos para a contratante.

Webcam: Webcam (camera de video para computador), ndo-PTZ (sem movimentagdo
motorizada); Resolug¢do minima de video (chamada): 4K (3840%2160) com taxa minima de 30
fps; Resolucdo minima de gravacdo: 4K (3840%2160) com taxa minima de 30 fps; Resolucdo
desejavel: 4K a 60 fps (quando suportado); 4K deve estar disponivel em modo UVC (sem depender
de driver/software do fabricante). Microfone integrado: Sim, microfone embutido,
preferencialmente com redugdo de ruido e captagdo adequada para uso individual (aprox. até 1
metro); Conectividade: USB 3.0 / USB 3.1 ou superior (preferencialmente USB-C, aceitando
USB-A via cabo/adaptador quando aplicavel); deve ser compativel com Windows 11 e com
aplicativos de videoconferéncia (Microsoft Teams, Zoom, Google Meet e similares); Campo de
visdo (FOV): minimo 70° e maximo 90° (uso individual); Foco: autofocus (obrigatério); Baixa
luminosidade: correcdo/ajuste automatico para baixa iluminagdo (desejavel); Montagem:
clipe/suporte para monitor/notebook e rosca padrdo para tripé (desejavel); Privacidade:
tampa/obturador fisico de privacidade (desejavel); Indicadores: LED de funcionamento/uso da
camera; Itens inclusos: webcam; cabo USB compativel (integrado ou incluso); manual (PT-BR);
durante o periodo de garantia, webcams que apresentarem defeito de fabricacdo ou falhas de

funcionamento em condi¢des normais de uso deverfio ser substituidos sem custos para a



contratante; cor preta ou cinza, preferencialmente compativel com o padrdo dos equipamentos

desktops fornecidos.

[TI02] - LAPTOPS DE TRABALHO

Aquisi¢do laptops de trabalho de acordo com as especificagdes, além de servigo de instalacdo,

treinamento, suporte técnico e garantia do fabricante, com as especifica¢des técnicas que seguem:

Gabinete:

e Devera ter trava para seguranga fisica de padrao Kensington;

e Devera ter trackpoint ou touch-pad com dois botdes;

e Devera ser fornecido com Sistema Operacional Windows 11 Pro 64 bits;

e Devera contar com bateria de ion de litio de no minimo 3 células;

e O peso do equipamento devera ser inferior a 2 kg;

e Devera ser fornecido com fonte bivolt ¢ cabo de alimentagdo de tomada em padréo brasileiro;
Processamento:

e Deve ter processador compativel com X86 (x64);

e O processador devera possuir ao menos 4 cores de performance.;

e Os processadores deverdo ter frequéncia de minimo de 1.6 GHz por core de performance com
turbo clock de no minimo 3.0 GHz;

e Devera ter um minimo de 8 MB de cache.
Meméria:

e Devera ser fornecido com memodria RAM de 8GB DDR4;

e A velocidade de trabalho das memorias devera ser de 2666 MHz ou superior, com expansibilidade
de até 32GB.
Armazenamento:

e Devera fornecer armazenamento do tipo All-Flash.

e O disco devera ter no minimo 240 GB;

e Os discos devem ser do tipo NVMe ou SSD.
Tela:

e Devera contar com tela LED de 15 polegadas;

e Devera ter resolugdo minima Full HD (1920x1080)

e A configuragdo devera suporte placa de video Integrada Intel ou AMD com varredura de 60 Hz.
Conectividade e Recursos:

e Devera ter placa de rede com interface de rede Gigabit Ethernet (10/100/1000Mbps) para garantir
alta velocidade de conectividade;

e Devera fornecer conectividade dos equipamentos com conectividade Wi-Fi minima de
versionamento 802.11ac ou superior;

e Devera fornecer conectividade Bluetooth versido 5.0;

e Devera prover portas de conectividade nas seguintes quantidades minimas: 2



e (duas) USB 3.2 Gen 1, | (uma) USB 2.0, 1 (um) HDMI 1.4, 1 (uma) porta RJ-45 (Ethernet), 1
(um) Conector de audio combinado;

e Devera fornecer camera de resolugdo HD de 720p com microfone integrado;

e Devera ter alto-falantes estéreo.

Suporte e Garantia:

e Devera ter Suporte 24/7 com acesso a atualizagdes de software e firmware durante o periodo de
garantia.

Certificagoes e Conformidades:

e Devera ser compativel com as principais normas internacionais de qualidade e seguranga, como
ISO/IEC 27001.

e Devera ter as seguintes Certificagdes Ambientais: RoHS (Restriction of Hazardous Substances);
WEEE (Waste Electrical and Electronic Equipment); REACH (Registration, Evaluation,
Authorization and Restriction of Chemicals); ENERGY STAR;

e Mouse: Mouse do tipo oOptico, sem fio (wireless), com receptor USB (nano transceptor);
tecnologia wireless 2,4 GHz, de alta confiabilidade; alcance de operagdo sem fio minimo de 8
metros, em ambiente tipico de escritorio (sem barreiras significativas); receptor USB de encaixe
(nano receiver); plug and play, sem necessidade de instalacio de drivers adicionais para
funcionamento basico no Windows; sensor optico por LED ou laser; resolugdo minima de 1000
DPI; no minimo 3 botdes (esquerdo, direito e botdo scroll para rolagem vertical tipo wheel mouse,
com clique); botdo liga/desliga; alimentagdo por bateria interna recarregavel, com recarga via USB
no proprio mouse (preferencialmente USB-C, aceitando micro-USB), acompanhado de cabo de
recarga compativel incluso; indicador de bateria fraca e/ou indicador de carregamento por LED
no dispositivo ou via software do fabricante; formato ergondmico para uso ambidestro; tamanho
normal para operagdo por adultos, ndo sendo aceito mini mouse; compativel com Windows 11;
cor preta ou cinza, compativel com o padrio dos equipamentos desktops fornecidos; durante o
periodo de garantia, mouses que apresentarem desgaste de impressao por uso normal deverao ser

substituidos sem custos para a contratante

[TI03] - MONITOR LED DE 24”

Especificacdes técnicas minimas:
e Painel LCD (visor de cristal liquido) e 4k ultra HD;
e Area de visualizagdo: 24 polegadas;
e Numero de Cores: 16,7 milhoes;
e Resolucdo nativa minima: 2560x1440;
e Tempo de resposta maximo: 5ms;
e  Brilho minimo 250 cd/m?;
e Contraste minimo 1000:1;
e  OSD (On Screen Display): Menu Digital na Tela;
e Portas de Entrada digital: HDMI ou Display Port;



e Fonte externa ou interna;
e Angulo de Visdo: +/- 178°/178° (H/V) Tipico;
e Pixel Pitch maximo: 0,2745 x 0,2745 mm.

[TI04] - MONITOR LED DE 34”

Especificacoes técnicas minimas:

e  Painel LCD curvo Ultrawide (visor de cristal liquido);
e Area de visualizagdo: 34 polegadas ultrawide;

e Numero de Cores: 16,7 milhdes;

e Resolugdo nativa minima: 3440x1440;

e Tempo de resposta maximo: 5Sms;

e  Brilho minimo 250 cd/m?;

e  Contraste minimo 1000:1;

e  OSD (On Screen Display): Menu Digital na Tela;
e Portas de Entrada digital: HDMI ou Display Port;
e Fonte externa ou interna;

e Angulo de Visdo: +/- 178°/178° (H/V) Tipico;

e Pixel Pitch maximo: 0,2745 x 0,2745 mm,;

[TIOS] - MONITOR LED DE 27”

Especificagdes técnicas minimas:
e Painel LCD (visor de cristal liquido) e 4k ultra QHD;
e Area de visualizagdo: 27 polegadas;
e  Numero de Cores: 16,7 milhoes;
e Resolugdo nativa minima: 3840x2160;
e Tempo de resposta maximo: 5Sms;
e  Brilho minimo 250 c¢d/m?;
e Contraste minimo 1000:1;
e  OSD (On Screen Display): Menu Digital na Tela;
e Portas de Entrada digital: HDMI ou Display Port;
e Fonte externa ou interna;
e Angulo de Visdo: +/- 178°/178° (H/V) Tipico;
e Pixel Pitch maximo: 0,2745 x 0,2745 mm.



[TI06] - TELA INTERATIVA DE 75”

e Tecnologia: Painel LCD (visor de cristal liquido).

e Area de visualizagdo: 75 polegadas.

e  Numero de cores: minimo 16,7 milhdes.

e Resolugdo nativa: minimo 3840 x 2160 (UHD 4K).

e  Brilho: minimo 500 cd/m?.

e Contraste: minimo 1.000:1.

e Angulo de visdo: minimo +/- 178°/178° (H/V) tipico.

e Tela antirreflexiva (anti-glare).

e OSD (On Screen Display): menu digital na tela.

e A tela deve ser nativamente interativa (touch screen), sem uso de molduras/adaptacdes externas,
devendo ser montada em chassi unico (solugdo integrada de fabrica).

e Conectividade de rede IP:

e Porta RJ45 (Ethernet); e

e Acesso sem fio via Wi-Fi.

e O monitor deve possuir sistema proprio de gerenciamento de contedo, com acesso
disponibilizado aos notebooks dos usuarios.

e O sistema de gerenciamento de conteudo deve ser compativel com:

e Windows 11;¢e

¢ macOS 10 (conforme tua exigéncia original).

e Deve acompanhar software de lousa digital, permitindo no minimo:

e  cscrever/anotar sobre a superficie;

e  ajustar espessura do trago/pincel,;

e alterar cor da caneta;

e funcdo apagar/borracha;

e inserir objetos prontos (ex.: formas geométricas).

e O software deve ser fornecido com licenga completa e perpétua de uso (conforme vocé pediu).

e Entradas digitais: HDMI ou DisplayPort (aceita-se qualquer uma ou ambas, conforme item
especifico) , e USB 3.0 Tipo-C.

e Portas USB para contetdo: minimo 2 (duas) portas USB 2.0.

e Fonte de alimentagdo: interna ou externa.

e Deve ser fornecido com controle remoto.

e Base de apoio sobre rodas, compativel com o monitor interativo, com sistema de inclinagao (tilt)
ajustavel de 0° a 90°, permitindo posicionamento na vertical (0°) até horizontal (90°), com

travamento mecanico em, no minimo, 0°, 45° ¢ 90°, ¢ com rodizios com freio.

[TI07] SMART TV 55”: (TV 55);



e Televisores Smartv UHD 4K Led 55
o Especificagdes técnicas minimas:
Controle por voz compativel com assistentes virtuais.
Sistema operacional integrado: Interface intuitiva com acesso rapido a aplicativos e
streaming.
HDMI: 3 entradas (com suporte para audio de alta qualidade).
USB: 2 portas para reproducio e gravagao.
Bluetooth e Wi-Fi: Conexdo sem fio para dudio e internet.
Saida Optica e LAN: Para integracdo com sistemas externos.

Modo de economia de energia inteligente: Ajuste automatico de brilho.
[TI0O8] SMART 75”: (TV 75)

e Televisores Smartv UHD 4K Led 75
o Especificacdes técnicas minimas:
Controle por voz compativel com assistentes virtuais.
Sistema operacional integrado: Interface intuitiva com acesso rdpido a aplicativos e
streaming.
HDMLI: 3 entradas (com suporte para audio de alta qualidade).
USB: 2 portas para reproducéo ¢ gravagao.
Bluetooth e Wi-Fi: Conexao sem fio para audio e internet.
Saida optica e LAN: Para integracdo com sistemas externos.

Modo de economia de energia inteligente: Ajuste automatico de brilho.
[TI09] SMART TV 85” (TV 85)

e Televisores Smartv UHD 4K Led 85
o Especificacdes técnicas minimas:
Controle por voz compativel com assistentes virtuais.
Sistema operacional integrado: Interface intuitiva com acesso rapido a aplicativos e
streaming.
HDMI: 3 entradas (com suporte para dudio de alta qualidade).
USB: 2 portas para reproducio e gravagao.
Bluetooth e Wi-Fi: Conexdo sem fio para audio e internet.
Saida optica e LAN: Para integracdo com sistemas externos.

Modo de economia de energia inteligente: Ajuste automatico de brilho.

7. SISTEMA DE TELECOMUNICACOES, LOGICA - NOBREAK - UPS
[61-64]

Devera ser compativel com o anteprojeto elétrico



6.1. Mao-de-obra e materiais para instalacao

Apresentamos 0s servigos ¢ materiais necessarios para a instalagdo completa de 02 (dois) sistemas

de UPS (No-break) trifasicos, redundantes entre si, com dimensionamento e autonomia exigida para

operagdo critica. A instalagdo serd realizada em Sala UPS dedicada, climatizada e com infraestrutura

redundante prevendo:

Instalagdo de eletrocalhas metalicas e conduites de energia entre a Sala UPS ¢ os quadros de
distribuicdo (QGBT, QDLs, etc);

Instalagdo de painéis elétricos para entrada e saida das UPS, com dispositivos de protecdo e
seccionamento;

Instalagdo de sistema de aterramento especifico para os UPS e banco de baterias, com medi¢des
de resisténcia dhmica conforme NBR 5410;

Instalagdo de sistema de climatizagdo redundante na Sala UPS,

Desembalagem, movimentacdo e fixacdo das UPS e dos bancos de baterias no local definitivo; -
Interligacdo elétrica entre as UPS, painéis, bancos de baterias e sistema de carga;

Configuragdo dos parametros das UPS, operacdo em paralelo redundante, teste funcional dos

modos Normal, Emergéncia, Recarga e Bypass;

Comissionamento e Testes:

Execugdo de testes com banco de carga resistivo para verificagdo da performance e autonomia
exigida (minimo 7 minutos a 120kW);

Registro de todos os parametros de operagdo (tensdo, corrente, frequéncia, poténcia, tempo de
backup etc.);

Emissédo de relatorio técnico completo com os resultados dos testes e medigdes.

Materiais e insumos necessarios

Gabinetes metalicos para baterias com ventilagdo e protegdo;

Eletrocalhas metalicas, perfilados e conduites para passagem de cabos de forga e sinal;

Cabos elétricos dimensionados conforme poténcia: cabos de cobre isolagdo 0,6/1kV (alimentagéo
e saida);

Conectores, terminais, barramentos e kits de fixagao;

Etiquetas de identificagdo permanente de cabos, painéis e componentes;

EPIs e ferramentas especificas para trabalho com sistemas energizados.

Instalagdo deve seguir o padrdo estabelecido nas Normas existentes.

MAO DE OBRA ENVOLVIDA

Engenheiro eletricista responsavel técnico;
Técnico em sistemas de energia ininterrupta;

Eletricistas e instaladores industriais;



Técnicos em ar-condicionado (para climatiza¢do da Sala UPS);

Equipe de testes e comissionamento (com banco de carga);

Todos os servigos deverdo ser realizados com base em projeto executivo e supervisionados por

responsavel técnico registrado no CAU/CREA.

A instalagdo devera considerar acessibilidade para manutencdo, seguranga de operacdo e

confiabilidade continua do sistema.

6.1.2. [UPS01] Sistema de energia ininterrupta UPS (Nobreak)

Deverao ser fornecidos e instalados 02 (dois) equipamentos UPS’s, redundantes entre si, trifasico,

380 V, 60Hz, com dimensionamento para alimentar as seguintes cargas Criticas e Operacionais:

modos:

Sala POP — Racks (E-205) — 3kW/Rack

Sala Técnica 1 — Rack para ativos de rede dos postos de trabalho (E-201) — 2kW/Rack
Sala Técnica — Racks para TIC (E-202/E206) — SkW/Rack

Sistemas de Seguranca (CFTV, Controle de Acesso, BMS/Supervisério e DCIM)
Estrutura audiovisual do Auditdrio

Estrutura audiovisual da Sala de Crise

Video Wall, monitores e telas digitais

Demais postos de trabalho e salas de reunido.
Caracteristicas técnicas do equipamento de UPS:
Modos de Operagdo:

O UPS ira operar obrigatoriamente como um sistema On-Line Dupla/Conversdo nos seguintes

NORMAL: A carga critica ficard continuamente alimentada pelos inversores do UPS. Os
retificadores/carregadores transforma a energia AC da rede em DC para alimentar os inversores e
carregar simultaneamente as baterias.

EMERGENCIA: Quando a energia AC da rede falhar, a carga critica ficara alimentada pelos
inversores que, sem nenhum chaveamento, obtém energia das baterias. Ndo havera interrupgéo de
energia para a carga critica quando houver falha ou retorno da energia AC da rede.

RECARGA: Uma vez restaurado a energia AC da rede, os retificadores/carregadores passam a
alimentar os inversores ¢ simultaneamente carregam as baterias. Isto ¢ uma funcdo automatica e
ndo ira causar nenhuma interrupgao para a carga critica.

BYPASS: Se o UPS for desligado para manuteng@o ou reparo, a chave estatica ird transferir a

carga para a fonte de by-pass sem interrupgao para a carga critica.

Retificador:



e Tensao nominal de alimentagao: 380/400/415 Vac;

e Frequéncia nominal da tensdo de alimentacdo: 60Hz;
e Numero de fases do ramal alimentador: 3F + N+ T;
e Fator de Poténcia de Entrada: > 0,99 plena carga;

e Tecnologia: IGBT.

Inversor:

e Tensdo nominal de saida: 380 Vac;
e Numero de fases da tensdo de saida: 3F + N+ T

e Frequéncia nominal de saida: 60 Hz;

Chave Estatica (interna ao UPS)

e Tensdo nominal de entrada da chave estatica: 380 Vac;
e Poténcia nominal: 120 kVA;
e  Numero de fases: 3F+N+T;

e Frequéncia nominal da fonte alternativa: 60 Hz.

Instrumentos de Medicao

e Tensdo de entrada: Sim;

e Tensdo de saida do retificador: Sim;

e Corrente de saida do retificador: Sim;

o Tensdo de saida do inversor: Sim;

e  Corrente de saida do inversor: Sim;

e Frequéncia de saida: Sim;

e Tempo de funcionamento da bateria: Sim;

e Poténcia de saida do UPS (kVA /kW): Sim;

e Frequéncia do By-pass: Sim.
Sinalizacao

e Inversor operando: Sim;

e Carga alimentada pelo inversor: Sim;

e Carga alimentada pela chave estatica: Sim;

e Carga alimentada pela chave de by-pass: Sim;

e Carga alimentada pela bateria (remoto): Sim.

[UPS02] Sistema de BATERIAS para energia ininterrupta UPS (Nobreak)

As UPS e suas respectivas baterias deverado ser instaladas Sala UPS com climatizagdo apropriada
e redundante. O sistema de distribui¢do da rede elétrica a partir das UPS devera ser responsavel por todas

as cargas criticas do Centro.



Os equipamentos deverdo ser devidamente testados com bancos de carga resistivos e as baterias
estarem em condigdes de suportar toda a carga do sistema por um periodo de 7 minutos de maneira

redundante, ou seja, cada UPS deve dispor dessa autonomia.
Caracteristicas técnicas:

e Tipo de elemento de bateria: Selada, chumbo acida, regulada a Véalvula (VRLA);
e Autonomia: 07 min @ 120 kW,

e Tipo de montagem: Gabinete fechado externo a UPS.

8. EQUIPAMENTOS DE REDE

[RDEO1] - SWITCHES PARA REDE

Aquisi¢d@o de switches de acesso, de acordo com as especifica¢des, além de servico de instalagdo,

treinamento, suporte técnico e garantia de 12 meses.
Especificacdes técnicas:

e Devera possuir no minimo 48 portas Switch Gigabit Ethernet 10/100/1000BaseT;

e  Devera possuir nativamente 2 portas SFP/SFP+ para instalag@o de transceivers opticos 1/10 Gigabit
Ethernet. As portas SFP/SFP+ deverao vir fixas no chassi dos equipamentos;

e Devera fornecer nas 48 portas Gbe alimentacdo compativel com padrdo PoE+;

e Devera suportar as tecnologias SFP e SFP+;

e Devera possuir capacidade de vazao de ao menos 170 Gbps;

e Devera possuir capacidade de encaminhamento de no minimo 120 Mpps;

e Devera ser fornecido com todas as portas ativas/licenciadas e com pelo menos 2 (dois) transceivers
de 10GBase-SR, por equipamento. Os transceivers fornecidos deverdo ser do mesmo fabricante ou
homologados pelo fabricante (indicando a matriz de compatibilidade);

e Devera ser entregue corddes Opticos para prover a interligagdo dos itens contratados nesse Termo
de Referéncia;

e  Devera possuir buffer de pacotes de ao menos 1,5 MB;

e Devera possuir tabela para no minimo 12k enderecos MAC;

e Devera suportar no minimo 512 VLAN's simultaneas, permitir o registro dindimico de VLAN's de
acordo com o padrao 802.1q, além de oferecer suporte a VLANSs baseadas em MAC;

e Deverad implementar agregacdo de links em modo estatico e dindmico (LACP).;

e Devera suportar os protocolos RIPv1, RIPv2;

e Deverad implementar 802.1s - MSTP, STP BPDU Protection e BPDU Guard;

e Deverd Implementar IGMP Snooping de acordo com a RFC 2236, além de oferecer suporte aos
servigos DHCP Snooping, DHCP client, DHCP Relay e DHCP protection;

e Devera possuir no minimo 24 interfaces de roteamento IP (VLAN Interface);

e Deverd implementar autenticagdo 802.1x de multiplos usudrios por porta;



e Deverd implementar controle de Acesso (ACL) baseado em endereco IPv4, IPv6 e MAC de origem
e destino, porta protocolo e VLAN;

e Devera permitir autenticagdo em servidores RADIUS e TACACS+ sem a necessidade de instalagdo
de produto terceiro no chassis;

e Devera implementar associagdo automatica de VLAN, qualidade de servigo de acordo com usuario
autenticado;

e Devera implementar accounting RADIUS e autenticacdo de endereco MAC em servidor Radius.
Devera permitir também a atribui¢do de VLAN conforme o perfil do dispositivo cadastrado no
servidor Radius;

e  Devera suportar protocolos SNMPv3, SSL ¢ SSHv2;

e Os switches deverdo possuir modulos de empilhamento de 10 Gb ou fornecer portas frontais para
empilhamento, de no minimo 2 portas de 10 Gby;

e Implementar TFTP, FTP, LLDP, LLDP-MED e Sflow;

e Devera implementar STP BPDU Protection (BPDU Guard);

e Devera implementar Jumbo frames com tamanho de até 9000 bytes;

e  Devera implementar IEEE 802.3ad Link Aggregation Control Protocol (LACP);

e Devera implementar IEEE 802.1s - MSTP;

e Devera implementar IEEE 802.3x Flow Control;

e Devera implementar roteamento estatico;

e Devera implementar RFC 1812 IPv4 Routing;

e Devera implementar IGMP Snooping v1, v2 e v3;

e  Devera suportar roteamento dinamico.
[RDE02] - SWITCHES DE AGREGACAO (CORE)

Aquisi¢do de Switches de Agregacdo, de acordo com as especificagdes, além de servigo de

instalag@o, treinamento, suporte técnico e garantia de 12 meses.
Especificacoes técnicas:

e Devera possuir no minimo 48 portas Switch 10 Gigabit;

e Devera suportar a tecnologia SFP+;

e Devera possuir capacidade de vazao de ao menos 840 Gbps;

e Devera possuir capacidade de encaminhamento de no minimo 720 Mpps;

e Devera ser entregue corddes Opticos para prover a interligagdo dos itens contratados nesse Termo
de Referéncia;

e Devera possuir buffer de pacotes de ao menos 12 MB;

e Devera possuir tabela para no minimo 272k enderegos MAC;

e Devera suportar no minimo 480 VLAN's L3 e 4000 VLAN’s L2 simultaneas, permitir o registro
dindmico de VLAN's de acordo com o padrdo 802.1q, além de oferecer suporte a VLANSs baseadas

em MAC;



e Deverd implementar agregacdo de links em modo estatico e dindmico (LACP).;

e Devera permitir autenticagdo em servidores RADIUS e TACACS+;

e Deverd implementar associacdo automatica de VLAN, qualidade de servigo de acordo com usuario
autenticado;

e Deverd implementar accounting RADIUS e autenticagdo de endereco MAC em servidor Radius.
Devera permitir também a atribui¢do de VLAN conforme o perfil do dispositivo cadastrado no
servidor Radius;

e Devera suportar roteamento dindmico em protocolo publico.

[RDEO03] - PONTOS DE ACESSO WIRELESS
Especificagdes técnicas:

e Deverdo oferegam suporte a padroes Wi-Fi de alta velocidade, como 802.11ac Wave 2 e 802.11ax
(Wi-Fi 6), fornecendo velocidades de até 3,5 Gbps.

e Devera possuir multiplas portas Ethernet Gigabit, permitindo a conexdo com uma variedade de
dispositivos de rede, incluindo switches, roteadores e firewalls.

e Devera incluir recursos avangados de gerenciamento e seguranga, como autentica¢do de usuario
baseada em certificado digital, filtragem de conteudo e controle de acesso baseado em fungao, para
garantir a integridade e a confidencialidade dos dados da rede.

e Deverd possuir design compacto e discreto, adequado para instalacdo em tetos, paredes ou
prateleiras, permitindo uma instalagao facil e flexivel em qualquer ambiente, contendo os elementos
de montagem para sua fixagdo;

e Devera oferecer gerenciamento de rede baseado em nuvem, permitindo o Monitoramento remoto e
a configuragdo simplificada de multiplos pontos de acesso em varias localizagdes.

e Devera possuir ao menos 3 antenas de forma que sejam capazes de transmitir ¢ receber sinais nas
polarizagdes vertical e horizontal, aumentando a flexibilidade e a robustez da comunicagéo sem fio;

e O sistema de conectividade entre os equipamentos devera permitir movimentacdo de clientes entre
os pontos de acesso de forma transparente a partir de controle integrado, permitindo que os
dispositivos moveis se conectem automaticamente ao ponto de acesso mais proximo a medida que
se movem pela area de cobertura sem fio;

e (Cada access point devera suportar at¢ 512 dispositivos simultaneos conectados a rede sem fio,
permitindo que multiplos usuarios acessem a internet ou aplicativos de rede de forma simultanea e
sem interrupgdes;

e O equipamento devera ter ajustes que permitam que o administrador da rede ajuste a poténcia de
saida e a direcdo do sinal para otimizar a cobertura e minimizar as interferéncias em ambientes com
muitos obstaculos ou alta densidade de usuarios;

e Devera ser compativel com tecnologia MESH estendendo a cobertura sem fio em areas que nao

podem ser alcangadas por um Unico ponto de acesso;



A infraestrutura de pontos de acesso deverd suportar a configuracdo de multiplos SSIDs
(identificadores de rede sem fio) e VLANSs (redes virtuais), permitindo a segmentagdo da rede sem
fio para diferentes usuarios, grupos ou aplicativos, e a otimizagdo da cobertura ¢ da largura de banda
para cada segmento da rede;

Devera ser compativel com os protocolos de rede: IPv4, IPv6, DHCP, VLAN, SNMP v1/v2¢/v3,
SSH, TACACS+, RADIUS, LLDP, 802.1X, LACP, IGMP, PIM-SM, PIM-SSM, OSPF, RIP, BGP,
GRE, VRRP, HSRP;

Devera ser compativel com os padroes de rede sem fio: IEEE 802.11a/b/g/n/ac/ax, WMM (Wi-Fi
Multimedia), WMM-PS (Wi-Fi Multimedia Power Save), WPA/WPA2-PSK, WPA/WPA2-
Enterprise, WPA3-Personal, WPA3 Enterprise, 802.11r, 802.11k, 802.11v, 802.11w, 802.11u,
802.11e, 802.111;

Devera ser compativel com tecnologia de antena adaptativa, transmissdo e recep¢do MIMO
(Multiple-Input Multiple-Output), MU-MIMO (Multi-User Multiple Input Multiple-Output),
OFDMA (Orthogonal Frequency Division Multiple Access), BSS Coloring, Wi-Fi CERTIFIED 6;

Deverdo ser compativeis com a controladora de acesso da cisco.

[RDE04] Firewalls

Gabinete:

Devera ocupar, no maximo, 2U de altura para instalagdo ¢ uso em rack de 19” padrao de mercado;
Devera possuir, no minimo, duas fontes de energia redundantes instaladas e configuradas;
Devera ser possuir licenga de sistema operacional Windows 11 de 64 bits Professional em
portugués do Brasil

Para todos os equipamentos devera ser fornecido bandeja ou suporte para montagem em rack;
Assinaturas fornecidas pelos provedores da solugado para IPS, Antivirus e os equipamentos devem
ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da proposta, nenhum dos
modelos ofertados poderdo estar listados no site do fabricante em listas de end-of-life e end-of-
sale;

Os equipamentos que compdem a solu¢ao devem estar homologados pela Anatel.

Conectividade:

Possuir ao menos 18 interfaces 1 GE RJ45;
Possuir ao menos 8 interfaces 1 GE SFP com transceivers inclusos;

Possuir ao menos 4 interfaces 10 GE SFP+ com transceivers inclusos;

Caracteristicas de Firewall:

Throughput de, no minimo, 3 Gbps com a funcionalidade de Threat Prevention, ou seja, com
funcionalidades de Firewall, IPS, Controle de Aplicagdo e Antivirus habilitadas concorrentemente;

Throughput de, no minimo, 12 Gbps de VPN IPSec;



Estar licenciado para, ou suportar sem o uso de licenga, 2000 tineis de VPN IPSEC Site-to-Site
simultaneos;

Suporte a, no minimo, 300 mil novas conexdes por segundo;

Suportar no minimo 3 Gbps de throughput de Inspecao SSL;

Suportar a criacdo de no minimo 10 instancias virtuais;

Devera suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-
Passivo e Ativo-Ativo; * Devera permitir o funcionamento em modo transparente tipo “bridge”;
Devera suportar PBR — Policy Based Routing;

Devera possuir controle de acesso a Internet por enderego IP de origem e destino;

Devera possuir controle de acesso a Internet por subrede;

Devera ter a capacidade de criar politicas de firewall baseando-se em enderecos MAC;

Devera suportar controles por zonas de seguranga;

Devera suportar controles de politicas por porta e protocolo;

Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicacdes e grupos
dindmicos de aplicagdes;

Controle de politicas por usuarios, grupos de usuarios, IPs, range de IPs, subrede, FQDN e zonas
de seguranga;

Deve suportar a criagdo de politicas por geolocalizagdo, permitindo que o trafego de determinado
Pais/Paises seja bloqueado;

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Deve ser viavel criar politicas com excegdes, onde seja possivel especificar que uma politica sera
aplicada somente caso a origem ou destino do trafego ndo seja um determinado objeto, tal como
uma subrede, por exemplo, ou seja, se a subrede ndo for 192.168.0.0/24, o trafego devera ser
tratado.

Controle, inspecdo e de-criptografia de SSL por politica para trafego de saida;

Deve ser possivel realizar um espelhamento do trafego de-criptografado.

Deve de-criptografar trafego de saida em conexdes negociadas com TLS 1.2 e TLS 1.3;

A inspecdo SSL deve ser compativel com HTTP3. Tal inspegdo ¢é essencial uma vez que uma
grande quantidade de sitios publicos esta utilizando o protocolo em questdo, tais como servigos de
compartilhamento de videos, sites de busca e redes sociais, os quais estdo sendo diariamente
consumidos por usudrios corporativos e externos.

Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificacdo do
arquivo por seu tipo mesmo quando sua extensao for renomeada;

Deve suportar objetos de enderego IPv4 e IPv6 consolidados na mesma politica de firewall
Suporte a objetos e regras multicast;

Deve ser possivel criar politicas de firewall utilizando servigos de ameacas de terceiros, onde o
firewall recebera uma lista de enderegos IPs maliciosos, por exemplo, a qual podera ser utilizada

para bloqueio do trafego.



e Deve ser possivel criar politica de firewall em modo de aprendizado, onde o equipamento devera
monitorar o trafego que transita nas interfaces de origem e destino e registrar logs de eventos.

e Deve possuir base com objetos contendo enderegos IPs de servigos da Internet como, a citar, mas
ndo se limitando a AWS S3, Microsoft Azure, Oracle, SAP, Google ¢ Microsoft Office 365,
atualizados dinamicamente pela solug@o.

e Suportar a atribuigdo de agendamento das politicas com o objetivo de habilitar ¢ desabilitar
politicas em horarios pré-definidos automaticamente;

e Deve dispor de ferramenta para auxiliar a descobrir quais politicas correspondem a um
determinado perfil de trafego, facilitando assim a administragdo diaria da solucdo e facilmente

encontrando quais politicas estdo sendo atribuidas a um determinado IP, por exemplo.
Caracteristicas de Funcionalidades NGFW:

e A solugdo deve consistir em plataforma de protegdo de rede baseada em appliance fisico com
funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido appliances virtuais
ou solucdo open source (produto montado);

e  Os hardwares ¢ os softwares que compdem a solu¢dao devem ser do mesmo fabricante;

e As funcionalidades de NGFW devem ser ofertadas no mesmo appliance, ndo sendo permitido a
composi¢ao de equipamentos separados para cada uma das fungoes;

e Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de ameagas,
identificagdo de usuarios e controle granular de permissoes;

e A plataforma deve ser otimizada para analise de contetido de aplicagdes com ou sem identificacdo

de porta TCP ou protocolo/endpoint;
Controle de Aplicacdes:

e Os dispositivos de protegdo de rede deverdo possuir a capacidade de reconhecer aplicagoes,
independente de porta e protocolo;

e Deve ser possivel a liberag@o e bloqueio somente de aplicagdes sem a necessidade de liberagdo de
portas e protocolos;

e Reconhecer pelo menos 2000 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, dudio, video, proxy, mensageiros instantdneos, compartilhamento de arquivos, e-mail;

e Reconhecer pelo menos as seguintes aplica¢des: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysq]l, oracle,
active directory, kerberos, dap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

e Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de

aplicagdes conhecidas pelo fabricante independente de porta e protocolo;



Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e utilizagdo da rede Tor;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicages encapsuladas
dentro do protocolo e validar se o trafego corresponde com a especificacdo do protocolo. A
decodificagdo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicacgao;

Identificar o uso de taticas evasivas via comunicagdes criptografadas;

Atualizar a base de assinaturas de aplicagdes automaticamente;

Os dispositivos de proteg@o de rede devem possuir a capacidade de identificar o usuario de rede
com integracdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no
Domain Controller, nem nas estagdes dos usudrios;

Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes
em algumas regras;

Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo menos
checagem de assinaturas e decodificag@o de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicacdes
proprietarias na propria interface grafica da solugdo, sem a necessidade de ag@o do fabricante;

O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de
aplicagoes;

Deve alertar o usuario quando uma aplicagdo for bloqueada;

Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, etc.) possuindo
granularidade de controle/politicas para eles;

Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook
Chat, etc) possuindo granularidade de controle/politicas para cles;

Deve possibilitar a diferenciag@o e controle de partes das aplicagdes como por exemplo permitir o
Hangouts e bloquear a chamada de video;

Deve possibilitar a diferenciagdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em caracteristicas das
aplicagdes como: tecnologia utilizada nas aplicagdes (ClientServer, Browse Based, Network
Protocol, etc);

Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em caracteristicas das
aplicagdes como: nivel de risco da aplicagdo e categoria da aplicacao;

Deve ser possivel sobrescrever uma determinada ac¢@o para uma aplicagdo e para um filtro, sendo

que os filtros devem ter a possibilidade de ser adicionados com base no comportamento da



aplicagdo, tais como aplicagcdes com alto consumo de banda, evasivas e com comportamento de
botnet;
e Deve ser possivel editar uma aplicagdo associando pardmetros a serem analisados, tal como

parametros associados a comandos na aplicagdo FTP;
Prevencao de ameacas:

e Para prote¢do do ambiente contra-ataques, os dispositivos de protecdo devem possuir modulo de
IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

e Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

e Devera possuir antivirus em tempo real, para ambiente de gateway Internet, integrado a plataforma
de seguranga para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, CIFS ¢ FTP;

e Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

¢ Deve implementar os seguintes tipos de acdes para ameagas detectadas pelo IPS: permitir, permitir
e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

e As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao;

e Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de
seguranga;

e Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

e Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criacdo de diferentes politicas por zona de seguranca, endereco de origem, enderego de destino,
servi¢o e a combinagdo de todos esses itens;

e Deve permitir o bloqueio de vulnerabilidades;

e Deve permitir o bloqueio de exploits conhecidos;

e Deve incluir prote¢do contra-ataques de negagio de servigos;

e Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

e Detectar e bloquear a origem de portscans;

e Bloquear ataques efetuados por worms conhecidos;

e Possuir assinaturas especificas para a mitiga¢ao de ataques DoS e DDoS;

e Possuir assinaturas para bloqueio de ataques de buffer overflow;

e Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

e Deve permitir usar operadores de negacao na criagao de assinaturas customizadas de IPS ou anti-
spyware, permitindo a criacao de excecdes com granularidade nas configuragdes;

e Identificar e bloquear comunica¢io com botnets;

e Registrar na console de monitoragdo as seguintes informagdes sobre ameacas identificadas: o
nome da assinatura ou do ataque, aplica¢do, usuario, origem e o destino da comunicacao, além da

acdo tomada pelo dispositivo;



e Deve possuir a funcio de protecdo a resolucao de enderecos via DNS, identificando requisi¢des
de resolugdo de nome para dominios maliciosos de botnets conhecidas;

e Os eventos devem identificar o pais de onde partiu a ameaca;

e Deve incluir protecdo contra virus em conteutdo HTML e javascript, software espido (spyware) e
worms;

e Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

e Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseado
em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino, zonas de
seguranga, etc, ou seja, cada politica de firewall podera ter uma configuracdo diferente de IPS,
sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranga.

e Deve ser capaz de mitigar ameagas avangadas persistentes (APT), através de analises dindmicas
para identifica¢do de malwares desconhecidos;

e Dentre as analises efetuadas, a solu¢do deve suportar antivirus, consulta na nuvem, emulacdo de
codigo, sandboxing e verificagdo de call-back;

e A solugdo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado de
sandbox. Deve ainda disponibilizar um relatério completo da andlise realizada em cada arquivo
submetido, o qual podera ser baixado para auxiliar na andlise forense de um evento;

e Deve ser possivel filtrar assinaturas com base no identificador CVE;

e Deve ser possivel criar uma assinatura de IPS utilizando o identificador CVE, bem como um
“wildcard” do CVE para abranger mais de um identificador;

e As assinaturas devem dispor de um resumo explicando o ataque associado, nivel de severidade,
impacto e uma possivel recomendagdo, bem como deve vincular o(s) CVE(s) correspondente(s)
quando aplicavel;

e Deve incluir protegdo contra-ataques de negagdo de servigos;

e Registrar na console de monitoramento as seguintes informagdes sobre ameagas identificadas: o
nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicagédo, além da

acdo tomada pelo dispositivo;
Filtro de URLs:

e Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario
ou periodo (dia, més, ano, dia da semana e hora);

e Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou zonas de seguranga;

e Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragdo com servigos de diretdrio, Active Directory e base de
dados local,

e A identificag@o pela base do Active Directory deve permitir SSO, de forma que os usuarios nido
precisem logar novamente na rede para navegar pelo firewall;

e Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;



e Deve possuir a fung@o de exclusdo de URLs do bloqueio;

e Permitir a customizagdo de pagina de bloqueio;

e Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma lista
de canais liberado ou uma lista de canais bloqueados;

e Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como Google, Bing e
Yahoo, independentemente de a opgao Safe Search estar habilitada no navegador do usuério;

e Deve dispor de funcionalidade de prevengao contra phishing de credenciais analisando quais estdo
sendo submetidas em sites externos, permitindo ainda bloquear ou alertar o usuario.

e Deve possuir a possibilidade de definir uma quota diaria de uso web baseado em categoria, sendo
possivel estipular a quota com base em, no minimo, tempo de uso ¢ volume de trafego.

e Deve ser possivel bloquear trafego HTTP POST, método utilizado para envio de informagdo a um
determinado website.

e Deve ser possivel filtrar e remover Java applets, ActiveX e cookies do trafego web inspecionado.

e Devera possuir em sua base de dados uma lista de bloqueio contendo URLs de certificados
maliciosos;

e Deve ser possivel filtrar trafego de video baseado em categoria e até mesmo baseado no
identificador de um canal do YouTube, por exemplo.

e Devera permitir além do Web Proxy explicito, suportar proxy Web transparente;
Identificacao de usuarios:

e Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicagdes através da integragdo com servigos de diretério, autenticacdo via
LDAP, Active Directory, E-directory e base de dados local;

e Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

e Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2;

e Deve possuir integragdo com Microsoft Active Directory para identificagdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usudrios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuarios;

e Deve possuir integracdo com Radius para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

e Deve possuir integracdo com LDAP para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

e Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem
saida a internet para que antes de iniciar a navegagdo, expanda-se um portal de autenticagdo

residente no firewall (Captive Portal);



e Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP
em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por
usuario sobre o uso das aplica¢des que estdo nestes servigos;

e Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD;

e Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - IDP) estabelecendo um relacionamento de confianca para

autenticago segura de usudrios tentando acessar um Provedor de Servigos (Service Provider -SP);
Filtro de dados:

e  Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

e Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o contetido
desses tipos de arquivos;

e Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o conteudo

desses tipos de arquivos;
Caracteristicas de VPN:

e Suportar VPN IPSec Site-to-Site;

e A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced
Encryption Standard);

e A VPN IPSEc deve suportar Autenticagdo MDS5, SHA1, SHA256, SHA384 ¢ SHAS12;

e A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group 15
até 21 e Group 27 até 32;

e A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

e A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

e Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo

Alto Networks, Fortinet, SonicWall;
Gerenciamento e Suporte:

e O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

e Devera suportar tags de VLAN (802.1Q);

e Devera possuir suporte a agregacdo de links via 802.3ad LACP;

e  Devera possuir ferramenta de diagndstico do tipo tcp dump e ainda dispor de ferramenta integrada
a interface web para capturar informagdes dos pacotes em tempo real, podendo aplicar filtros, tais
como IPs e portas, e ainda ter disponivel a possibilidade de exportar a captura para um arquivo do
tipo PCAP visando estender a analise para um software terceiro, tal como Wireshark;

e Devera possuir integragdo com servidores de autenticagio RADIUS, LDAP e Microsoft Active

Directory;



Devera possuir integracdo com tokens para autenticacao de duplo fator;

Devera suportar single-sign-on;

Deve possuir a funcionalidade de traducdo de enderegos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para um, NAT64, NAT66, NAT46 e PAT;

Devera suportar roteamento estatico para IPv4 e IPv6;

Devera suportar roteamento dindmico para IPv4 e IPv6 (OSPF, BGP, RIP);

Devera suportar ECMP;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM);

Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Devera suportar aplicagdes multimidia, tais como: H.323 e SIP;

Devera possuir conexdo entre estagdo de geréncia e appliance criptografada, tanto em interface
grafica, quanto em CLI (linha de comando);

Devera possuir mecanismo de anti-spoofing;

Devera permitir criagdo de regras definidas pelo usuario;

Devera suportar sFlow ou Netflow;

Os dispositivos de prote¢ao de rede devem possuir suporte a Jumbo Frames;

Devera permitir autenticagao de usuarios em base local, servidor LDAP, RADIUS e TACACS;
Devera permitir funcionamento em modo bridge em camada 2, roteador em camada 3, proxy
explicito e sniffer via espelhamento;

Devera possuir mecanismo de tratamento de sessdo (session-helpers ou ALGs);

Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance e que possam ser
administrados por equipes distintas;

Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;

Deve suportar o protocolo padrdo da indistria VXLAN;

Permitir, para o gerenciamento da solugdo, interface de administragdo via web no proprio
dispositivo;

Deve permitir monitorar via SNMP o uso de CPU, memoria, espago em disco, VPN, situagdo do
cluster, eventos de seguranga ¢ estatisticas das verificagoes de satide da camada SD-WAN;

Deve disponibilizar controle, inspegdo ¢ de-criptografia de SSL para trafego de entrada e saida,
sendo que deve suportar ainda o controle dos certificados individualmente dentro de cada sistema
virtual, ou seja, isolamento das operacdes de adi¢io, remocdo e utilizacdo dos certificados
diretamente nos sistemas virtuais;

Em caso de ser gerenciado de forma centralizada, o equipamento ofertado deverd continuar
tratando o trafego corretamente, sem causar interrup¢do das comunica¢des, mesmo no caso de
queda da comunicac¢io dos equipamentos com a solucdo de geréncia centralizada;

Devera possuir conectores de SDN e dessa forma ser capaz de sincronizar de forma automatica
objetos;

Devera suportar ambientes multi-cloud;



e Devera possuir a capacidade de criar automagdes através de gatilhos e agdes, possibilitando uma

atuacdo mais proativa;
Centralizador de Logs e Relatérios para os Equipamentos Firewall:

e A solucdo deve ser baseada em maquina virtual ou appliance fisico do mesmo fabricante da
solucdo de NGFW, e ter como objetivo a centralizacdo de logs e geracdo de relatérios para a
solugdo;

e Podera ser entregue em formato de appliance fisico ou appliance virtual;

e Devera estar devidamente licenciada para:

e Suportar a coleta de, no minimo, 5 GB de logs didrios;

e  Permitir espaco de armazenamento de, no minimo, 4 TB;

e Caso asolugdo seja entregue como appliance virtual, este deve suportar:

e Deve ser compativel com os hypervisor VMWare 6.5 e superiores, Hyper-V 2016 e superiores, €
KVM;

e Nao devera existir limite para o nimero de vCPUs no appliance virtual;

e Nao devera existir limite para a expansao da memoéria RAM no appliance virtual;

e Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da maquina virtual a nivel
de servidor fisico. Caso esta funcionalidade ndo seja suportada, a solugdo deve ser entregue em
alta disponibilidade;

e Caso a solugdo seja entregue como appliance fisico, este deve suportar:

o Pelo menos duas interfaces 1GE padrdo RJ45;
o Suportar a configuragdo de RAID 0 e 1 para os discos internos;
o Possuir fonte de alimentagdo interna, redundante e hot-swap;

e Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante
em listas de end-of-life e end-of-sale;

e Através da andlise de trafego de rede, web e DNS, deve suportar a verificagdo de maquinas
potencialmente comprometidas ou usudrios com uso de rede suspeito;

e Realizar agregacdo via pontuagdo, para geracdo de um veredito sobre maquinas comprometidas
na rede e atividades suspeitas;

e  Utilizar técnicas de machine learning para a captura de indices de comprometimento, através de
URLs, dominios ¢ enderegos IPs maliciosos;

e Deve possuir um painel com as informag¢des de maquinas comprometidas indicando informacgdes
de endereco IP dos usuarios, veredito, nimero de incidentes etc.;

e Deve suporta a visualizacdo de logs e geracdo de relatorios;

e Suporte a geragdo de relatdrios de trafego em tempo real, em formato de mapa geografico;

e Suporte a geragdo de relatdrios de trafego em tempo real, no formato de grafico de bolhas;

e Suporte a geracdo de relatorios de trafego em tempo real, em formato de tabela gréfica;

e Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;

e Deve possuir mecanismos de remog¢ao automatica para logs antigos;



Permitir importagdo e exportagdo de relatdrios

Deve ter a capacidade de criar relatdrios no formato HTML, PDF, XML e CSV;

Deve permitir exportar os logs no formato CSV;

Deve permitir a geragdo de logs de auditoria, com detalhes da configuracdo efetuada, o
administrador que efetuou a alterag@o e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solu¢do também deve oferecer a possibilidade de usar um servidor Syslog
externo ou similar;

A solugdo deve ter relatdrios predefinidos;

Deve permitir o envio automatico dos logs para um servidor FTP externo a solugdo;

Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

Deve permitir centralmente a exibi¢do de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteragdes na configuragdo do objeto devem ser exibidos em uma
lista diferente dos logs relacionados ao trafego de dados;

Deve ter a capacidade de personalizar graficos em relatdrios, como barras, linhas e tabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatdrios
em tempo real; « Deve permitir que os arquivos de log sejam baixados da plataforma para uso
externo;

Deve ter a capacidade de gerar e enviar relatorios periddicos automaticamente;

Permitir a personalizag@o de qualquer relatorio pré-estabelecido pela solugdo, exclusivamente pelo
Administrador, para adota-lo de acordo com suas necessidades;

Permitir o envio por e-mail relatorios automaticamente;

Deve permitir que o relatorio seja enviado por e-mail para o destinatario especifico;

Permitir a programagao da geracdo de relatdrios, conforme calendario definido pelo administrador;
Permitir a exibigdo graficamente e em tempo real da taxa de geracdo de logs para cada dispositivo
gerenciado;

Deve permitir o uso de filtros nos relatorios;

Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatdrios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros;

Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em
graficos e tabelas em relatorios;

Possibilidade de exibir nos relatorios da GUI as informagdes do sistema, como licengas, memoria,
disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas

do sistema, entre outros;



e Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado;

e Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos;

e Deve permitir visualizar em tempo real os logs recebidos;

e Deve permitir o encaminhamento de log no formato syslog;

e Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

e Deve permitir gerar alertas de eventos a partir de logs recebidos;

e Deve suportar o servigo de Indicadores de Compromisso (IoC) do mesmo fabricante, que mostra
as suspeitas de envolvimento do usuario final na Web e deve relatar pelo menos: enderego IP do
usuario, nome do host, sistema operacional, veredito (classificagdo geral da ameaca), o nimero de
ameacas detectadas;

Suporte e Garantia:
e Devera ter Suporte 24/7 com acesso a atualizagdes de software e firmware durante o periodo de

garantia.

[RDEO05] Servidores Para Suporte a Operacéo;
Gabinete:

e Devera ocupar, no maximo, 2U de altura para instalacdo e uso em rack de 19 padrao de mercado;

e Devera possuir, no minimo, duas fontes de energia redundantes instaladas e configuradas;

e Devera possuir, pelo menos, duas portas USB 2.0;

e Devera ser possuir licenca de sistema operacional Windows Server 2022 ou superior, no modelo
Datacenter;

Processador:

e Devera possuir 2 (dois) processadores de arquitetura de servidor com tecnologia x86; com no
minimo 8 (oito) nucleos de processamento, clock frequéncia minima de 1.8 GHz e turbo clock de
no minimo 3.0GHz, ou apresentar processador similar ou superior a estas configuracgdes;

e Devera ter no minimo 15MB de memoria cache;

e Devera suportar memorias de até 4500 MT/s;

Memdria:

e Devera possuir, no minimo instalado de 64GB de memoria RAM tipo DDRS ECC

e Devera suportar expansdo para no minimo 512GB;

e As memorias deverdo ter frequéncia de trabalho de no minimo 4500 MHz;

Armazenamento:
e Devera possuir no minimo 2 discos rigidos instalados com a seguinte configuragéo:
o 2 Discos rigido de 4 TB NL SAS ou SATA;
o Configuragdo em RAIDI ¢
e Devera suportar até 4 discos instalados internamente no servidor;

Conectividade e Recursos:



Devera possuir, no minimo, duas portas de rede Gigabit Ethernet 10/100/1000, instaladas
fisicamente;
Devera possuir, no minimo, duas portas de rede 10 Gbps SFP+;

Devera possuir recursos para acesso remoto OOB (out-of-band);

Suporte e Garantia:

Devera ser fornecido com periodo de Garantia de 60 meses (5 anos) de garantia on-site com
resposta no proximo dia ttil.
Devera ter Suporte 24/7 com acesso a atualizagdes de software e firmware durante o periodo de

garantia.

9. INSTALACOES DE TELECOMUNICACOES, LOGICA - CFTV

9.1 MAO-DE-OBRA E MATERIAIS PARA INSTALACAO

MATERIAIS

Patch panels CAT6 — 19”

Ponto de rede para cada cdmera

Cabos UTP CAT6 para interligagao

Patch cords CAT6 para interconexao

Conectores RJ45

Eletrocalhas, dutos, conduites e acessorios de fixa¢do

Suportes e caixas de passagem para cdmeras Servicos

Levantamento técnico e marcagdo dos pontos de instalagdo

Montagem e fixacdo dos suportes das cAmeras

Passagem de cabeamento estruturado para CFTV (UTP CAT6)

Crimpagem e identifica¢@o dos pontos

Instalag@o fisica das cdmeras (interna e externa)

Interligacdo das cameras aos switches PoE

Instalagdo e configuragdo dos switches PoE em racks

Instalagdo de servidor NVR e configuragdo do software VMS

Configuragdo das cdmeras IP com todos os parametros técnicos exigidos

Criacdo de zonas privativas e cercas virtuais

Testes de visualizagdo, gravacdo, detec¢@o de movimento e cruzamento de linha * Documentagéo
técnica e certificagdo dos cabos

Todos os materiais deverdo ser homologados pela Anatel quando aplicavel

As cameras deverdo possuir certificagdes CE, FCC ou UL

O sistema devera ser entregue operando com todas as funcionalidades exigidas Todos os servigos
deverdo seguir as boas praticas de instalacdo, respeitando normas técnicas e de seguranca,

garantindo a durabilidade e confiabilidade do sistema.



9.2 CAMERAS DE REDE TIPO DOME E BULLET
[CFTV01] - CAMERA DE REDE TIPO BULLET DE 2.0 MEGAPIXELS
A camera IP para uso interno devera possuir as seguintes caracteristicas:

e Camera do tipo bullet, com dispositivo de captura de 1/2.9" ou maior, CMOS de 2MP com
varredura progressiva;

e  Possuir resolugdo minima de 2.0 Megapixels;

e [luminagdo minima de 0.15Lux (F1.8) no modo colorido ¢ 0 Lux no modo Preto C Branco com
IR ligado;

e  Possuir lente fixa de 2.8mm;

e Funcdo Day/Night real com filtro ICR;

e Devera possuir iluminacao IR para 15 metros;

e  Possuir compensacdo da luz de fundo;

e A camera deve possuir fun¢io de aprimoramento de contraste através de WDR,;

e  Permitir a criag@o de areas poligonais para deteccao de movimento;

e A camera deve permitir a criacdo de zonas privativas na area de imagem;

e  Possuir controle automatico de ganho;

e Possuir Balango do Branco manual e automatico;

e  Possuir varia¢do de obturador eletronico entre minimo € maximo;

e A camera deve possuir analise de video embarcada para detec¢do de cruzamento de linha (cerca
virtual);

e  Possuir interface de rede, conexao através de RJ45 (10/100BASE-T);

e  Possuir as compressdes de video MJPEG, H.264 e H.265;

e Possuir as seguintes resolu¢des de video variando entre 1920 x 1080 e 1280 X 720;

e Permitir a taxa de atualizagdo de 30fps em todas as resolucdes, utilizando os codecs H.264 ou
H.265;

e  Possuir os seguintes métodos de controle de taxa de bits: CBR ou VBR;

e Suportar os métodos de enderegamento [Pv4 e IPv0;

e Permitir a gravagdo de imagens em cartdo de memoria micro-SD;

e A linguagem da interface de usuario deve estar no idioma portugués;

e Deve ser compativel com os seguintes navegadores: Internet Explorer, Firefox, Google Chrome;

e Ser resistente a entrada de 4gua e poeira com certificagdo [P67;

e Alimentacdo 12VDC e PoE (IEEE 802.3af, Classe3);

e Temperatura de operagao de -30°C a +55°C;

e A camera deve possuir as certificagdes internacionais FCC ou UL, ou CE;

e O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil.



[CFTV02] - CAMERA DE REDE TIPO DOME EXTERNA DE 2.0 MEGAPIXELS
A camera IP para uso externo devera possuir as seguintes caracteristicas:

e Camera do tipo dome, com dispositivo de captura de 1/2.9" ou maior, CMOS de

e 2MP com varredura progressiva;

e  Possuir resolucdo minima de 2.0 Megapixels;

e [luminagdo minima de 0.15Lux (F1.8) no modo colorido ¢ 0 Lux no modo Preto C Branco com
IR ligado;

e  Possuir lente fixa de 2.8mm;

e Funcdo Day/Night real com filtro ICR;

e Devera possuir iluminacao IR para 20 metros;

e Possuir compensacdo da luz de fundo;

e A camera deve possuir funcdo de aprimoramento de contraste através de WDR,;

e  Permitir a criag@o de areas poligonais para deteccao de movimento;

e A camera deve permitir a criacdo de zonas privativas na area de imagem;

e  Possuir controle automatico de ganho;

e Possuir Balango do Branco manual e automatico;

e  Possuir variagao de obturador eletronico entre minimo ¢ maximo;

e A camera deve possuir analise de video embarcada para detec¢do de cruzamento de linha (cerca
virtual);

e Possuir interface de rede, conexao através de RJ45 (10/100BASE-T);

e  Possuir as compressdes de video MJPEG, H.264 e H.265;

e  Possuir as seguintes resolu¢des de video variando entre 1920 x 1080 e 1280 X 720;

e Permitir a taxa de atualizagdo de 30fps em todas as resolugdes, utilizando os codecs H.264 ou
H.265;

e  Possuir os seguintes métodos de controle de taxa de bits: CBR ou VBR;

e  Permitir a criagdo e configuragdo de 2 (dois) perfis independentes de fluxos de video;

e Suportar os métodos de enderegamento [Pv4 e IPv6;

e Permitir a gravagdo de imagens em cartdo de memoria micro-SD;

e A linguagem da interface de usuario deve estar no idioma portugués;

e Deve ser compativel com os seguintes navegadores: Internet Explorer, Firefox, Google Chrome;

e Ser resistente a entrada de agua e poeira com certificagdo IP67;

e Alimentacdo 12VDC e PoE (IEEE 802.3af, Classe3);

e Temperatura de operagao de -30°C a +55°C;

e A camera deve possuir as certificagdes internacionais FCC ou UL, ou CE;

e O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil.
[CFTV03] - STORAGE PARA NVR 32 CANAIS

Requisitos gerais:



e Devera ser um equipamento desenvolvido especificamente para a funcdo de processamento de
cameras de seguranga IP em rede (ndo deverdo ser aceitos equipamentos adaptados ou
desenvolvidos para outras finalidades);

e Devera possuir gabinete tipo rack padrdo 19" (dezenove polegadas) com altura maxima de 2U
(Rack Unit), entregue com trilhos e quaisquer outros componentes necessarios para instalagdo em
rack padrdo 19" (dezenove polegadas);

e O equipamento cotado devera ser novo, estar em linha de produgdo no momento da licitagdo,

sendo possivel consultar o site do fabricante para verificagdo das especifica¢des técnicas;
Caracteristicas técnicas:

e Devera possuir pelo menos 1 (um) processador X86, com frequéncia baseada em processador de
pelo menos 3.6 GHz, frequéncia turbo max. de pelo menos 4.6 GHz, no minimo 6 nicleos, no
minimo 10 threads, cache de pelo menos 12 MB, TDP de no maximo 80 W, e pelo menos 16 linhas
PCI Express;

e Processador deve possuir capacidade integrada de processamento grafico com performance de
pelo menos 1 GHz e memoria grafica de pelo menos 112 GB.

e  Possuir, pelo menos, memdria instalada de 16GB DDR4 SDRAM, dispostas em 2 (dois) pentes
de 8 GB expansivel a pelo menos 128 GB;

e  Os canais de memoria deverdo ser preenchidos obedecendo as regras de maxima desempenho para
o sistema conforme recomendagdo do fabricante do servidor;

e  Possuir 04 slots DIMM, suporte para modulos de memoéria DDR4 até pelo menos 2666MHz;

e  Possuir pelo menos 8 (oito) conectores SATA 6 Gb / s interfaces integradas;

e  Deve possuir no minimo 1 x conector M.2 e suporte a SSD PCle x4 / x2) (M2A) ndo sendo aceitos
adaptadores (ex.: PCI) para tal funcionalidade por reduzir a taxa de comunicacao efetiva;

e Devera possuir 1 (uma) unidade de estado sélido (SSD) com capacidade de, no minimo, 240 GB
SSD M.2 onde devera ser instalado o sistema operacional e o(s) aplicativo(s);

e Deve possuir interface grafica de video integrada com no minimo 3 (trés) saidas de video; sendo
I(uma) porta D-Sub, suportando uma resolucdo maxima de pelo menos 1920x1200 a 60 Hz; 1
(uma) porta DVI-D, com resolu¢do maxima de pelo menos 1920x1200 a 60 Hz ¢ 1 (um)
DisplayPort, suportando uma resolu¢do maxima de pelo menos 4096x2304 a 60 Hz;

e Deve possuir pelo menos uma porta USB 3.1 Gen 2 e pelo menos 4 portas USB 3.1 Gen 1 ou
superior;

e  Deve possuir pelo menos 2 (duas) Interfaces de rede RJ-45 Gigabit Ethernet Controlador Integrado

e Devera possuir pelo menos 8 (oito) discos rigido HDD 3,5 polegadas apropriados para sistemas
de seguranga e vigilancia de, no minimo, 8 TB, cache de pelo menos 192 MB, pronto para operagao
24x7, interface SATA 6 Gb/s taxa de transferéncia sustentada de pico de pelo menos 200 MB/s,
poténcia média de trabalho de no maximo 9 W preparado para operar no minimo 8600 horas por
ano, mantendo alta AFR de <1%, os discos rigidos. Deverdo ser designados para carga de trabalho

de videovigilancia e operacdo de gravagdo em tempo integral;



e Nao deverdo ser aceitos equipamentos com discos rigidos de uso comum para computadores, ndo
fabricados e com caracteristicas especificas para videomonitoramento, conforme informagdo do
fabricante dos HDDs;

e Os HDDs dos equipamentos ja deverdo estar devidamente instalados e configurados no modo de
agrupamento RAID 5;

e Deve possuir discos ¢ baias adequados para permitir a funcionalidade de troca a quente dos discos;

e Deve permitir a configurag@o de arranjos de disco em agrupamento pelo menos nas modalidades
RAID 0, RAID 1, RAID 5 e RAID 10;

e O equipamento devera suportar armazenamento bruto de pelo menos 192TB;

e Ventilagdo apropriada a configuragdo, com fontes de alimentagio redundantes de, no minimo, 750
W reais cada, bivolt;

e Devera possuir faixa de tensdo de entrada de 100 a 240V (automatico) a 60Hz, com fonte interna
ao equipamento (ndo deverdo ser aceitos equipamentos que operem em tensdo de entrada em
12Vdc ou 24Vdc);

e O equipamento devera possuir ventiladores internos originais do equipamento, necessarios para a
perfeita refrigeracdo do sistema interno do servidor na sua configuragdo maxima;

e Devera suportar pelo menos 10 (dez) baias do tipo hot-swappable de 3,5" e pelo menos 2 (duas)
baia de 2,5"

e A temperatura de operagdo devera ser de pelo menos 0°~60°C;

e Deve possuir pelo menos 1 (um) slot PCI Express x16, executando x16 (PCIEX16); 1 (um) PCI
Express x16, executando x8 (PCIEXS), 2 (dois) slots PCI Express x1

e Equipamento nio deverd ser aceito caso sejam utilizados discos em gabinetes externos ao servidor;

e Deverd possuir sistema operacional Windows Enterprise 10 IoT ou superior, ja gravado e
totalmente compativel com o equipamento;

e O sistema operacional devera possuir os recursos (e os eventuais softwares adicionais se
necessarios) para implementar:

e funcionalidade para bloqueio ao instalar novos app’s;

e criptografia dos discos;

e boot seguro;

e suportar geragdo de consulta de integridade de dispositivos gerenciados;

e autenticacdo de multiplos fatores ao fazer logon no servidor;

e controle de atualizagdo do Windows de forma remota e com horario agendado em modo avangado;

e modo leitura de pastas e arquivos somente, sem permitir escrita, modificacdo, ou deletar arquivos;

e sistema operacional deverd sempre carregar aplicativos padrdo autorizados ao logon, controlado
pelo administrador de rede;

e Considerar o fornecimento de um switch Poe 8 portas.

A CONTRATADA devera fornecer a respectiva licenca de uso definitiva do software de sistema

operacional.



O fabricante devera possuir pagina de suporte técnico na Internet com disponibilidade das tltimas

versoes de drivers, firmwares.
Garantia de total de 1 (um) ano on-site, disponibilizada pelo fabricante.

Os equipamentos deverdo, comprovadamente, estar em fase normal de produgdo/fabricagdo, no
portfolio de produtos do(s) fabricante(s), ndo sendo aceitos equipamentos descontinuados pelo(s)

fabricante(s).

Equipamentos e com previsdo de continuidade de fabricagdo de no minimo um ano. Caso seja

descontinuado no periodo mencionado devera ser substituido.
Sistema e Integracio
O sistema deve suportar:

e  Gerenciamento de armazenamento de video;

e Deve ser capaz de armazenar conteudo em video que ndo sdo criticos em diferentes topologias e
arquitetura de armazenamento;

e Deve suportar a detec¢do de movimento, independente do modelo da camera; seja pelo servidor
ou pela camera; ou simultanecamente;

e Plataforma Aberta: Deve fornecer API / SDK de forma gratuita e suportar integragdo com
hardware ou aplicativos de terceiros.

e Instalagdo em Windows 64 bits

e Deve permitir exibicdo do alerta gerado pelos dispositivos, através do processamento dos
metadados recebido das cameras / encoders, mostrando os quadros (overlay) nos formatos e cores
gerados pelos dispositivos. Tudo isto deve ser permitido através do dispositivo integrado via
ONVIF.

e Deve permitir a integracdo de sistemas de controle de acesso de forma bidirecional sem a
necessidade de interfaces fisicas para tal.

e Deve permitir que alarmes do sistema de acesso sejam vistos na interface do usuario do Sistema
de Video assim como o video e os alarmes dele sejam vistos na interface do Sistema de Acesso.

e Deve possibilitar total compatibilidade com, no minimo, duas versdes anteriores do sistema;
[CFTV07] Software de Gerenciamento e interface para aplicativo de smartphone

e Gerenciamento centralizado: O software de administragdo deve oferecer um acesso Unico e
consolidado para configuragdo dos servidores de gravagio;

e Assistentes de configuragdo: Guia o usudrio através do processo de adicdo de cameras, a
configuragdo de video e gravagdo, ajuste de detecgdo de movimento e configuragdo do usuario;

e Deteccdo automatica de dispositivos: permite a detecgio rapida de dispositivos e cameras usando

métodos como a Universal Plug and Play, Broadcast e varredura por faixa de IP;



e Opcdo de configuracdo em massa: Altera as configuracdes em varios dispositivos ao mesmo tempo
com poucos cliques; independentemente de estarem no mesmo site ou em sites remotos;

e Comportamento da aplicagdo adaptavel: Guia usudrios novatos, enquanto usuarios experientes
podem otimizar o sistema para seu uso eficiente;

e Importagdo de dados de configuracédo off-line: Permite a edi¢do off-line de dados de configuragao,
incluindo cameras e as defini¢cdes de dispositivos;

e Sistema automatico de pontos de restauragdo: um ponto de restauragdo ¢ criado a cada vez que
uma mudanga de configuragdo ¢ feita. Permite a reversdo facil de pontos de configuragdo
previamente definidos e permite o cancelamento de mudangas de configuragdo indesejados e a
restauragdo de configura¢des anteriores validas;

e Deve permitir a personalizagdo da interface de administragdo de acordo com os direitos de cada
usuario, concedendo permissdes, restringindo fungdes e ocultando / desabilitando partes da
interface para evitar o acesso indevido a a¢des restritas;

e Ser nativamente compativel com Microsoft Active Directory para gestdo de usuarios e perfis de
acesso do Windows e permitir autenticacao de usuario tnica (SSO) ;

e Trabalhar com banco de dados centralizado de fabricantes reconhecidos de mercado como SQL
Server, Oracle ou MySQL ;

e Deve permitir acesso remoto para o software de visualizag@o e aplicativo para visualizacdo em
web browsers, com opg¢ao de conexao segura no acesso a camera (HTTPS);

e Ter servidor de Web embutido para download de softwares e plug-ins;

e  Ter historico de provas exportadas por usudrio e arquivo;

e  Ter historico de atividade do usudrio do cliente pelo tempo, localidade e cameras;

e Pode ser instalado em conjunto com o servidor de gravacao;

e Fornecer streams multiplos de video ao vivo para diferentes clientes.
Servico de Gestao de Eventos e Alarmes

Deve fornecer uma caixa de didlogo de configuragio no estilo Microsoft Outlook, na qual eventos

predefinidos e personalizados sao usados nas regras para acionar agoes.

Deve ter as seguintes categorias de eventos:

e Hardware: dispositivos de hardware fisico conectados ao sistema;

e Dispositivos: certas fungdes ¢ estados de dispositivos disponiveis através de dispositivos de
hardware conectados;

e Externo: relacionado as integra¢des do VMS;

e Servidor de gravagdo: fungdes de arquivamento e banco de dados;

e Analise: a partir de aplicativos e sistemas de analise integrados;

e Definido pelo usuario: Eventos configurados de forma personalizada, permitindo que os usuarios

disparem.

Perfis de horario.



e Ter gerenciamento de evento / alarme de ponto unico: gerenciamento central de todos os alarmes
internos do sistema e alarmes externos de seguranga.

e Ter suporte a associacdo de alarmes a mapas.

e Deve possuir um Gerenciador de Alarmes que permita:

e Lista de alarmes com amplos recursos de classificacdo e filtragem;

e Visualizacdo instantanea de video gravado de cdmeras primarias e relacionadas, no momento do
incidente;

¢ Imagem em miniatura da cdmera principal, no momento do incidente;

e A opcdo de desativacdo de alarme deve permitir que os usudrios suprimam alarmes de um
determinado dispositivo por um periodo especificado;

e Relatdrios de tratamento de alarmes, fornecendo informagdes sobre a entrada e o desempenho do

tratamento de alarmes.
Servico de Gravacgio e gerenciamento das gravagoes
O sistema deve suportar:

e A otimizagdo da largura de banda devido ao multi-streaming, dividindo o fluxo de video da cAmera
para fluxos diferenciados para ver video ao vivo e gravado.

e O software client pode solicitar a visualizagdo ao vivo em uma taxa de quadros diferentes e em
resolucdo mais baixa que as configuragdes de gravagio.

e Conectividade para as cameras, codificadores de video e DVRs suportando compressdes como
MJPEG, MPEG4, MPEG4 ASP, H.264 ¢ MxPEG, H.265.

e Detecta automaticamente os modelos de cameras durante a instalagio.

e Numero ilimitado de cAmeras instaladas.

e Tecnologia de gravagdo: banco de dados seguro de alta velocidade de imagens JPEG ou fluxos
MPEG4 e H264.

e Velocidade de gravagdo: Mais de 30 frames por segundo por cadmera, limitado apenas pelo
hardware e rede.

e A qualidade da gravagdo depende inteiramente da cAmera e do encoder: ndo ha limitagdo de
software.

e Capacidade de gravacao ilimitada, dependendo apenas da capacidade de storage.

e Exportagdo de video configuravel por hora ou didria, com passagem automatica opcional para
unidade de rede de maior capacidade de armazenamento, com imagens disponiveis para
reprodugdo de forma transparente para o operador.

e Deteccdo de movimento embutida, em tempo real, com sensibilidade completamente ajustaveis e
com zonas de exclusdo. Permitindo ativar a gravagdo com velocidade de frames superior quando
¢ detectado movimento ou quando surge um evento, notificando o alerta por e-mail.

e Gravacdo manual com inicio do tempo baseada em critérios pré-definidos e privilégios de acesso.

e Ativagdo de presets e patterns quando acontecem determinados eventos.



e Programacdo para ativacdo do pattern em periodos diferentes: isto &, diferente para dia e noite /
semana etc.

¢ Em eventos pré-definidos comandos sdo enviados automaticamente para exibir video ao vivo em
computadores remotos.

e O servidor de gravagdo ¢ executado como um servico do Windows.

e Gravacdo em multi estagios, permite configurar o sistema para gravar em locais, tempo ¢ taxa de
frames diferentes. Permitindo até a redug@o da taxa de frames automatica para atender a demanda
de tempo de configurag@o.

e Recuperagdo configuravel de trechos de video perdidos diretamente da cdmera que possui a fungéo
de gravagdo local (seja através de cartdo de memoria removivel ou memoria fixa embutida na

camera).
Software De Visualizacdo De Gravacio (Operacio)
O sistema deve suportar:

e Visualizagdo ao vivo e reproducéo: Clients desde dispositivos moveis a computadores com suporte
para visualizar até 100 cAmeras de varios servidores ao mesmo tempo.

e Exibi¢des de Janelas/Layouts: Trabalha com exibi¢des contendo até 10x10 cdmeras, Hot spot,
Matriz, Sequencial, imagens estaticas e ativas, videos ao vivo ou gravados, mapas HTML,
distribuidos em todos os monitores do computador.

e Matriz Virtual: exibigdes de controle de cadmara ao vivo em computadores remotos para
visualizagdo distribuida.

e Controle de Entradas/ Saidas de Alarme: Das cameras ou dispositivos de 1/O, de forma a criar
botdes/eventos manuais, ou receber sinais de sistemas de intrusdo ou controle de acesso.

e Gravacdo manual: Baseado em privilégios de acesso definido pelo administrador, os usuarios
clientes podem manualmente iniciar a grava¢do de uma camera por um tempo predefinido.

¢ Dupla autenticacdo, exigindo com que o usuario tenha autentica¢do de um usuario supervisor para

conseguir se autenticar no software, protegendo o sistema de acessos indevidos.
Busca, backup e dados seguros
O sistema deve suportar:

e Backup de Evidéncia: JPEG, AVI, WAV e formatos de dados nativos com software visualizador
stand-alone, criptografia de dados e registros, notas de usuarios e impressao de relatorios.

e Autenticacdo: contas de usuario do Microsoft Active Directory e nativos.

e  Autorizagdo: contas de usudrio e grupos do Microsoft Active Directory e perfis de usuario nativos
(do sistema), todos os privilégios de acesso e controle de agdes permitidas no nivel da camera.

e Histdrico: Todas as a¢des do usuario por tempo, localizagdes e cameras, e toda a operagdo do

sistema.



e Alerta: Notifica os usudrios em caso de detec¢do de movimento ou evento por som, e-mail ou
SMS.

e Visualizagdo de até 16 cameras com tempo sincronizado durante a reprodugao.

e Linha de tempo de atividade com recurso de lupa; possibilitando ampliar ou reduzir a faixa de
tempo necessaria para dar inicio a busca por videos gravados;

e Pesquisa instantidnea em gravagdes com base na data / hora e atividade / alarme (Video Motion
Detection).

e Provas podem ser geradas com relatorio impresso, imagem em JPEG, AVI ou no formato
proprietario (com visualizador incluso), ou ainda pode exportar video em formato MKV padrao.

e Exportagdo de video digital com zoom para visualizar area de interesse, ¢ para minimizar o
tamanho do arquivo exportado.

e Criptografia e op¢ao de senha de protegdo para as gravagdes e os arquivos exportados.

e Capacidade de adicionar comentarios as provas exportadas, também criptografadas.

e Possuir interface proprietaria, desenvolvida pelo mesmo fabricante e com mesmo codigo fonte do
servidor de gerenciamento e gravagao.

e  Possuir mesma comunicagdo/ conceito visual do server side.

e Na3o possuir banco de dados proprietario local no cliente, devendo qualquer informagéo inerente
ao sistema ser armazenada somente no banco de dados do servidor de gerenciamento/ banco de
dados SQL Server.

e  Opcdo para enviar imagens por e-mail.
Aplicativo de visualizaciao através do Web Browser
O sistema deve suportar:

e Visualizacdo de video ao vivo ou reproducdo de gravacgdes para 1 a 16 cameras simultaneamente,
advindos do mesmo ou diferentes servidores.

e Navegacdo de video avangadas, incluindo reproducao lenta/rapida, salto a data/hora e pesquisa de
movimento no video.

e Exibi¢des individuais podem ser definidas pelo usuario em varios layouts: exibi¢ao ou reproducdo
de imagens da camera de varios servidores simultaneamente na mesma vista.

e Vistas compartilhadas podem ser geridas centralmente, através do servidor com permissdo de
administrador.

e Importagdo de mapas estaticos ou ativos para navegagao rapida entre cameras.

e Controle do relé de saida de alarme.

e Visdo geral das sequéncias com movimento detectado e janela de visualizagdo.

e Visdo geral de eventos / alertas.

e  Controle remoto de zoom sinalando um retangulo.

e  Criar arquivos AVI ou criar imagens JPEG geradas a partir de conteudo gerado pelo software, seja
estas imagens advindas de video ou ndo;

e Imprimir relatdrios de incidentes com os comentarios livres e pertinentes ao usuario.



e Sistema de login usando nomes de usuario e senhas cadastrados no sistema proprietario ou

delegado ao Microsoft Active Directory.
Matriz de Video
O sistema deve suportar:

e  Matriz virtual mostrando o video ao vivo diretamente de no minimo 04 cameras por cada tela
individual a serem acionadas remotamente por comandos remotos ¢ manuais;

e Sequéncia de cameras tipo FIFO (first-in-first-out);

e Virios eventos podem controlar um monitor de matriz e eventos Unicos pode controlar varios
monitores.

e  Visualizar o video na sua taxa maxima de frames em qualquer codec provido pela camera.
[CFTV06] Cliente Celular
O sistema deve suportar:

e Aplicativos gratuitos para dispositivos baseados em sistema operacional Android (Google), iOS
(Apple) e Windows Phone 8;

e  Permitir a visualizagdo de multiplas imagens simultaneamente.

e Busca e reprodugio de video gravado.

e Toque na tela do dispositivo para zoom digital e diferentes modos de visualizagdo da imagem.

e  Salvar ou compartilhar uma foto do video exibido ao vivo.

e  Permitir a utilizag@o da cadmera de video do dispositivo movel como um gerador de imagens para

o sistema principal.
Opcoes de Integracao
O sistema deve ser:

e Compativel com software de integracdo de videovigilancia com sistemas ATM ou POS (registro
de fluxo de produtos/ pessoas para a gestdo de prevengdo de perdas e fraudes);

e Compativel com software supervisorio de alarmes e estado de dispositivos para grandes
instalacoes.

e Integrado com sistemas de controle de acesso, alarmes, portdes, sistemas de gestdo, otica usando
os eventos de I/0, eventos internos, eventos TCP/IP ou por OPC DA.

e Ter SDK gratuito para integragdo do video em outros produtos usando a API para exibir imagens
ao vivo, reprodugdo de atividades gravadas, mostrar imagens de determinado periodo, ¢ buscar
por movimento.

e  Criar, importagdo e usar paginas HTML para a navegagdo entre os pontos de vista ou para ativar

a matriz virtual no software de visualiza¢ao.

Licenciamento



Deve estar composto por:

e Licenga de Sistema

e  Obrigatdrio para a instalagdo do produto

e Deve abranger a instalagdo de um numero ilimitado de servidores usando a mesma licenga do
software de codigo e a designagdo de servidores.

e A licenga contempla um numero ilimitado de servidores de gravacao, softwares clientes, clientes
web e aplicativos moveis.

e Naio tem validade e ser de propriedade do contratante.

e Todos os softwares clientes ndo deverdo ser licenciados e podem ser instalados e utilizados em
qualquer numero de computadores, de forma gratuita.

e Acordo de Manuteng@o do Produto: Esta licenca garante a aquisi¢do e uso de forma gratuita de

todas as atualiza¢des dos produtos. Devera ser adquirida para 3 anos.

Expansio do Sistema

e A expansdo do sistema ndo deve ser atrelada a quantidade atual de servidores / cameras.

e O numero de servidores de gravagdo deve permitir ser ampliado a qualquer momento, sem
necessidade de licenciamento adicional, seja local ou remoto.

e O numero de cadmeras pode ser ampliado independentemente da quantidade de servidores de
gravacgdo e/ou estagdes de operagdo do sistema.

e O numero de clientes de operagdo e de dispositivos moveis, poderd ser ampliado a qualquer

momento sem necessidade de licenciamento adicional.
[CFTV04] — NVR

Equipamento utilizado em sistemas de videomonitoramento IP para gravar, armazenar, gerenciar

e visualizar imagens de até 32 cameras de rede (IP) simultaneamente.
Abaixo estdo descritas as principais caracteristicas técnicas e fungdes desse tipo de equipamento:

e  Suporta até 32 cameras IP simultineas, com visualizagdo em tempo real e gravagao.

e  Permite configurar gravacgao 24h, por horario ou por eventos (movimento, alarme etc.).

e Acesso as imagens em tempo real.

e Busca e reprodugdo de gravagdes por data/hora, evento ou marcagdes.

e Administragdo de todas as cdmeras conectadas: configuragdes, atualizagdes, posicionamento etc.

e Criagdo de multiplos usuarios com diferentes permissdes (admin, operador, visitante).
[CFTV05] — SWITCH POE 24 PORTAS

Equipamento de rede que desempenha fungdes essenciais de comutacdo de dados e também fornece
alimentag@o elétrica a dispositivos compativeis (como cameras IP e etc.) através do mesmo cabo Ethernet

(Cat5e, Cat6 etc.).



e 24 portas RJ45 (10/100/1000 Mbps — padrao Gigabit Ethernet).
e  Compativel com padrdes IEEE 802.3af (PoE) e 802.3at (PoE+).
e Capacidade de fornecer até 15,4 W por porta (PoE) ou 30 W por porta (PoE+).
e Poténcia total estimada entre 250 W e 400 W,
e  Throughput elevado, geralmente de 48 Gbps a 56 Gbps.
e Tabela MAC com capacidade de armazenar milhares de enderegos.
e Laténcia baixa para aplicagdes em tempo real.
e Switch gerencidvel (Managed):
o Interface via Web, CLI, SNMP ou Telnet.
o VLAN:Ss, QoS, Spanning Tree, RSTP/MSTP, LACP, port mirroring, ACLs.

o Monitoramento de trafego e consumo PoE por porta.
Recursos de seguranca:

e Controle de acesso por MAC/IP.
e Protegdo contra tempestades de broadcast e loops de rede.

e Isolamento de portas.
Construcio e instalacio:

e Montavel em rack 19” (1U ou 2U).

e Ventilagdo ativa (com cooler) ou passiva. * Fonte interna AC (geralmente 100~240V, 50/60 Hz).

e Transmissdo de dados em rede local (LAN) — comuta pacotes de dados entre dispositivos
conectados.

e Fornecimento de energia via cabo de rede — elimina a necessidade de fontes ou tomadas proximas
dos dispositivos PoE.

e Gerenciamento de rede — em modelos gerenciaveis, permite controle avangado de trafego e
seguranga.

e  Priorizagdo de trafego (QoS) — essencial para voz sobre IP e video.

e Segmentagdo de rede com VLANS — para maior seguranga ¢ organizacdo da rede.

10. INSTALACOES DE TELECOMUNICACOES, LOGICA -
EQUIPAMENTOS DE REDE RADIO
10.1 CONSOLE DE DESPACHO E SOFTWARE DE GERENCIAMENTO.

[RRO1] Console de Despacho

Os consoles de despacho IP sdo equipamentos responsaveis por permitir a interagao entre
os despachantes (central de operacdes) e as equipes de campo que fazem uso, através das
repetidoras, dos radios moéveis e radios portateis por radio frequéncia analdgica e/ou digital,
também integrando com a telefonia através dos ramais SIP oriundos de Central Telefonica Digital,

garantindo as funcionalidades presentes nas comunicagdes de forma rapida e segura. Para isto



deve utilizar-se dos mais modernos recursos em hardware e software garantindo a funcionalidade

do sistema.

O sistema de console de despacho devera ser completamente compativel com os
equipamentos em operacdo bem como os softwares utilizados no servigo de despacho do radio,
com o objetivo de permitir o escalonamento / crescimento do sistema atual sem perda de recursos
e/ou funcionalidades, integrando as centrais regionalizadas e permitindo a qualquer tempo a

centralizacdo ou descentralizacdo dos servicos através da rede TCP/IP;

O subsistema de consoles de despacho deverda alocar o nimero de operadores de
despacho, para atender as demandas, a fim de permitir o controle das diversas redes operacionais,
de forma a criar uma rede de comunicagdo, combinando funcionalidade, flexibilidade e

confiabilidade;
CARACTERISTICAS GERAIS DO CONSOLE DE DESPACHO:

Os consoles de despacho IP deverdo apresentar no minimo, mas ndo se limitando, os seguintes

recursos:

e Interface grafica amigavel, intuitiva ¢ de facil operacdo com textos em portugués,
permitindo a criacdo e alteracdo de grupos, chamadas seletivas, chamadas de grupo,
disponibilizacdo de acionamento do PTT por icone e através de botdo especifico
integrado na mesma tela a fim de facilitar a operacdo do despachante;

e Operacdo da interface grafica de usuario deve ser multi touch permitindo acionar
controles em mais de um ponto da tela simultaneamente, sem uso de periféricos (teclado
€ mouse);

e A tela Multi touch de interface grafica devera ter:

o Tamanho 24” ou maior - padrdo widescreen 16:9;
o Resolugdo da tela: 1920 x 1080 - 60Hz;

e Capacidade de processamento minimo 8Gb RAM da maquina,;

e Possibilidade de integrar o sistema de telefonia;

e Possibilidade de buscar gravagdes das ultimas conversas/chamadas recebidas e
realizadas.

e Devem disponibilizar, pelo menos, duas saidas de audio, com controle de volume
individuais. A sele¢do do canal direciona a monitoragdo de audio para o alto falante
selecionado, sendo que os canais ndo selecionados podem ser monitorados pelo alto-
falante secundario. Devem possuir capacidade de integrar-se com central telefonica com
protocolo SIP

e Funcionalidades:

o Chamada seletiva;



o Chamada em grupo;

o Criacao de grupos conforme necessidade;

o Broadcast;

o Visualizagdo das tltimas chamadas do grupo, no minimo as 5 Gltimas;

o Permitir troca de mensagens entre console e terminais com as tecnologias que
disponibilizam este recurso;

o Interligacdo temporaria entre estagdoes (bridge entre canais de diferentes
tecnologias);

o Sele¢do multipla de canais, permitindo ao operador acionar simultaneamente
varias estacoes;

o Devera permitir silenciar todo o dudio de entrada exceto o grupo selecionado, se
necessario;

o Atendimento telefonico, através de softphone, integrado na mesma tela
agilizando a integragdo das comunicagdes;

o Permitir a realizagdo da comunicagdo entre consoles (intercom);

Devera permitir acesso a URL pré-determinado pelo administrador do sistema, a fim de

permitir o uso de paginas web diretamente na tela da console de despacho.

O subsistema de console devera permitir operacdo com sinalizacdo padrio DMR em
modo digital, permitindo despachar, monitorar, gravar, supervisionar e gerenciar as redes de voz

do sistema de radiocomunicagdo, possibilitando controlar todos os canais de radio.

Todos os equipamentos fornecidos deverdo ser compativeis com o sistema de

radiocomunicagdo que utiliza protocolo de comunicagdo DMR em modo digital.
Mapa e Georreferenciamento (GPS/AVL):

O console de despacho devera permitir a interagdo em mesma tela ou em tela adicional a
verificagdo de mapa, esta funcionalidade deve estar contemplada para a possibilidade de

integracdo com o posicionamento geografico dos terminais de radio;

O referido recurso devera permitir a construgdo de “cercas limitadoras” no intuito de

registrar e gerenciar as possiveis ocorréncias, emitindo alarme no console de despacho;

Devera permitir a gravagdo do historico do GPS, possibilitando extrair os relatorios das

rotas percorridas pelos terminais de radio com licenga de GPS.

e Sinalizagdo:
o Indicagdo visual de chamada presente no canal;
o Indicacgdo de canal ocupado, caso outro console, em paralelo, esteja em estado de

transmissao;



A acdo de transmiss@o do operador sobre o canal selecionado deve indicar através de

medidor na tela, o nivel de voz correspondente do operador;

O console devera apresentar na tela, informagdes de todas as operagdes em andamento

com no minimo, mas nao se limitando a:

e Estacdo recebendo;

e Transmissdo individual;

e Transmissdo simultanea;

e Operacdo agrupada,;

e Chamada ndo respondida (pendente);

e Estacdo selecionada;

e Estacdo monitorada;

e Estacdo fora do sistema.

Audio

O hardware devera possuir 02 (dois) alto-falantes integrados ao equipamento;
O console de despacho devera possibilitar atendimento simultineo de chamada telefonica

e a chamada de radio, desviando a comunicagao ao pressionar o PTT para o radio e ao soltar voltar

o microfone para a chamada telefonica;
Comandos, acionamentos e controles

Todos os comandos deverdo ser possiveis de serem realizados através de icones no

proprio dashboard, sempre da forma mais rapida;
e Controle independente dos volumes do monitorado e selecionado;

Toda a operagdo/configuracdo devera ser possivel sem a necessidade de utilizacao de
periféricos como mouse, ou teclado, e devera permitir ao despachante operar no modo “hands

free” ou “maos livres”;
Periféricos

Cada Console de Despacho deve possuir 01(um) pedal de PTT (footswitch) robusto, com
corpo fundido em aluminio, grau de prote¢do minimo IP65, com no minimo 01 contato, cabo de

interconexao a console, isolagdo preta e comprimento minimo de 2,5m.

Cada Console de Despacho deve possuir 04 (quatro) headset de uso individual para cada
operador, com design confortavel, do tipo cabega, monoauricular (que atenda aos requisitos
estabelecidos na NR 17 — Ergonomia — Anexo II), com tecnologia de cancelamento de ruido,

atenuador de limite actstico de 118dB, com dispositivo de conexao tipo rapida;



Cada Console de Despacho deve possuir 01 (um) Adaptador Quick Disconnect USB para

conexdo com o Headset.

Sistema de Gravacio

Devera permitir a gravagdo de dudio do sistema de radiocomunicagao.

Deveré possuir busca de gravagdes por filtros como data, hora e usuario;

Devera permitir exportar o dudio em arquivos: .MP3;

Devera gerar relatérios das gravagdes em extensdes como: .doc, .xls, .pdf;

Devera permitir a visualizacdo da taxa de ocupagdo da rede de radio por estagdes e
por ID dos terminais;

Devera apresentar em formato de grafico as comunicagdes para permitir o
gerenciamento das estagdes em tempo real;

Devera permitir o monitoramento do audio em tempo real;

Devera permitir o acesso web através de protocolo seguro HTTPS para consultas e
downloads dos arquivos de voz e dados com no minimo 2 (dois) usuarios simultaneos
para cada localidade;

Devera possuir login e senha para registro de usudrios e LOG de controle de acesso
e tarefas executadas.

Devera permitir gravar as comunicagdes com conexao direta via IP na Repetidora
atualmente utilizada pela Corporagdo, e via Gateway de Interoperabilidade com
radios de diferentes tecnologias: Analogico, DMR, P25, NXDN ou Tetra, mantendo

todas as caracteristicas de Identificagdo (ID) e coordenada geografica dos terminais.

LICENCAS E SOFTWARES

O fornecedor sera o unico responsavel por entregar o subsistema de consoles de despacho

com todas as licencas e softwares necessarios para o completo e perfeito funcionamento dele.

[RRO2] Gateway de Interoperabilidade

O Gateway de Interoperabilidade devera possuir as seguintes caracteristicas:

e Devera realizar a comunicagdo/via IP acessando os radios analogico ou digital, a fim de

controlar as fungdes de transmissdo e recep¢ao e troca de canal;

e Devera permitir no minimo controlar dois radios de diferentes tecnologias: Analégico,

DMR, P25, NXDN ou Tetra. Permitindo operar simultancamente, garantindo

interoperabilidade entre protocolos em nivel de voz com identificacdo ID;

e Devera permitir acesso via web para configuragdo e gerenciamento do equipamento;



e Possuir indicadores luminosos (display LCD) na parte frontal para informac¢des e indicar
o status operacional da unidade. Além das caracteristicas citadas, devera possuir as
seguintes caracteristicas:

e Conector RJ45 para conexdo via rede IP;

e Suporte para Rack 19” integrado;

e Alimentagdo AC por fonte externa com entrada 127~220V @60Hz;

[RRO03] Software de Gestao e Monitoramento do Sistema

e Acesso ao estado do sistema (monitoramento dos servigos que o compdem);

e Acesso a todas as configuracdes do sistema (redes de radio, usudrios, seguranga, entre
outros);

e Devera permitir a criagdo de lista de bloqueio de terminais;

e Devera permitir bloqueio e desbloqueio dos terminais;

e Acesso as gravacdes de voz e dados do sistema;

e Acesso as informagdes de localizagdo em tempo real,;

e Criacdo de cercas, marcos e regras de alarmes. Configurando pelo software de gestdo e
replicando para o sistema de console de despacho;

e (Gravacao do histdorico do GPS simulando a rota percorrida pelos terminais;

e Acesso as definigdes e visualizagdo de dashboards;

e Widgets para acompanhamento em tempo real (comunicacdes das estacdes em tempo
real; linha do tempo de comunicagdes e eventos de dados; listas de gravacdes, usudrios e
terminais; distribui¢des de chamadas por estacdo, terminal ou usuario);

e Dashboards publicos ou privados;

e Filtros avangados e flexiveis para encontrar informa¢des em qualquer nivel de
granularidade;

e Devera permitir gerenciamento dos terminais através de registro de inventario dos radios;

e Acesso as defini¢cOes e emissoes de relatorios;

e Defini¢des publicas ou individualizadas;

e Definigdo de periodos fixos ou dinamicos;

e Filtros avangados e flexiveis para encontrar informa¢des em qualquer nivel de
granularidade;

e Configuragdo de escala de plantonistas pelo software de gestdo mostrando a escala na tela

da console de despacho.



[RR05] ANTENA DE COMUNICACAO E RADIO PORTATIL
Antena de Comunicacio VHF/UHF

e Tipo: Antena colinear vertical de alto ganho

e Faixa: 136-174 MHz (VHF) / 400-470 MHz (UHF)
e Ganho minimo: 3 a 6 dBi

e Impedancia: 50 Q

e VSWR<I1.5:1

e Polarizacdo: Vertical

e Conector: tipo N fémea

e Construcdo em aluminio anodizado e fibra de vidro
e Montagem em mastro (didmetro 40—50 mm)

e Resisténcia a ventos de até 160 km/h

e Homologacdo ANATEL e certificacdo [P66

[RRO6] Radio Transceptor Portatil (VHF/UHF)

Caracteristicas Gerais

e Equipamento tipo transceptor portatil digital e analdgico, com tecnologia TDMA DMR
(Digital Mobile Radio), conforme ETSI TS 102 361.

e Compativel com operagdes em VHF (136—174 MHz) ou UHF (400-470 MHz) conforme
modelo.

e Modos de operacao: Analdgico (FM) e Digital (DMR Tier II).

e Poténcia de transmissdo ajustavel: 1 W (baixa) e 5 W (alta).

e Criptografia digital AES de 256 bits e autenticagdo por hardware.

e (analizagdo: 12,5 kHz (narrowband) e 25 kHz (wideband).

e Funcdo de varredura (scan) e seleg@o rapida de canal (quick access).

e Compativel com chamadas individuais, de grupo ¢ de emergéncia.

e Indicagdo sonora e visual de canal ocupado.

Construcao e Robustez

e Estrutura em policarbonato de alta resisténcia.
e Grau de protegdo minimo: IP67 (protecdo contra poeira € imersdo temporaria).
e (Conformidade com normas MIL-STD-810 C/D/E/F/G (resisténcia a vibragdo, queda e

umidade).



e Peso maximo: < 380 g com bateria e antena.

e Dimensdes aproximadas: 130 x 55 x 35 mm.

Alimentacao e Bateria

e Bateria de ion-litio recarregavel, minima 2200 mAh, 7,4 V.
e Autonomia minima: 12 h (digital) e 9 h (analodgico).

e Carregador rapido bivolt (100-240 V AC) incluso.

Interface e Operacao

e Display LCD colorido (1,77 ou superior) com retroiluminagao.

e Teclado completo (modelo full) ou simplificado (modelo basico).

e 3 botdes programaveis.

e Conector para microfone externo e fone de ouvido padrao Motorola multipino.

e Compatibilidade com software de programacao via USB ou Bluetooth (CPS).

Funcionalidades Avancadas

e Identificagdo de chamadas (Caller ID) e mensagens curtas (SMS).
e Registro de eventos e historico de chamadas.

e Bloqueio remoto e ativagao remota via radio.

e Compativel com repetidores digitais Motorola.

e Atualizagdo de firmware via CPS.

Acessorios Minimos

e | x bateria de ion-litio;

e | X antena;

e 1 xclip de cinto;

e 1 x carregador rapido individual;

e 1 x manual técnico e de operacao.

10.2 ENTREGA, INSTALACAO, TREINAMENTO, GARANTIA E ASSISTENCIA
TECNICA

Entrega e Instalaciao

Os equipamentos deverdo ser entregues no endere¢o indicado pela Defesa Civil, em
horario comercial, devidamente acondicionados e acompanhados de notas fiscais e documentagao

técnica.



Quando aplicavel, a contratada devera realizar a instalacdo, configuracdo e testes de

funcionamento, inclusive dos conjuntos de antena e mesa de radio operador.
Garantia

Os equipamentos deverdo possuir garantia minima de 60 (sessenta) meses, contados do

recebimento definitivo.
Assisténcia Técnica

A contratada deverd assegurar assisténcia técnica autorizada no territério nacional,
disponibilizando pegas de reposicao pelo periodo minimo de 5 (cinco) anos apos o término da

garantia.
Treinamento operacional e técnico

Operagao assistida 01 (uma) semana. Treinamento operacional e técnico.

11. INSTALACOES DE TELECOMUNICACOES, LOGICA -
CONTROLE DE ACESSO

11.1 SISTEMA DE TELECOMUNICACOES, LOGICA — CONTROLE DE ACESSO
[CA01] LEITOR BIOMETRICO FACIAL

Para seguranca interna do empreendimento, deverdo ser fornecidas ¢ instaladas leitoras de controle
de acesso biométrico facial nas portas de ambiente considerados criticos/restritos, além de catracas do

acesso, nas seguintes portas:

* Pavimento Térreo: Hall/Foyer, Acesso Secundario.

Obs.: ver posicionamento dos mesmos na planta de pontos
Especificacoes leitor Biométrico Facial

e Capacidade de usuarios (1:N): 10.000 usuarios

e Capacidade de memoria: 100.000 sem imagem /30.000 com imagem
e Capacidade de cartoes: 10.000

e Leitura biométrica: facial

e Operacio: Face, cartdo e senha

e [luminagdo: Led Soft ¢ infravermelho

e Sistema de operacdo: Linux

e Memoria: 4GB Flash

e RS485: 1 Canal Host ou Slave

e  Wiegand: | Canal Saida ou Entrada



e Interfaces: rede (1), entrada de alarme (2), saida de alarme (1), saida para fechadura (1), entrada
para sensor magnético (1), entrada para botoeira (1)

e Alimentagdo: 12VDC@2,5A

e Dimensdes: 87 x 26 x 168 mm

e Tamanho da tela: 4 polegadas

e Resolucdo LCD: 800 x 480 pixels
[CA02] Catracas do Tipo SWING GATE

e Estrutura Pintada em epoxi a P6 ou em Aco Inox Escovadas AISI 304 com espessura minima de
1,5mm, escovado #180 — 220;

e  Tampa Superior Customizavel,

e Pecas Internas em Aco SAE 1020 Bicromatizadas;

e Pecas do Mecanismo em Ac¢o Cementado e Temperado com Dureza 48-52 HRc;

e Pontos de Fixagdo com Reforgo Interno;

e  Sensores Opticos;

e Mecanismo Resistente a vibragdes e impactos;

e Mecanismo com Capacidade de Carga Suportavel de uma Pessoa de 120kgs a 5 Km/h;

e Sistema de Travamento (Entrada e Saida);

e  Cofre Coletor de Cartdes Smart com Fechadura (Opcional);

e MCBF (Numero de ciclos médios entre falhas): 2.700.000;

e MTBF (Tempo médio entre falhas): 4.500 horas (600 ciclos/h);

e MTTR (Tempo médio para reparo): max. 30 min.

e  Umidade relativa: 95% nao condensada;

e Temperatura de operagdo: -10° a 55° C;

e Dimensdes: 1400 x 85 x 1100 mm — opgao de abertura (1100 ou 600mm)

[CA03] Catraca Tipo Swing Gate PCD

e Estrutura: em ago inox AISI 304 escovado (acabamento #180—220) ou pintura epoxi a po, com
espessura minima de 1,5 mm.

e Tampa superior customizavel.

e Pecas internas em aco SAE 1020 bicromatizado.

e Pecas do mecanismo em ago cementado e temperado, dureza 48—52 HRc.

e Pontos de fixagdo com reforco interno para maior estabilidade.

e Sensores Opticos para detecgdo precisa.

e  Mecanismo resistente a vibragdes e impactos.

e Capacidade de carga: suporta pessoa de até 120 kg a 5 km/h.

e Sistema de travamento bidirecional (entrada e saida).

e Destravamento automatico em caso de falta de energia (fail-safe).

e Cofre coletor de cartdes Smart com fechadura (opcional).



e  MCBF: 2.700.000 ciclos (média entre falhas).

e  MTBEF: 4.500 horas (600 ciclos/hora).

e MTTR: maximo 30 minutos.

e Umidade relativa: até¢ 95% ndo condensada.

e Temperatura de operacdo: -10°C a 55°C.

e Estrutura: 1400 x 85 x 1100 mm.

e Largura util minima: 800 mm (atende cadeiras de rodas).

e Opcdes de abertura: 1100 mm ou 600 mm.
[CA04] Controladora POE para Porta de 02 portas

e Cada controladora de porta deve armazenar pelo menos 40.000 (quarenta mil) eventos em seu
buffer de memoria interna (EPROM e FLASH) e deve suportar até 70.000 (setenta mil) usuarios
e 5.000 (cinco mil) visitantes simultaneos. As transa¢des armazenadas no buffer da memoria
interna, devem ser transferidas para o Servidor sempre que a aplica¢do do sistema de controle de
acesso estiver em operacao (com a rede disponivel (on-line) — tecnologia de “pushing”).

e Cada controladora deve comunicar-se via rede Ethernet a uma velocidade de transmissao de dados
de 10/100 Mbps.

e Cada controladora deve possuir servidor web interno “web server”, protegido por usudrio e senha,
onde se pode verificar informagdes relativas ao funcionamento dela, bem como atualizar versoes
de seu software embutido.

e (Cada controladora deve possuir quatro entradas para leitoras (duas leitoras de entrada e duas de
saida), duas entradas para botdo de requisi¢do de saida, uma entrada para tamper, duas entradas
para sensor de status de porta/fechadura, duas entradas para integragdo com sistemas de incéndio
ou emergéncia e duas saidas de relé comandadas (para duas fechaduras).

e (Cada controladora deve manter um reldgio geral ¢ um RTC (real time clock) incorporado. Tanto
a controladora quanto o RTC deverao sincronizar data e horario com o Servidor de Controle de
Acesso, sempre este estiver on-line, em intervalos regulares pré-programados. Caso seja
interrompida a comunicagao entre a controladora e o Servidor, a controladora passara a sincronizar
data e horario com o RTC incorporado. Quando voltar a comunicacdo com o Servidor, ambos o
RTC e a controladora passardo a sincronizar data ¢ horario novamente com este.

e As controladoras deverdo estar ligadas em uma rede que ndo tenha limite maximo de extensio,
obrigatoriamente. A controladora deve possuir fonte PoE (power over ethernet) com carregador
flutuante de bateria integrada ao seu corpo (esta fonte deve ser supervisionada pelo software de
controle de acesso, para informagéo de falha de alimentag@o elétrica ou de carga baixa de bateria),
com capacidade maxima de corrente de 1,75A, a fim de prover energia para assegurar a integridade
das informagdes nos periodos de falha de suprimento de energia da, e todos os dados da
controladora deverdo ser armazenados em uma memdoria ndo volatil. A bateria de backup deve ser

de no minimo 12VCC, 7Ah.



A Controladora deve ser compativel com leitoras de cartdo ou outros dispositivos leitores, que
utilizem protocolo Wiegand 26, 32, 34 ou 42 bits (padrao de fabrica), e ainda permitindo

customizagdo para diferentes protocolos.

[CAO05] Controladora POE para Catraca ou Torniquete

Cada controladora de porta deve armazenar pelo menos 40.000 (quarenta mil) eventos em seu
buffer de memoria interna (EPROM e FLASH) e deve suportar até¢ 70.000 (setenta mil) usudrios
e 5.000 (cinco mil) visitantes simultaneos. As transagdes armazenadas no buffer da memoria
interna devem ser transferidas para o Servidor sempre que a aplica¢do do sistema de controle de
acesso estiver em operagdo (com a rede disponivel (on-line) — tecnologia de “pushing”).

Cada controladora deve comunicar-se via rede Ethernet a uma velocidade de transmissao de dados
de 10/100 Mbps.

Cada controladora deve possuir servidor web interno “web server”, protegido por usuario e senha,
onde se pode verificar informagdes relativas ao funcionamento dela, bem como atualizar versdes
de seu software embutido.

Cada controladora deve possuir quatro entradas para leitoras (duas leitoras de entrada e duas de
saida), duas entradas para botdo de requisicdo de saida, uma entrada para tamper, duas entradas
para sensor de status de porta/fechadura, duas entradas para integragdo com sistemas de incéndio
ou emergéncia e duas saidas de relé comandadas (para duas fechaduras).

Cada controladora deve manter um reldgio geral e um RTC (real time clock) incorporado. Tanto
a controladora quanto o RTC deverdo sincronizar data e horario com o Servidor de Controle de
Acesso, sempre este estiver on-line, em intervalos regulares pré-programados. Caso seja
interrompida a comunicagdo entre a controladora e o Servidor, a controladora passara a sincronizar
data e horario com o RTC incorporado. Quando voltar a comunicagdo com o Servidor, ambos o
RTC e a controladora passardo a sincronizar data e horario novamente com este. As controladoras
deverdo estar ligadas em uma rede que ndo tenha limite maximo de extensdo, obrigatoriamente.
A controladora deve possuir fonte PoE (power over ethernet) com carregador flutuante de bateria
integrada ao seu corpo (esta fonte deve ser supervisionada pelo software de controle de acesso,
para informacao de falha de alimentacdo elétrica ou de carga baixa de bateria), com capacidade
maxima de corrente de 1,75A, a fim de prover energia para assegurar a integridade das
informagdes nos periodos de falha de suprimento de energia da, e todos os dados da controladora
deverdo ser armazenados em uma memoria ndo volatil. A bateria de backup deve ser de no minimo
12VCC, 7Ah.

A Controladora deve ser compativel com leitoras de cartdo ou outros dispositivos leitores, que
utilizem protocolo Wiegand 26, 32, 34 ou 42 bits (padrdo de fabrica), e ainda permitindo

customizagdo para diferentes protocolos.

[CA06] Botoeira de emergéncia verde;

Botoeira de emergéncia cor verde

Dispositivo tipo Call Point



Tensao de trabalho 12/24VDC
Contato de resisténcia: 100mOHMs
02 contatos NA/NF

Tampa acrilica de protecao

[CA07] Fecho magnético (fechadura eletroima), fonte e botao

Sistema de elimina¢do de magnetismo residual;
Tensao de operacdo: 12/24 VCC;

Consumo de corrente: 480mA em 12VCC e 240mA em 24VCC;
Forga de atraque: 272KG;

Acabamento: Aluminio Anodizado;
Dimensdes: 250 x 26 x 42 (C x L x A) mm;
Sensor de atracac¢do: SPDT 0,5A /20 VCC;
Peso liquido: 2Kg;

Suporte LZ Botoeira de requisicao de saida;
Contato de saida: NA/NF/COM;

Consumo Nominal: 3A @ 36 VCC;

Peso: 0,20 Kg;

Dimensoes: 70 x 114 x 2 (C x L x A) mm;
Acabamento: A¢o Inox Escovado;

Frase orientativa: portugués

[CAO08] Software para Gerenciamento do Controle De Acesso Interface Grafica

O software de gerenciamento do Sistema de Controle de Acesso deve possuir interface Web
amigavel e robusta, a fim de facilitar a operacdo e manutengdo do sistema em casos de atualizagdo
e operagdo, ndo necessitando a instalagdo do software em outras maquinas além do servidor. O
software de gerenciamento deve permitir, para suas principais fungdes, integragdo com diferentes
navegadores Web, a fim de melhorar a experiéncia dos usuarios de software podendo também
estar integrado a IA. Mddulos opcionais como de Cadastramento e Gerenciamento de Visitantes
poderdo ser do tipo Aplicativo.

Deverdo ser previstas cameras para cadastro junto ao balcdo de recepgdo. Considerar um
equipamento NVR 32 canais para armazenamento das imagens de seguranca. Considerar um
equipamento Switch Poe 24 portas Gigabit.

Configuragdes Hordrias: O sistema deve permitir o cadastramento de até 99 (noventa e nove)
configurag¢des horarias, sendo que as configuragdes horarias sdo as permissoes de horario no dia.
Cada configuragdo horaria deve definir de um até trés intervalo em um mesmo dia, onde uma

credencial tera acesso a determinados locais/controladoras.



Zonas Horarias: O sistema deve permitir o cadastramento de até 99 (noventa e nove) zonas
horarias, sendo que estas sdo as permissdes semanais de acesso em determinados locais ou
controladoras atreladas as configura¢des horarias.

Niveis de Acesso: O sistema deve permitir o cadastramento de até 999 (novecentos e noventa e
nove) niveis de acesso, sendo que estes niveis sdo as permissdes de acessos aos
locais/controladoras, atrelados as zonas horarias.

Niveis de Acesso Customizado por Usuario: O sistema deve permitir a alteragdo de um nivel de
acesso dentro do cadastro de usuario, customizando o nivel de acesso para este usuario especifico.
Feriados: O sistema deve permitir o cadastramento de até 50 (cinquenta) datas distintas de
Feriados, sendo que estes possuem configuragdes horarias especificas e prioritarias, que sobrepoe
as configuragdes horarias correntes.

Acesso Temporario: O sistema deve permitir o agendamento por data e horario, para a troca das
permissdes / nivel de acesso dos usuarios, individualmente e por lote. Para realizar o agendamento,
o sistema devera possuir diversos filtros, dentre eles, empresa, departamento, cargo entre outros,
a fim de agilizar o processo de agendamento. O sistema deve permitir que a qualquer momento o
agendamento seja cancelado e as credenciais voltem para seu nivel de acesso anterior. Ao final do
periodo agendado, o sistema deve retornar automaticamente as permissdes de acesso cadastradas
anteriormente.

Cartdo Provisorio: O sistema deve permitir o cadastramento de cartdes provisorios para os usuarios
normais (colaboradores), com validade definida, caso estes esquegcam seus cartdes permanentes,
que deverdo ser temporariamente desativados automaticamente. Ao se retornar o cartao provisorio,
o cartdo permanente devera ser novamente ativado. O sistema deve manter as permissdes de acesso
no cartdo provisorio existentes no cartdo permanente.

Cartdo de Emergéncia: O sistema deve possuir a opcdo de cadastramento de cartdes de
emergéncias, sendo que estes cartdes acionardo a liberagdo das controladoras e suas fechaduras
pré-definidas, da rota de incéndio.

Informacdes e Permissdes do Usudrio: O sistema deve permitir que se configure uma data para
expiracdo da credencial do colaborador, ou isentar este usuario da expira¢dao. O sistema deve
permitir a armazenagem de fotografia do usudrio relacionada a sua credencial, permitindo a
importacdo de uma foto ou tird-la no momento do cadastro. O sistema deve permitir a
personalizagdo das permissdes de acesso (nivel de acesso) da credencial do usuario. O sistema
deve permitir o cadastramento de pelo menos 05 campos customizados. Permitir a integragdo com
modulo de gerenciamento de datas de expiragdo (nestes campos — que podem ser atribuidos a data
de validade de exame médico, NR10, ASO e etc.), o modulo checa as validades e muda o acesso
do usudrio (retirando a permissdo de acesso), na data de expiracdo do mesmo — neste processo o
operador € notificado por e-mail, da alteragdo executada. No cadastro de usuario, deve ser possivel
cadastrar os dados pessoais do usuario cadastrado, como placa do veiculo, modelo, cor, além de
documentos do usudrio. Deve ser possivel configurar por usuario uma senha de quatro digitos
quando solicitada a integragdo por teclado de acesso. Deve ser possivel agendar um periodo para

o usudrio utilizar apenas credencial, na leitora, e outro periodo com credencial mais a senha de



quatro digitos, para elevar o nivel de seguranca em determinado horario. Quando da utilizagdo do
sistema integrado a leitores biométricos (de terceiros), cada usuario deve ter a possibilidade de ter
cadastrado pelo menos dois registros biométricos, um cartdo de proximidade ¢ uma senha
numérica, além de se selecionar o modo de autenticacdo individualmente por usuario (Digital C
Senha, Digital ou Senha, Digital C Cartao C Senha, etc.). O sistema deve permitir o cancelamento
individual da regra de antipassback, por usuario. O sistema deve possuir pelo menos 10 grupos de
dupla autenticagdo, além de possuir um grupo mestre capaz de se autenticar com qualquer grupo,
a fim de aumentar a seguranca em areas que requerem controle mais rigoroso. Em dupla
autenticagdo, somente usuarios do mesmo grupo podem realizar a abertura da porta controlada.
Quando utilizado integra¢do com pontos de alarme, todas as credenciais do sistema devem possuir
op¢do de habilitar/desabilitar permissdo de armar/desarmar alarme, aumentando a
comodidade/seguranga da operag@o.

Dupla Autenticag@o: O sistema deve possuir a op¢do de Dupla Autenticagdo para acessar em
alguns locais. A dupla autenticagdo é dividida por grupos previamente cadastrados, dividindo as
credenciais por estes grupos. Cada credencial podera acessar um local somente acompanhado por
outa credencial do mesmo grupo. O sistema deve possuir a op¢ao de grupos Mestres (“Masters”),
onde o usuario podera acessar os locais determinados com Dupla-Autenticagdo, acompanhados
por qualquer credencial independente do grupo.

Eventos: O sistema deve possibilitar quais eventos disparardo e quais ndo disparardo sinalizagdo
na janela de planta grafica (quadro sindtico). Deve ser possivel escolher diferentes cores para
diferentes eventos que deverdo ser apresentados na lista de transag¢des on-line ou na lista de
transacgoes de alarme, a fim de facilitar a identifica¢do das diferentes transa¢des. Deve também ser
possivel selecionar quais eventos enviardo e-mails para até cinco usuarios diferentes, em
decorréncia de seus disparos. Deve permitir a integracdo com sistemas de terceiros, para o envio
de todos os eventos do sistema.

Livro de ocorréncia: O sistema deve possuir a opgdo de se registrar manualmente as ocorréncias
dos eventos no sistema, sendo que estes registros digitados deverdo ser salvos no Banco de Dados
para posterior auditoria. O relatério deve ter sua saida de impressdo em arquivo PDF (portable
document file) e .xIs (planilha Excel).

Tratamento de ocorréncias de Alarme: O sistema deve possuir as seguintes funcionalidades:

o Indicagdo na janela de navegador contendo planta de pavimento (quadro sindtico) com a
sinalizagdo dindmica da porta ou sensor em disparo (alarmes de porta deixada aberta,
porta forcada, violacao de sensores, cartdo desconhecido, antipassback, cartdo expirado,
falha de alimentacao elétrica, bateria baixa, queda de controladora etc.).

o Lista especifica de transacdes de alarme (esta lista deve filtrar e apresentar apenas
alarmes), em tempo real, de onde se pode obter de forma imediata, através de menu
flutuante, imagem de video em tempo real ou imagem gravada do momento do alarme
(no caso de utilizagdo do mddulo de integracdo de CFTV), ou foto do usuario (caso o
alarme esteja relacionado a uma credencial especifica). Nesta mesma lista, ¢ através do

mesmo menu flutuante, o operador podera reconhecer o alarme, abrindo uma janela



especifica contendo os dados detalhados da porta, barreira ou sensor violado, bem como
campo especifico para a digitacdo de texto, justificando o tratamento e fechamento de
ocorréncia, para posterior pesquisa ¢ auditoria. O usuario também podera reconhecer e
tratar os alarmes diretamente da planta de pavimento (quadro sinotico), ao se clicar sobre
o icone dinamico da porta ou sensor de alarme representado nesta planta, abrindo o menu
flutuante. Permite a utilizacdo de tabelas com filtros dindmicos para busca de alarmes,
eventos e quaisquer outras transacdes efetuadas no sistema.
Planta de Pavimento: O sistema deve possuir a op¢ao de inclusdo de plantas dos pavimentos e de
icones animados para facilitar a visualizacdo dos eventos de alarmes. Deve se apresentar na forma
de janela on-line individual ou aba de navegador Web. Deve permitir a importa¢ao e adigdo de
inameras imagens de plantas de pavimento individuais, em arquivo JPEG ou BMP. Deve permitir
que se adicionem icones individuais para portas e sensores de alarme, que piscardo (icones
dindmicos) para sinalizagdo em caso de alarme. Deve permitir o rapido acionamento de diversas
aplicagdes, através de menu flutuante, ao se clicar sobre o icone apresentado na planta grafica, tais
como pulsar abrir porta, configurar parametros de controladora, reconhecer alarme.
Monitoramento em tempo real: O sistema deve permitir a visualizag@o o local dos eventos através
de icone animado em um mapa grafico (planta de pavimento), diretamente na tela de seu
computador em tempo real, reduzindo falsos alarmes e otimizando seu tempo de resposta para as
diversas ocorréncias. Integragdo com Leitores Biométricos O sistema deve permitir o
cadastramento e gerenciamento das templates diretamente na plataforma de controle de acesso.
Integracdo com LPR: O sistema deve permitir a integragdo com sistemas de LPR, recebe a
informagao da placa, verifica o nivel de acesso e libera ou nega o acesso.
Integracdo com Alarme de Incéndio: Deve possuir funcdo de integracdo com sistemas de incéndio
de terceiros, através de uma entrada digital no hardware da controladora. A controladora, ao
receber, nesta entrada digital, sinal proveniente de um moddulo da rede da central de incéndio de
terceiros, comunica-se peerto-peer (ponto a ponto) com outras controladoras de seu grupo, através
da rede Ethernet, desativando a fungdo de seguranca das controladoras e liberando todas as
fechaduras e/ou barreiras agrupadas, até que o operador as rearme novamente, pelo sistema. A
Integragdo com o modulo de alarme de incéndio, deve permanecer funcionando de forma integral
sem a necessidade de o Aplicativo de Controle de Acesso estar on-line, ou seja,
independentemente do PC Servidor e aplicativo de Controle de Acesso, no caso de os servidores
estarem desligados ou fora da rede. De modo a facilitar a integragdo com o sistema de alarme de
incéndio, o sistema de controle de acesso devera permitir que o operador crie diferentes rotas de
incéndio, sendo controlada cada uma delas por um tnico contato seco, diminuindo os gastos com
infraestrutura e cabeamento.
Antipassback: Em seu mddulo basico, o sistema deve possuir a fungdo de Antipassback (anti-
dupla na entrada e na saida) para evitar que um cartdo usado para entrada/saida seja reutilizado,
impedindo que mais de uma pessoa tenha acesso & um mesmo local usando o mesmo cartdo. O
Antipassback impede que este cartdo passe duas vezes, em sequéncia, pela mesma leitora. Para

alguns cartdes, deve existir a opgao para a liberagdo do Antipassback; isto ¢; para estes cartdoes o



acesso devera ser livre, sendo que eles poderdo passar varias vezes na leitora de Entrada e/ou de
Saida. O sistema deve possuir a opgdo (modular) para a fungdo de Antipassback GLOBAL: este
previne que um mesmo cartdo seja usado por mais de uma pessoa, mais de uma vez, em um grupo
de controladoras / area de acesso programavel. O sistema deve possuir a opcdo de Rotas de
Antipassback GLOBAL: este previne que um usudrio tenha acesso (entrada ou saida) em
determinadas controladoras sem que antes tenham sidos acessadas outras controladoras em uma
sequéncia previamente programavel. Deve ser possivel a selecdo de até noventa e nove diferentes
grupos de controladoras para a funcdo de Antipassback Global. As fungdes de Antipassback,
Antipassback GLOBAL e Rotas de Antipassback GLOBAL, deverdo permanecer funcionando de
forma integral sem a necessidade de o Servidor de Controle de Acesso estar on-line, ou seja,
independentemente do PC Servidor e software de Controle de Acesso, no caso de os servidores
estarem desligados ou fora da rede.

Relatorios: O Sistema deve permitir a visualizagdo de todos os tipos de eventos, bem como
disponibilizar a funcdo de procura de eventos. Também deve permitir a geragdo de relatdrios
dentro de periodos determinados pelo operador. Deve permitir uma grande gama de filtros de
relatorios, compreendendo todas as fungdes e transagdes do Sistema. Filtros por data e hora de
inicio, data e hora de fim, nimero de cartdo, nome de empresa, grupo de acesso, acessos validos
de entrada ou saida, zonas de alarme ativadas, bateria baixa, falha de alimentagdo elétrica, pulsar
abrir porta, filtro de relatério por porta ou barreira especifica, ou seja, TODAS as transagdes do
sistema deverdo poder ser filtradas para relatorio especifico. Os relatorios deverdo ser
apresentados, previamente a sua impressdo, na tela do computador, de forma que ainda se possa
trabalhar sub-filtros de tabela dinamica. Nesta tabela dindmica poder-se-a buscar, por exemplo, a
imagem de video (médulo de integracdo de CFTV) de acesso de um determinado usuario de cartdo,
em uma controladora que tiver uma camera analdgica ou camera IP relacionada a mesma. O
relatorio deve ter sua saida de impress@o em arquivo PDF (portable document file) ou .xls (planilha
Excel). Deve ainda possuir um relatorio individual para listar, de maneira instantanea, todos os
usuarios de cartdo presentes em um determinado edificio, inclusive mostrando em que sala do
prédio o usudrio se encontra (para que esta funcao funcione eficientemente, leitoras de entrada e
de saida em cada barreira deverdo ser instaladas). Deve possuir um modulo de relatorio de
auditoria, que permite auditar todas as operacdes e configuracdes realizadas no software, por
usuario, por maquina, por enderego IP, com data ¢ hora. Pode-se, por exemplo, emitir-se um
relatorio sobre qual usudrio do sistema mudou o nivel de acesso (nivel X para nivel Y) de um
usuario de cartdo (com nome deste usuario). Deve permitir que informagdes ou dados coletados
no banco de dados e mostrados através de relatorio possam ser exportados para softwares de ponto
(ou outros), através de arquivo .xls. O relatorio de transagdes devera permitir integragdo com o
sistema de CFTV, permitindo a visualizagdo das imagens gravadas dos eventos de acesso. As
imagens nao devem ficar armazenadas no controle de acesso, a integracdo devera ser realizada
diretamente com o sistema de CFTV, a fim de poupar espaco em disco.

Parametros do sistema: O sistema deve possuir até 100 niveis diferentes de usuarios do sistema,

permitindo a configuracdo de acesso a todos 0s menus presentes no software.



o Administrador do Sistema — o administrador do sistema podera programar, monitorar

e emitir relatorios através do software central. Também poderd adicionar novos

usudarios para o software e atribuir niveis de acesso a eles.

o Permissdo de uso do sistema — O Sistema deve permitir diferentes niveis de permissdo
para diferentes grupos de usuarios.

O sistema deve registrar toda entrada (log) de usudrios no Sistema e possuir um
relatério de auditoria para que as operacdes no software possam ser auditadas. Cada usuario
autorizado deve digitar seu nome de usuario e sua senha individual. Deve ser possivel o download
de comandos e pardmetros as controladoras, através da rede Ethernet, tais como: pulsar para abrir
porta, pulsar para entrar ou sair por barreira (o pulso deve comandar o sentido de giro de catracas,
por exemplo), envio de datas e horarios, cartdes, niveis de acesso, etc.

Deve ser possivel o upload de informagdes contidas nas controladoras, através da rede
Ethernet, tais como cartdes, niveis de acesso, parametros de porta etc.

O sistema deve possuir uma janela de transagdes on-line, onde deverdo ser
apresentadas todas as transagdes ocorridas nas controladoras e no sistema, em tempo real. As
transacdes poderdo ter cores especificas, para sua facil identificagdo. Ainda deve ser possivel se
obter de forma imediata, através de menu flutuante e do mddulo de integragcdo de CFTV, imagem
de video em tempo real ou imagem gravada do momento do alarme, bem como uma comparagao
de video de entrada e saida (imagem gravada no momento de entrada x video em tempo real da
saida), ou foto do usuario do cartdo (caso o alarme esteja relacionado a um cartdo especifico).

O sistema devera possuir um painel indicativo de conex@o com as controladoras, a fim
de identificar se as controladoras estdo online ou off-line no sistema, permitindo a criagdo de filtros
a fim de facilitar a busca para empreendimentos com muitas controladoras.

O sistema de controle de acesso devera permitir controle de sites remotos com horarios
diferenciados (GMT diferentes), além de possibilitar o filtro de transagdes por site e por
controladora.

O sistema devera permitir visualizar a ultima transacdo da credencial, a fim de
identificar qual foi a ultima barreira acessada pelo colaborador/visitante.

Exportar: O Sistema deve permitir a exportagao de dados de usudrio/relatorios em formato .xls ou
.pdf (portable document file). Os dados deverdo conter data, horario, nimero de cartdo,
controladora e tipo de transag@o, para inclusive servir de base para softwares de ponto, exportando
as transagdes em TXT para que possam ser usadas futuramente para controle de frequéncia.
Licenciamento: O sistema deve possuir a opgao de liberagdo dos modulos através de contra chave,
a qual devera permitir ativagdo online ou offline, podendo ser expandidas a qualquer momento,
fornecendo uma solucdo totalmente segura, com uma operagdo extremamente simples, garantindo
a escalabilidade do sistema.

Envio de E-mails: O sistema deve possuir a opgdo de enviar e-mails de todos os eventos de
transag@o do sistema de controle de acesso para uma ou mais contas. Nao deverdo ser permitidas
integragdes externas, a configuragdo devera ser feita diretamente na plataforma de controle de

acesso, a fim de tornar a opera¢do menos propicia a falhas.



Idioma: O sistema deve contemplar o idioma portugués do Brasil (minimo).

Software para Cadastramento de visitantes: O sistema deve possuir um moddulo para o

gerenciamento de visitantes, totalmente integrado ao software de controle de acesso. O sistema de

cadastro deve permitir:

o

Cadastrar os visitantes com até 5 fotos (Ex: foto do visitante, documento frente e
verso, foto do veiculo, foto de Nota Fiscal, etc.), através webcam ou camera IP;
Cadastrar os dados de endereco, empresa, contato de emergéncia dos visitantes, placa
do veiculo e motivo da visita;

Permitir o acesso de diferentes niveis de acesso a diferentes visitantes;

Gerenciar e rastrear rapidamente os visitantes;

Criar diferentes de niveis de permissdo para os operadores do software (cada
operador podera conceder determinados niveis de acesso a visitantes enquanto outros
niveis de acesso lhe deverdo ser negados);

Cadastrar \ Liberar os Cartdes Provisorios dos colaboradores;

Possuir o moédulo para gerar e imprimir os crachas com QR Code e os dados do
visitante;

Possuir relatorio Gerenciais e do Historico dos visitantes;

Possuir o histérico dos dados dos visitantes, para que quando o mesmo retorne;
através do nimero do documento ou nome informado anteriormente, o sistema
busque as informagdes para que ndo haja um retrabalho de digitacdo nas portarias\
recepgoes;

Possuir integragdo com leitores de reconhecimento facial para cadastro e a rotina de
baixa automatica;

Possuir a fung@o de Baixa Automatica de Cartdes de Visitantes: ao se depositar um
cartaio de visitantes em uma urna coletora de cartdes, o cartdio deve ser
automaticamente apagado da controladora em questdo, bem como de todas as
controladoras que pertengam ao mesmo grupo de baixa (programavel), ou através da
rotina de expira¢do com dia e hora de validade.

A Baixa Automatica dos Cartdoes de Visitantes, deve permanecer funcionando de
forma integral sem a necessidade do Aplicativo de Controle de Acesso estar online,
ou seja, independentemente do PC Servidor e aplicativo de Controle de Acesso, no
caso de os servidores estarem desligados ou fora da rede.

Possuir lista de pessoas ndo gratas vinculadas ao documento do visitante, permitindo
que no momento da visita seja gerado um alerta com as observagdes de restrigdo para
aquele visitante.

Possuir modulo de envio de QRCode por e-mail, tanto para temporarios quanto para
visitantes.

Possuir mddulo alerta de empresa/colaborador visitado por e-mail.

Permitir criagcdo de ilimitados grupos de webcam/cameras IP selecionaveis pelo

operador no momento de cadastro.



o Permitir liberagdo de intertravamento de forma remota quando integrado com

hardware de terceiros.

12. SOLUCAO DE VISUALIZACAO COLABORATIVA — LED WALL

Implementacdo de solucdo de sistema visual especializado para monitoramento,
geréncia e colaboracdo de imagens, inclusos os servigos de instalacdo, configuragdo, ativagao,
treinamento e garantia.

A solugdo de visualizag@o devera ser baseada em painel de LED indoor de pixel pitch
fino (LED Wall), constituido por gabinetes/modulos LED montados de forma continua e sem
emendas aparentes (montagem seamless, com fresta zero entre modulos), controlados por
processador de imagens dedicado. A solug¢do proposta devera contemplar todo o hardware e o
software necessarios ao pleno funcionamento do LED Wall, incluindo licengas, estrutura metalica
de sustentacdo, sistemas de fixacdo e nivelamento, acabamento perimetral e o cabeamento de
video e dados. O acesso para manuten¢do devera ser frontal, permitindo a remoc¢ao individual de
mddulos e fontes sem a necessidade de desligar os mddulos adjacentes, com estrutura que assegure
alinhamento, planicidade e vedagdo adequada.

O sistema devera ser composto pelos seguintes painéis:

Configuracio Dimensio da tela Area de LED

WALLO1 Comando e Controle 4x4 4,87 x 2,74 m 13,34 m?

WALLO2 Crise 2x2 2,44 x 1,37 m 3,34 m?

O conjunto de gabinetes deverd ser tratado como um display l6gico inico em ambiente
grafico, permitindo o gerenciamento e o monitoramento de todos os mddulos por meio de

software, de forma local ou remota.

Caracteristicas Gerais:

Os sistemas visuais especializados para monitoramento, geréncia e colaboracio de imagens, em
varios setores definidos neste edital, deverdo funcionar em alta disponibilidade, permitindo a inclusdo de
novos e variados contetidos, com impacto direto no aumento da eficiéncia ¢ performance da contratada.

Todas as funcionalidades devem ser completamente atendidas e habilitadas em sua capacidade
igual ou superior. As informagdes aqui mencionadas devem ser consideradas como minimamente
aceitaveis.

Todas as funcionalidades e licengas devem operar de forma completa, em conjunto e integradas

em versoes de hardware, versoes de firmware e versdes de software.



Salvo quando explicitamente determinado um periodo especifico de vigéncia para uma
funcionalidade ou licenga, estas deverdo ser perpétuas.

Toda a vigéncia de licengas, suporte ¢ garantia da fabricante, devera contar a partir da data de
recebimento da CONTRATANTE, dentro do prazo contratual entre o Recebimento Provisorio e Definitivo,
cabendo a responsabilidade e 6nus a CONTRATADA em caso de a(s) fabricante(s) iniciarem a contagem
a partir da emiss@o da Nota Fiscal da Distribuidora, Fabricante etc.

Todos os equipamentos deverdo estar em linha de produgdo no momento da oferta.

A solugio nio deve entrar em processo de fim de suporte até o tltimo dia da garantia e do suporte
técnico.

Todos os materiais necessarios para a instalacdo e integrac¢ao da solugdo, sdo de responsabilidade
da CONTRATADA.

Deve ser fornecida documentagdo completa e detalhada da implantag¢do, de toda instalagdo e
configurag¢des da solugdo, topologia, em até 60 (sessenta) dias apds a implantagdo ¢ migracao do sistema.

Devera ser considerado pela CONTRATANTE e estar incluso na solugdo proposta ¢ entregue,
todo e qualquer, equipamento, material, partes e pecas, licenga e/ou servigo, mesmo que nao citados
diretamente, mas que sejam necessarios para o pleno funcionamento dessa solugdo no ambiente da
CONTRATADA em acordo com caracteristicas solicitadas.

Os equipamentos deverdo ser fornecidos montados, totalmente conectados, ensaiados,
configurados e prontos para operacdo, incluindo os acessdrios, materiais de instalacdo, hardwares e
softwares.

Os equipamentos devem ser do mesmo fabricante ¢ homologados por este, incluindo todas as
licengas necessarias para seu funcionamento.

O acesso para manutengdo devera ser frontal, sendo os modulos extraiveis individualmente da
matriz sem a necessidade de desligar os modulos adjacentes. A estrutura fisica do painel devera permitir o
alinhamento e empilhamento dos modulos, com vedacdo que impega a contaminagdo interna dos

equipamentos.

Especificacdes técnicas para o Painel modular para uso interno:

e Tecnologia: LED indoor SMD ou COB, em montagem fine pitch;

e  Pixel pitch méaximo: 1,25 mm (Painel WALLO1);

e  Brilho minimo: 600 cd/m? (com ajuste automatico de luminosidade);
e Relagdo de contraste > 5.000:1;

e Taxa de atualizag@o (refresh rate) > 3.840 Hz;

e  Profundidade de cor > 14 bits;

e Angulo de visio > 160° (H/V);

e  Uniformidade de cor: £0.003Cx,Cy, ou melhor;

e  Uniformidade de brilho: > 96%, ou melhor;



e  Suportar HDR (High Dynamic Range);

e Calibragdo ponto a ponto (point-by-point) de cor e brilho, realizada de fabrica e ajustavel em
campo;

e Devem permitir operacdo em tensdo de alimentagdo automatica entre 100 a 240VAC,
50Hz/60Hz;

e Os gabinetes devem possuir chassi em liga de aluminio.

e Os gabinetes devem permitir instalagdo frontal.

e Os gabinetes devem permitir servico de manutencao frontal.

e Devem possuir as seguintes certificagdes regulatorias: CE, CB, FCC, IC, ROHS, TUV ou
c¢TUVus, WEEE e Baixa emissao de luz azul.

e  Manutencdo frontal, com modulos, fontes e cartdes de recep¢do removiveis pela parte frontal;

e Vidautil MTBF) > 100.000 horas;

e Redundancia de fontes de alimentagdo e do sistema de recepcao de dados;

e O display deve ser capaz de operar em uma temperatura de 10°C a 40°C;

e O display deve atender ou exceder o padrao de prote¢do IP52 ou superior;

e Consumo médio por metro quadrado de no maximo 200W;

e O fabricante deve possuir suporte técnico estabelecido no Brasil;

e O fabricante deve possuir assisténcia técnica propria estabelecido no Brasil;

e O material deve ser considerado para fornecimento por metro quadrado [m?];

e  Estrutura metalica sob medida, com sistema de nivelamento micrométrico entre gabinetes.

Processamento e distribuicao de imagem

O processamento ¢ a distribui¢do de imagem para o LED Wall deverdo ser realizados por
processador de imagens dedicado para painéis LED, responsavel pelo escalonamento, pela composigao de
multiplas fontes e pela formacao de tela 16gica tnica, dotado de entradas digitais (HDMI/DisplayPort) e de
saidas para os cartdes de recepgdo dos gabinetes. Devera ser mantida a arquitetura redundante do tipo N+1,
de modo que, em caso de falha de um equipamento, outro assuma automaticamente a operagdo (auto-

failover).

Instalacao

Para a instalagdo devera ser previsto: elabora¢do do projeto executivo; montagem da estrutura
metalica de suporte do LED Wall; instalagdo e nivelamento micrométrico dos gabinetes LED; conexdo dos
cartdes de recepgdo e do processador de imagens; execugdo do acabamento perimetral do painel; calibragdo
point-by-point; testes de uniformidade de cor e brilho; e ensaios de redundancia e recuperagao automatica

(failover).

[TI13] Software para Sistema de Colaboracio e Gerenciamento do Led Wall;



O sistema de colaboragdo devera ser compativel com arquitetura de servidor € com ambiente
virtualizado. O sistema devera interagir, gerenciar, compartilhar e controlar conteudos (video e imagens)
em diversos painéis de Led Wall.

Devera ser fornecido um unico software de gerenciamento e visualizagdo para a operagdo do
sistema, com capacidade de colaboragdo entre usuarios ¢ painéis de Led Wall.

As ferramentas de software deverdo controlar o contetido a ser exibido nos painéis de Led Wall.

As ferramentas de software deverdo permitir ligar e desligar os modulos individualmente, de
maneira local ou remota.

Devera ser possivel a exibi¢do de imagens oriundas de cAmeras IP em painéis de Led Wall.

As imagens capturadas deverdo ser exibidas nos painéis de Led Wall em taxa minima de 30 (trinta)
frames (quadros) por segundo.

O software de controle devera possibilitar o acesso e controle remoto de suas funcionalidades por
um ou mais operadores de modo simultaneo através da rede local ou de uma rede remota LAN ou WAN.

O sistema de colaborag@o devera ser fornecido acompanhado das respectivas licencas perpétuas
com direito de uso permanente, que sejam necessarias a execucdo das tarefas e aplicativos descritos e/ou
que sejam disponibilizados pela solugdo ofertada.

A ferramenta devera criar nos painéis Led Wall uma area de trabalho tinica, onde diversas imagens
possam ser executadas, livremente posicionadas e redimensionadas em qualquer um dos painéis.

Devera permitir criar, salvar e carregar perspectivas (conjunto de fontes de video) e compartilha-
las com os diversos dispositivos de imagem (Led Wall).

Devera permitir a operagdo remota do Video Wall a partir de teclado e mouse das estagdes de
trabalho simultaneas, através da conexdo LAN/WAN.

Devera permitir aos usuarios ou grupo de usuarios privilégios diferenciados por meio de senha.

O software devera ser compativel com Modo de Aplicagdo de Diretorio Ativo (Active Directory
Application Mode — ADAM) ou LDAP.

O software devera ser compativel com API’s (Interface Programavel de Aplicativos), para a
visualizagdo e geracdo de alarmes de diferentes aplicativos com fungdes pré-programadas de
sequenciamento de agdes.

O software de colaboragdo devera permitir que cada usudrio ou grupo de usudrios tenha permissao
de visualizar somente determinadas fontes definidas pelo administrador do sistema (cdmeras ou
aplicativos).

O software de colaboragdo devera permitir que cada usuario ou grupo de usuarios tenha permissao
de exibir as fontes preestabelecidas no Led Wall.

O software deve possuir interface grafica amigavel, com comandos entre outros do tipo arrastar e
soltar.

O sistema de colaboragdo devera prever funcionalidade para o compartilhamento de conteudo com
os Led Wall, permitindo aos usudrios, mediante niveis de permissdes, receber imagens, capturas remotas,
streaming de video e compartilhar informagdes, através de simples a¢@o de “arrastar e soltar”” (Drag C Drop)

e utilizando a infraestrutura de rede TCP/IP, com renderizagdo preferencialmente no Led Wall.



A ferramenta devera permitir que cada operador envie o contetido completo de seu desktop ou
uma aplicag@o ativa em execug@o no mesmo através de captura por TCP/IP (cropping) a uma janela
independente no Led Wall.

Devera possuir fungdes de geragdo e exibigdo de: nome da fonte de video, data, horario, logo,
ticker, status da fonte e borda de alarme.

Devera possuir pré-visualizagdo nas estagdes de trabalho de fontes de imagens e das informagdes
exibidas no Led Wall.

A ferramenta devera permitir que cada operador possa controlar a area de trabalho do Led Wall,
de maneira que cada um possa mover e redimensionar as aplica¢des do painel.

Os usudrios poderdo ter acesso a um menu de atalhos diretamente no aplicativo instalado em sua
estagdo de trabalho, de maneira a permitir rapido acesso a aplicativos do mesmo.

O sistema de colaboracdo devera ser comprovadamente integravel com os principais VMSs (Video
Monitoring System) de mercado, sendo no minimo aceita a integragdo com Genetec ou ISS ou Digifort,
devendo ser realizado por captura com no minimo 30 fps.

Devera permitir utilizar o sistema de colabora¢do em dispositivo moével (Tablet), sendo que o
usuario devera ser autenticado. As licengas devem ser compativeis e colaborativas com os demais
equipamentos.

O licenciamento deverd ser perpétuo, sendo que devera contemplar a atualizagdo durante o periodo

de 60 (sessenta) meses.

13. INSTALACOES DE TELECOMUNICACOES, LOGICA -
COMUNICACAO TELEFONICA INTERNA

[TELO1] —- COMUNICACAO TELEFONICA INTERNA

A comunicacdo telefonica interna devera ser implementada por meio de solucdo hibrida,
integrando sistema de telefonia IP com capacidade de operagdo local e interface com servigos em nuvem.
A arquitetura devera garantir alta disponibilidade, seguranca, escalabilidade e interoperabilidade,
assegurando a continuidade das comunica¢des em regime 24x7, mesmo em cenarios de falha das redes

externas. A solugdo devera contemplar:

e Plataforma IP-PBX com suporte a ramais fisicos e virtuais;

e Integragdo com servigos VolIP externos por meio de trunk SIP seguro;

e Compatibilidade com protocolos SIP, TLS e SRTP para comunicacdo segura;

e Suporte a recursos de comunica¢do por voz, incluindo discagem direta, chamadas em grupo,
conferéncia, transferéncia e gravacéo;

e  Gerenciamento centralizado de usuarios, permissdes, logs e dispositivos;

e Capacidade de expansdo modular, permitindo o crescimento de usuarios ¢ a integragdo com outras

estruturas de comunicagao;



Interoperabilidade com sistemas de alerta, controle de acesso, videomonitoramento, radios e
plataformas de colaboragéo;

Priorizagdo de trafego de voz na rede de dados por meio de QoS (Quality of Service).

[TEL02] TELEFONE IP

Caracteristicas Principais:

Protocolos/Padrédes: SIP RFC3261, TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP, ICMP,
DNS, DHCP, PPPoE, entre outros.

Interfaces de Rede: Duas (2) portas Ethernet Gigabit de 10/100/1000 Mbps com detecgdo
automatica.

Contas SIP: Suporte para no minimo 4 (quatro) contas SIP e 8 (oito) linhas.

Display: LCD TFT colorido de no minimo 2,8 polegadas (320x240 pixels) com luz de fundo.
Audio: Audio em alta definigdo (HD) no aparelho (handset) e no viva-voz (speakerphone), com
suporte a dudio de banda larga (wideband).

Teclas Programaveis: Minimo de 4 (quatro) teclas sensiveis ao contexto (softkeys) e até 32 teclas
virtuais BLF (Busy Lamp Field) de discagem rapida na tela.

Conectividade Auxiliar: Bluetooth integrado (versdo 4.0 ou superior) para sincronizagdo com
dispositivos moveis e headsets sem fio.

Conectividade Headset: Conector fisico dedicado tipo RJ9 para fones de ouvido com fio,
preferencialmente compativel com EHS (Electronic Hook Switch).

Alimentagao: Suporte a PoE (Power over Ethernet) integrado (802.3af), além de fonte de
alimentag@o universal externa inclusa.

Conferéncia: Capacidade de conferéncia de voz de 4 vias local.

Funcionalidades: Espera, transferéncia, encaminhamento, chamada em espera, ndo perturbe
(DND), rediscagem, entre outras funcionalidades telefonicas padrio.

Seguranca: Suporte a senhas de usudrio e administrador, autenticagio MDS5, arquivos de
configuracao criptografados, TLS, SRTP, 802.1X, entre outros.

QoS, Qualidade de Servigo de camada 2 (802.1Q, 802.1P) e camada 3 (ToS, DiffServ).
Instalag¢do: Suporte para instalagdo em mesa com dois angulos e suporte para montagem em
parede incluso.

Provisionamento: Suporte a provisionamento automatico (via TR-069 ou arquivos de
configuragdo XML criptografados).

Idiomas: Suporte a multiplos idiomas, incluindo o idioma portugués (Brasil).

[TEL03] HEADSET PARA ESCRITORIO/CALL CENTER

Caracteristicas Principais:

Tipo: Headset monoauricular ou biauricular (a definir pela licitante), com fio ou sem fio

(Bluetooth).



e Conectividade (com fio): Conector fisico tipo RJ9 (4P4C) para conexéao direta ao terminal
telefonico. E fundamental que o fornecedor garanta a compatibilidade pinagem/posicéo do
plug RJ9 com o terminal a ser utilizado.

e Conectividade (sem fio): Tecnologia Bluetooth integrada (versdo 4.0 ou superior) para
emparelhamento com terminais telefébnicos compativeis.

e Qualidade de Audio: Audio em alta definicdo (HD) com suporte a banda larga (wideband),
proporcionando clareza de voz superior.

e Microfone: Microfone com cancelamento de ruido para isolamento de sons indesejados
do ambiente e maior clareza na comunicacgao. Haste do microfone flexivel e ajustavel.

e Protecao Auditiva: Tecnologia para atenuagcdo de sons excessivamente altos (protegéo
contrachoque acustico), mantendo o volume em niveis seguros e agradaveis.

e Design e Conforto: Design ergonémico, leve, com tiara ajustavel para conforto em uso
prolongado. Protetor auricular em material confortavel (ex: espuma, couro sintético).

e Controles: Controles de volume e atendimento/encerramento de chamadas integrados
(no cabo para modelos com fio, ou no préprio headset para modelos sem fio).

e Compatibilidade EHS: Opcional: Compatibilidade com Electronic Hook Switch (EHS) para

atendimento remoto de chamadas (se o terminal suportar e for um requisito do edital).

14. INSTALACOES DE TELECOMUNICACOES, LOGICA - SISTEMA
DE AUDIO VISUAL

Mao-de-obra para instalacao
Para a instalagdo deve-se prever:

e Elaboracdo de projeto executivo de instalacao.

e  Preparo do suporte de fixacao para os modulos (pantograficos ou basculantes).
e Montagem da estrutura metalica de suporte dos painéis.

e Alinhamento e nivelamento dos modulos LCD conforme especificacdes.

e Fixacdo segura de cada médulo de 55” nos suportes.

e Organizagdo e fixacao de cabos (HDMI/DisplayPort, energia, rede).

e Instalagdo dos servidores de colaboracao e controladores de video wall em rack.
e Conexao dos servidores aos modulos via cabos digitais (HDMI/DisplayPort).

e Configuragdo da arquitetura distribuida com redundancia (N+1).

e Instalagdo do sistema operacional e softwares de controle e colaboragao.

e Configuragdo do gerenciamento grafico e integragdo com fontes de video (ex: VMS, cameras IP).
e Criagdo de perfis e permissdes de usudrios.

e Configuragao de sincronizagio entre controladoras e testes de failover automatico.



Teste de exibicdo em todos os painéis simultaneamente.

Calibracao de cor, brilho e alinhamento entre os modulos.

Testes de controle remoto e de colaboragdo simultanea.

Ensaios de redundancia e recuperacdo automatica (failover).

Elaboracdo de manuais de operacao e relatérios de configuragao.

Entrega de topologia logica e fisica da solucdo implementada.

Checklist técnico de conformidade com edital.

Treinamento dos operadores e administradores do sistema.

Sessdo pratica com simula¢des de uso e falhas.

Entrega do termo de aceitacdo com checklist validado.

[SAV01] — Sistema de automacio dudio visual

S6 deverdo ser aceitos fornecimento de fabricantes presentes ou com representagdo comprovada

no mercado brasileiro;

A solucao deve compreender os itens de automacdo e gestdo de seus recursos para atendimento

aos eventos da sala.

A solugdo devera se basear nos seguintes equipamentos:

Dispositivo Centralizado de Automacio:

o

O sistema deve possuir automagao centralizada para controle de todos os equipamentos,
incluindo monitores, sonoriza¢do, audio conferéncia, video conferéncia e iluminagao.
Deve permitir a selegdo da entrada de video e dudio que devera ser visualizado nos
displays;

Devera ser compativel com os seguintes protocolos de forma nativa ou com gateways:
SIP (Session Initiation Protocol), H.323 para transmissao de audio e video em tempo real
através de redes IP, WebRTC (Web Real-Time Communication) ou SIP over WebSocket
Devera prover solucdo de automagao para a sala de videoconferéncia com os seguintes

itens:

Mesa de Som e Gerenciamento de Audio;

o

Fornecer sistemas de sonorizagdo que permitam reproduzir o audio de qualquer uma das
entradas inclusive dudio conferéncia. Por padrdo deve ser selecionado o audio da imagem
exibida no monitor 1;

Captacdo de audio integrado com a Video Conferéncia através de microfones
direcionados para as posigdes dos participantes evitando ruidos do ambiente;

O sistema de captagio de voz deve utilizar equipamentos de teto ou mesa com microfones
de cobertura customizéaveis com 2 capsulas cardioide e LED indicador;

Processador de dudio capaz de gerenciar, balancear e equalizar as entradas e saidas dos
equipamentos, compatibilidade com sistemas de comunicagdo Dante e audio conferéncia
com cancelamento de eco;

6 (seis) autofalantes da linha profissional com no minimo 40W de poténcia cada;



o Amplificador profissional para os autofalantes com alta impedancia (70/100V);
* A mesa de som deve ter:

e No minimo, 8 canais;

e Deve possuir controle de volume, equalizador de frequéncia e efeito de
reverberagao;

e Deve ser capaz de receber sinais de audio de diferentes fontes, como
computadores, telefones celulares, tablets e outros dispositivos de
reprodugdo de som;

e Deve ter entradas de audio XLR e P10 para conectar microfones ¢ outros
dispositivos.

e  Microfones;

o A solugdo também deve compreender os microfones integrados a mesa de som e sistemas de
automacgdo para funcionamento junto a conferéncias. Os microfones que deverdo ser
fornecidos na solucao devem ser:

o Microfones de mesa: devem ter uma frequéncia de resposta de pelo menos 50 Hz a 16 kHz e
um nivel de pressdo sonora maximo de pelo menos 120 dB.

o Microfone sem fio: deve ter uma frequéncia de resposta de pelo menos 50 Hz a 16 kHz ¢ um
nivel de pressdo sonora maximo de pelo menos 120 dB. Além disso, deve ser capaz de operar
em uma faixa de frequéncia livre de interferéncia.

o  Os microfones de mesa e sem fio deverdo:

= Ser de boa qualidade, capazes de captar vozes de forma clara e precisa;
=  Ser direcionais e possuir boa captagdo de som ambiente;
=  Ser dindmicos e possuir boa resposta de frequéncia;
=  Ser resistentes e duraveis.
e Video

o Deve permitir a comutacdo de fontes de entrada e saida de até 08 fontes de imagens HDMI
sendo capaz de receber os comandos de selegdo via rede.

o Deve possuir dois pontos de conexdo de mesa com HDMI, USB e tomada de energia em
sistema de pop-up;

o A conexdo entre dispositivos de video deve ser em arquitetura TX e RX via cabo UTP com
distancias de até 40 metros com transmissdo de todos sinais e protocolos necessarios.

o Compatibilidade com resolugdes até FullHD por dispositivo.

o Deve permitir a visualizacdo das imagens selecionadas em tela retratil e televisores instalados
no auditorio e em video wall na sala de crise;

o Camera: deve ter uma resolucdo minima de 720p e uma taxa de quadros minima de 30 fps.
Além disso, deve ter recursos como zoom Optico e panoramica/inclinagao;

o O sistema devera controlar até 08 circuitos de ilumina¢do com fun¢des de ON/OFF e 4 canais
dimerizaveis de acordo com a programagio dos cenarios;

o Todos os equipamentos deverdo ser montados em Rack padrdo 19”.



15. SISTEMA DE COMUNICACAO SATELITAL FIXO DE ALTA
DISPONIBILIDADE

A solugdo a ser projetada e implantada devera garantir conectividade de dados via satélite, em
regime de alta disponibilidade, com desempenho compativel com as necessidades operacionais de um
Centro de Gestdo de Desastres. O objetivo ¢ assegurar a continuidade das comunicacdes mesmo em

cenarios de indisponibilidade total ou parcial das redes terrestres.

Esse tipo de conexdo utiliza satélites geoestacionarios (GEO) para fornecer internet de forma
independente da infraestrutura terrestre. A comunicag@o ocorre entre a antena parabdlica VSAT instalada
no local do cliente, apropriada para ambientes criticos e de missao essencial. A estrutura deve prever base
fisica de fixacdo permanente, respeitando normas técnicas e condi¢cdes ambientais da edificacdo e o hub

central da operadora, via satélite.

e A solugdo devera suportar multiplas conexdes simultdneas, com desempenho suficiente para
garantir o funcionamento dos sistemas de tecnologia da informacdo e comunicagdo do centro,
incluindo acesso a internet, VPN, sistemas de monitoramento e comunicagao interinstitucional;

e A largura de banda devera ser dimensionada conforme o perfil de uso de um centro de operagdes
de emergéncia, assegurando velocidade de transmissdo e recepgdo compativeis com o fluxo de
dados previsto;

e A infraestrutura devera operar em regime de alta disponibilidade, com mecanismos de supervisao
e controle de falhas;

e A arquitetura deverd permitir operacdo integrada com outras tecnologias de comunicagdo
disponiveis (como redes terrestres), garantindo a alternancia automatica (failover) em caso de

falha da rede principal.
Integraciio com Rede Local e Seguranca

e A solucio satelital devera ser plenamente integravel a rede logica existente no centro, por meio de
infraestrutura de conectividade fisica e logica;

e Devem ser considerados os requisitos minimos de seguranca da informagdo, com recursos que
viabilizem a comunicagdo segura, protegida e rastredvel, conforme os padrdes de seguranga

vigentes no setor publico.
Licenciamento e Regularizac¢io:

e A solugdo devera estar em conformidade com as normas e regulamentagdes da Agéncia Nacional
de Telecomunicacdes (ANATEL), sendo de responsabilidade da contratada todas as providéncias
relacionadas ao licenciamento, homologacdes, registros e autorizagdes necessarias a sua operagao;

e A solugdo devera prever meios de monitoramento remoto do desempenho da conexao e notificacdo

de falhas, preferencialmente com painel de controle acessivel aos operadores do centro.

Os componentes do sistema estdo descritos a seguir:



Antena Parabolica com didmetro entre 75cm e 1,8m de didmetro em aluminio ou aco galvanizado,
com pintura anticorrosiva para resisténcia as intempéries. Montagem em estrutura fixada em base
de concreto ou poste metalico, com orientagdo precisa para o satélite;

BUC (Block Upconverter): Responsavel por enviar os dados ao satélite. Fica acoplado ao brago
da antena parabdlica;

LNB (Low-Noise Block): Responsavel por receber o sinal do satélite e reduzir o ruido. Fica
também no brago da antena;

Modem Satelital (Indoor Unit): Instalado dentro do empreendimento (rack ou mesa). Conecta a
antena via cabo coaxial e se liga ao roteador ou firewall local via Ethernet;

Cabos Coaxiais: RG-6 ou RG-11, com no maximo 30 metros de comprimento entre modem e
antena, para evitar perda de sinal;

Fonte de Energia, 110~220V com consumo estimado entre 30W ¢ 100W.

16.

INSTALACOES DE TELECOMUNICACOES, LOGICA -

AUTOMACAO PREDIAL E BMS

A Solugdo tem por objetivo fornecer o monitoramento da infraestrutura que atende a Sala Técnica

da CONTRATANTE, visando a gestdo ambiental e gestdo de energia. A solugdo deve possuir

caracteristicas de alta confiabilidade para monitoramento continuo, possuindo os seguintes requisitos

minimos:

Devera ser fornecida com estrutura de hardware e software;
Devera ser fornecido todos os dispositivos e sensores necessarios para implanta¢do da solugéo,

visando atendimento a todas as funcionalidades e requisitos descritos neste Termo de Referéncia.

A solugdo a ser implantada deve atender toda a infraestrutura instalada pela CONTRATADA,

incluindo os equipamentos:

Geradores;
UPS;
Climatizagdo de precisdo;
Climatizagdo de conforto para sala de equipamentos;
Painéis elétricos com multimedidores;
Sensores de temperatura e umidade nos ambientes:
o Sala UPS;
o Sala POP;
o Salas Técnicas;

o Salas operacionais 24x7x365.

Requisitos de Interface da Solucio BMS



A Solugdo de BMS devera apresentar todas as informagdes em lingua portuguesa. Deve possuir a
capacidade de configuragdo de limites maximos e minimos de aceitagdo para cada grandeza monitorada,

incluindo niveis de severidade para alertas e alarmes.

Deve gerar avisos sonoros ¢ visuais com identificagdo do nivel de criticidade por codigo de cores.

Esses avisos deverdo ser apresentados na interface grafica da solugdo e enviados por e-mail.

Deve possuir a capacidade de apresentacdo dos equipamentos sobre a planta baixa dos ambientes

monitorados.

Deve possuir interface grafica para apresentagdo em tempo real e graficos de tendéncias das
grandezas monitoradas (energia, temperatura, umidade etc.), bem como de todos os equipamentos

existentes e integrados a Solugcdo BMS.

Requisitos de Licenciamento

A solug@o deve permitir o acesso ilimitado de usuarios, bem como, 5 (Cinco) acessos concorrentes,
no minimo.

O fornecedor da solugdo deve oferecer o licenciamento perpétuo do software, independente da

unidade de quantidade licengas necessarias para o atendimento do escopo.

O levantamento do licenciamento devera ser apresentado 8 CONTRATANTE e validado antes do

inicio da implementacao.

A solug@o deve prover todos os modulos necessarios para o atendimento do escopo desse Termo

de Referéncia.

17. INSTALACOES DE TELECOMUNICACOES, LOGICA -
TREINAMENTO E COMISSIONAMENTO

17.1 Treinamento e comissionamento

Treinamento de infraestrutura de suporte as instalagdes.

Antes do inicio das operagdes do ambiente deverdo ser ministrados os treinamentos necessarios
aos usuarios, de forma que estes adquiram conhecimento sobre os ambientes que compdem o Centro e sua

operacao.

Devera ser ministrado o treinamento técnico para no minimo 10 pessoas, nas instalagdes do cliente,
de forma capacitar os operadores da contratante a realizarem a operagdo, ajustes, configuracdo e

administracdo dos produtos (hardware e software) a serem fornecidos.

O curso devera ser aplicado nas instalagdes do cliente imediatamente apds o startup do sistema

com duracdo aproximada de 16 horas.

O treinamento devera ser ministrado em portugués por profissionais com ampla experiéncia, com

o objetivo a possibilitar aos participantes efetuarem o suporte ao ambiente.



Ainda devera ser fornecido material de apoio como materiais de Hardware, Software, Catalogos,

Desenhos, Esquemas Orientativos etc.

17.2 Comissionamento

Deverao ser realizados servigos especializados para vistoria da obra e testes funcionais e integrados

dos sistemas elétrico, ar-condicionado, detec¢do/combate a incéndio, CFTV e controle de acesso do Centro.
Os sistemas e equipamentos envolvidos no comissionamento da Sala Técnica deverdo ser:
Sistema Elétrico:

e Painéis de baixa tensio;
e  Geradores;

e UPS;
Sistema Mecanico:

e Evaporadoras de precisio;

e Condensadoras de precisdo;
Sistema de Detecgdo e Combate Incéndio:

e Sistemas de detec¢do de incéndio convencional,
e Sistema de detecco precoce a laser;
e Sistema de Controle de Acesso;

e Sistema de CFTV;
Testes funcionais:

e Apds o término da obra e das instalagdes dos sistemas de missdo critica, deverdo ser feitos testes
de funcionamento dos equipamentos, visando identificar problemas de ndo conformidades com o
projeto e especificagdes, de funcionamento e desempenho.

e O objetivo dos testes individuais € garantir a funcionalidade de cada equipamento da infraestrutura

de missdo critica pertencente ao Centro.
Testes integrados:

e O objetivo deste teste ¢ validar a funcionalidade dos sistemas, elétrico, ar-condicionado, detecgdo
e combate a incéndio instalados nas areas de missdo critica do centro e sala técnica onde os
sistemas serdo testados de forma conjunta e integrada, sendo confrontado seu funcionamento com
as especificagdes de projeto.

e Todos os equipamentos e sistemas de missdo critica deverdo ser testados quanto a sua perfeita
funcionalidade de forma integrada, onde se consiste em simulagdes de falhas nos equipamentos
relevantes de cada disciplina e no fornecimento de energia pela concessionaria com objetivo de

constatar a redundéancia dos sistemas e a confiabilidade do site.

Seguem os testes de falhas que deverdo ser executados durante os testes integrados:



Simula¢do de falha de energia fornecida pela concessionaria;
Simula¢do de falha do sistema de energia ininterrupta (UPS);
Simula¢do de falha das maquinas de ar-condicionado de precisdo;

Integracdo com os sistemas de detec¢do e combate a incéndio.
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