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PROA: 25/1400-0012122-0

Requerente: Departamento de Tecnologia da Informagao e Comunicagao - DETIC

Assunto: Aquisicao de Central de Videomonitoramento

1. OBJETO:

O objeto desta contratacéo € o fornecimento e instalagéo de solugao de Circuito Fechado
de Televisao (CFTV) e infraestrutura de Tl categoria 6A nos prédios da Secretaria da Fazenda

do Estado do Rio Grande do Sul (SEFAZ-RS), prevendo a instalagdo dos seguintes itens:

ANEXO Il

TERMO DE REFERENCIA - TR

Lote [Item Descrigdo Qtd ITEM GCE
1 [Camera dome interna 70 0295.0735.010005
2 |Camera dome interna para elevadores 5 0295.0735.010009
3 [Camera fisheye interna 3 0295.0735.010006
4 [Camera bullet wifi externa 6 0295.0735.010010
5 [Camera bullet externa 6 0295.0735.010007
6 |[Cémera PTZ externa 4 0295.0735.010008
1 7 |Mesa controladora PTZ 1 0035.0899.000021
8 |Painel de monitoria 4 0035.0867.010007
9 |Decodificar de Video 3 0035.0899.000020
10 |Gravador de Video em Rede 1 0035.0899.000019
11 |Software de gerenciamento e gravagao 1 0035.0736.010160
12 |Servigos de treinamento 1 0035.1000.000020
13 |Servigos de instalagdo e configuragcao 1 0035.1000.000019

Tabela 1 - Objeto da contratagao

2. FUNDAMENTACAO:

Esta contratagcao baseia-se na necessidade de aprimorar a seguranga e o monitoramento
dos prédios da SEFAZ-RS, garantindo maior eficiéncia e confiabilidade. A atualizagdo do
sistema de CFTV proporcionara melhoria na qualidade de imagem, recursos avangados de
analise de video, integracdo com outros sistemas, armazenamento local, acesso remoto e
maior eficiéncia energética. Esta contratagéo estad em conformidade com os estudos técnicos

preliminares realizados, que identificaram a necessidade de cobertura completa das areas

criticas e a modernizagao do sistema existente.

O projeto em questao foi baseado em analise detalhada das necessidades de seguranca

e pela determinagdo de que a modernizagao do sistema de CFTV é essencial para a protegao

efetiva dos ativos e das pessoas nos prédios da SEFAZ-RS.
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3. DESCRICAO DA SOLUGCAO

A solugao proposta abrange a implementagéo integral de um sistema de Circuito Fechado
de Televisao (CFTV) nos prédios da SEFAZ-RS, contemplando todo o ciclo de vida do projeto,
desde o planejamento até a operagao continua e manutencdo. Esta abordagem holistica
assegura que todos os aspectos do sistema sejam otimizados para desempenho, seguranga e
sustentabilidade a longo prazo.

O projeto inclui o fornecimento e instalagdo de cameras de Ultima geragao, painéis de
monitoramento e software de gerenciamento com capacidades avangadas de analise de video.
A solugao também prevé a integragcdo com sistemas de seguranga existentes, garantindo uma
operagao coesa e eficiente.

A solugdo compreende a atualizagdo completa do sistema de CFTV dos prédios da
SEFAZ-RS, abrangendo todo o ciclo de vida do objeto. Isso inclui:

3.1.  Planejamento de implantagdo e execugao do projeto.

3.2.  Fornecimento de equipamentos de alta qualidade (cAmeras, monitores, etc.).

3.3. Instalacdo e configuracdo do sistema, incluindo cabeamento e infraestrutura necessaria.
3.4. Implementagdo de software de gerenciamento avangado com recursos de analise de
video.

3.5. Integragao com sistemas existentes de segurancga e controle de acesso.

3.6. Treinamento abrangente para operadores e equipe técnica.

3.7.  Suporte técnico continuo e atualizagdes de software.

Esta solugao visa proporcionar um ambiente mais seguro, com monitoramento eficiente
e recursos avangados de anadlise de video, contribuindo para a prote¢do do patriménio e das

pessoas nos prédios da SEFAZ-RS.
4. ESPECIFICACAO DO PRODUTO:

4.1. CAMERA DOME INTERNA

4.1.1. A camera interna serd utilizada nas areas internas dos prédios em locais livres de
intempéries.

4.1.2. Caracteristicas Especificas da Camera Interna:

4.1.3. Camera do tipo dome interna, com dispositivo de captura de 1/2.7" ou 1/3, CMOS de
2MP com varredura progressiva;

4.1.4. Possuir resolugdo minima de 2.0 Megapixels;

4.1.5. lluminagdo minima de 0.003Lux (F1.4, AGC ON) no modo colorido € 0 Lux no modo
Preto & Branco com IR ligado;

4.1.6. Possuir lente motorizada varifocal de 2.3 a 13mm;
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Angulo de viséo horizontal de 100° a 32° ou superior;
Angulo de vis&o vertical de 73° a 24° ou superior;
Possuir ajuste de foco automatico;
Fungdo Day/Night real, com remocgao de filtro IR;
Devera possuir iluminagao IR para 40 metros;
Possuir compensagéao da luz de fundo;
A camera deve possuir fungéo de aprimoramento de contraste através de WDR de
no minimo 120dB;
Possuir tecnologia de redugéo digital de ruido;
A camera devera possuir detecgao de movimento;
A cémera deve permitir a criagdo de mascaras privativas na area de imagem;
Possuir controle automatico de ganho;
Possuir Balango do Branco manual e automatico;
Possuir obturador eletrénico;
A camera deve possuir andlise de video inteligente embarcada ou através de licenga
adicional, para detecgdo de cruzamento de linha, detecgdo de intrusos em uma
determinada area, deteccdo de movimentos, deteccdo de obstrugdo de video,
detecgao de acumulo de pessoas, detecgao de estacionamento e captura de faces.;
Permitir a utilizagdo de todos os analiticos simultaneamente, sem prejuizo ao
funcionamento da camera;
01 (uma) entrada de alarme para conex&o de sensor externo;
(uma) saida de controle para acionamento de dispositivos externos;
Possuir interface de rede, conexao através de RJ45 (10/100BASE-T);
Possuir as compressodes de video MJPEG, H.264, H.265 e H.265+;
Possuir as resolugdes 1920x1080, 1280x720 e 640 x 480;
Permitir a taxa de atualizagdo de 25fps em todas as resolugdes, em compressao
H.265;
Possuir os seguintes métodos de controle de taxa de bits: H264 / H.265: CBR ou
VBR;
Possuir tecnologia para determinagao dindmica do comprimento de GOV (Group of
Video), em fungdo da movimentagao dos objetos na cena, permitindo a redugao de
consumo de banda;
Permitir a criagado e configuracao de 3 (trés) perfis independentes de fluxos de video;
A camera deve possuir mecanismo de minimizagao de falsos alarmes, muito:Utillem
disparo por movimento.
Possuir entrada de audio;
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Utilizar os CODECS de compressao de audio G.711;

Possuir fungéo "Hallway View" ou "visdo de corredor" que inverte o aspect ratio da
imagem para melhor visualizagdo em corredores;

Suportar os métodos de enderegcamento IPv4 e IPv6;

Possuir fungao de codec inteligente que permita a transmissao de area especifica da
imagem em alta qualidade, sem prejudicar o consumo de banda de rede;

Devera possuir os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP,
RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMP,
DNS, DDNS, QoS,UPnP, PPPoE, ARP, WebSocket e WebSockets;

Permitir utilizagcdo de seguranga com autenticagdo de login HTTPS (SSL),
autenticacao de login digest, filtragem de enderego IP, registro de acesso do usuario
e autenticacao 802.1x (EAP-TLS);

Deve ser compativel com os métodos de transmissado Unicast e Multicast;

Permitir conexdes simultédneas de usuarios em modo Unicast;

Permitir gravagéo criptografada em cartdo de memaria com no minimo 256Gb;
Deve ser fornecido com, no minimo, cartao de meméria de 256Gb;

A linguagem da interface de usuario deve estar no idioma portugués;

Suporte ao sistema operacional Windows;

Possuir servidor web incorporado, permitindo acesso remoto para visualizagdo e
configuragao;
Ser resistente a impactos mecanicos e vandalismo, comprovada através de

certificagao IK10;

Ser resistente a entrada de poeira com certificagao IP67;

Alimentacédo PoE (IEEE 802.3af, Classe3) ou PoE+ (IEEE 802.3at, Classe 4);
Temperatura de operagao de -30°C a +60°C;

A camera deve estar em conformidade com o padrao ONVIF Perfis S, Ge T;

O fabricante deve ser membro participante no férum ONVIF, sem nenhum tipo de
restricdo ou suspensao;

A camera deve possuir as certificagdes internacionais FCC, UL e CE;

A camera devera exigir alteragdo obrigatéria de senha no primeiro acesso ao
dispositivo;

Deve permitir a recuperacao de senha de admin através de pergunta de seguranca
ou por e-mail ou por reset fisico;

As atualizagdes de firmware devem ser disponibilizadas gratuitamenteno 'site-do

fabricante;
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4.1.56. Os firmwares de atualizacdo devem ser criptografados, autenticados ou
disponibilizados em pagina oficial, evitando riscos de copia falsificada ou danosa de
firmware;

4.1.57. Possuir no minimo trés (3) anos de garantia de fabrica;

4.1.58. Caso o modelo de camera ofertado seja descontinuado no prazo de garantia, a
CONTRATADA devera fornecer, sem 6nus adicional para a CONTRATANTE, um
modelo de substituicdo com caracteristicas técnicas iguais ou superiores, mantendo
as especificagbes de desempenho e funcionalidade previstas no contrato.

4.1.59. Os equipamentos fornecidos deverao ser novos, sem uso e deverao constar da linha
de producgao atual do fabricante;

4.1.60. O fabricante devera fornecer a API do equipamento para futuras integragdes;

4.1.61. O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;

4.1.62. Com a finalidade de garantir maior durabilidade, manutengdo da garantia e
inviolabilidade do equipamento, deve ser fornecida caixa de jungdo do mesmo
fabricante da camera.

4.1.63. Visando a qualidade e garantia de continuidade de atualizagdes e suporte, bem
como, responsabilidade acerca da seguranga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do
produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos
baseados em OEM, ou apenas "montados", utilizando tecnologia de terceiros.

42. CAMERA DOME INTERNA PARA ELEVADORES

4.2.1. Camera do tipo dome interna, com dispositivo de captura de 1/2.7" ou 1/3, CMOS
de 2MP com varredura progressiva;

4.2.2. Possuir resolugao minima de 2.0 Megapixels;

4.2.3. lluminagdo minima de 0.003Lux (F1.4, AGC ON) no modo colorido € 0 Lux no modo
Preto & Branco com IR ligado;

4.2.4. Possuir lente motorizada varifocal de 2,7 a 13,5 mm;

4.2.5. Angulo de visdo horizontal de 100° a 32° ou superior;

4.2.6. Angulo de visdo vertical de 73° a 24° ou superior;

4.2.7. Possuir ajuste de foco automatico;

4.2.8. Fungao Day/Night real, com remogéo de filtro ICR;

4.2.9. Devera possuir iluminagéo IR para 40 metros;

4.2.10. Possuir compensagao da luz de fundo;

4.2.11. A camera deve possuir fungdo de aprimoramento de contraste através de VWWDR-de
no minimo 120dB;

4.2.12. Possuir tecnologia de redugao digital de ruido;

>
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A camera devera possuir detecgao de movimento;

A camera deve permitir a criagdo de mascaras privativas na area de imagem;
Possuir controle automatico de ganho;

Possuir Balango do Branco manual e automatico;

Possuir obturador eletrénico;

A camera deve possuir analise de video inteligente embarcada ou através de licenga
adicional, para detecgao de cruzamento de linha, detecgdo de intrusos em uma
determinada area, detecgdo de movimentos, deteccdo de obstrugdo de video,
deteccao de acumulo de pessoas, detecgéo de estacionamento e captura de faces.;
Permitir a utilizagdo de todos os analiticos simultaneamente, sem prejuizo ao
funcionamento da camera;

Os equipamentos instalados no interior dos elevadores devem permitir a perfeita
transmissédo de imagens e audio, por meio de radio frequéncia ou sistema sem fio
(wireless) ndo sendo permitido uso de cabos fisicos para essa conexao;

As cameras internas dos elevadores devem ter sua comunicagao via radio, para
evitar problemas do cabeamento fisico decorrente da movimentagao vertical das
cabines;

A interface de radio devera realizar o enlace de dados entre a camera e o ponto de
rede no alto do pogo do elevador e ainda possuir as seguintes caracteristicas

minimas:

4.2.22.1. Suportar operagdo em cenario Ponto-Multiponto (PMPT);

4.2.22.2. Parainstalagdo em ambiente interno e externo;

4.2.22.3. Wi-Fitipo 4, banda larga

4.2.22.4. Possuir antena integrada de dupla polarizagdo com ganho de 16dBi;
4.2.22.5. Capacidades de enlace sem fio de até 4km (WOM 5) e 6km (WOM 5A MiMo);
4.2.22.6. Atender o padrao IEEE 802.11 a/n;

4.2.22.7. Possuir modos de operagao Bridge, Roteador IPv4 e IPVv6;

4.2.22.8. Frequéncia de operagado de 5GHz;

4.2.22.9. Atingir Poténcia de até 28dBm;

4.2.22.10. Ter sensibilidade na faixa de pelo menos -73 a -93 dBm;
4.2.22.11. Possuir largura de canais de 5, 10, 20 e 40 MHz;

4.2.22.12. Transmissao nominal de 300 Mbps e taxa efetiva de pelo menos 80 Mbps;

4.2.22.13. Processar pelo menos 60.000 pacotes/s;

4.2.22.14. Possuir pelo menos os seguintes modos de operagéo: Acess Point, Cliente WDS,

4.2.23.

>
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Cliente ARP NAT, Cliente IPOLL;
Possuir os modos de seguranga WEP, WPA/WPA2, WPA/WPA2 enterprise;
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Interface ethernet padrao RJ45/ 10/100 Base-T;

Alimentagdo POE 12-24V;

Suportar temperatura de operacao até 700C;

Suportar umidade relativa até 95%j;

Possuir grau de Protecao de pelo menos IP65;

Acompanhar suporte de fixagao direcional;01 (uma) entrada de alarme para conexao
de sensor externo;

01 (uma) saida de controle para acionamento de dispositivos externos;

Possuir interface de rede, conexéo através de RJ45 (10/100BASE-T);

Possuir as compressdes de video MJPEG, H.264,H.265 e H.265+;

Possuir as resolugdes 1920x1080, 1280x720 e 640 x 480;

Permitir a taxa de atualizagao de 25fps em todas as resolugbes, em compressao
H.265;

Possuir os seguintes métodos de controle de taxa de bits: H264 / H.265: CBR ou
VBR;

Possuir tecnologia para determinagao dindmica do comprimento de GOV (Group of
Video), em fungdo da movimentagao dos objetos na cena, permitindo a redugao de
consumo de banda;

Permitir a criagédo e configuracao de 3 (trés) perfis independentes de fluxos de video;
A camera deve possuir mecanismo de minimizagao de falsos alarmes, muito Gtil em
disparo por movimento.

Possuir entrada de audio;

Utilizar os CODECS de compressao de audio G.711;

Possuir fungéo "Hallway View" ou "visdo de corredor" que inverte o aspect ratio da
imagem para melhor visualizagdo em corredores;

Suportar os métodos de enderegamento IPv4 e IPv6;

Possuir fungao de codec inteligente que permita a transmissao de area especifica da
imagem em alta qualidade, sem prejudicar o consumo de banda de rede;

Devera possuir os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP,
RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMP,
DNS, DDNS, QoS,UPnP, PPPoE, ARP, WebSocket e WebSockets;

Permitir utilizacdo de seguranca com autenticagcdo de login HTTPS (SSkL),
autenticacao de login digest, filtragem de endereco IP, registro de acesso do usuario
e autenticagdo 802.1x (EAP-TLS);

Deve ser compativel com os métodos de transmisséo Unicast e Multicast;

Permitir conexdes simultaneas de usuarios em modo Unicast;
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Permitir gravagéao criptografada em cartdo de memaria com no minimo 256Gb;
Deve ser fornecido com, no minimo, cartdo de meméria de 256Gb

A linguagem da interface de usuario deve estar no idioma portugués;

Suporte ao sistema operacional Windows;

Possuir servidor web incorporado, permitindo acesso remoto para visualizagao e
configuragao;

Ser resistente a impactos mecanicos e vandalismo, comprovada através de
certificagdo IK10;

Ser resistente a entrada de poeira com certificagao IP67;

Alimentacao PoE (IEEE 802.3af, Classe3) ou PoE+ (IEEE 802.3at, Classe 4);
Temperatura de operagédo de -30°C a +60°C;

A caémera deve estar em conformidade com o padrdo ONVIF Perfis S, Ge T;

O fabricante deve ser membro participante no férum ONVIF, sem nenhum tipo de
restricdo ou suspensao;

A camera deve possuir as certificagdes internacionais FCC, UL e CE;

A camera devera exigir alteragdo obrigatéria de senha no primeiro acesso ao
dispositivo;

Deve permitir a recuperacao de senha de admin através de pergunta de seguranca
ou por e-mail ou por reset fisico;

As atualizagdes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

Os firmwares de atualizacdo devem ser criptografados, autenticados ou
disponibilizados em pagina oficial, evitando riscos de copia falsificada ou danosa de
firmware;

Possuir no minimo trés (3) anos de garantia de fabrica;

Caso o modelo de camera ofertado seja descontinuado no prazo de garantia, a
CONTRATADA devera fornecer, sem 6nus adicional para a CONTRATANTE, um
modelo de substituicdo com caracteristicas técnicas iguais ou superiores, mantendo
as especificagdes de desempenho e funcionalidade previstas no contrato.

Os equipamentos fornecidos deverao ser novos, sem uso e deverao constar da linha
de producgao atual do fabricante;

O fabricante devera fornecer a API do equipamento para futuras integragoes;

O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;

Com a finalidade de garantir maior durabilidade, manutengdo da ‘garantia’e
inviolabilidade do equipamento, deve ser fornecida caixa de jungdo do mesmo

fabricante da camera.
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4.2.70. Visando a qualidade e garantia de continuidade de atualiza¢des e suporte, bem
como, responsabilidade acerca da seguranga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do
produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos
baseados em OEM, ou apenas "montados", utilizando tecnologia de terceiros.

43. CAMERA FISHEYE INTERNA

4.3.1. A camera Fisheye sera utilizada nas areas internas dos prédios, com alto grau de
circulacdo de pessoas, montadas no teto de forma a cobrir e monitorar a
movimentagdo do ambiente, o equipamento estara sujeito a intempéries e
vandalismo, exigindo protecao IP66 e IK10. A camera devera ser conectada a rede
corporativa e possuir captagéo de audio.

4.3.2. Caracteristicas Especificas da camera Fisheye:

4.3.2.1. Camera com dispositivo de captura de 1/2.7” ou 1/3” ou superior, resolugao 4MP e
escaneamento progressivo;

4.3.2.2. Possuir resolugédo de 4 Megapixels ou equivalente superior;

4.3.2.3. lluminagao minima color: 0.55Lux;

4.3.2.4. Possuir lente embutida fixa que permita campo de visao de 180° na vertical e 180°
na horizontal;

4.3.2.5. Fungao Day/Night com remogao de filtro infravermelho;

4.3.2.6. Possuir compensagéao da luz de fundo (BLC);

4.3.2.7. A camera deve possuir alcance dindmico estendido WDR de 120dB;

4.3.2.8. Possuir tecnologia de redugéao digital de ruido;

4.3.2.9. A camera devera possuir detecgdo de movimento;

4.3.2.10. A cémera devera possuir detecg¢ao de alteragao de audio no ambiente;

4.3.2.11. A camera deve permitir a criagdo de mascaras privativas na area de imagem;

4.3.2.12. Possuir controle automatico de ganho;”

4.3.2.13. Possuir Balango do Branco manual e automatico;

4.3.2.14. Possuir variagao de obturador eletrdénico entre 1/3s e 1/100.000s;

4.3.2.15. A camera deve possuir analise de video inteligente embarcada ou através de
licenca adicional;

4.3.2.16. Permitir a utilizacdo de pelo menos 5 analiticos simultaneamente, sem prejuizo
ao funcionamento da camera, podendo essas fungdes serem feitas através,de
servidor.

4.3.2.17. Possuir interface de rede, conexéo através de RJ45 (10/100/1000BASE-T);

4.3.2.18. Possuir as compressoes de video MJPEG, H.264 e H.265;

4.3.2.19. Devera possuir resolugdo minima 2016x2016 ou superior;
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4.3.2.20. Permitir a taxa de atualizagdo de 30fps na maxima resolugao;

4.3.2.21. Deve possuir os seguintes modos de visualizagdo: modo 360°, modo panorama,
modo duplo panorama e modo Quad;

4.3.2.22. Possuir recurso de planificagdo (dewarping) integrado a camera;

4.3.2.23. Possuir fungéo de PTZ digital;

4.3.2.24. Permitir a criagdo de posicdes pré-definidas (Pré-sets);

4.3.2.25. Possuir os seguintes métodos de controle de taxa de bits: H.264 ou H.265: CBR
ou VBR;

4.3.2.26. Permitir a configuracéo de dois (2) perfis independentes de fluxos de video;

4.3.2.27. Possuir microfone embutido, ou acessorio auxiliar, para a captagao de audio;

4.3.2.28. Compressao de audio G.711 e G.726;

4.3.2.29. Possuir no minimo canais de audio bidirecional;

4.3.2.30. Suportar os métodos de enderegamento IPv4 e IPv6;

4.3.2.31. Possuir fungdo de codec inteligente que permita a transmissdo de area
especifica da imagem em alta qualidade, otimizando o consumo de banda de rede;

4.3.2.32. Devera possuir os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP,
RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMP,
DNS, DDNS, QoS e UPnP;

4.3.2.33. Deve ser compativel com os métodos de transmissédo Unicast e Multicast;

4.3.2.34. Permitir conexdes simultaneas de usuarios em modo Unicast;

4.3.2.35. A camera deve estar em conformidade com o padrao ONVIF profile S/G;

4.3.2.36. O fabricante deve ser membro participante no forum ONVIF, sem nenhum tipo
de restricdo ou suspenséo;

4.3.2.37. Permitir a gravacdo de imagens em cartdo de memoéria SD/SDHC/SDXC,
mediante detecgdo de movimento, analise de video e desconexao de rede;

4.3.2.38. Suportar armazenamento em cartdo de no minimo 256GB;

4.3.2.39. Alinguagem da interface de usuario deve estar no idioma portugués;

4.3.2.40. Possuir servidor web incorporado, permitindo acesso remoto para visualizagédo e
configuracao;

4.3.2.41. Suporte aos sistemas operacionais: Windows;

4.3.2.42. Alimentagdo PoE (IEEE 802.3af);

4.3.2.43. Consumo maximo de 6W;

4.3.2.44. Temperatura de operagao de -10°C a +50°C;

4.3.2.45. A camera deve possuir as certificagdes internacionais UL, FCC e CE;

4.3.2.46. A camera devera exigir alteragdo obrigatoéria de senha no primeiro acesso ao

dispositivo;

>
01/04/2026 08:52:12 SEFAZ/DETIC/320974101 PARA PROSSEGUIMENTO 1328



> PROA 5. oo

O

TIC

ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA FAZENDA
DEPARTAMENTO DE TIC

4.3.2.47. Permitir recuperacao de senha através de palavra de seguranga ou via e-mail ou
reset fisico;

4.3.2.48. As atualizacdes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

4.3.249. os firmwares de atualizagdo devem ser criptografados, autenticados ou
disponibilizados em pagina oficial, evitando riscos de copia falsificada ou danosa de
firmware;

4.3.2.50. O fabricante devera fornecer a APl do equipamento para futuras integragoes;

4.3.2.51. Garantia de 03 (trés) anos contra defeitos de fabricagéao;

4.3.2.52. Caso o modelo de camera ofertado seja descontinuado no prazo de garantia, a
CONTRATADA devera fornecer, sem 6nus adicional para a CONTRATANTE, um
modelo de substituigdo com caracteristicas técnicas iguais ou superiores, mantendo
as especificagdes de desempenho e funcionalidade previstas no contrato.

4.3.2.53. Os equipamentos fornecidos deverao ser novos, sem uso e deverao constar da
linha de produgao atual do fabricante;

4.3.2.54. O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;

4.3.2.55. Deve ser fornecido com no minimo cartdo de memoria de 256Gb;

4.3.2.56. Visando a qualidade e garantia de continuidade de atualizagbes e suporte, bem
como, responsabilidade acerca da seguranga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do
produto, tanto a nivel de hardware quanto de software, nao sendo aceitos produtos

baseados em OEM, ou apenas "montados", utilizando tecnologia de terceiros.

4.4. CAMERA BULLET WIFI EXTERNA

4.4.1. A camera externa sera utilizada nas areas externas dos prédios em locais sujeitos a

intempéries e vandalismo, as quais exigem uma protecdo IP67. Estas cameras

possuem formato Bullet.

4.4.2. Caracteristicas Especificas da camera externa:

4.4.2.1. Camera do tipo Bullet;

4.4.2.2. Deve possuir resolugdo 1920x1080;

4.4.2.3. Deve possuir Wi-fi 2.4GHz com duas antenas externas;

4.4.2.4. Deve possuir trés modos de visdo noturna (colorida, preto e branco, e visdo noturna
inteligente);

4.4.2.5. Deve ser equipado com lentes épticas profissionais, dois holofotes embutidos e
duas luzes infravermelhas (IR), proporcionando imagens nitidas em cores mesmo
na escuriddo total,
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4.4.2.6. Deve acionar os holofotes automaticamente ao detectar movimento humano para
dissuadir visitantes indesejados.

4.4.2.7. Possuir compensagao da luz de fundo;

4.4.2.8. A camera deve possuir fungdo de aprimoramento de contraste através de WDR de
no minimo 120dB;

4.4.2.9. Possuir tecnologia de redugao digital de ruido;

4.4.2.10. A cémera devera possuir detecgdo de movimento;

4.4.2.11. A camera deve possuir analise de video inteligente de pessoas e movimentos
em tempo real e com envio de alertas;

4.4.212. Minimo de 01 (uma) entrada de alarme para conex&o de sensor externo;

4.4.2.13. 01 (uma) saida de controle para acionamento de dispositivos externos;

4.4.2.14. Possuir interface de rede wireless, compativel com os padroes |IEEE
802.11b/g/n;

4.4.2.15. Possuir as compressodes de video H.265;

4.4.2.16. Possuir as resolugdes 1920x1080, 1280x720, 640 x 480;

4.4.217. Possuir fungdo de codec inteligente que permita a transmissdo de area
especifica da imagem em alta qualidade, sem perda do consumo de banda de rede;

4.4.2.18. Devera possuir os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP,
RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMP,
DNS, DDNS, QoS, UPnP;

4.4.219. Permitir utilizagcdo de seguranga com autenticagdo de login HTTPS (SSL),
autenticacdo de login digest, filtragem de endereco IP, registro de acesso do usuario
e autenticagao 802.1x (EAP-TLS) ou 802.1x (PEAP);

4.4.2.20. Deve ser compativel com os métodos de transmissao Unicast e Multicast;

44.2.21. Permitir a gravacdo de imagens em cartdo de memoédria SD/SDHC/SDXC,
mediante deteccao de eventos gerados pela camera;

44.222. Deve ser fornecido cartdes de no minimo 256GB e permitir a gravacdo de
imagens mediante detecgédo de eventos gerados pela camera;

4.4.2.23. Alinguagem da interface de usuario deve estar no idioma portugués;

4.4.2.24. Suporte ao sistema operacional Windows;

4.4.2.25. Possuir servidor web incorporado, permitindo acesso remoto para visualizagéo e
configuragao;

4.4.2.26. Ser resistente a impactos mecanicos e vandalismo, comprovada através de
certificacdo IK10 e IP67;

4.4.2.27. Alimentagédo PoE (IEEE 802.3af, Classe3) ou POE+ (IEEE 802.3at);

4.4.2.28. Temperatura de operagao de -30°C a +60°C
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4.4.2.29. Deve possuir certificagao ISO/IEX29151:2017 para protegao de privacidade de
dados pessoais;

4.4.2.30. A camera deve possuir as certificagdes internacionais FCC, UL e CE;

4.4.2.31. A camera devera exigir alteracdo obrigatoria de senha no primeiro acesso ao
dispositivo;

4.4.2.32. Recuperagao de senha através de palavra passe ou via e-mail ou reset fisico;

4.4.2.33. As atualizacdes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

44.234. Os firmwares de atualizagdo devem ser criptografados, autenticados ou
disponibilizados em pagina oficial, evitando riscos de copia falsificada ou danosa de
firmware;

4.4.2.35. Possuir trés (3) anos de garantia de fabrica;

4.4.2.36. Caso o modelo de camera ofertado seja descontinuado no prazo de garantia, a
CONTRATADA devera fornecer, sem 6nus adicional para a CONTRATANTE, um
modelo de substituigdo com caracteristicas técnicas iguais ou superiores, mantendo
as especificagdes de desempenho e funcionalidade previstas no contrato.

4.4.2.37. Os equipamentos fornecidos deverao ser novos, sem uso e deverao constar da
linha de producao atual do fabricante;

4.4.2.38. O fabricante devera fornecer a APl do equipamento para futuras integragoes;

4.4.2.39. O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;

4.4.240. Com a finalidade de garantir maior durabilidade, manuten¢cdo da garantia e
inviolabilidade do equipamento, deve ser fornecida caixa de jungdo do mesmo
fabricante da camera.

4.4.2.41. Visando a qualidade e garantia de continuidade de atualizagbes e suporte, bem
como, responsabilidade acerca da seguranga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do
produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos
baseados em OEM, ou apenas “montados”, utilizando tecnologia de terceiros.

4.5. CAMERA BULLET EXTERNA
4.5.1. A camera externa sera utilizada nas areas externas dos prédios em locais sujeitos a
intempéries e vandalismo, as quais exigem uma protecdo IP65. Estas cameras
possuem formato bullet.
4.5.2. Caracteristicas Especificas da camera externa:
4.5.2.1. Camera do tipo bullet, com dispositivo de captura minima de 1/2.8”, CMOS:-de:4MP.

com varredura progressiva;
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4.5.2.2. lluminagao minima de 0.003 Lux no modo colorido e 0 Lux no modo Preto & Branco
com IR ligado;

4.5.2.3. Possuir lente motorizada varifocal de 2,7 a 13,5mm;

4.5.2.4. Angulo de vis&o horizontal de 100° a 38° ou superior;

4.5.2.5. Angulo de visdo vertical de 52° a 21° ou superior;

4.5.2.6. Possuir ajuste de foco automatico;

4.5.2.7. Funcao Day/Night real, com remocao de filtro ICR;

4.5.2.8. Devera possuir iluminacédo IR minimo 30 metros;

4.5.2.9. Possuir compensacgao da luz de fundo;

4.5.2.10. A camera deve possuir funcdo de aprimoramento de contraste através de WDR
de no minimo 120dB;

4.5.2.11. Possuir tecnologia de reducao digital de ruido;

45.2.12. A cémera devera possuir detecgdo de movimento;

45.2.13. A camera deve permitir a criagdo de mascaras privativas na area de imagem;

4.5.2.14. Possuir controle automatico de ganho;

4.5.2.15. Possuir Balango do Branco manual e automatico;

4.5.2.16. Possuir obturador eletrdnico;

45.217. A camera deve possuir analise de video inteligente embarcada ou através de
licenca adicional, para detec¢do de sabotagem, detec¢do de imagem desfocada,
Cruzamento de linha virtual, Detecgéo de diregao;

4.5.2.18. Permitir a utilizagdo de todos os analiticos simultaneamente, sem prejuizo ao
funcionamento da camera;

4.5.2.19. Minimo de 01 (uma) entrada de alarme para conexao de sensor externo;

45.2.20. 01 (uma) saida de controle para acionamento de dispositivos externos;

4.5.2.21. Possuir interface de rede, conexéo através de RJ45 (10/100BASE-T ou TX);

45.2.22. Possuir as compressoes de video MJPEG, H.264,H.265 e H.265+;

4.5.2.23. Possuir as resolugbes 2560x1440 1920x1080, 1280x720, 640 x 480;

45.2.24. Permitir a taxa de atualizagdo no minimo de 30fps em todas as resolugdes, em
compressao H.264 ou H.265;

4.5.2.25. Possuir os seguintes métodos de controle de taxa de bits: H264 ou H.265: CBR
ou VBR;

4.5.2.26. Permitir a criagdo e configuragao de 3 (trés) perfis independentes de fluxos de
video;

4.5.2.27. Possuir entrada de dudio;

45.2.28. Utilizar os CODECS de compresséao de audio G.711;
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4.5.2.29. Possuir fungdo “Hallway View” ou “visdo de corredor” que inverte o aspect ratio
da imagem para melhor visualizagdo em corredores;

4.5.2.30. Suportar os métodos de enderegamento Ipv4 e lpv6;

45.2.31. Possuir fungdo de codec inteligente que permita a transmissdo de area
especifica da imagem em alta qualidade, sem perda do consumo de banda de rede;

45.2.32. Devera possuir os seguintes protocolos de rede: TCP/IP, UDP/IP, RTP, RTCP,
RTSP, NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMP,
DNS, DDNS, QoS, UPnP;

45.2.33. Permitir utilizagdo de segurangca com autenticacdo de login HTTPS (SSL),
autenticagao de login digest, filtragem de endereco IP, registro de acesso do usuario
e autenticagdo 802.1x (EAP-TLS) ou 802.1x (PEAP);

4.5.2.34. Deve ser compativel com os métodos de transmissao Unicast e Multicast;

4.5.2.35. Permitir conexdes simultaneas de usuarios em modo Unicast;

45.2.36. Permitir a gravacdo de imagens em cartdo de memédria SD/SDHC/SDXC,
mediante deteccao de eventos gerados pela camera;

45.2.37. Deve ser fornecido cartdes de no minimo 256GB e permitir a gravacao de
imagens mediante detec¢do de eventos gerados pela camera;

4.5.2.38. Alinguagem da interface de usuario deve estar no idioma portugués;

4.5.2.39. Suporte ao sistema operacional Windows;

4.5.2.40. Possuir servidor web incorporado, permitindo acesso remoto para visualizagéo e
configuragao;

45.2.41. Ser resistente a impactos mecanicos e vandalismo, comprovada através de
certificagdo IK10 e IP67;

4.5.2.42. Alimentagéo PoE (IEEE 802.3af, Classe3) ou POE+ (IEEE 802.3at);

4.5.2.43. Temperatura de operagao de -30°C a +60°C

45.2.44. A camera deve estar em conformidade com o padrdo ONVIF Perfis S, G e T;

4.5.2.45. A camera deve possuir as certificagdes internacionais FCC, UL e CE;

4.5.2.46. A camera devera exigir alteracdo obrigatoria de senha no primeiro acesso ao
dispositivo;

45.2.47. Recuperagao de senha através de palavra passe ou via e-mail ou reset fisico;

4.5.2.48. As atualizagdes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

45.249. Os firmwares de atualizagdo devem ser criptografados, autenticados ou
disponibilizados em pagina oficial, evitando riscos de copia falsificada ou'danosa-de
firmware;

4.5.2.50. Possuir trés (3) anos de garantia de fabrica;
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45.2.51. Caso o modelo de camera ofertado seja descontinuado no prazo de garantia, a
CONTRATADA devera fornecer, sem 6nus adicional para a CONTRATANTE, um
modelo de substituicdo com caracteristicas técnicas iguais ou superiores, mantendo
as especificagdes de desempenho e funcionalidade previstas no contrato.

4.5.2.52. Os equipamentos fornecidos deverao ser novos, sem uso e deverao constar da
linha de produgao atual do fabricante;

4.5.2.53. O fabricante devera fornecer a API do equipamento para futuras integracées;

4.5.2.54. O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;

45.2.55. Com a finalidade de garantir maior durabilidade, manutengdo da garantia e
inviolabilidade do equipamento, deve ser fornecida caixa de jungao do mesmo
fabricante da camera.

4.5.2.56. Visando a qualidade e garantia de continuidade de atualizagbes e suporte, bem
como, responsabilidade acerca da seguranga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do
produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos produtos

baseados em OEM, ou apenas “montados”, utilizando tecnologia de terceiros.

4.6. CAMERA EXTERNA PTZ

4.6.1. A cémera externa PTZ sera utilizada nas areas externas dos prédios, montada em

suporte metalico a ser instalado estrategicamente nos cantos das edificagbes e acima
da linha dos telhados de forma a cobrir as fachadas laterais e a circulagao do entorno,
sujeita as intempéries e vandalismo, exigindo protegdo IP67. Estas cameras

possuem formato super dome e motorizagao para direcionamento da caAmera.

4.6.2. A camera devera ser conectada a rede corporativa por cabo metalico Cat. 6A,

visando ao isolamento de interferéncias elétricas de redes e descargas atmosféricas,

otimizacao por distancia e a consequente menor perda de conexao.

4.6.3. Caracteristicas Especificas da camera PTZ:

4.6.3.1. A Camera para reconhecimento automatico das placas veiculares (LPR) devera
operar de forma autbnoma e autossuficiente, unicamente com os recursos de
hardware e firmwares internos contidos em seu gabinete, com desempenho pleno
e integral de suas fungoes;

4.6.3.2. Suportar compresséao de video padrdao H.264+ (H.265 ou similar), permitindo uma
economia de trafego de transmissao e capacidade de armazenamento de cerca de
50% comparado ao padrao H.264;

4.6.3.3. Deve possuir sensibilidade minima a 0.005 Lux no modo colorido e 0:001Lux-ho

modo monocromatico e 0 Lux utilizando IR;
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4.6.3.4. Possuir 3 fluxos (streams) de video com configuragées independentes, pelo menos
2 destes streams deverao suportar a resolugdo de 1920 x 1080 a 30 quadros por
segundo.

4.6.3.5. Possuir LEDs IR integrado para uma distadncia minima de 300 metros;

4.6.3.6. Permitir ajuste de PAN na faixa de 360° continuos, ajuste de TILT na faixa de -15°
a 90° com autoflip;

4.6.3.7. Possuir velocidade maxima de PAN de no minimo 225°/s e de TILT de no minimo
200°/s

4.6.3.8. Permitir zoom 6ptico maximo, de no minimo, 42x;

4.6.3.9. Possuir zoom digital maximo, de no minimo, 16x;

4.6.3.10. Possuir configuragdo de ajuste de foco para automatico / semiautomatico /
manual;

4.6.3.11. Possuir lente de no minimo 6mm a 180mm

4.6.3.12. Permitir configuragao de até 300 presets;

4.6.3.13. Permitir configuragdo de até 8 patrulhas com, no minimo, 32 presets cada.

4.6.3.14. Possuir fungdes de aprimoramento de imagens como Redugéao Digital de Ruidos
3D (3D DNR), Antinevoeiro (Defog), HLC (Compensagdao de luz alta), BLC
(Compensacao de Luz de fundo) e EIS (Estabilizacao Eletrénica da Imagem);

4.6.3.15. Possuir sensor de imagem com gama dinamica ampla (WDR) de, no minimo 120
dB, néo sendo aceito WDR digital ou similar;

4.6.3.16. Funcao Dia & Noite com filtro de IR com troca automatica.

4.6.3.17. Possuir fungdes inteligentes de analise de video para: Detec¢do de Cruzamento
de Linha, Detecgcdo de Intrusos em uma determinada area, Detecgdo de
Movimentos, Detecgdo de obstrugdo de Video, detecgdo de acumulo de pessoas,
deteccao de estacionamento e captura de faces.

4.6.3.18. Possui tecnologia inteligente embarcada capaz de capturar até 5 faces
simultaneamente.

4.6.3.19. Possuir o protocolo de compatibilidade entre fabricantes, o ONVIF;

4.6.3.20. Compativel com os protocolos de rede: TCP/IP, HTTP, FTP, DHCP, DDNS, NTP,
UPnP, SNMP, 802.1X, QoS;

4.6.3.21. Possuir slot para cartdo micro SD/SDHC/SDXC com capacidade de 256GB (ou
superior).

4.6.3.22. Ser apta a operar em temperaturas entre -30° a 60 °C;

4.6.3.23. Possuir protecao total contra poeira e jatos fortes d’agua — grau de protegao |IP66
Ou superior;

4.6.3.24. Possuir Protegao contra surtos elétricos de no minimo 5000V ou superior;
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4.6.3.25. Possuir protecao IP67 e IK10 ou superior;

4.6.3.26. Possuir 1 interface entrada e 1 interface de saida para conexdo de audio
(microfone e alto falantes);

4.6.3.27. Possuir 1 interface entrada e 1 interface de saida para conexao de alarmes;

4.6.3.28. Possuir alimentagdo compativel para 24VAC e Hi-PoE;

4.6.3.29. A camera devera exigir alteragdo obrigatéria de senha no primeiro acesso ao
dispositivo;

4.6.3.30. Deve permitir a reconfiguracdo de senha através de pergunta de seguranga ou
e-mail ou reset fisico.

4.6.3.31. As atualizagdes de firmware devem ser disponibilizadas gratuitamente no site do
fabricante;

46.3.32. Os firmwares de atualizagdo devem ser criptografados, autenticados ou
disponibilizados em pagina oficial, evitando riscos de cdpia falsificada ou danosa de
firmware;

4.6.3.33. Possuir trés (3) anos de garantia de fabrica;

4.6.3.34. Caso o modelo de camera ofertado seja descontinuado no prazo de garantia, a
CONTRATADA devera fornecer, sem 6nus adicional para a CONTRATANTE, um
modelo de substituigdo com caracteristicas técnicas iguais ou superiores, mantendo
as especificagdes de desempenho e funcionalidade previstas no contrato.

4.6.3.35. Os equipamentos fornecidos deverao ser novos, sem uso e deverao constar da
linha de produgao atual do fabricante;

4.6.3.36. O fabricante devera fornecer a API do equipamento para futuras integracgées;

4.6.3.37. Deverao ser fornecidos suportes do tipo metalico tubular, especifico para as
cameras PTZ Super Dome, galvanizados e com pintura epoxi para fixagdo em
alvenaria;

4.6.3.38. O fabricante deve possuir empresa de assisténcia técnica autorizada no Brasil;

4.6.3.39. Visando a qualidade e garantia de continuidade de atualizagbes e suporte, bem
como, responsabilidade acerca da seguranga cibernética, é imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura do
produto, tanto a nivel de hardware quanto de software, nao sendo aceitos produtos

baseados em OEM, ou apenas "montados", utilizando tecnologia de terceiros.

4.7. MESA CONTROLADORA PTZ

4.7.1. Deve ter configuragbes abertas do numero do ponto de monitoramento, e os usuarios
devem poder organizar os numeros livremente conforme necessario;
4.7.2. Permitir exibicdo rapida de imagens e videos nos monitores ou enviar videos para

monitores externos;
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Deve suportar gravagéo, captura de imagens e audio bidirecional;

Deve utilizar Tela LCD sensivel ao toque capacitiva de pelo menos 10"

Joystick de 4 eixos com possibilidade de destacar da base;

Conexao de rede com fio e WiFi;

Ter porta USB padrao 2.0 pelo menos;

Fonte de alimentagéo POE;

Deve decodificar até 2 canais a 1080P simultaneamente;

Exibicdo de janela de até 16 divisdes;

Saida DVI e HDMI para monitores;

Permitir o controle de pelo menos 4000 dispositivos de sistema;

Permitir acesso a outros dispositivos, incluindo DVR, DVS, NVR, camera de rede,
speed dome, etc.;

Controle de MVC e decodificadores para decodificagdo e saida de video em
VideoWall;

Permitir adicionar cAmeras em lotes importando de arquivo Excel;

Controle das cameras PTZ, incluindo predefinicbes, patrulhas e padroes;

Suporte para atualizagéo e importagao/exportagdo de arquivos de configuragéo por
flash USB disco;

Suporte para gravagao e captura de imagens; salvamento de arquivos em disco flash
USB ou upload para servidor FTP;

Autorizagdo de usuario em pelo menos dois niveis e suportar até 32 contas de
usuarios, sendo pelo menos configuravel um administrador e 31 operadores;
Temperatura de operagéo de pelo menos 0,00C até 500C;

Possibilidade de configuragdo de botdes para personalizagao;

Ser compativel com Windows 10 ou superior;

Ser do mesmo fabricante das cameras ou do Software de gerenciamento;

4.8. PAINEL DE MONITORIA

4.8.1.

Painel de visualizagdo do mosaico de imagens a ser instalado em cada uma das duas
recepgdes dos prédios sede e na sala do Setor de Zeladoria com as seguintes

premissas:

4.8.1.1. Monitor Full HD, resolugédo 1080p (1920x1080 pixels) 60Hz com tamanho de 55

polegadas;

4.8.1.2. Montagem em suporte fixo de parede;

4.8.1.3. Operagdo em regime continuo 24 horas por 7 dias da semana,“conectado

>
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diretamente a uma estagao de trabalho convencional da recepgao a ser designada,

com mosaico de cameras do perimetro externo e das proprias recepgoes;
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Devera possuir &ngulo de visualizagao horizontal de 178°;
Devera possuir taxa de contraste de 1000:1;

Devera possuir brilho de no minimo 450 cd/m2;

Devera possuir tempo de resposta de 8 ms;

Devera possuir no minimo 1 entrada de sinal HDMI;

Devera possuir no minimo 1 entrada RJ-45;

4.8.1.10. Devera possuir fonte de alimentagao que opere em 100 — 240 VAC 60Hz.
4.9. DECODIFICADOR DE VIDEO
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Deve suportar entrada de sinal de video de computador, terminais de

videoconferéncia e outros dispositivos;

Deve suportar entrada de sinal HDMI 4K;

Deve suportar saida de video UHD 4K (3840 x 2160@30 Hz) via interface HDMI 1.4.

Deve suportar decodificacdo de até 64 canais de video, incluindo H.264, H.265,

Smart264, Smart265, MJPEG, HIK264;

Deve suportar até 32 canais de 2 MP ou 64 canais de 720p;

Compressao de Audio: G.722, G.711A, G.726, G.711U, MPEG2-L2, AAC, MP3,

PCM.

Deve possuir decodificagao ativa e passiva;

Deve suportar até 3 janelas de fonte de sinal 1080p ou 1,5 janelas de fonte de sinal

4K por tela;

Possuir 1 x interface RJ45 10M/100M/1000M auto adaptavel,

Possuir 2 x interfaces 6pticas 100 base-FX/1000 base-X;

Possuir 8 x entradas de alarme, 8 saidas de alarme;

Possuir 1 x RS-232 (RJ45), 1 x RS-485;

2 x USB 2.0;

A Fonte de Alimentagao deve ser 100 a 240 VAC, 50/60 Hz;

Possuir Consumo de Energia < 50W;

A temperatura de operagao deve permanecer entre 0 °C a + 50 °C;

O peso deve ser inferior a 4 kg;

Deve suportar decodificagéo de video em até 4K;

Deve possuir saida de video UHD 4K para visualizagao de alta qualidade;
Deve suportar multiplos formatos de decodificagao, incluindo H.264 e H.265;
Deve possuir modos de Exibicao Flexiveis, suportando varios modos
exibigdo, incluindo janelas divididas e roaming de janelas;

Deve suportar criptografia de fluxo de dados para transmissao segura;
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Deve suportar gerenciamento de parede de video com multiplas saidas HDMI e
capacidade de decodificagao de até 64 canais;
Deve possuir operacao remota: Suporte a operagéo remota via cliente PC e cliente
Web;
Deve possuir as certificagbes internacionais FCC, UL, CE;
Deve possuir a certificagdo ISO/IEX29151:2017 para protegdo de privacidade de
dados pessoais.
RAVADOR DE VIDEO EM REDE
Possuir de Canais de Entrada de Video IP: 128 CANAIS;
Possuir de Largura de Banda de Entrada: 768 Mbps;
Possuir de Largura de Banda de Saida: 512 Mbps;
Possuir de Resolugédo de Gravagéao: Até 12 MP;
Possui 2 saidas HDMI independentes com resolucao 4K;
Possuir 1 saida VGA;
Possuir de Interfaces de Rede: 4 interfaces RJ45 10M/100M/1000M  auto
adaptaveis;
Interfaces SATA: 24 interfaces SATA com suporte a hot-plug, capacidade de até 10
TB por HDD;
Deve incluir 24 discos de 7200 RPM com capacidade de 10TB cada;
Possuir Interfaces USB: Painel frontal: 1 x USB 2.0; Painel traseiro: 2 x USB 3.0;
Possuir Interface eSATA: 1 interface eSATA,;
Possuir Interface mini SAS: Opcional: 2 interfaces mini SAS;
Suportar Decodificagdo H.265, H.265+, H.264, H.264+, MPEG4, MJPEG;
Possuir Capacidade de Decodificagéo: 3-ch@12 MP (30fps), 5-ch@8 MP (30fps), 6-
ch@6 MP (30fps), 10-ch@4 MP (30fps), 20-ch@1080p (30 fps);
Suportar os Protocolos de Rede: IPv6, HTTPS, UPnP, SNMP, NTP, SADP, SMTP,
NFS, iSCSI, PPPoE, DDNS;
Deve possuir 16 entradas de alarme, 8 saidas de alarme;
Fonte de Alimentagdo: 100 a 240 VAC, 50 a 60Hz, 5 A;
O consumo deve ser inferior a 140W (sem HDD);
Deve suportar a temperatura de operagao de 0 °C a + 50 °C;
Deve suportar gravagao de video em até 12 MP;
Deve possuir duas saidas HDMI independentes com resolugéo 4K para visualizagao
de alta qualidade;
Deve suportar até 24 HDDs com capacidade de até 10 TB cada, permitindo

armazenamento de grandes volumes de dados;
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4.10.23. Deve suportar RAID 0, 1, 5, 6, 10 para maior confiabilidade e seguranga dos dados;

4.10.24. Deve suportar multiplos formatos de decodificagao, incluindo H.265 e H.264, para
eficiéncia de armazenamento e largura de banda;

4.10.25. Deve possuir quatro interfaces de rede RJ45 auto-adaptaveis para conexao estavel
e rapida;

4.10.26. Deve possuir criptografia TLS para transmisséo segura de dados;

4.10.27. Deve possuir as certificagdes internacionais FCC, UL, CE;

4.10.28. Deve possuir a certificacdo 1ISO/IEC29151:2017 para protecdo de privacidade de
dados pessoais;

4.10.29. O equipamento NVR devera ser dimensionado com base no numero total de cAmeras
fornecidas, bem como as configuragdes de fps e o protocolo de compressao (H.264
ou H.265) utilizado em cada camera;

4.10.29.1. O dimensionamento de armazenamento devera ser feito considerando 90 dias
de gravacgao continua, com taxa de gravagao minima de 15 fps e suportar 70% do
tempo com baixa movimentagéo;

4.10.29.2. A CONTRATADA devera fornecer relatério de sizing detalhado, levando em
consideragdo as especificagbes das cameras (resolugdo, taxa de quadros,
protocolo de compressao) e o calculo de armazenamento total necessario, com
base em 90 dias de gravagao;

4.10.29.3. Se o dimensionamento de armazenamento for inadequado e nao suportar 90
dias de gravagéao continua, a CONTRATADA devera expandir a capacidade liquida
de armazenamento sem custo adicional para a CONTRATANTE.

4.10.29.4. A CONTRATADA devera adicionar os discos imediatamente, caso a capacidade
de armazenamento se prove insuficiente.

4.11. SOFTWARE DE GERENCIAMENTO E GRAVACAO

4.11.1. O sistema consiste em componentes que viabilizam o monitoramento e a gravagao
de imagens do circuito fechado de TV baseado em redes IP com capacidade de
controlar e visualizar imagens de cameras conectadas a referida rede, bem como
gravar as imagens para posterior pesquisa e recuperacao seletiva.

4.11.2. O Software dever possuir licenciamento perpétuo para o seu uso e atualizagdo, bem
como para todas as cameras que compde o Sistema instalado de CFTV;

4.11.3. O sistema devera possuir interface grafica amigavel e exibicdo de tela, fungdes,
menu, janelas de auxilio, e estar em portugués;

4.11.4. O sistema devera ser baseado na arquitetura cliente/servidor, a qual devera permitir
que o servidor realize as gravagdes € 0 gerenciamento e o monitoramento das

cameras que o integram.
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O sistema devera prover o recurso de mapas graficos com a localizagao e o estado
operacional de todos os dispositivos conectados a plataforma.

Na ocorréncia de um evento o icone associado ao evento deve ser destacado (por
exemplo uma animacgao ou pop up).

Devera ser possivel ao operador reconhecer alarmes a partir desta tela.

O sistema ainda devera permitir o uso de hierarquia de mapas, ou mapas dentro de
mapas.

Os mapas graficos gerenciados deverao ser totalmente integrados em um mesmo
software ou em softwares diferentes que permitam sua visualizagdo simultdnea em
um unico monitor video de computador;

O sistema nao devera limitar o nimero de clientes para fins de visualizagdo das
imagens online ou off-line.

O sistema devera permitir operagcbes simultdneas como gravagao, reproducao de
video, configuracdo do sistema, monitoramento ao vivo, consulta de eventos,
pesquisa de imagens, monitoramento do servidor e diversas outras tarefas, sendo
que a execugao de uma tarefa ndo podera afetar na execugao de outra.

O sistema devera implementar mecanismo de bloqueio de PTZ (movimentagao pan-
tilt-zoom) de uma dada cémera por prioridade, ou seja, permitir a  configuracéo
de uma pessoa responsavel hierarquicamente pelo monitoramento que, quando
necessitar utilizar o recurso de PTZ (movimentagéo pan-tilt-zoom) tera a prioridade
no manuseio quando qualquer outra pessoa estiver manuseando a camera.

O sistema devera possuir mecanismo de vigilancia PTZ (movimentagéo pan-tilt-
zoom) o qual ira seguir uma lista de configuragdes (pré-set) para o posicionamento
da camera, alternando em tempo especifico.

O mecanismo de vigilancia PTZ (movimentagdo pan-tilt-zoom) também devera
permitir criar diversos esquemas de vigilancia, com o devido agendamento dos
esquemas baseando-se em dia e hora.

O software devera suportar a gravagao de audio das cameras que possuirem
microfone embutidos ou instalados, sendo que o inicio e o encerramento da gravagao
de audio se dardo sempre que for comandada por um operador ou pelo evento de
audio alterado do ambiente.

O Sistema Devera Possuir:

4.11.16.1. Licenciamento para cadastro e utilizagcdo simultdnea de todas as cameras
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adquiridas neste projeto em sua capacidade maxima;
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.16.2. A versao instalada da plataforma de software devera permitir adicionar mais

cameras ao sistema posteriormente, mesmo que se faga necessario a aquisi¢gao de
novas licengas de software, até o numero de 20.000 objetos a serem suportadas

pelo sistema;

.16.3. Caso o sistema ofertado seja licenciado por cameras, as licengas para uso das

cameras adicionais deverdo ser fornecidas automaticamente quando ocorrer

solicitagdo de novas cameras a contratada;

.16.4. Cameras multistream e multisensor devem exigir uma licenga por enderego IP

usado pelo dispositivo;
16.5. Os dispositivos de entrada/saida digitais ndo devem exigir uma licenga;
16.6. A capacidade de permitir a criagdo de estruturas de mapas em arvore com

conexoes hierarquicas;

.16.7. Recursos para suportar a instalagdo em ambiente redundante de servidores,

tanto para servidores de gerenciamento quanto para servidores de gravagao;

.16.8. A capacidade de direcionar as cameras para um gravador alternativo quando o

gravador principal n&do estiver disponivel, sem a necessidade de intervengéo

humana;

.16.9. Sistema de indice de todos os videos armazenados, permitindo que estes sejam

gravados em equipamentos diversos, replicados e com gerenciamento centralizado

e distribuido;

.16.10. A capacidade de gravar todos os registros de logs dos acessos e as agbes de

todos os usuarios, permitindo a identificagdo de quais usuarios movimentaram,
ampliaram e visualizaram quais cameras bem como todos os erros ocorridos no

sistema;

.16.11. A capacidade de suportar que sejam configuradas para utilizagdo no sistema

cameras IP de pelo menos 40 (quarenta) fabricantes e 1000 (mil) modelos de
cameras. Essas cameras deverdao ser plenamente conformes com os padrbes
ONVIF, perfis S, G e T;

.16.12. A capacidade de suportar videos codificados em rede conforme pelo menos os

seguintes padroes de mercado: MJPEG, H.264 e H.265;

.16.13. Cliente para visualizagdo das imagens e videos com instalagao livre, sem custo

adicional, e permitindo a instalagdo em dispositivos moveis;

.16.14.Devera ser fornecido com SDK (Software Development Kit) permitindo a

integragao livre com outros sistemas eletrénicos de seguranca;
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.16.15. O licenciamento do software devera ser perpétuo, ou seja, devera continuar

funcionando apds o fim do prazo de suporte com a contratada, mesmo que néo

ocorram mais atualizagdes ao produto;

.16.16. A capacidade de integragdo com os sensores de alarmes das cameras, bem

como microfones mesmo que posterior a instalagao inicial;

.16.17. A capacidade de atribuicdo de direitos diferenciados hierarquicos por usuario,

permitindo que um determinado usuario possa assistir as imagens, mas nao seja

capaz de movimentar determinadas cameras;

.16.18. A capacidade de suportar tecnologias de armazenamento do tipo Fiber Channel

SAN, DAS e NAS;

.16.19. Recursos para a descoberta automatica na rede de novas cameras IP usando

as seguintes tecnologias: Plug and Play Universal (UPnP) e ONVIF;

.16.20.Devera ser totalmente compativel com todos os recursos das cameras

fornecidas especificadas neste termo de referéncia;

16.21. Deve possuir um driver inteligente ou integragéo via APl com as cameras;

16.22. A capacidade de visualizagao simultanea de até 64 (sessenta e quatro) imagens
simultdneas em uma Unica tela além de trabalhar com varios monitores de
visualizagao em um unico computador;

16.23. Recursos para gravagao de audio simples e audio bidirecional;

16.24. O sistema devera permitir a exportagdo de um dado quadro de um video gravado

para meio removivel, no minimo para o formato AVI;

.16.25.0 Sistema deve possuir interface com VideoWall permitindo o controle

colaborativo do video exibido nos monitores de VideoWall locais e remotos;

.16.26. O sistema deve permitir que o usuario visualize, gerencie e grave video a partir

de um numero ilimitado de cadmeras de vigilancia de video IP e ndo-IP em varios
sites e combine video com alertas n&o-video, resultando em entrega automatica de

video aos usuarios do interesse;

.16.27. 0 sistema deve suportar como um recurso padrao o uso do Microsoft Active

Directory™ para autenticacdo do usuario e para autenticacdo de servidor para

servidor sem custo adicional,;

.16.28. O sistema deve suportar as seguintes fungdes: Failover do servidor de gravagao,

Redundancia do servidor de gerenciamento de gravadores e Gravagao de borda

em dispositivos suportados;

.16.29.0 sistema deve suportar além dos analiticos integrados via Edge (camera)

permitir analiticos nativos;

.16.30. O sistema deve suportar integragdo com controle de acesso;
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4.11.16.31. O sistema deve suportar integragdo com Intercomunicador IP;
4.11.16.32. O sistema deve suportar cAmeras equipadas com lentes de 360 graus.
4.11.16.33. O sistema deve suportar até 250 fluxos de camera por servidor de gravagio.
4.11.16.34. O sistema deve possuir interface VideoWall Control que permitira o controle do
video exibido nos monitores de video locais, incluindo:
4.11.16.34.1. Alternar entre ao vivo e playback;
4.11.16.34.2. Reproducgéao (para frente e para tras), quadro por quadro (para frente e
para tras) e Pausa;
4.11.16.34.3. O zoom digital de uma visdo especifica € de uma camera;
4.11.16.34 4. Um controle localizador de camera deve exibir a localizagdo do icone da
camera, centrada dentro de um mapa.

4.12. SERVICOS DE TREINAMENTO

4.12.1. A Contratada devera ministrar um treinamento sobre a solugdo implantada, no

minimo de 8 horas/aula, para os operadores do sistema e bem como para o pessoal
técnico de Tl da SEFAZ-RS;

4.12.2. O treinamento devera ser efetuado no ambiente de produgdo da Contratante, de

forma a viabilizar as aulas praticas;

4.12.3. O curso tem por objetivo capacitar um ou mais técnicos, até 12 (doze) pessoas, para

operar e realizar configuragdes na solugao implantada;

4.12.4. O treinamento deve ser ministrado com instrutores certificados na solugdo ofertada

pelo fabricante.

4.12.5. Metodologia: o curso deve ser conduzido com aulas expositivas sobre os conceitos

tedricos, a solugdo e o que foi instalado, fazendo uso de recursos audiovisuais,

complementadas com demonstragdes praticas.

4.13. SERVICOS DE INSTALACAO E CONFIGURACAO
4.13.1. Cabera a CONTRATADA a elaboragao de plano de implantagéo e de instalagao dos

equipamentos e cronograma de atividades detalhado por Prédio;

4.13.2. A atividades minimas que devem estar cobertas pelos servicos de instalagdo e

configuracédo da solugéo, compreendem, entre outros, os seguintes procedimentos:
4.13.2.1. reunides de alinhamento para criagdo do escopo do projeto de instalagao;
4.13.2.2. cronograma de execugao;
4.13.2.3. levantamento de informagbes sobre o ambiente;
4.13.2.4. planejamento de topologia a implementar;
4.13.2.5. projeto de instalagao;
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4.13.2.6. configuracdo dos alertas das cAmeras de videomonitoramento de acordo com as
necessidades do projeto, contemplando a definicdo de tipos de alertas para
diferentes eventos, como deteccdo de movimento, reconhecimento facial e
comportamento suspeito.

4.13.2.7. configuracdo de notificagbes em tempo real para 0s responsaveis pela
seguranca patrimonial, com detalhamento do tipo de evento detectado e localizagéo
da camera.

4.13.2.8. configuragao dos painéis de monitoramento, garantindo que as notificagbes
sejam apresentadas de maneira clara e objetiva para facilitar a analise e resposta
rapida dos operadores.

4.13.3. A CONTRATADA devera realizar, previamente a implantagdo, uma reunidao de
planejamento em conjunto com a equipe de TI da CONTRATANTE. O objetivo sera
alinhar o planejamento de configuracao da rede, incluindo adequagdes necessarias
para integragdo com a rede 802.1X da SEFAZ-RS, garantindo a compatibilidade com
a infraestrutura existente;

4.13.4. O processo de implantagdo deve ser devidamente documentado. Esta
documentagao deve compor o relatério final da implantagdo com o detalhamento do
processo realizado contendo AS-Built, além de todas as configuracdes efetuadas e
as decisdes tomadas em formato legivel e tecnicamente fundamentado.

4.13.5. A prestagao dos servigos devera contemplar o fornecimento de todos os materiais,
produtos, insumos, equipamentos e ferramentas necessarias para a execugao das
atividades, tais como: cabos de manobra, painéis de manobra, cabeamento UTP,
cabos de fibra otica, conector RJ-45, cabos de forga, acessorios de fixagao,
parafusos, itens relativos a prote¢cdo mecanica (tubulagdes), dentre outros elementos
nao enumerados exaustivamente;

4.13.6. A execugao dos servigos de implantagao (instalagéo, configuragdo dos equipamentos
e software de geréncia) devera ser composta por:

4.13.6.1. 1 (um) Gerente de Projetos com certificagao PMP;
4.13.6.2. No minimo 1 (um) profissional com experiéncia nos equipamentos e na solugao
de geréncia.

4.13.7. Os softwares que compde a solugcédo de video monitoramento, devem ser instalados
e configurados de forma que estejam aptos para gerenciar e controlar todas, as
cameras CFTV, painéis de monitoria e demais itens exigidos neste termo de

referéncia;
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Cabera a CONTRATADA a prestacao do servigo de instalagéo de infraestrutura de
rede especifica para ativagdo de pontos de acesso para as cameras de CFTV e
demais itens descritos neste termo de referéncia;

Os servigos de execugdo de infraestrutura e cabeamento podem ser divididos e
agendados pelo CONTRATANTE em datas distintas e de sua conveniéncia, de
acordo com os prazos estabelecidos neste termo de referéncia;

O quantitativo total de pontos l6gicos a ser executado esta limitado ao total de
cameras especificadas neste termo de referéncia;

O cabeamento UTP, incluindo os patchs cords, devera ser na cor amarela, distinta
da cor predominante utilizada na infraestrutura de cabeamento estruturado existente.
Isso tem como objetivo facilitar a identificagdo e diferenciar os cabos usados para
conectar os pontos de acesso.

O langamento do cabeamento UTP Cat 6A, devera ser feito por infraestrutura
adequada a ser fornecida e instalada pela CONTRATADA, sendo que a mesma
devera permanecer em harmonia com os padrdes existentes. Cabe salientar que a
estrutura de protecdo mecanica do sistema de cabeamento estruturado atualmente
existente no prédio sede podera ser compartilhada, desde que sejam respeitadas as
taxas de ocupagao maxima da tubulagao;

A instalacdo de ponto de cabeamento estruturado compreende o langamento, a
fixacdo, a identificagdo e a passagem do cabeamento UTP da tomada de
telecomunicacdes RJ-45 do ponto de acesso até o painel de manobra contido na sala
de telecomunicagdes de um dado pavimento de uma dada localidade. Portanto, cada
ponto logico (enlace de cabeamento UTP) devera interligar o armario de
telecomunicagdes de cada pavimento ao local de fixagdo do respectivo ponto de
acesso;

O comprimento maximo permitido do cabo UTP, que conecta o ponto de acesso ao
armario de telecomunicag¢des, ndo exerga os limites impostos pela norma EIA/TIA-
568-B, sendo que devera ser deixada uma sobra minima de 3 (trés) metros no
contexto de cada rack de andar;

Todo o cabeamento UTP devera receber, em suas extremidades, etiqueta em PVC
contendo o numero do cabo para fins de sua perfeita identificagdo, conforme projeto
de instalagdo apresentado pela CONTRATADA e aprovado pelo CONTRATANTE.
Esta etiqueta devera ser de material vinilico ou poliéster, proprias para identificagédo
de cabos UTP. As etiquetas deverao ser fixadas a no maximo 30 (trinta) cm do ponto

de conexao do cabo horizontal;
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Toda e qualquer identificacdo do cabeamento UTP seja do tipo pré-impressa de tal
forma que nao sera permitido o emprego de identificagdo manuscrita em nenhum dos
componentes do sistema de cabeamento estruturado;

Todo o cabeamento UTP seja certificado, sendo que ndo serdo aceitos testes por
amostragem. Devera ser utilizado testador de cabos UTP do "tipo scanner" duas vias
("two way"), com a apresentagao de relatérios datados e rubricados pelo responsavel
técnico pela execugao dos servigos. O emissor do testador devera ser conectado a
extremidade do conector RJ-45 do cabo do ponto de acesso e ao receptor do
conector RJ-45 do armario de telecomunicagdes, com vistas a garantir a testagem
de toda a extenséo do enlace ("full channel"). Cabe nesse contexto ressaltar que sera
de responsabilidade da CONTRATADA a execugdo da atividade de certificagcdo
somente dos novos cabos UTP instalados em cada localidade, ndo sendo necessaria
qualquer teste ou inspegao no cabeamento estruturado existente;

Cabe a CONTRATADA a atualizacdo de documentacdo em midia eletrénica, com os
dados pertinentes a cada ponto UTP instalado e certificado. Em particular, relatério
fotogréfico que contenha o plano de face de cada rack de cada localidade, indicando
a localizagéo do ponto légico executado;

Caso seja instalado um patch panel em um dado rack para fins de ativagdo do novo
ponto légico que foi executado, seja de responsabilidade da CONTRATADA o
fornecimento do cabo UTP categoria 6A (patch cord) que o interligara até a porta do
switch instalado no rack do pavimento em questéo. O cabo a ser fornecido devera ter
o comprimento minimo de 1,5 m (um metro e cinquenta centimetros);

Apds a instalagdo dos novos equipamentos nos racks, cada novo ponto terminado
desses racks devera ser testado com equipamento certificador de cabeamento, a fim
de auferir todos os parametros do padrao Cat. 6A - conforme indicado pelo conjunto
de norma ANSI/TIA/EIA-568-B;

Devera ser feita a identificacdo de todos os pontos de rede nas extremidades dos
cabos.

A CONTRATADA devera configurar os novos equipamentos para autenticagdo
802.1x, garantindo integragdo com a rede existente

Os materiais dos servigos de cabeamento estruturado devem seguir as seguintes

caracteristicas técnicas:

Cabo F/UTP - Categoria 6A — LSZH
4.13.24.1. Deve suportar transmissées de 100Mbps, 1Gbps e 10Gbps em canais:de ate
100 metros.
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4.13.24.2. Deve possuir certificado de desempenho elétrico (VERIFIED) pela ETL,
conforme especificagdes da norma ANSI/TIA-568-C.2 Categoria 6A.

4.13.24.3. O cabo utilizado devera possuir certificagdo Anatel, conforme definido no Ato
Anatel numero 45.472 de 20 de julho de 2004, impressa na capa externa.

4.13.24.4. Possuir certificagcao de canal para 4 conexdes por laboratoério de 3a. Parte.

4.13.24.5. O produto deve cumprir com o0s requisitos quanto ao percentual maximo de
elementos na composi¢&o do produto, que ndo agridam ao meio ambiente conforme
a diretiva RoHS.

4.13.24.6. Impedancia caracteristica de 1000 (Ohms).

4.13.24.7. Deve ser composto por condutores de cobre solido 23AWG.

4.13.24.8. Deve possuir um separador em forma de cruz no nicleo para separagao dos
pares, para reduzir o efeito de diafonia.

4.13.24.9. Deve possuir fita em material metalizado sob a capa para garantir alto
desempenho frente a ruidos externos.

4.13.24.10. Capa externa em composto retardante a chama, com baixo nivel de emissao de
fumaca e livre de halogénios (LSZH) em acordo com a norma IEC-60332-3.

4.13.24.11.Os cabos e acessorios de conectividade a serem fornecidos devem ser de um
mesmo fabricante para garantir a interoperabilidade dos produtos entre si e
possibilidade de garantia estendida.

4.13.24.12. Possuir impresso na capa externa nome do fabricante, marca do produto, e
sistema de rastreabilidade que permita identificar a data de fabricagdo dos cabos.

4.13.24.13. Gravagao sequencial métrica (metros), decrescente, no revestimento externo,
para permitir o reconhecimento imediato do comprimento restante do cabo na
bobina.

4.13.24.14. Deve ser fornecido em carretéis/bobinas;

4.13.24.15. Suportar as caracteristicas elétricas em transmissdes de alta velocidade com
valores tipicos de atenuacao (dB/100m), NEXT (dB), PSNEXT (dB), RL (dB), ACRF
(dB), PSANEXT (dB) e PSAACRF (dB) para frequéncias de até 500MHz.

4.13.25. Patch Cord Categoria 6A — LSZH

4.13.25.1. Patch Cord Categoria 6A com conectores RJ45;

4.13.25.2. Exceder as caracteristicas elétricas da norma ANSI/TIA/EIA-568-C.2
CATEGORIA 6A CAT.6A;

4.13.25.3. Possuir certificagao de canal para 4 conexdes por laboratoério de 3a. Parte ETL;

4.13.25.4. Deve ter duas certificagdes Anatel conforme regulamento da entidade: a-doicabo

e do corddo de manobra;
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4.13.25.5. O produto deve cumprir com os requisitos quanto a taxa maxima de compostos
que nao agridam ao meio ambiente conforme a Diretiva RoHS.

4.13.25.6. O acessorio deve ser confeccionado em cabo par trangado blindado F/UTP, 26
AWG x 4 pares, composto por condutores de cobre flexivel, multifilar, isolamento
em poliolefina e capa externa em PVC nao propagante a chama;

4.13.25.7. Os conectores RJ-45 macho devem ser compostos por corpo em material
termoplastico de alto impacto cobertos por material metalizado para garantir alto
desempenho frente a ruidos externos e interligagdo com o sistema de aterramento.
Nao propagante a chama, cumprindo a norma UL 94 V-0 (flamabilidade) e dispor
de contatos de bronze fosforoso com camada de niquel e 1,27m de ouro, para
protegdo contra oxidagdo. O conector devera possuir garras duplas para garantia
total de vinculagao elétrica com o cabo de cobre;

4.13.25.8. Deve possuir capa protetora (boot) do mesmo dimensional do RJ-45 plug e
protegéo a lingleta de travamento. Esta capa protetora deve ajudar a evitar a
curvatura excessiva do cabo em movimentos na conexdo bem como proteger o pino
de destravamento dos conectores contra enroscamentos e quebras;

4.13.25.9. Capa externa retardante a chama livre de halogénios, com baixo nivel de
emissao de fumaga (LSZH) em acordo com a norma IEC-60332-3.

4.13.25.10. Devera ter possibilidade de fornecimento no minimo nas cores Cinza, vermelho,
azul e amarelo.

4.13.25.11. O fabricante devera possuir certificagao ISO 9001 e ISO 14001;

4.13.26. Patch Panel Descarregado Modular 24P Blindado 19Polx1U

4.13.26.1. Patch Panel Descarregado;

4.13.26.2. Painel frontal em termoplastico de alto impacto, ndo propagante a chama com
porta etiquetas de identificagdo em acrilico para protecao;

4.13.26.3. Possuir certificagao UL Listed;

4.13.26.4. Fabricado em acgo e termoplastico de alto impacto;

4.13.26.5. Acabamento em pintura epoxi de alta resisténcia a riscos na cor preta resistente
e protegido contra corrosao;

4.13.26.6. Apresenta largura de 19”, conforme requisitos da norma ANSI/TIA/EIA-310D;

4.13.26.7. Compativel com Conectores RJ-45 (Fémea) Categorias 5e e/ou 6 e/ou 6A FTP;

4.13.26.8. Deve possuir identificagdo do fabricante no corpo do produto;

4.13.26.9. Deve possuir identificagcdo dos conectores na parte frontal do Patch Panel
(facilitando manutencgao e instalagao);

4.13.26.10. Possuir local para aplicagdo de icones de identificagdo (para codificagido),
conforme requisitos da norma ANSI/TIA/EIA-606-A;
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4.13.26.11. Fornecido de fabrica com icones de identificagcao (nas cores azul e vermelha);

4.13.26.12. Ser fornecido com guia traseiro perfurado com possibilidade de fixagao individual
dos cabos, proporcionando seguranca, flexibilidade e rapidez na montagem;

4.13.26.13. Ser fornecido com acessorios para fixagdo dos cabos (velcros e cintas de
amarragao);

4.13.27. Conector RJ-45 F/UTP (blindado) Fémea (Keystone Jack) - Categoria 6A:

4.13.27.1. Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2
Categoria 6A;

4.13.27.2. Possuir Certificagdo UL ou ETL LISTED;

4.13.27.3. Possuir Certificagdo ETL VERIFIED;

4.13.27.4. Possuir certificagao de canal para 4 conexdes por laboratério de 3a. Parte ETL;

4.13.27.5. Possuir vias de contato produzidas em bronze fosforoso com camadas de niquel
e 1,27 mm de ouro;

4.13.27.6. O keystone deve ser compativel para as terminagées T568A e T568B, segundo
a ANSI EIA/TIA 568-C.2;

4.13.27.7. Suportar ciclos de insergao, na parte frontal, igual ou superior a 750 (setecentas
e cinqlienta) vezes com conectores RJ-45 e 200 inser¢gdes com RJ11;

4.13.27.8. Identificacao da categoria, gravado na parte frontal do conector;

4.13.27.9. Suportar ciclos de insergao, igual ou superior a 200 (duzentas) vezes com
terminagdes 110 IDC;

4.13.27.10. Permitir a conectorizagao do cabo a 90° ou 180° com o mesmo part number.

4.13.27.11. Possuir protetores 110IDC traseiros para as conexdes e tampa de protecao
frontal (dust cover) removivel e articulada com local para inser¢do, (na prépria
tampa), do icone de identificaco;

4.13.27.12. O conector fémea devera possibilitar a crimpagem dos 8 condutores ao mesmo
tempo proporcionando deste modo uma conectorizagdo homogénea.

4.13.27.13. Fornecido com instru¢ao de montagem na lingua Portuguesa;

4.13.27.14. Possuir logotipo do fabricante impresso no corpo do acessorio;

4.13.28. Sera permitido o reuso das instalagbes existentes visando a derivagdo de um novo
ponto logico para fins de conectividade dos equipamentos do sistema de
videomonitoramento, levando em conta as seguintes exigéncias, listadas neste termo
de referéncia, caso a solugao seja técnica e operacionalmente viavel, desde que:

4.13.28.1. Assegure a preservagao da taxa de ocupacéo do sistema de eletrodutos ou
eletrocalhas empregado no sistema de cabeamento estruturado existente, ‘em
conformidade com as normas aplicaveis e melhores praticas de mercado, e facilite

as futuras atividades de manutengao da infraestrutura executada;
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4.13.29. Tubulacgtes
4.13.29.1. Toda a infraestrutura devera ser executada utilizando eletrodutos metalicos
semipesados nos didmetros necessarios. Deverdo ser utilizadas caixas de
passagem ou conduites com tampa aparafusada e fixagdo, valendo-se de
bracgadeiras e parafusos com bucha plastica.
4.13.29.2. Por se tratar de um sistema de seguranga susceptivel a atos de vandalismo, toda
a infraestrutura devera ser executada tendo como premissa basica a adogao de
medidas que dificultem, ao maximo, a possibilidade de interrup¢do dos cabos
elétricos ou de sinal dos sistemas.
4.13.29.3. Nao sera permitida, portanto, a existéncia de condutores expostos, mesmo que
nos trechos de ligacdo dos elementos dos sistemas, tais como cameras, sensores
e outros.
4.13.29.4. A infraestrutura de distribuicdo dos condutores devera ser feita a uma altura
minima de 2,50m do piso como forma de minimizar as chances de acesso aos
condutores sem a utilizagdo de equipamentos especificos.
4.13.30. Alimentacéo Elétrica para os Sistemas de CFTV IP
4.13.30.1. Para o sistema de CFTV IP, nao sera permitida a instalagao de fontes de energia
proxima as cameras. Deverao ser utilizadas cameras POE ou POE ++ que serao
conectadas a switches POE++ (Power Over Ethernet) existentes que estao
instalados nos racks da SEFAZ-RS.
4.13.31. A execugao do projeto devera considerar as plantas e a localizagdo dos dispositivos
previamente definidos pela SEFAZ. As plantas, contendo a disposi¢gdo das cameras
e demais dispositivos, serao apresentadas exclusivamente durante a visita técnica,
que devera ser previamente agendada com os responsaveis designados a seguir,
com no minimo dois dias uteis de antecedéncia.
4.13.31.1. CassioRO@sefaz.rs.qgov.br, Avenida Maua 1155, sala 103A, Telefone 51-
32145482;
4.13.31.2. ErwinJ@sefaz.rs.gov.br, Rua Siqueira Campos, 1044, sala 501, Telefone 51-
32145482;

5. GARANTIA:

Os seguintes critérios de garantia devem ser observados:
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5.1. Os equipamentos fornecidos deverdo estar cobertos por garantia que ofereca
substituicao decorrente de vicios de projeto, fabricagédo, construgdo e montagem, pelo periodo
minimo de 36 (trinta e seis meses), a contar da data do aceite definitivo da solucéo.

5.2. Deve estar identificado de forma clara na proposta os numeros identificadores de
produtos (part numbers) do fabricante referentes as garantias fornecidas.

5.3. Devera ser fornecido suporte técnico e atualizagdes para softwares e firmwares, pelo
periodo de 36 (trinta e seis) meses, contados a partir da emissdo do Termo de Recebimento
Definitivo;

5.4. Deve ser possivel realizar a atualizagédo de sistema operacional dos equipamentos para
obter novas funcionalidades e corregoes.

5.5. As garantias devem prever a reposicao de pegas e equipamentos. Essa reposi¢cao
devera abranger todos os itens que compdem a solugéo.

5.6. Deve ter sistema de atendimento a chamados 8 (oito) horas por dia, 5 (cinco) dias por
semana, com sistema para abertura de chamados de suporte técnico.

5.7. A estrutura de suporte técnico devera estar disponivel, no minimo, por meio de
atendimento telefénico e/ou e-mail, sem custo adicional ao contratante.

5.8. Os servigos de garantia e de assisténcia técnica deverao ser prestados por técnicos
devidamente habilitados e credenciados pelo fabricante, com nivel de certificagdo compativel
com as atividades a serem executadas.

5.9. Caso nao for possivel recuperar o equipamento em até 72 horas apds a abertura do
chamado, o equipamento (hardware) com problema devera ser substituido por outro de igual

capacidade e capaz de atender as mesmas funcionalidades do adquirido.
6. LOCAL DE ENTREGA:

O servigo sera prestado nos seguintes enderegos:

6.1. Prédio Maua: Avenida Maua, Centro Histérico, Porto Alegre-RS (Térreo, 1° ao 5° andar
incluindo areas externas nas ruas laterais).

6.2. Prédio Siqueira Campos: Rua Siqueira Campos, Centro Histérico, Porto Alegre-RS
(Térreo, 1° ao 6° andar incluindo areas externas nas ruas laterais).

6.3. Prazo maximo para entrega dos equipamentos sera de até 60 (sessenta) dias corridos
contados a partir da ordem de fornecimento.

6.4. Prazo maximo para Instalagédo e configuragao (implementagéo) da solugao sera 'de até

60 (sessenta) dias corridos contados a partir da entrega dos equipamentos.

7. REQUISITOS DA CONTRATAGAO DESCRIGCAO DA SOLUCAO:
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7.1. O sistema de seguranga por imagens devera proporcionar, de forma automatica, a
integragao dos diversos dispositivos instalados (CFTV — Circuito Fechado de TV), além do envio
de alarmes sonoros ou visuais aos painéis de monitoria e registro dos atos por meio de imagens
e relatérios, de forma a tomar verdadeiramente eficiente a detecgéo e a solugdo do evento.
7.2. O sistema devera funcionar (gravar, transmitir imagens, gerar alarmes etc.) por detecgéo
de movimento, sem a necessidade de instalar sensores adicionais nas cadmeras, enviando
imagens com alarme instantaneamente para os painéis de monitoria.

7.3. O sistema de seguranga devera ser composto pelos sistemas descritos abaixo, variando
apenas o quantitativo dos equipamentos em fungéo das dimensdes de cada prédio ou area a
ser monitorada e de suas particularidades:

7.4. Para o monitoramento, é esperado:

7.4.1. Trabalhar em ambiente Windows no software cliente Windows no servidor de
gravacgao;

7.4.2. Possuir mecanismos que proporcionem a visualizagcao do histérico de acessos e de
imagens extraidas do sistema, garantindo a sua autenticidade no caso de eventual
violagao;

7.4.3. Gravar as imagens provenientes das cameras em formato que ndo possam ser
visualizados e ou alterados por softwares de terceiros, como por exemplo, o Microsoft
Windows Media Player;

7.4.4. Nao serao admitidos sistemas que realizem a gravagéo nativa servidor das imagens
em formatos abertos, tais como AVI, entre outros;

7.4.5. Dispor de mecanismos que garantam a exportacdo das imagens gravadas para
midias eletrénicas, como discos externos, pen drives e gravadores de CD/DVD;

7.4.6. Possuir acesso gratuito as imagens via “Web Client”, com restricdo, valendo-se do
recurso de usuario e senha;

7.4.7. Permitir a aplicagdo de Service Packs e Patches de corregdo e melhoria de
problemas fazendo uso do software Cliente;

7.4.8. Controlar, remotamente, todas as funcionalidades do gravador, pela rede local ou via
internet. O acesso local do gravador via teclado ou mouse servira apenas para os
propositos de manutengao do equipamento;

7.4.9. Controlar as cameras moveis, por meio de teclado externo ou teclado virtual no
software Cliente;

7.4.10. O sistema devera permitir a conexdo de cameras |IP e gravagdo com recurso do
software e do sistema de gravagédo IP), ndo serdo aceitos gravadores: digitais

convencionais (DVR);
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7.4.11. Disponibilizar aplicativo (SDK) que permita atualizagdes, melhorias, criagdo de
rotinas e sistemas, conforme as necessidades de futuras integragbes com
subsistemas de controle de acesso, alarme e incéndio;

7.4.12. Permitir o uso de unidades de armazenamento externo em rede metdlica ou fibra
Gtica;

7.4.13. Ter a possibilidade de visualizagdo por meio de multiplos monitores de video (Matriz
Virtual);

7.4.14. Proporcionar interface grafica de usuario (GUI) compativel com o sistema
Operacional Microsoft Windows (Clientes);

7.4.15. Possibilitar a realizagao, via software, TODAS as configuragdes/funcionalidades do
sistema;

7.4.16. Os equipamentos instalados no interior dos elevadores devem permitir a perfeita
transmissédo de imagens e audio, por meio de radio frequéncia ou sistema sem fio
(wireless) ndo sendo permitido uso de cabos fisicos para essa conexao.

7.4.17. As cameras internas dos elevadores devem ter sua comunicagao via radio, para
evitar problemas do cabeamento fisico decorrente da movimentagao vertical das
cabines.

7.4.18. O equipamento NVR devera ser dimensionado com base no numero total de cameras
fornecidas, bem como as configuragdes de fps e o protocolo de compressao (H.264
ou H.265) utilizado em cada camera;

7.4.19. O dimensionamento de armazenamento devera ser feito considerando 90 dias de
gravacgao continua, com taxa de gravagao minima de 15 fps e suportar 70% do tempo
com baixa movimentagao;

7.4.19.1. A CONTRATADA devera fornecer relatério de sizing detalhado, levando em
consideragao as especificagbes das cameras (resolugdo, taxa de quadros,
protocolo de compresséo) e o calculo de armazenamento total necessario, com
base em 90 dias de gravacgao;

7.4.19.2. Se o dimensionamento de armazenamento for inadequado e nao suportar 90
dias de gravagao continua, a CONTRATADA devera adicionar discos ou expandir
0 armazenamento sem custo adicional para a CONTRATANTE.

7.4.19.3. A CONTRATADA devera realizar a adigdo dos discos imediatamente caso a
capacidade de armazenamento se prove insuficiente, sem prejuizo para;o
funcionamento do sistema.

7.4.19.4. A CONTRATADA devera adicionar os discos imediatamente, caso a capacidade

de armazenamento se prove insuficiente.
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8. REQUISITOS DE QUALIFICAGAO TECNICA:

8.1. A empresa devera apresentar as seguintes comprovagoes:

8.1.1. Comprovagao de que a empresa esta registrada junto ao CREA (Conselho Regional
de Engenharia e Agronomia), da regidao a que estiver vinculada, que comprove
atividade de fornecimento, montagem e instalagdo de equipamentos audiovisuais ou
solugdes de videomonitoramento.

8.1.2. Comprovagao de que possui em seu quadro de pessoal, responsavel(is) técnico(s)
que devera(do) assumir pessoal e diretamente a execugdo dos servigos contratados,
compondo a respectiva equipe técnica, sendo pelo menos 1 (um) profissional na area
de engenharia elétrica, eletrénica, computagédo ou telecomunicagbes, reconhecido
pelo CREA.

8.1.3. Atestado de capacidade técnica profissional, expedido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove(m) que o(s) profissional(is) do quadro
técnico da licitante tenha(m) desenvolvido(s) servigo(s) de instalagao dos sistemas e
fabricantes ofertados no processo, (isto €, compativel com os equipamentos
ofertados neste certame).

8.2. Devera apresentar Atestado de Capacidade Técnica, fornecido(s) por pessoa(s)
juridica(s) de direito publico ou privado, comprovando que a licitante executou servigos de
instalagdo de cabeamento estruturado com certificagéo e sistema de CFTV, com caracteristicas
semelhantes as do objeto desta licitagao.

8.3. Poderao ser solicitadas diligéncias para comprovagao da execug¢ao dos servigos objeto
dos atestados de capacidade técnica.

8.4. O licitante devera apresentar carta oficial do fabricante dos equipamentos ofertados,
que ateste que a empresa esta devidamente autorizada a comercializar os produtos, fornecer
as garantias e suportes necessarios, e que estd em pleno atendimento as condi¢des e

especificacbes estabelecidas neste Edital.
9. MODELO DE EXECUGCAO DO OBJETO:

A execugdo do projeto de atualizagdo do sistema de CFTV seguira um modelo

estruturado, com as seguintes etapas principais:

9.1. Planejamento e Aprovagao: Desenvolvimento e aprovagdo do projeto executivo
detalhado, incluindo todas as especificagbes técnicas e cronograma.
9.2. Aquisicdo de Equipamentos: Compra e entrega dos equipamentos conforme

especificagdes técnicas.
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9.3. Instalagdo e Configuracdo: Montagem fisica dos equipamentos, instalagcdo de
infraestrutura necessaria (cabeamento, suportes, etc.) e configuragdo inicial do sistema.

9.4. Testes e Ajustes: Realizacdo de testes de funcionamento para garantir a conformidade
com as especificagdes e ajustes necessarios.

9.5. Treinamento: Capacitacdao da equipe de operagdo e manutengéo, assegurando o
correto manuseio e gestédo do sistema.

9.6. Entrega e Documentagao: Entrega formal do sistema com toda a documentagéo

técnica e manuais de operacgao.
10. MODELO DE GESTAO DO CONTRATO:

A gestdo do contrato sera realizada em colaboragdo entre a SEFAZ-RS e a empresa

vencedora da licitagdo. As diretrizes incluem:

10.1. Designagao de um Fiscal do Contrato pela SEFAZ-RS: Este profissional sera
responsavel por monitorar o cumprimento das obrigagdes contratuais e 0 andamento do projeto.
10.2. Reunides de Acompanhamento: Serdo realizadas reuniées periddicas entre a SEFAZ-
RS e a empresa contratada para discutir o progresso do projeto, desafios e solugdes.

10.3. Relatérios de Progresso: A empresa vencedora devera fornecer relatérios regulares
detalhando o andamento das atividades e o cumprimento do cronograma acordado.

10.4. Gestao de Riscos: Identificagdo e mitigagédo de riscos potenciais que possam impactar

o sucesso do projeto, assegurando a implementagao de planos de contingéncia eficazes.
11. CRITERIOS DE MEDIGAO E DE PAGAMENTO:

O processo de medigéo e pagamento sera estruturado conforme as seguintes etapas:

11.1. Atestado de Recebimento Provisério: a ser emitido apds conferéncia de entrega de
todos os equipamentos conforme prazo estabelecido no edital.
11.2. Atestado de Recebimento Definitivo: a ser emitido apds instalacao, configuragéao,

testes de funcionamento e treinamento da equipe, conforme cronograma a ser estabelecido.

O faturamento sera liberado, de maneira global, apés emissdo do Atestado de

Recebimento Definitivo.
12. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR:

O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAOQ,
na modalidade PREGAO, sob a forma ELETRONICA, com adogéo do critério de julgamento

pelo menor prego global.
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13. ADEQUACAO ORCAMENTARIA:
Esta aquisi¢do sera custeada com o Recurso 0110, Projeto 6805 — FUNRIGS.

14. RESPONSAVEL PELA ELABORACAO DO TR

Gustavo Emilio Benitez Koppe,

Chefe da Divisao de Infraestrutura e Seguranga — DIS/DETIC

De acordo:
ANDRE RENATO FACCHINI,

Diretor do Departamento de Tecnologia da Informagédo e Comunicagéo — DETIC.
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