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ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA SEGURANGA PUBLICA
DEPARTAMENTO DE COMANDO E CONTROLE INTEGRADO
DIVISAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

PROVA DE CONCEITO (POC)

Processo: 25/1200-0000494-1

Objeto: Sistema de Monitoramento do Agressor

CONSIDERACOES GERAIS — AVALIACOES

1. Introducao

O Teste para aceitagdo é fase fundamental para que se possa verificar a efetividade do funcionamento da
solugdo a ser adquirida pela Contratante. Neste aspecto e, tendo em vista que o objetivo principal do projeto
¢ a analise de dados no SME oriundos de equipamentos DAV e Tornozeleira eletronica, para que a Contratante
possa tomar decisdes impulsionadas pelos dados minerados de forma adequada possibilitando uma visdo
abrangente dos dados, os quais poderao ser utilizados para gerar mudangas positivas, eliminando a ineficiéncia
e adaptando-se rapidamente as mudancas nas cadeias de fornecimento de informagdes.

Para comprovacao das funcionalidades da aplicagdo serd necessario a integragdo de ao
menos dois dispositivos de captura ofertados na proposta (DAV, Tornozeleira eletronica e SME)

respeitando os requisitos solicitados no Termo de Referéncia.



-
SRl

ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA SEGURANGA PUBLICA
DEPARTAMENTO DE COMANDO E CONTROLE INTEGRADO
DIVISAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

2. Procedimentos e avaliacdo da Prova de Conceito

2.1. Os testes deverdo ser apresentados na sede da SSP/RS, em um espago que serd

previamente ajustado e informado pela SSP/RS.

2.2.0s materiais e equipamentos a serem utilizados nos testes deverdo ser
disponibilizados pela LICITANTE. Caso o LICITANTE entenda que existem
outros recursos necessarios ao teste, ele devera providencia-los e trazé-los para sua

apresentacao.

2.3.0 representante da banca julgadora apresentard os integrantes da Comissdo

Avaliadora.

2.4.0 representante da LICITANTE apresentard sua equipe que devera realizar os

testes.

2.5.0s itens que serdo demonstrados serdo os descritos no CADERNO DE TESTES
E AVALIACAO, constante do Edital.

2.6. A apresentacdo da LICITANTE devera ser integralmente documentada devendo
utilizar dos métodos e recursos que se fizerem necessarios. Os arquivos
apresentados serdo juntados ao processo € visam dar completa transparéncia e
lisura em relacdo a todos os atos praticados, demonstrando, corre¢do dos gestores

e demais envolvidos no julgamento deste processo.

2.7.Para cada item avaliado sera atribuido o critério APROVADO OU REPROVADO.
As anotagdes de aprovagao e reprovagao dos itens sera efetuada pela comissao de
avaliacdo em escrutinio reservado. Os membros da comissdo nao informardo no

momento da avaliagdo se o item foi aprovado ou reprovado.

2.8. A reprovagdo de um item sera sempre fundamentada e devera constar no relatorio

final do processo de avaliagdo das amostras.
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2.9. Em razdo da complexidade da solugdo solicitada e da relevancia desta para a
Seguranga Publica, ap6s a apresentacdo de cada item, a comissdo indicara se o

item foi considerado apresentado, sem mencionar se aprovado ou reprovado.

2.10. A comissdo expressara suas duvidas e/ou consideragdes, de modo que a
LICITANTE tera oportunidade de sanar as questdes imediatamente ou

reapresentar o item dentro do prazo de 3 (trés) dias tteis.

2.11. Visando nao inferir o principio da isonomia, uma vez que um produto,
marca e modelo, seja desclassificado, por ndo atender aos requisitos da analise de
amostras, ele ndo sera mais aceito para um novo teste de analise de amostras,

mesmo que apresentado por outro(s) licitante(s);

3. Atribui¢do da comissdo de avaliacdo.

3.1. Conformidade Técnica de Equipamentos Substituidos: A comissdo verificara a
equivaléncia técnica dos equipamentos substituidos (ex.: tornozeleiras, DAVs,
SME) em relacdo ao Termo de Referéncia. Serdo documentas eventuais

divergéncia relevantes para posterior avaliagdo da comissao.

3.2.Cabera a COMISSAO AVALIADORA a avaliagdo individualizada de cada item

constante na Tabela de Avaliagao.

3.3. Emitir o “Relatorio de conclusdo da avaliagdo técnica”;

3.4. Emitir o Termo de reapresentagéo, de aceite definitivo ou de recusa da Solucdo,

para fins de continuidade do procedimento licitatorio.

3.5. A critério da Comissdo, elementos especificos poderdo ser considerados validos
por meio de andlise documental, desde que a comprovacdo por POC esteja

prejudicada;
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3.6. A Comissdo resguarda o direito de solicitar apoio técnico de profissional(is) das
LICITANTES para a realizacdo dos testes. Nesta hipotese, o(s) técnico(s)
designado(s) devera(2o) executar os testes na amostra conforme orienta¢des dos

integrantes da equipe de avaliagdo.

3.7.Caso as avaliacdes dure mais de um dia, para cada dia, a sessdo de homologacao
das amostras serd iniciada as 09 h da manha e encerrada as 16 h no horario oficial
de Brasilia. Exceto os testes continuados e ininterruptos (exemplo testes de 12 ou
24 horas);

3.8. As comprovagdes dos requisitos poderdo ser feitas da seguinte maneira:

3.8.1.  Por observacio fisica dos componentes da solucao;

3.8.2.  Sendo este atendendo o seguinte requisito:

e Com 48 horas de antecedéncia devera ser entregue para a comissao
avaliadora, lacrado 03 (trés) kits contendo tornozeleira eletronica e
smartphone configurados e preparados, para a prova de conceito;

e Por observagao do resultado gerado pela solugéo;

e Por verificagdo via software e hardware, que fazem parte da solugdo;

e Pela observagdo de manual(is) técnico(s) do equipamento ou de seus
componentes ou de documento(s) comprobatorio(s) (atestados, certiddes
e documentos equivalentes), na hipotese de impossibilidade da

comprovagdo pratica (a critério da Comissao).

4. Acompanhamento do processo de analise:



a)

b)

5.
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4.1. O processo de analise das amostras sera publico, obedecidas as condi¢des aqui
estabelecidas:

Qualquer empresa participante da licitacdo, interessada em acompanhar o processo de
homologag¢do devera inscrever-se para o processo de avaliagdo da amostra enviando um e-
mail para dtic@ssp.rs.gov.br com os seguintes dados:
1. Nome completo, RG, CPF, Nome da Empresa e CNPJ.
Serdo aceitas as inscri¢des efetivadas no momento imediatamente posterior a convocagao
dos testes de avaliagdo até 3 dias antes a data agendada para o inicio dos trabalhos da
comissao.
Por razdes de logistica e acomodacdes necessarias a organizacdo do processo e ainda
garantir ordem e seguranga, o numero de pessoas autorizadas a acompanhar o processo de
homologacao sera limitado a até 6 (seis) representantes da empresa proponente ¢ 01 (um)
representante de cada empresa participante da licitagdo que se inscreveram dentro do prazo

estabelecido.

Regras a serem observadas:

5.1. Durante a reunido, ndo sera permitido ao publico presente o uso de equipamentos
eletronicos como telefones celulares, cameras fotograficas, filmadoras, estes,
portanto, devem permanecer desligados e ficardo acomodados em local reservado
para essa finalidade. Caso o participante ndo obedeca a esta regra 0 mesmo nao
podera permanecer no ambiente de testes;

5.2.Nao serdo aceitos questionamentos aos membros da equipe de avalia¢do e da
empresa que estiver apresentando durante o processo de analise. Caso o
participante ndo obedeca a esta regra, o0 mesmo sera solicitado pela comissdo que
se retire do ambiente de testes;

5.3.As empresas interessadas em acompanhar a prova de conceito, poderdo em
momento posterior aos testes, manifestarem-se através de solicitagdes de
esclarecimento formais.

5.4. Para fins de habilitacdo da LICITANTE, esta devera obter a aprovacao integral em
todos os itens da tabela de avaliagdo.

5.5.Caso os testes confirmatdrios apontem que a falha ndo foi devidamente corrigida

ou que o atendimento dos requisitos e funcionalidades ndo pdde ser confirmado,
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a LICITANTE serd considerada reprovada e desclassificada do processo licitatorio.

5.6.A COMISSAO DE AVALIACAO elaborara relatério em até 30 dias com o

resultado, informando cada um dos requisitos e funcionalidades testados, se foi

atendido ou ndo, além de eventuais observagdes cabiveis, bem como o resultado

indicando se o objeto esta aprovado ou reprovado.

1. TORNOZELEIRA ELETRONICA (AGRESSOR)

ITEM

REQUISITO TECNICO

METODOLOGIA DE
TESTE

APROVADO

REPROVADO

1.1

Coleta e envio criptografado de
dados a Central de Monitoramento

Realizar instalagdo do
dispositivo em  ambiente
controlado e verificar, via
captura de trafego e logs da
Central, que os dados sdo
transmitidos  criptografados
(TLS ou equivalente). Validar
recebimento em tempo real.

1.2

Comunicagao por alertas vibratorios
e visuais

Acionar alertas remotamente
pela Central de
monitoramento  (SME) e
validar emissdo vibratoria e
visual no dispositivo (led).

1.3

Lacre inviolavel com detecgdo de
violagdo

Simular tentativa de
rompimento do lacre e
verificar geracdo imediata de
alerta na  Central de
monitoramento (SME).

1.4

Seguranga fisica ao usuario

Inspecdo fisica e teste de uso,
por membro da comissdo,
avaliando conforto, auséncia
de arestas cortantes e riscos
fisicos.

L5

Certificacdo IP68 conforme ABNT
NBR IEC 60529

Apresentacdo de certificado
técnico. Homologado por
laboratério credenciado pelo
INMETRO.

1.6

Resisténcia a impacto e tentativa de
bloqueio

Submeter a
controlado e

impacto
tentativa de
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blindagem com  material
metalico (ex: papel aluminio),
validando geracdo de alerta.

1.7

Material hipoalérgico comprovado

Apresentagio de laudo
dermatologico e/ou relatorio
técnico emitido por
profissional habilitado.

1.8

Peso maximo de 250g

Participante realizar pesagem
em balanca certificada pelo
INMETRO fornecida pela
mesma + apresentacdo de
relatorio  de  laboratorio
acreditado INMETRO (ISO
17025).

1.9

Instalagdo em até 10 minutos

Cronometrar instalagdo
realizada por operador da
CONTRATANTE em cenario
simulado.

1.10

Alertas de facil interpretagao

Aplicagdo de teste com
usuario simulado para
validag@o de compreensdo dos
alertas.

1.11

Restabelecimento remoto apos
alarme

Gerar evento de alarme e
validar normalizacdo remota
sem intervengao fisica.

1.12

Protecgao contra clonagem e fraude

Apresentagao de
documentacdo técnica que
comprove a funcionalidade.

1.13

Detecgdo de violagdo de involucro e
cinta

Simular corte e abertura
parcial; validar alerta em
tempo real na Central de
monitoramento (SME).

1.14

Homologacdo ANATEL

Apresentacdo de certificado
de  homologacdo  valido
emitido pela ANATEL.

1.15

Resisténcia a interferéncia
eletromagnética

Apresentar laudo  técnico
conforme Ato n° 1120/2018
da ANATEL, que englobam as
normativas internacionais.

1.16

Registro de ativacdes/desativagdes
com logs completos

Realizar ativagdo/desativagdo
e verificar registro com data,
hora (hh:mm:ss), local e
operador.

1.17

Sistema de fechamento sem folgas

Inspecdo visual e tentativa de
inser¢do de objeto entre
fechos apds instalacdo.

1.18

Resisténcia a tragdo minima de 60kgf

Apresentagdo de laudo de
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ensaio creditado pelo
INMETRO comprovando
resisténcia.

Simulagdo de rompimento e
verificagdo de alerta

1.19 Sensores de ruptura em tempo real instantineo na Central de
monitoramento (SME).
Configuracdo via Central de

120 Alertas discretos configuraveis monitoramento  (SME) e

’ remotamente validagdo préatica do
acionamento remoto.

121 Alerta~s especificos de bateria e (S;gizl)ar . m‘\:z;is darde reﬁizgi

violagdo .
automatica de alertas.
GNSS + A-GPS com acurécia até Ap resentar Relatério , (.16
~ . Ensaio GNSS, por laboratério
25m, Operagado assistida A-GPS E .

1.22 Erro radial maximo de 25m independente, comprovando
erro radial < 25m com 95% de
confianga.

PARTICIPANTE
Localizag@o alternativa LBS apos 10 pr0v1'denc1a1.’ bl(jquelo GNS S
1.23 . e validar ativagdo automatica
min sem GNSS de LBS sem hardware
adicional.
Inserir  SIM  de  duas
124 Cobertura minima de 2 operadoras operadoras e validar
’ no Estado do RS, com conectividade | alternincia e identifica¢do no
4G (ou superior) e 3G, com sistema.
redundancia para 2G
Realizar atualizacdo remota

1.25 Atualizagdo OTA do firmware sem remogao do
dispositivo.

Monitorar logs da Central de

126 Frequéncia padrao: captura 60s / monitoramento (SME), por

’ envio 3min 30 minutos e  validar
periodicidade.
Simular violagdo de zona,
aproximacdo de  vitima,

127 Frequéncia espegial: captura 155~/ regime de alerta, fuga e validar

’ envio 30s (URGENCIA DE ACAO) | alteragdo  automatica  da
frequéncia na Central de
monitoramento (SME)

Armazenamento interno 100.000 Slmular perda de rede e

1.28 pontos vallda? armazenamento e
posterior envio automatico.

1.29 Comutagdo automatica 4G (ou Testar alternancia de ?mal em

. A area com cobertura mista.
superior) e 3G, com redundancia para
2G




m
>

€. 7

ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA SEGURANGA PUBLICA
DEPARTAMENTO DE COMANDO E CONTROLE INTEGRADO
DIVISAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

130 Apséncia de botdes fisicos de h?speg_ﬁt(_) fisica do
ativacdo dispositivo.
Envolver dispositivo com
1.31 Detecgdo de bloqueio GNSS/celular | material metalico e validar
alerta imediato.
1.32 Detecgdo de violagao estrutural Slml}lgr tentativa de abertura
mecanica.
Executar instalagdo incorreta
1.33 Validag¢do de instalagdo correta propositalmente e validar
alerta.
134 Funcionamento continuo durante Testar c.arrNegan.lento
) recarga mantendo transmissdo ativa.
Teste com multimetro
1.35 Carregador 100-240V automatico fornecido pelo participante e
alimentag@o variavel.
. Medigdo de tempo desde 0%
1.36 Carga total em até 4h até 100%.
1.37 Autonomia minima 24h Teste Cf)ntinl{o com captura
60s/envio 3min.
138 Sinalizac@o de recarga em Testar durante ciclo completo
) andamento e concluida de carga.

DISPOSITIVO DE ACOMPANHAMENTO DA VITIMA (DAV)

2.1

Inspecdo fisica do
Fornecimento de smartphone com equipamento e verificagao
software instalado e carregador do aplicativo instalado e
funcional.

22

Cronometrar processo
completo de configuragio
realizado na presenca da
COMISSAO.

Configuracao em até 5 minutos

23

Apresentagdo de
especificagdo técnica do
fabricante e declaragdo de
conformidade sanitaria.

Material seguro e sem risco a satde

2.4

Apresentagdo de

Protecgdo contra clonagem e fraudes .
documentagdo técnica

2.5

Apresentacdo de
certificado de
homologacdo da ANATEL
dentro da validade.

Homologacdo ANATEL

2.6

Apresentar laudo técnico
Resisténcia a interferéncia conforme Ato n°
eletromagnética 1120/2018 da ANATEL,
que englobam as
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normativas internacionais.
Realizar
ativacdo/desativagdo e

Registro de ativagdo/desativagao validar registro com

2.7 . . . ~

manual (se aplicavel) identificagdo do operador
na Central de
monitoramento (SME).
Simular perda de sinal e

Alertas via software (bateria, conexao, bav_;a bat? T, Vahda’tr’

2.8 GNSS) notificagdes ao usuario e
na plataforma Central de
monitoramento (SME).
Acionar remotamente

. L. alerta via Central de
2.9 | Alertas vibratorios remotos monitoramento (SME)
validar vibragao.
Comunicacgdo via chat, dudio, foto e Rea.hzar teste pratico de
2.10 , envio e recebimento em
video .
todos os canais.
Reduzir bateria até nivel
211 Alerta de bateria baixa com notificagdo | critico e validar alertas
’ a plataforma SME locais e envio a Central de
monitoramento (SME)
GNSS com A-GPS (precisdo 1m a Tes‘Fe em drea aberta com
2.12 25m) equipamento de referéncia
para validacdo da acurdcia.
Sensibilidade GNSS minima (-142 Apresentagdo de
213 dBm aquisi¢ao / -155 dBm especificagdo técnica do
’ reaquisi¢do / -143 dBm chipset + validagado
monitoramento) documental do fabricante.
Apresentagdo de
2.14 | Minimo de 20 canais GNSS especificagdo técnica do
modulo GNSS.
Teste de campo com
215 Erro radial maximo de 25m com 6 laudos do registro
’ satélites estatistico da média de
erro.
Bloquear sinal GNSS e
2.16 | Localizag@o alternativa via LBS validar ativagdo
automatica de LBS.
Testar envio e recebimento
2.17 |Comunica¢do minima 4G (ou superior) e | de dados em rede 4G/3G (ou|
3G, com redundancia para 2G superior) ativa.
Inspecdo fisica ou
2.18 | Dois SIM Cards de operadoras distintas verificagdo deAeS¥M N
teste de alternancia entre
operadoras.
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Analise técnica do trafego
2.19 | Criptografia AES 128 bits ou superior via captura c~0ntrolada ¢
documentacdo do
protocolo utilizado.
Monitoramento dos logs
290 Captura 60s / envio 3min (modo da Central de
’ normal) monitoramento (SME) por
30 minutos.
Simular na Central de
monitoramento (SME),
291 Captura 10s / envio 1min (modo situagdo do “modo
’ especial) especial” e validar
alteracdo automatica da
frequéncia.
Retorno automatico ao modo normal Ence.rrar cond19ac3 especial
222 , . e validar retorno a
ap6s 10 minutos Lo ~
periodicidade padrio.
Armazenamento minimo 50.000 pontos Slmular perda de rede e
223 . validar armazenamento e
off-line . .
envio posterior.
Restri¢do de chamadas apenas para Testar t?loquelo de teclado
2.24 A e tentativa de chamada
Central e emergéncia
externa.
Teste continuo com GNSS
2.25 | Autonomia minima de 24 horas ativo e envio periodico de
dados.
Acionar botdo panico e
DAL s validar envio imediato de
226 | Modo “Panico” independente alerta 4 Central de
monitoramento (SME).
Validar ativagao
Abertura automatica de chat no modo automatlrca d?’ canal de
227 Anico texto apds acionamento.
p Na Central de
monitoramento (SME)
Acionar modo pénico e
298 Geragao de alerta sonoro e visual na validar sinalizacdo na
’ Central interface da Central de
monitoramento (SME).
Ativacdo automatica de microfone e Ac%onar modoNpamco ©
2.29 R validar gravagado
camera i .
automatica do ambiente.
Validar registro
230 Armazenamento seguro do dudio criptografado e
’ captado disponibilidade posterior
para consulta.
231 | Manutencao de funcionamento durante | Validar continuidade da
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. I comunicagdo durante
situagao critica ~ .
gravagao ativa.
Testar ligacdo via icone
L, , . especifico para Central de
2.32 | Comunicagdo via icones pré-definidos )
monitoramento (SME) e
emergeéncia.
L Ativar modo economia de
Aplicativo operando em segundo plano . .
233 o bateria e validar que app
com prioridade .
permanece ativo.
Bloqueio total do uso telefonico Testar tentativa de acesso
2.34 . a apps externos, teclado e
convencional .
navegacao.
S ~ Demonstrar alternancia de
Possibilidade de configuragdo para .. .
235 . - perfil administrativo no
modo restrito ou modo expandido .
sistema.
L . . Teste de troca de
Comunicac¢do continua via chat com S
2.36 mensagens bidirecional em
operadores
tempo real.
Validar criptografia de
237 Seguranca de dados armazenados armazenamento interno
’ localmente (documentagao técnica +
teste).

3. BATERIA E CARREGADOR TORNOZELEIRA

3.1

Vida 0til minima de 2 anos em
funcionamento ativo continuo

Apresentagdo de laudo
técnico do fabricante +
relatorio de ensaio
acelerado de ciclo de
carga/descarga.

32

Vida util minima de 5 anos em estoque

Apresentagdo de relatorio
técnico de estabilidade
quimica e armazenamento
emitido pelo fabricante.

33

Monitoramento do estado da bateria via
Central de monitoramento (SME)

Demonstrar na Central de
monitoramento (SME),
indicador de satde da
bateria e emissdo de
relatorio técnico.

34

Tempo maximo de recarga de 4 horas

Teste pratico
cronometrado de 0% a
100%, sem retirada do
dispositivo do tornozelo.
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35

Autonomia minima de 24 horas

Teste continuo com
captura GNSS a cada 60s e
envio a cada 3 min.

3.6

Alerta minimo 6h antes do
descarregamento total

Simulagao de descarga
progressiva e validacdo de
alerta no dispositivo e na
Central de monitoramento
(SME).

3.7

Funcionamento durante o carregamento

Testar envio de dados e
comunicagao ativa
enquanto conectado ao
carregador.

3.8

Carregamento individual e pratico

Teste operacional com
usuario simulado
avaliando ergonomia e
facilidade.

3.9

Bivolt automatico (100V-240V)

Teste em bancada elétrica
fornecido pelo participante
com variacdo de tensdo.

3.10

Protegdo contra descargas atmosféricas

Apresentacdo de
certificag@o técnica de
protecao elétrica (ex:
protegdo contra surtos).

3.11

Padrao brasileiro NBR 14136

Inspegao fisica do plugue
conforme padrio
brasileiro.

4. BATERIA E CARREGADOR (DAYV)

Vida util (minima) de 2 anos em uso

Apresentacdo de
especificagdo técnica do

4.1 ] . o
continuo fabricante + relatorio de
ciclo de carga.
Apresentagdo de relatorio
4.2 | Vida util minima de 5 anos em estoque | de estabilidade de
armazenamento.
Monitoramento do estado da bateria via Der_nonstra(;ao de
43 . indicadores no software e
sistema ~ L.
geracdo de relatdrio.
44 | Tempo maximo de recarga de 4 horas Teste pratico
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cronometrado de carga
completa.

45

Autonomia minima de 24 horas

Teste continuo com GNSS
ativo e transmissao
periddica.

4.6

Alerta minimo 6h antes do
descarregamento total

Simulagdo de descarga
com valida¢do de alerta
local e na Central de

monitoramento (SME).

4.7

Carregamento individual e pratico

Teste de usabilidade com
conexao simples e segura.

4.8

Bivolt automatico (100V-240V)

Teste com variagdo de
tensdo em bancada
elétrica.

4.9

Protegdo contra descargas atmosféricas

Apresentacdo de
certificagdo técnica de
protecdo elétrica.

4.10

Padrio brasileiro NBR 14136

Inspegdo fisica do plugue
conforme norma brasileira.

4.11

Funcionamento do DAV durante
carregamento

Testar comunicagao ativa
e uso do modo panico
enquanto carrega.

5. SISTEMA DE MONITORAMENTO ELETRONICO (SME)

. i Demonstragao prética com
Painel em tempo real com vitimas, . . .
5.1 dispositivos ativos e
agressores e zonas S
atualiza¢do em tempo real.
Validar movimentagéo
50 Mapa digital com atualizagdo em simultanea de dispositivos
’ tempo real no mapa da Central de
monitoramento (SME)
5.3 | Visualizagao satélite, mapa e hibrido Altemar camadas ¢ validar
funcionamento.
~ ox Testar zoom por cidade,
54 | Navegacdo com zoom por regides .
bairro e setor.
Criar hotspot e validar
Hotspots cridveis por usuarios exibi¢do no painel da
55 . .
autorizados Central de monitoramento
(SME)
Selecionar periodo e
5.6 | Histodrico ponto a ponto (GPS/LBS) validar exibigao detalhada
no mapa da Central de
monitoramento (SME)
5.7 Criagdo de zonas de inclusdo/exclusdo Criar zona circular e
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poligonal com horario
configurado na Central de
monitoramento (SME)
Inclus@o de multiplos individuos na Assqc1ar zona a grupo de
5.8 monitorados
mesma zona .
simultaneamente.
Criar regra com vigéncia
5.9 | Programagao por calendério e horario especifica e validar
ativacdo automatica.
510 Rotas autorizadas com excecdo de Criar rota programada e
) violagdo validar auséncia de alerta.
Detecgdo de encontros entre Simular aproximagao e
5.11 . .
monitorados validar alerta.
512 Deteccdo de locais comuns Gerar relatorio analitico
' frequentados com base em histérico.
Notificagao automatica de violagdo de Slmqlar saida de _perlmetro
5.13 e validar alerta visual e
zona
SONoro.
. ~ \ Simular retorno e validar
5.14 | Notificagao de retorno a zona .
registro.
5.15 | Alerta de retirada do dispositivo Slmular rompl men.to N
validar alerta imediato.
516 Alertas de bateria (critica, carregando, Simular estados e validar
' carregada) notificacdo.
5.17 | Alerta de triangulagio/LBS >1000m | Simularperda GNSS e
validar alerta.
Operador deve confirmar
518 Eventos criticos com confirmagao leitura e registrar
’ obrigatoria observagao com horario
hh:mm:ss.
5.19 | Acesso via HTTPS Vghdar certificado SSL
ativo.
N Testar login com segundo
520 | Autenticagdo 2FA .
fator ativo.
Testar bloqueio de senha
5.21 | Politica de senha forte fraca e tentativas
multiplas.
Realizar alteragdo
5.22 | Logs completos e auditaveis cadastral e validar registro
detalhado.
. Validar replicagdo e
523 Logs armazenados em servidor da impossibilidade de
’ CONTRATANTE ~
exclusao.
5.24 | Backup automatico a cada 6h Verlf’igar agendameNnto ¢
relatorio de execucio.
5.25 | Redundancia geografica Apre;sentar arquitetura
técnica com datacenters




ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA SEGURANGA PUBLICA
DEPARTAMENTO DE COMANDO E CONTROLE INTEGRADO
DIVISAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

distintos.
526 | Web compativel com Chrome e Firefox Teste de acesso nos
navegadores.
5.27 | Sincronizag@o com horario de verdo Vahda’r gJuste automatico
de horario.
. Gerar relatorio e validar
5.28 Relatdrios em exportagdo nos formatos
“® | PDF/XLSX/XLS/CSV/ODS poriag
exigidos.
Aplicar filtros
5.29 | Filtros configuraveis personalizados e validar
ordenagao.
T Gerar histdrico completo
5.30 | Download de histérico individual .
de monitorado.
531 Relatorio monitorados sem Simular dispositivo offline
) comunicacgao e validar listagem.
5.32 | Relatorio monitorados sem zona Cadastrar mOnltOTafiQ sem
zona e validar relatorio.
533 WebService REST ou SOAP via Demonstrar endpoint
) HTTPS autenticado funcional.
Compatibilidade SOAP, REST, SSL, | Validardocumentagio
5.34 técnica e teste de
SFTP . ~
Integragao.
5.35 | API completa para consulta da base Execu.t ar consulta externa
autenticada.
536 Integrac@o com sistemas da Demonstrar mock de
' CONTRATANTE integrag¢do bidirecional.
5.37 | Cadastro hierarquico por permissoes Crla? usuario com pe.:rﬁIN
restrito e validar limitacdo.
Inclusao/alteragao/exclusdo de Realizar operagdo e
5.38 . o
operadores validar auditoria.
5.39 | Preenchimento automatico de campos Vahdar'aqto complete por
nome/codigo.
5.40 | Busca ignorando acentos e maitsculas TesltarNbusca com
variagdes ortograficas.
5.41 | Ferramenta de anotagdes com anexos Criar anotagdo ¢ anexar
documento.
542 | Registro de ligagdes Inserir registro e validar
armazenamento.
543 | Envio de SMS individual e em grupo | LS envio para I, Ne
regido.
5.44 Quaptltatlvo de alarmes por Gerar painel estatistico.
monitorado
5.45 Dashboards estatisticos (idade, sexo, Gerar dashboard
' regido etc.) demonstrativo.
546 Exportagéo grafica em Exportar grafico e validar
) XLSX/PDF/CSV/ODS formato.
5.47 | Base replicada diariamente Validar rotina de




replicacdo agendada.

5.48 | Consulta SQL direta na base BI Executar query de teste.

Gerar relatorio de
monitorados sem zona ou
calendario.

Identificag@o de inconsisténcias

349 cadastrais

| RESPONSAVEIS PELO PREENCHIMENTO DA POC

|Nome: Marcelo Cristian Tavares Lira | Magno Ribeiro Elizalde | Jhonatan Laranjeira Aaron

[Telefone: (51) 3288 - 1926

|E-mail: dtic@ssp.rs.gov.br




