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TERMO DE REFERENCIA — ESPECIFICACOES TECNICAS

DO OBJETO DA CONTRATACAO

O presente Termo de Referéncia tem por objetivo a contratagdo de empresa especializada para a prestagdo de
servico de locacdo de uma solucdo integrada de monitoramento e rastreamento eletrénico de pessoas,

compreendendo fornecimento de hardware, software e servicos técnicos especializados.

A solugdo devera contemplar, obrigatoriamente, o monitoramento do agressor por meio de tornozeleira
eletronica e o fornecimento do Dispositivo de Acompanhamento da Vitima (DAV), que consiste em um
dispositivo mével, tipo smartphone, com aplicativo exclusivo e dedicado a finalidade proposta (consoante

especificacdes técnicas a serem discriminadas neste documento).

Inserido no escopo das formalidades legalmente exigidas, com a finalidade de aferir a qualidade do servi¢o a
ser prestado bem como a capacidade técnica e estrutural da tecnologia empregada na solucio, sera realizada a
Prova de Conceito (POC), onde serdo previstos e executados os testes antes da efetivagdo do contrato em
questdo. Salienta-se que o regramento geral bem todas as circunstancias quanto a execucdo da POC estdo

previstas no corpo desta documentagdo, em anexo a este Termo de Referéncia.

Ressalta-se que todas as informacgdes geradas deverdo ser processadas por meio do Sistema de Monitoramento

Eletronico (SME), conforme previsto neste Termo de Referéncia.

A contratagdo sera realizada em regime de locagdo, incluindo todas as licencas necessarias para o uso dos
softwares e hardwares, nos termos das especificacdes técnicas minimas definidas nos documentos

complementares.

Importante destacar que a modelagem deste Termo de Referéncia decorre da experiéncia acumulada pelo
Estado do Rio Grande do Sul na implementacdo e operacdo de tecnologias de monitoramento eletronico de

agressores em contextos de violéncia doméstica.
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A politica publica em questdo ja demonstrou efetividade em ciclos anteriores de contratacdo, razido pela qual
este documento busca garantir a continuidade ¢ a evolucdo dessa estratégia, com base em ligdes aprendidas,

boas praticas operacionais ¢ inovagdes tecnoldgicas aplicaveis ao contexto estadual.

DOS FUNDAMENTOS DA CONTRATACAO

Este Termo de Referéncia foi planejado e elaborado com fundamento nos dispositivos legais e normativos da
legislacdo patria ¢ estadual e subsidiardo o presente trabalho bem como a futura contratagdo. Seguem elencados

infra, os principais diplomas legais que servirdo de matriz legal e suporte normativo para o ora contextualizado:

° A Lein® 14.133/2021, também conhecida como a Nova Lei de Licitacoes e Contratos Administrativos,
diploma legal que estabelece normas gerais para licitagdes e contratos da administragdo publica direta,

autarquica e fundacional da Unido, Estados, Distrito Federal ¢ Municipios;

° Lein® 11.389/1999, a qual institui o “Cadastro de Fornecedores Impedidos de Licitar” e contratar com

a Administragdo Publica do Estado do Rio Grande do Sul;

. Decreto Estadual n® 42.250/2003, que regulamenta a Lei n® 11.389/1999, bem como estipula os prazos
de suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a administragdo publica

do Estado do Rio Grande do Sul;

. Decreto-Lei n° 3.689/1941 (Cddigo de Processo Penal), que prevé a monitoracdo eletrdnica como

medida cautelar diversa da prisao (art. 319, IX);

. Lein® 7.210/1984 (Lei de Execugdes Penais), norma que trata da monitoragdo eletronica na Sec¢do VI

do Capitulo I de seu Titulo V — Da execugdo das penas em espécie;

. Decreto n° 7.627/2011, o qual regulamenta a monitoragdo eletronica de pessoas prevista no Decreto-

Lei 3.689/1941 (Cédigo de Processo Penal) e na Lei n® 7.210/1984 (Lei Execugéo Penal);

. Resolugao n® 412 de 23 de agosto de 2021, que estabelece diretrizes e procedimentos para a aplicacdo

e o acompanhamento da medida de monitoramento eletrdnico de pessoas, do Conselho Nacional de Justica;

° Stimula Vinculante n® 56, do Supremo Tribunal Federal;
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o Resolucdo n°® 5, de 10 novembro de 2017, que dispde sobre a politica de implantagdo de Monitoragdo

Eletronica e d4 outras providéncias, do Conselho Nacional de Politica Criminal e Penitenciaria.
JUSTIFICATIVA DA NECESSIDADE DO SERVICO

A presente contratagdo tem como finalidade fortalecer a capacidade operacional do Estado do RS no
enfrentamento a violéncia doméstica, ampliando a efetividade das Medidas Protetivas de Urgéncia (MPUs) e

promovendo a integragdo entre os o6rgaos do sistema de justica, seguranga publica e atendimento a vitima.

Frise-se que a adog@o de tecnologias de monitoramento eletrénico permite a fiscalizagdo remota ¢ em tempo
real dos agressores, viabilizando respostas rapidas por parte do Poder Publico diante de situacdes de risco
iminente ou potencial & integridade fisica e psicoldgica das vitimas de violéncia doméstica. Adicionalmente,
cumpre sublinhar que a solugao tecnologica proposta possibilita o acesso a provas digitais objetivas e irrefutaveis,
que podem exercer papel fundamental para subsidiar a responsabilizagao penal dos agressores, contribuindo
sobremaneira para a redug¢do da reincidéncia criminal no contexto da violéncia doméstica bem como para

o aumento da sensacdo de seguranga por parte das mulheres em situag@o de vulnerabilidade.

Neste contexto, ¢ oportuno citar que o Estado do Rio Grande do Sul ja utiliza esta tecnologia de forma
consolidada, com mais de 400 (quatrocentos) individuos (agressores) monitorados. No mesmo diapasio,
salienta-se que os resultados positivos observados reforcam a importancia de assegurar a continuidade e a
moderniza¢do desta politica publica, por meio da atualizagdo das solugdes tecnoldgicas e da ampliagdo da

capacidade instalada, fortalecendo o escudo protetivo do Estado sobre as vitimas.

TERMOS E ORIENTACOES TECNICAS SOBRE O USO DE TECNOLOGIA NA PROTECAO AS
MULHERES VITIMAS DE VIOLENCIA DOMESTICA

A violéncia contra a mulher constitui uma grave violacdo aos direitos humanos e se constitui em uma
problematica social amplamente reconhecida pela Organizagdo Mundial da Saude (OMS). Salienta-se, por
derradeiro, que seus impactos vao além do sofrimento individual, refletindo-se na morte, na incapacidade, na

perda de autonomia e/ou na limitacdo do potencial das mulheres como cidadas e membros ativos da sociedade.

Neste contexto de analise, o reconhecimento deste problema como uma questdo de interesse publico tem
impulsionado avangos significativos (principalmente na tltima década), com a criagdo de marcos legais

robustos e consubstanciado na implementacdo de programas governamentais articulados e voltados
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especificamente para fins de combate a este tipo de violéncia. Ressalta-se que tais iniciativas envolvem Unido,
Estados ¢ Municipios na prevengdo ¢ no combate a violéncia doméstica ¢ familiar, o que se traduz em

importante ferramenta de protecdo a integridade fisica e psicologica a mulher.

Cabe retomar que em 07 de agosto de 2006, foi sancionada a Lei n° 11.340, conhecida como Lei Maria da Penha,
cujo diploma estabelece mecanismos essenciais para prevenir, punir e erradicar a violéncia contra a mulher.

Entre as principais medidas da lei, destacam-se:

° Criagdo dos Juizados de Violéncia Doméstica e Familiar contra a Mulher;
° Alteragdes no Codigo de Processo Penal e na Lei de Execugdo Penal;
° Estabelecimento de medidas de assisténcia e protecdo as mulheres em situacdo de violéncia.

E de se destacar também que as agdes previstas na lei em referéncia tém o objetivo de garantir as mulheres
oportunidades e facilidades para viverem em um ambiente sem violéncia, assegurando nd3o apenas sua

saude fisica e mental, mas também seu desenvolvimento moral, intelectual e social.
MEDIDAS PROTETIVAS DE URGENCIA (MPUs)

Em alinhamento ao acima mencionado, cumpre também destacar que a Lei Maria da Penha prevé a aplicagdo

de Medidas Protetivas de Urgéncia (MPUs), que incluem:

Suspensdo da posse ou restrigdo de porte de armas, com comunicagdo ao 6rgdo competente, conforme a

Lei n° 10.826/2003 (Estatuto do Desarmamento).

. Afastamento do agressor do lar, domicilio ou local de convivéncia com a vitima.
o Proibi¢ao de determinadas condutas, tais como:
*  Aproximagdo da vitima, de seus  familiares e testemunhas, respeitando

um limite minimo de distancia;
* Contato com a vitima, familiares e testemunhas por qualquer meio de comunicagao;

* Frequentar a determinados locais que possam comprometer aintegridade fisica e psicoldgica

da vitima;
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* Restrigdo ou suspensao de visitas aos dependentes menores, considerando a avaliagdo de

uma equipe multidisciplinar;
* Prestac@o de alimentos provisionais ou provisorios, caso necessario.
O USO DE TECNOLOGIA PARA O MONITORAMENTO DE MEDIDAS PROTETIVAS

Nesta senda, em que pese a contemplagao das medidas protetivas em lei, sabe-se que sem a fiscalizagdo efetiva
do agressor, tais normas quando desprovidas de uma disponibilizagdo de tecnologia de suporte para a vitima,
ndo possuem grande capacidade dissuasoria de um comportamento delitivo por parte do agressor, o que
redunda muitas vezes em eficacia limitada de tais medidas. Com viés de robustecer as ferramentas que
ampliam a seguranga das mulheres em risco, torna-se essencial o uso de instrumentos adicionais de protegao
a mulher vitima de violéncia doméstica, muitas das quais estdo contempladas neste documento. Desta forma,

cita-se abaixo:
. Monitoramento eletronico do agressor por meio de tornozeleira eletronica georreferenciada.

. DAYV (Dispositivo mével - smartphone com aplicativo tinico e dedicado), permitindo que ela seja

alertada sobre a aproximac¢ao indevida do agressor.

. Aplicativos moveis de seguranga, integrados com as forcas de seguranga, que possibilitem botdes de

panico, geolocalizagdo ¢ comunicagdo emergencial.

o No mesmo caminho, sublinha-se que a integracdo dos sistemas de monitoramento com bancos de
dados da seguranca publica, garantird certamente respostas mais rapidas das autoridades, preservando vidas e

minimizando a probabilidade da mulher vitima volta a ter sua incolumidade fisica e psicoldgica ameagada.

OBJETIVOS DO TERMO DE REFERENCIA

A implementagdo de solugdes tecnoldgicas voltadas a fiscalizagdo do cumprimento das Medidas Protetivas de

Urgéncia tem como principais objetivos:
° Fortalecer a fiscalizagdo das medidas protetivas, tornando a protecdo mais eficaz;

o Auxiliar na seguranca da mulher vitima de violéncia doméstica e familiar, reduzindo riscos de novas

agressoes;
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. Mitigar a sensagdo medo e a vulnerabilidade da vitima, fornecendo ferramentas para que ela possa se

antecipar a aproximacgdes indevidas;

o Melhorar a integragdo entre as for¢as de seguranca publica, reduzindo o tempo de resposta a
incidentes;

° Reforgar a confianca no Sistema de Justica Criminal, incentivando a formaliza¢do de denuncias;

. Reduzir os indices de reincidéncia da violéncia doméstica e familiar, dissuadir potenciais agressores;
o Possibilitar a coleta de provas digitais, garantindo que o descumprimento das medidas protetivas seja

devidamente documentado e punido.

CONSIDERACOES GERAIS

O uso da tecnologia como ferramenta de protegdo das mulheres vitimas de violéncia doméstica ndo substitui a
necessidade de politicas publicas integradas, mas se apresenta como um importante recurso para reforgar a

seguranca, autonomia e dignidade das vitimas.

A adogdo de solugdes como monitoramento eletronico, aplicativos de seguranga e integracdo de dados
possibilita um controle mais efetivo sobre o cumprimento das medidas protetivas e oferece maior tranquilidade

as mulheres em situacdo de risco.

Portanto, ¢ fundamental que o Estado do Rio Grande do Sul dé continuidade no servico de monitoramento,
pois, ja conta com essa tecnologia em plenautilizagdo e ja possui varios casos em acompanhamento, precisamos
renovar as solucdes para que de maneira qualificada possamos manter o bom status de acompanhamento das

vitimas e melhorar tecnicamente o servigo que ¢ realizado.

DA IMPOSSIBILIDADE DE DIVISIBILIDADE DO OBJETO

O presente Termo de Referéncia foi elaborado em item unico, tendo em vista a necessidade de integragdo entre
os componentes que formam o objeto da contratagdo, consistente em uma solugdo integrada de tecnologia da
informacdo ¢ comunicagdo, composta por hardware, software e servigcos especializados, voltada ao

monitoramento sistematico de agressores em casos de violéncia doméstica e familiar contra a mulher, bem
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como no fornecimento do DAV, conforme disposto na Lei n® 11.340/2006 (Lei Maria da Penha), com vistas
a garantir protecdo a vitima e assegurar o cumprimento de medidas protetivas determinadas pelo Poder
Judiciario.

Apoés analise técnica detalhada, conclui-se que a divisdo do objeto em lotes ou parcelas ¢ tecnicamente

inviavel, com base nos seguintes aspectos:

o Interdependéncia técnica e funcional: A execugdo do objeto exige a integracdo completa entre suas
partes, de modo que a contratacdo fracionada comprometeria a funcionalidade, a interoperabilidade e a efetiva

prestacdo do servigo publico.

. Padronizagdo ¢ compatibilidade técnica: A execucdo do objeto por um tnico fornecedor assegura a
padronizacdo técnica, evitando incompatibilidades, retrabalho, duplicidade de esfor¢os ou entraves a

manutengao.

. Aumento de custos administrativos e operacionais: A divisio do objeto acarretaria maior
complexidade na fiscalizagdo, na gestdo contratual e nos custos operacionais, contrariando o principio da

economicidade.

° Riscos de responsabilizagdo difusa: Em caso de falhas na execugdo, haveria dificuldade em atribuir

responsabilidades entre contratados distintos, 0 que comprometeria o interesse publico.

. Unicidade da solug¢do: O objeto integra um projeto unico, cuja execucdo exige visdo global e

interligada de etapas e resultados, sendo tecnicamente incoerente fragmenta-lo.

o Prazos de execug¢do coordenados: A divisdo comprometeria o cronograma, pois exigiria

compatibiliza¢do de multiplas contrata¢des, com risco de atrasos decorrentes da descontinuidade entre etapas.

Adicionalmente, nos termos do art. 40, §2° da Lei n° 14.133/2021, justifica-se a indivisibilidade do objeto
quando houver interdependéncia técnica e funcional entre os seus componentes, o que ¢ o caso da presente
contratagdo. A solucdo proposta exige interoperabilidade obrigatéria e em tempo real entre os dispositivos
fisicos (tornozeleiras e DAVs) e a plataforma central (SME), de modo que qualquer tentativa de fracionamento
comprometeria a seguranga da informagao, a eficiéncia do servico e a capacidade de resposta diante de eventos

criticos.

A operagdo integrada ¢ essencial para garantir:
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. Sincronizagao técnica ¢ operacional entre hardware, software e servigos, especialmente nos processos

de ativagdo, geolocalizacdo, alertas ¢ geragdo de provas digitais;

. Unidade de suporte técnico ¢ plano de continuidade, sem multiplicidade de fornecedores ou SLAs
distintos;
. Atualizagdes consistentes e automaticas, tanto nos dispositivos quanto no sistema central, com

garantias de compatibilidade e rastreabilidade;
. Seguranga juridica e protegdo de dados, com arquitetura unificada e criptografia de ponta a ponta;

. Tratamento de incidentes e falhas com rastreabilidade plena, assegurando que a responsabilizacdo

recaia sobre um tinico ente.

Diante do exposto, entende-se que a contratagdo integral do objeto, de forma indivisivel, é a medida que melhor
atende ao interesse publico, assegurando a plena funcionalidade, padronizagdo, interoperabilidade e
economicidade da contratacdo. A adoc¢do da forma indivisivel estd, portanto, tecnicamente fundamentada e

juridicamente amparada na legislagdo vigente.

ESPECIFICACAO DO OBJETO

DESCRICAO QUANTIDADE

Dispositivo eletronico de monitoramento (Tornozeleira

eletrénica) para agressores; 3.000 (trés  mil)

unidades

DAV (Dispositivo mével - smartphone com aplicativo

unico e dedicado) com sistema de monitoramento; 3.000 (trés mil)

unidades

Plataforma de Gestdo, controle e monitoramento. | 1 (uma) plataforma

Integrada e gerenciada pela contratada sem limite de acessos.

DO CRITERIO DE JULGAMENTO



ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA SEGURANGA PUBLICA
DEPARTAMENTO DE COMANDO E CONTROLE INTEGRADO
DIVISAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Para fins da selegdo da proposta mais vantajosa, sera adotado o critério de julgamento por MENOR PRECO,
nos termos do art. 33, inciso I, da Lei n® 14.133/2021. Esta escolha justifica-se pela objetividade do objeto

contratual e pela padronizagdo detalhada das especificagdes técnicas constantes neste Termo de Referéncia.

A opgdo pelo menor preco considera que todos os requisitos técnicos minimos essenciais ao adequado
funcionamento da solugdo estdo claramente definidos e serdo verificados durante a fase de habilitacdo e

recebimento dos produtos e servigos.

A proposta sera considerada vencedora se atender integralmente as exigéncias técnicas do Termo de

Referéncia e apresentar o menor valor global para a contratagéo.

Fica ressalvado que a CONTRATANTE realizara rigorosa verificacdo da conformidade técnica, funcional e
operacional dos dispositivos e do sistema de monitoramento durante a entrega, implantagdo e operagao,

podendo rejeitar quaisquer produtos que ndo atendam plenamente as condig¢des estabelecidas.

A CONTRATADA estara sujeita as penalidades previstas na legislagdo ¢ no contrato caso seja identificada

qualquer desconformidade, falha na execucdo, ou entrega de solugdo diversa da proposta.

DA PROPOSTA DE PRECOS E PLANILHA MODELO

A proposta de pregos apresentada pelas licitantes devera refletir de forma clara e detalhada a composigdo
global do valor da contratacdo, distribuido por cada componente da solug@o integrada prevista neste Termo de
Referéncia. A estrutura de precificacdo devera estar alinhada as entregas técnicas exigidas, contemplando o
fornecimento de dispositivos, plataforma de monitoramento, suporte operacional e demais servigos vinculados

a plena execug@o do objeto.

Para padronizacdo das propostas e viabilizacdo da andlise comparativa entre os proponentes, sera
disponibilizada pela CONTRATANTE uma Planilha Modelo de Proposta de Pregos, a ser obrigatoriamente

utilizada pelas empresas licitantes. Essa planilha devera conter, no minimo, os seguintes itens:
. Valores unitarios e globais referentes as tornozeleiras eletronicas;
. DAVs (Dispositivos de Acompanhamento da Vitima);

. Servigos da plataforma de monitoramento;
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. Capacitagdo e treinamentos previstos;

. Equipe de apoio local (Supervisor Operacional ¢ Assistente Técnico);

° Suporte técnico, manutengdo corretiva € manutencdo evolutiva;

° Parcela unica de implantagao (Startup da solugao);

. Qualquer outro item necessario ao atendimento integral do Termo de Referéncia.

Cada item devera estar claramente discriminado (grifo nosso), com os respectivos valores unitdrios e totais,

vinculado as entregas correspondentes. Eventuais elementos ndo previstos na estrutura padrdo deverdo ser

justificados em campo especifico da planilha, com descricio técnica e impacto financeiro.

Parcela de Startup - Devera ser incluida, de forma destacada na planilha de precos, a parcela inicial unica
referente a implantagdo do sistema, denominada Parcela de Startup. Esta parcela compreendera os servigos
necessarios a ativagdo da nova plataforma, instalacdo da infraestrutura, disponibilizacdo de acessos,
capacitacdo inicial, validacdo técnica e demais providéncias operacionais exigidas para entrada em operagao.
O valor proposto devera refletir a totalidade desses esfor¢os, com entrega conforme cronograma estabelecido

neste Termo de Referéncia.
DAS CONDICOES DA EXECUCAO DO SERVICO

Para fins deste Termo de Referéncia, compde o sistema de monitoramento eletronico a solug@o tecnologica que
envolve o sistema operacional dos servidores, banco de dados, software de monitoramento, dispositivo
eletronico (tornozeleira eletronica e carregador) e DAV, ficando sob a responsabilidade da CONTRATADA

sua disponibiliza¢do e implementagdo em ambiente e cronograma fornecidos pela CONTRATANTE.

A solugdo tecnoldgica contemplara a utilizacdo de sistema de monitoramento (software) e dispositivo
eletronico de monitoramento do tipo tornozeleira eletronica e seus acessorios (hardware), com tecnologia de
comunicacdo e localizagdo, devendo funcionar de forma ininterrupta 24 (vinte e quatro) horas por dia durante
os 7 (sete) dias da semana, abarcando toda a vigéncia da contratualidade, incluindo treinamento, suporte
técnico e licengas necessarias para sua utilizagdo. DAV - Dispositivo mével - smartphone com aplicativo inico

e dedicado.

Todos os componentes da solugdo tecnoldgica serdo de responsabilidade da CONTRATADA, devendo estar

ativados e em pleno funcionamento para uso da CONTRATANTE, conforme segue infra colacionado:
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Quanto a qualificagdo técnico-operacional, a Licitante devera apresentar:

Atestado (s) de capacidade técnica, emitido por pessoa juridica de direito Publico ou Privado, em nome da
empresa Licitante e a especificacdo dos servicos executados, atestando o bom desempenho e o correto
cumprimento do contrato, no quantitativo minimo de 20% da quantidade total a ser contratada especificamente

no servico de monitoramento eletrdnico de pessoas, sendo permitida a apresentagcdo de quantos atestados forem

necessarios para atingir o quantitativo exigido, devendo conter, no minimo:

Os atestados de capacidade técnica deverdo referir-se a servigos prestados no &mbito de sua atividade econémica

principal ou secundaria especificadas no contrato social vigente, registrado na Junta Comercial competente,

O nome, enderego ¢ o telefone de contato do atestante;

Data de inicio da prestagdo do se

Data de término da observacéo (se aplicavel);

Vigo;

Duragéo do periodo em que houve o monitoramento eletronico;

Fabricante e modelo do equipamento utilizado;

Nome e versdo do software utilizado.

bem como no cadastro de pessoas juridicas da Receita Federal do Brasil — RFB.

FASES PROCEDIMENTO PRAZO | DESCRICAO
Instalacio Instalagdo do software e da | 15 dias Periodo em que a
infraestrutura necessaria CONTRATADA devera

implementar o0s preparativos
para o inicio da efetiva
monitoracao via software e
tornar apto o sistema para
ativacao dos dispositivos

eletronicos (tornozeleiras e DAYV)
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para o quantitativo total
contratado.
Treinamento Treinamento e capacitacido | 15 dias
dos operadores
Instalacio Fornecimento dos | 30 dias Periodo em que a
dispositivos eletronicos para o CONTRATADA devera fornecer
inicio das instalacoes e efetiva 0 quantitativo em uso do contrato
monitoracao. em vigor, conjuntos de
dispositivos eletronicos
(tornozeleiras eletronicas, DAV e
acessorios), acrescido de 30%
(trinta por cento).
Implementacio | Fornecimento de dispositivos | 30 dias A CONTRATADA devera estar

preparada para fornecer
dispositivos eletronicos
(tornozeleiras  eletronicas e

acessorios), conforme solicitacio
da CONTRATANTE, até o limite

contratado, incluindo acessorios.

Para garantir a continuidade dos servigos e evitar desabastecimentos, a CONTRATADA devera manter
estoque técnico de reserva equivalente a, no minimo, 15% (quinze por cento) do quantitativo contratado,
disponivel para pronta entrega na Regido Metropolitana de Porto Alegre. Este estoque sera utilizado
exclusivamente em reposigdes emergenciais, com atendimento em até 96 (noventa e seis) horas. O

descumprimento dos prazos de reposi¢ao acarretara penalidades conforme disposto na clausula de garantias e

penalidades do presente Termo de Referéncia.

O atestado devera ser entregue em lingua portuguesa do Brasil, contendo os dados da entidade emissora e dos

signatarios do documento, além da descri¢do do objeto e quantidades fornecidas.
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Nao sera admitido que o fabricante seja de propriedade ou controlado por governo estrangeiro, nos termos do
art. 7° da Portaria n° 26, de 05 de marco de 2020, e do inciso VIII, do art. 25 do Decreto n° 34.276, de 11 de
abril de 2013.

. Entende-se por “propriedade” a posse legal da empresa;

. Entende-se por “controle” o poder de decisdo efetiva sobre a direcdo do negdcio, seja por maioria

acionaria, poder de veto ou controle tecnologico.

Entretanto, sera admitida a participagdo de fabricantes com participagdo acionaria de governos estrangeiros,
desde que esta seja comprovadamente minoritaria ¢ ndo implique controle societario, administrativo ou

tecnologico.
Nestes casos, o fabricante devera apresentar obrigatoriamente:
. Declaragdo formal notificando a condi¢do de participa¢do aciondria estrangeira minoritaria;

. Declaragdo de que ndo havera, sob nenhuma hipétese, transferéncia, compartilhamento ou
espelhamento de dados, imagens, metadados ou registros obtidos pelos dispositivos contratados com governos

estrangeiros ou entidades por eles controladas;

. Declaragdo de que os dados gerados e processados permanecerdo integralmente sob jurisdigdo

nacional, inclusive os servidores, algoritmos e elementos de inteligéncia embarcada;

. Termo de responsabilidade em conformidade com a Lei Geral de Protegdo de Dados (Lei n°

13.709/2018), responsabilizando-se por eventuais infragdes administrativas, civis ou penais.

A exigéncia visa garantir a soberania nacional, a integridade e a confidencialidade dos dados sensiveis, bem
como prevenir riscos de vazamento, espionagem ou comprometimento da infraestrutura critica de seguranga
publica, conforme previsto no ordenamento patrio. Complementarmente, devera ser apresentado Certificado

de Homologagdo Padrao Anatel dos DISPOSITIVOS ofertados.

O sistema de monitoramento eletrdnico devera ser implantado nas estruturas fisicas disponibilizadas e
operacionalizadas pela CONTRATANTE, as quais compreendem os ambientes destinados a central de
monitoramento, infraestrutura 16gica, elétrica e operacional necessaria a execug@o do objeto. Tais estruturas

poderdo ser previamente vistoriadas pela CONTRATADA antes do inicio da implantac¢do da solugdo, com a
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finalidade de analise técnica das condi¢des locais, compatibilidade operacional e pleno conhecimento das

peculiaridades inerentes a execugao contratual.

Alternativamente, a licitante podera optar pela ndo realizag@o da vistoria técnica, mediante apresentagdo de
Declaragdo de Conhecimento do Objeto, assinada por seu representante legal, atestando que possui pleno
conhecimento das condi¢des fisicas, tecnologicas ¢ operacionais disponiveis para a execugdo dos servigos,
assumindo integral responsabilidade por eventuais custos adicionais, adequagdes técnicas ou omissdes

decorrentes da ndo realizag¢do da vistoria.

Ressalta-se que a vistoria técnica ndo constitui condi¢do obrigatoria de habilitagdo, sendo exigida apenas como
faculdade da licitante, em observancia aos principios da competitividade e da isonomia, conforme
entendimento do Tribunal de Contas da Unido (Acdrddo n°® 12.607/2023 — Primeira Camara), que admite sua

substituicdo por declaracdo formal de ciéncia das condi¢des de execugdo do objeto.

Os servigos contratados, conforme especificagdes constantes neste Termo de Referéncia, deverao ser entregues
de acordo com o cronograma indicado na Tabela 2, a contar da ordem de inicio de servi¢o, no horario das

08:00 as 17:00 horas, de segunda a sexta-feira, em locais a serem definidos pela CONTRATANTE.

A partir do inicio da fase de migracdo indicada na Tabela 2, serdo iniciadas as instalagcdes de dispositivos:
tornozeleiras eletronicas e DAV, de maneira gradual, conforme organizagdo operacional que sera divulgada

apos a contratagdo.

A instalagdo do(s) material(s) necessario(s) para a execugdo do servigo serd acompanhada e fiscalizada por

representante(s) da CONTRATANTE, designado(s) para este fim.

Os dispositivos eletronicos de monitoramento (tornozeleiras eletronicas, smartphones ¢ acessorios) deverdo
ser entregues pela CONTRATADA previamente testados, sem necessidade de configuragdo inicial, em
perfeito estado de funcionamento, com todas as correg¢des e atualizagdes possiveis e necessarias, ¢ deverdo estar

aptos areceber todas as corregdes publicadas e divulgadas pelo fabricante durante a vigéncia do contrato.

Todos os dispositivos previstos neste documento, ao inicio da vigéncia do contrato, deverdo ser novos, sem

uso anterior.

Os dispositivos acima elencados deverdo ser entregues pela CONTRATADA prontos para uso, bastando a
CONTRATANTE relaciona-lo no sistema de monitoramento eletronico (software) através de nimero de série,

vinculando o equipamento a pessoa a ser monitorada.
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O numero de série referido, servira para identificar o dispositivo (tornozeleira) e devera ser Unico e estar

gravado no equipamento.

Os dispositivos (tornozeleiras eletronicas e acessorios) devem ser fornecidos em caixas/embalagens,
adequadamente acondicionados ¢ na quantidade definida no cronograma da Tabela 2, deste Termo de

Referéncia.

E de responsabilidade da CONTRATADA disponibilizar todos os equipamentos e ferramentas necessarias
para a realizagdo de instalagdes e inspegdes para o pleno desenvolvimento dos servigcos nas unidades de
instalac@o e inspecdo, incluindo maletas para acondicionar cada kit de ferramentas necessarias, sem onus para

a CONTRATANTE.

A CONTRATADA, apds aassinatura do contrato, devera nomear um preposto para atendimento personalizado
durante a vigéncia do contrato, informando 8 CONTRATANTE em até¢ 10 (dez) dias, a partir da assinatura

do contrato.

Formalizar a indicagdo através da entrega 8 CONTRATANTE de carta de preposicdo. Agendar reunido,
preferencialmente com antecedéncia minima de 72 (setenta e duas) horas, contados a partir da data da
solicitagdo, em local indicado pela CONTRATANTE, formalizada via e-mail, para discussdo de assuntos

relacionados a prestacao do objeto do contrato.

Apresentar Plano de Contingéncia em até 5 (cinco) dias tuteis, contendo o conjunto de agdes a serem levadas
a efeito em cada caso de evento critico, a equipe responsavel por essas agdes, 0s equipamentos, sistemas,
instala¢Ges, servicos e os respectivos prazos previstos para a sua execucdo, quando da ocorréncia de situagdes

com alto potencial de impacto para os servicos de monitoramento, assim definidas pela CONTRATANTE.

Entende-se por evento critico situagdes excepcionais, extraordinarias e/ou imprevisiveis que impliquem em
condigdes anormais para a operacionaliza¢do dos servigos de monitoramento eletronico, tais como pandemias,

desastres naturais, incéndios, dentre outros.

A CONTRATADA devera realizar manutengdo evolutiva, tanto nas questdes relacionadas ao sistema de
monitoramento (software), quanto aos dispositivos referenciados neste termo, de acordo com as defini¢des
estabelecidas pela CONTRATANTE, como customizagdes de relatorios/extracdes de dados, padroes de

comunicacdo de dados, entre outros.
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O servico de manutengdo evolutiva compreende a atualizagdo de versdes geradas em razdo de alteragdo
tecnologica, ou de necessidades da CONTRATANTE tdo logo estejam disponiveis no mercado, ou de

atualizagdo de dispositivos legais. O servigo de suporte técnico compreende a corregdo de problemas.

A CONTRATANTE podera realizar teste de aceitagdo a cada lote de material, em até 10% (dez por cento) do
quantitativo recebido, quanto a plena funcionalidade do sistema de monitoramento. Nos casos em que nao
atendidas plenamente as funcionalidades ¢ condi¢des estabelecidas neste Termo de Referéncia, a

CONTRATADA devera realizar a substituicdo do lote integral.

A CONTRATADA realizara, mensalmente ou sempre que solicitada pela CONTRATANTE, testes
de todo o conjunto que compde a solucdo tecnologica (software e hardware) e outras aplicagdes relacionadas
a este Termo de Referéncia, com o proposito de aferir a qualidade do fornecimento, da prestacdo de servigos e
das condicOes gerais. Apods realizados os testes, a CONTRATADA submetera relatério 8 CONTRATANTE

para conhecimento e/ou manifestagao.
ESPECIFICACOES TECNICAS MINIMAS
Tornozeleira eletronica (Agressor)

O dispositivo (tornozeleira eletronica e acessorio) devera coletar informagdes de rastreamento do individuo
monitorado, enviar as informagdes coletadas a Central de Monitoramento, criptografadas ou por canal seguro,
e servir como meio de comunicagdo entre a Central de Monitoramento e o individuo monitorado, por meio de

alertas vibratérios e visuais.

O dispositivo (tornozeleira eletronica) e seu lacre de inviolabilidade devera apresentar robustez suficiente para

que seja possivel a identificacdo da tentativa ou do ato doloso ou acidental de violar a integridade.

O dispositivo (tornozeleira eletronica) devera ser afixado ao tornozelo do monitorado, resguardando sua

integridade fisica, de modo a inibir eventuais danos fisicos ao individuo monitorado e a terceiros.

O dispositivo (tornozeleira eletronica) devera atender a norma (International Protection Rating) igual ou
superior ao IP 68, seguindo a norma ABNT NBR IEC 60529 — Graus de prote¢do para involucros, ser resistente
a impacto, agua, violagdo fisica, burla ou bloqueio ao sinal, ¢ deverd possuir mecanismo que identifique

quaisquer desses eventos.
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A matéria-prima utilizada na confec¢do das partes externas do dispositivo (tornozeleira eletronica) que ficardo
em contato com o corpo do individuo monitorado devera ser comprovadamente hipoalergénica e nao oferecer
risco a saude da pessoa, mesmo com utilizagdo continuada, comprovada através de exigir Laudo Técnico ou

Relatorio Médico de dermatologista, comprovando ser hipoalergénico.

O peso total do dispositivo (tornozeleira eletronica), incluindo cinta e travas de fixac@o, devera ser de, no
maximo, 300 (trezentos) gramas, devendo ser comprovado por meio de relatério técnico emitido por
laboratério acreditado no ambito do Sistema Brasileiro de Avaliagdo da Conformidade (SBAC),
preferencialmente pela Coordenacdo Geral de Acreditagdo do INMETRO (Cgcre), conforme a norma ABNT
ISO/IEC 17025, ou por organismo internacional reconhecido com acordo de reconhecimento mutuo com o
INMETRO. Tal exigéncia visa assegurar a conformidade com os requisitos técnicos e reduzir o impacto fisico

sobre o monitorado.

O processo de ativagdo e instalacdo do dispositivo (tornozeleira eletronica) no corpo do individuo que sera
monitorado devera ser simples, realizado pela CONTRATANTE endo podera ultrapassar, dentro de uma
situagdo de normalidade, mais do que 10 (dez) minutos em razdo de caracteristicas e funcionalidades do

dispositivo.

Os alertas emitidos pelo dispositivo (tornozeleira eletronica) deverdo permitir facil interpretagdo e

compreensdo por parte do monitorado.

O dispositivo (tornozeleira eletronica) devera permitir o restabelecimento remoto a sua condigdo normal, ap6s

sinalizac@o de alarmes, sem que se requeira uma interven¢ao manual.
O dispositivo (tornozeleira eletronica) devera possuir sistema de prote¢ao contra clonagem e fraudes.

O dispositivo (tornozeleira eletronica) devera ser capaz de identificar e transmitir para a Central de
Monitoramento qualquer anomalia decorrente de violagdo, dano a sua funcionalidade e/ou qualquer forma de

manuseio indevido (violagao do involucro ou corte/rompimento da cinta de fixag@o).

O dispositivo (tornozeleira eletronica) devera ser comprovadamente homologado pela Agéncia Nacional de

Telecomunicagdes - ANATEL.

As funcionalidades do dispositivo (tornozeleira eletronica) ndo poderao ser afetadas por campos magnéticos ou

elétricos, conforme padrdo de interferéncia tolerada de acordo com as exigéncias e normas da ANATEL.
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Todas as ativacdes e desativagdes dos dispositivos (tornozeleira eletronica) deverao ser registradas pelo sistema
de monitoramento, o qual devera ser capaz de armazenar ¢ discriminar objetiva ¢ claramente os testes de
verificacdo das funcionalidades basicas realizadas, incluindo, no minimo, data, horario no formato hh:mm:ss
(hora, minuto ¢ segundo), local e o responsavel por essas a¢des para cada dispositivo, bem como o envio

automatico dessa intervengdo para a Central de Monitoramento em tempo real.

O sistema de fechamento ¢ fixagdo do dispositivo eletronico (tornozeleira eletrdnica) devera possuir
mecanismo/alerta de identificagdo de eventual ruptura, ndo permitindo espagos entre as partes componentes,
apos o fechamento. Apds a instalagdo, o sistema de fechamento de fixacdo do dispositivo ndo devera possuir

espagos ou folgas e ergonomicamente ajustavel a compleicdo fisica do monitorado.

O sistema de fechamento e fixagdo do dispositivo (tornozeleira eletronica) devera ser resistente a
violagdo de sua integridade, gerando imediatamente alarme ao sistema de monitoramento em casos de
ocorréncia. A empresa licitante devera comprovar, por meio de relatorio técnico de ensaio em laboratorio, que
possui certificagdo de acreditagdo junto ao INMETRO. Ressalta-se que ¢ de inteira responsabilidade da
empresa contratada assegurar que os técnicos responsaveis pela afericdo dos equipamentos possuam registro
valido no CREA, sendo que desta Administragdo sera exigido apenas o laudo técnico devidamente aferido e
emitido conforme as normas do INMETRO. O relatério técnico devera comprovar que o conjunto tornozeleira,

travas e cinta, suportam uma tragdo minima de 60 (sessenta) kgf.

O sistema de fechamento e fixagao do dispositivo (tornozeleira eletronica) devera possuir sensores que acusem
ao sistema de monitoramento todos os eventos, em tempo real, que caracterizem ruptura ou violacdo do

equipamento.

O dispositivo (tornozeleira eletronica) devera ser capaz de emitir alertas vibratorios, podendo ainda conter
alertas visuais, com acionamento por comando automatico ou remoto, programado e/ou gerado a partir do
sistema de monitoramento nos casos em que a CONTRATANTE determinar. Todos os alertas gerados deverdo

ocorrer de forma discreta, evitando constrangimentos ao individuo monitorado.

O dispositivo (tornozeleira eletronica) devera permitir a configuracao pelo sistema de monitoramento para que
o individuo monitorado seja informado, por meio de sinal vibratério, podendo ainda conter sinalizagdo visual,
dos seguintes eventos: (i) bateria com necessidade de recarga (carga baixa); (ii) bateria em carregamento; (iii)

bateria totalmente carregada; (iv) alerta de violagdo da integridade do invdlucro.
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O dispositivo (tornozeleira eletronica) devera emitir alertas vibratorios e luminosos quando a bateria dele
indicar carga baixa. Na ocasido do indice de bateria do dispositivo atingir 30% (trinta por cento) da sua carga
total, devera ser reemitido o alerta por outras 3 (trés) vezes, no minimo, antes da bateria descarregar totalmente.
No mesmo sentido devera permitir a Central de Monitoramento a possibilidade de emitir alertas

complementares ao monitorado.

O dispositivo (tornozeleira eletronica) devera utilizar tecnologia GNSS (Global Navigation Satellite System -
GPS/NAVSTAR/DoD/GLONASS/GALILEO) adicionalmente com A-GPS, para a determinagdo das
coordenadas georreferenciadas do individuo monitorado e este com tempo de aquisicdo configuravel e
acuracidade de até 25 (vinte e cinco) metros. configuravel e acuracidade de até 25 (vinte e cinco) metros. A
empresa licitante devera comprovar, através de relatério técnico de ensaio em laboratdrio que possua
certificado comprovando que esta devidamente acreditado pelo INMETRO. O relatério técnico de ensaio
devera comprovar que a tornozeleira eletronica possui a capacidade de operar de forma assistida (A-GPS),
possibilitando uma reducdo significativa do tempo de obtengdo de coordenada valida apds o inicio de sua

operacao.

A sensibilidade de recepcdo de sinais de satélites pelo chipset utilizado devera ser dentro dos padroes para

garantir a cobertura de sinal GNSS.

A média do erro radial em relagdo ao posicionamento real do individuo monitorado, via GNSS, em condi¢des
plenas de recepcdo de sinal de pelo menos 4 (quatro) satélites, deve ser de, no maximo, 25 (vinte e cinco)

metros.

Nos casos em que houver perda de sinal GNSS, em intervalos superiores a 10 (dez) minutos, o dispositivo
(tornozeleira eletronica) devera operar em modo de localizagdo alternativo (LBS — Location Based Services)
ou equivalente, capaz de prover a localizagdo indoor, podendo usar a técnica de localizagdo baseada na rede
ou no dispositivo, ou na combinagao de técnicas que viabilizem a “triangulagao da localizagdo” dos dispositivo

e que ndo dependam de aquisi¢ao de antenas e hardwares extras, por parte da CONTRATANTE.

O dispositivo tornozeleira eletronica, devera assegurar conectividade com, no minimo, duas (2) operadoras de
telefonia mével com cobertura comprovada no Estado do Rio Grande do Sul, a fim de garantir redundancia
operacional na comunica¢do de dados, operando, no minimo, nas tecnologias 4G (ou superior) ¢ 3G (com

redundancia para 2G), garantindo a eficiéncia da monitoragdo e exibindo no sistema de monitoramento qual
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operadora esta em uso. O servi¢o podera ser fornecido através da utilizagdo do dual chip ou utilizagdo da

tecnologia “E-SIM”.

O dispositivo (tornozeleira eletronica) deverd permitir o recebimento de atualizagdes e/ou configuragdes do
software embarcado através de rede de telefonia moével celular em tecnologia OTA (“Over-the-air") ou
superior, sem a necessidade de conexdes fisicas ou da presenga do individuo monitorado na Central de
Monitoramento ou ainda a necessidade de retirada do dispositivo para tal procedimento. A versdo do software

embarcado do dispositivo devera ser apresentada no sistema de monitoramento.

O dispositivo (tornozeleira eletronica) devera ser capaz, em operagdo normal ¢ permanecendo no mesmo local
(comprovado por sinal GNSS), de capturar as coordenadas georreferenciadas por GNSS a uma frequéncia de
captura a cada 60 (sessenta) segundos e envio de pacote de dados a cada 3 (trés) minutos via tecnologia mével

celular para o sistema de monitoramento.

O dispositivo (tornozeleira eletrdnica), em situagdes especiais (locais fora da zona permitida, velocidades
acima de 25 (vinte e cinco) km/h, devera capturar automaticamente as coordenadas georreferenciadas por
GNSS a uma frequéncia de captura a cada 15 (quinze) segundos e envio de pacote de dados a cada 30 (trinta)
segundos via tecnologia movel celular para o sistema de monitoramento. Tal agdo também devera ser
permitida, podendo alterar a configuragdo em razdo da necessidade operacional, a critério da

CONTRATANTE.

Nos casos em que ocorrer perda total da cobertura do sistema de telefonia movel celular, o dispositivo
eletronico (tornozeleira eletronica) devera armazenar internamente os ultimos 100.000 (cem mil) pontos
georreferenciados e os pacotes de dados armazenados, transmitindo-os imediatamente para a Central de
Monitoramento quando for restabelecida a comunicacao, ainda o dispositivo (tornozeleira eletronica) podera

oferecer operacdo em 4G, 5G ou superior, desde que seja de forma automatica.

Os dispositivos (tornozeleiras eletronicas) deverdo realizar a comutacdo/troca de tecnologias 4G/3G (ou
superior) de maneira automatica (com redundancia para 2G), de maneira a garantir a melhor comunicagdo de

dados em qualquer local que possua cobertura de tais tecnologias das operadoras disponiveis no local.

O dispositivo (tornozeleira eletronica) ndo devera possuir nenhum tipo de mecanismo de ativagao fisico (ex:
botdes, chaves) que permita ao individuo monitorado intervir no funcionamento ou que o operador deva acionar

manualmente para que ele opere.
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Quanto ao rompimento e ao bloqueio de sinal, o dispositivo (tornozeleira eletrénica) e o sistema de
monitoragdo poderdo possuir recursos que identifiquem uma tentativa de bloqueio de sinal, gerando um alerta
instantaneamente na Central de Monitoramento. O dispositivo (tornozeleira eletrénica) devera possuir

mecanismos especificos, em hardware, que detectem ¢ alertem a central de monitoramento eventos tais como:

. Deteccdo da tentativa de bloqueio do sinal GNSS ou celular com uso de papel aluminio ou outro

material metalico;
. Rompimento/violagdo do invélucro do dispositivo;
J Rompimento da cinta de fixag¢ao e/ou do lacre de fixagao.

Uma vez instalado, o dispositivo (tornozeleira eletronica), como forma de evitar sua abertura/retirada
desautorizada, devera possuir recursos que identifiquem a tentativa ou a efetiva violagdo em sua estrutura

mecanica/integridade, gerando um alerta instantaneamente na Central de Monitoramento.

O dispositivo (tornozeleira eletronica) devera acusar, no momento da instalagdo, se alguma fase do

procedimento de instalagdo foi realizada de maneira incorreta.

O dispositivo (tornozeleira eletronica) devera possuir bateria interna recarregavel, apta a manter, enquanto
carregada e durante o processo de recarga, o equipamento em funcionamento com todas as funcionalidades e

configuragdes previstas neste Termo de Referéncia.

O carregador da bateria do dispositivo (tornozeleira eletronica) devera ser fornecido com adaptador automatico
com fio, de 100VCA até 240VCA (cem a duzentos e quarenta Volts de tensdo em Corrente Alternada) e saida

DC, compativel com ele para seu carregamento e/ou por carregador movel sem fio.

A bateria devera receber carga total em no maximo 4 (quatro) horas e seu carregamento ser realizado sem a

retirada do dispositivo do tornozelo do individuo monitorado.

A autonomia da bateria do dispositivo (tornozeleira eletronica) devera ser de, no minimo, 24 (vinte e quatro)
horas, independente do sistema de captura de coordenadas utilizado no GNSS, considerando uma captura a
cada 60 (sessenta) segundos e envio de pacote de dados armazenados a cada 3 (trés) minutos via tecnologia

movel celular para o sistema de monitoramento.
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O dispositivo (tornozeleira eletronica) deverd conter sinalizador de alertas vibratoérios, podendo ainda conter
alertas visuais, permitindo a identificagdo de que o processo de recarga esteja em andamento, ¢ outra sinaliza¢ao

informando que o processo de recarga foi completado.

A vida ttil da bateria do dispositivo (tornozeleira eletronica) devera ser de, pelo menos, 2 (dois) anos em
funcionamento ativo continuo, com capacidade de manter, durante esse periodo, a autonomia minima exigida
neste Termo de Referéncia. Quando depreciada a capacidade de manter a carga em qualquer tempo, a bateria
devera ser trocada, mediante acompanhamento, controle e sinalizagdo pela CONTRATADA, sem nenhum

custo a CONTRATANTE.

DISPOSITIVO DE ACOMPANHAMENTO DA VITIMA DO TIPO SMARTPHONE CONTENDO UM
CARREGADOR.

O DAV devera ser disponibilizado em aparelho celular (tipo "smartphone") com o devido software instalado

e seu respectivo carregador.
O processo de configuracdo do equipamento devera ser simples e ndo podera durar mais que 5 (cinco) minutos.

A matéria-prima utilizada no DAV, devera ser simples e sem oferecer qualquer risco a satide da pessoa, mesmo

com a utilizacdo continuada.
O DAV devera possuir recursos de protecdo contra clonagem e fraudes.

O DAV, deverd estar comprovadamente homologado pela ANATEL (Agéncia Nacional de

Telecomunicagdes). Este documento sera exigido no ato de apresentagdo da proposta.

As funcionalidades dos equipamentos de protecdo a pessoa ndo podem ser afetadas por campos magnéticos ou

elétricos (padrao interferéncia tolerada de acordo com as normas da ANATEL).

Na hipotese de ativagdo/desativagdo manual o DAV deve ser capaz de notificar tal operagdo, permitindo a
central de monitoramento a identificagdo do agente cadastrador, responsavel pela operagdo. Se os
equipamentos de protecdo a pessoa ndo permitirem a ativagao ou desativagdo manual, essa caracteristica nao

sera necessaria.

O DAYV deve ser configurado para informar eventos ao usuario monitorado, através de alertas pelo software,
tais como: bateria com necessidade de recarga, bateria carregada, situacdo da conex@o com a central e sinal

GNSS.
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O DAYV deve ser capaz de emitir alertas vibratorios comandados remotamente pelo sistema de monitoramento
no caso de qualquer descumprimento, possibilitando ainda interagir com a central de monitoramento através

de canais dos tipos: chat, audio, foto ou video.

O DAYV devera permitir a ativacdo de deteccdo de proximidade do agressor apds disparo de alerta do SME,
possibilitando a obtengdo de coordenadas geograficas, utilizando a tecnologia GNSS (Global Navigation
Satellite System - GPS/NAVSTARIDOD) em tempo real somente quando acompanhadas de autorizacdo legal

valida (consentimento do titular do dispositivo ou ordem judicial)

Quando a bateria do DAV necessitar de recarga, esta condi¢do devera ser informada ao usuario, através de
alerta vibratdrio, sonoro e/ou visual, solicitando a recarga do dispositivo. Adicionalmente o dispositivo devera

informar a central de monitoramento a necessidade de recarga.

O DAYV devera utilizar tecnologia GNSS (Global Navigation Satellite System - GPS/NAVSTARIDOD), com
A-GPS para a determinagdo das coordenadas georreferenciadas da pessoa, o tempo de aquisi¢ao devera ser

configuravel e a precisdo devera estar entre 1m a 25m (um a vinte e cinco metros).

A sensibilidade de recepcao de sinais de satélites pelo chipset utilizado no sistema GNSS do DAV deve ser de
no minimo: - 142 DBM para aquisi¢do de sinal -155 DBM para a reaquisi¢do de sinal e -143 DBM para

monitoramento.

O numero maximo de canais de aquisicdo de satélites para o sistema GNSS do DAV deve ser de 20 (vinte),

mesmo que ndo sejam utilizados todos os satélites para a definicdo da coordenada de localizagao.

A média de erro radial em relacdo ao posicionamento real da pessoa, Via GNSS, em condi¢des plenas de

recepgdo de pelo menos 6 (seis) satélites, para o DAV, devem ser, no maximo, de 25 (vinte e cinco) metros.

Na perda de sinal GNSS, 0 DAV deve operar em modo de localizagdo alternativo com base nos sinais da rede

celular (LBS - Location Based Services), ou equivalente.

O DAV (Dispositivo de Acompanhamento da Vitima), aqui especificado, devera ter funcionalidade de
localizagdo via satélite (GNSS) e comunicagdo via tecnologia celular (telefonia mével), no minimo com a
configura¢do 4G/3G (ou superior), tanto para enviar dados de georreferenciamento e alertas, como para receber
comandos de controle do Sistema de Monitoragdo Eletronica, em qualquer lugar que possua cobertura do

sistema de telefonia movel celular.
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O DAYV devera ser fornecido com, no minimo, dois SIM Cards, podendo ser em formato fisico (cartao) ou
embutido (SMD ou eSIM), oriundos de operadoras de telefonia movel distintas, com o objetivo de garantir
redundancia operacional. A responsabilidade pelo fornecimento dos SIM Cards, bem como pelos contratos
das respectivas linhas de dados, sera integralmente da CONTRATADA. Ainda que sejam utilizados SIM
Cards hibridos ou virtuais (eSIM), o equipamento devera conter, obrigatoriamente, dois SIM Cards ativos e

funcionais, vinculados a operadoras diferentes.

A transferéncia de todos os dados transmitidos via telefonia moével celular, entre 0 DAV e o sistema de
monitoramento central, deve ser criptografada por chaves AES de 128 bits ou superior, de forma a garantir

que os dados trafegados ndo sejam legiveis a terceiros.

O DAYV deve ser capaz de capturar em operagdo normal, as coordenadas georreferenciadas por GNSS a uma
frequéncia de captura minima de 60 (sessenta) segundos, ¢ deve ser capaz de enviar os pacotes de dados a cada

3 (trés) minutos para os servidores do sistema de monitoramento central, via tecnologia movel celular.

O DAV, em situagdes especiais (locais, velocidades e horarios fora do normal ou movimentagdo suspeita),
deve capturar sob demanda as coordenadas georreferenciadas por GNSS a uma frequéncia de cada 10 segundos
(dez) segundos, ¢ enviar os pacotes de dados a cada 1 (um) minuto via tecnologia movel celular para o Sistema
Central de Monitoramento. Caso cesse a situagdo especial apos 10 (dez) minutos, independente da
disponibilidade de sinal da rede de dados celular ou deve poder restaurar esta periodicidade, por comando do

operador.

No caso de perda total da cobertura do sistema de telefonia movel celular, o DAV deverd armazenar
internamente os pontos georreferenciados e os dados de monitoramento, e quando for estabelecida novamente
a comunicacao, este devera enviar no minimo os ultimos 50.000 (cinquenta mil) pontos georreferenciados e

os pacotes de dados armazenados.

O DAY por se tratar de um aparelho celular, tipo smartphone, devera conter as funcionalidades mencionadas
acima e possibilitar ligagdes somente para a CENTRAL DE MONITORAMENTO ELETRONICO e para
SERVICOS DE EMERGENCIA.

O dispositivo deve ter bateria com duragdo de, no minimo, 24 (vinte e quatro) horas.

Na auséncia do alerta automatico de proximidade do agressor, por exemplo, em situagdes de perda de

comunicac¢do da tornozeleira com a central de monitoramento, o DAV devera permitir o acionamento do modo
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“panico” de forma independente. Ao ser ativado pela vitima, esse modo devera abrir canais de comunicago

do tipo chat, viabilizando o envio de mensagens de texto e/ou imagens a Central de Monitoramento.

Uma vez acionado o botdo de emergéncia, o sistema deverd imediatamente gerar alertas sonoros ¢ visuais na
Central de Operacdes, sinalizando a situacdo de risco e permitindo que a equipe tome providéncias imediatas
para protegdo da vitima. Simultaneamente, o DAV devera ativar automaticamente os recursos de microfone e
camara, sendo que a camera frontal, que ¢ a utilizada para a comunicacdo, devera ter a seguinte configuracao
minima de 13MP (mega Pixel). O equipamento devera possuir tecnologia de foco na voz, capaz de tratar o
audio captado pelo microfone de modo a reduzir sons de fundo, como ruidos de transito, vento, multiddo ou
ambientes ruidosos, priorizando a voz do usudrio durante chamadas e gravagoes, iniciando a gravagdo do
ambiente local. O audio captado devera ser armazenado de forma segura e disponibilizado para analise pela
Central, apds a normalizagdo da ocorréncia. Mesmo durante a situag@o critica, o dispositivo devera permanecer
funcional, assegurando a continuidade do envio de mensagens ¢ mantendo os canais de comunicagdo abertos
com a Central por meio de texto e/ou imagem. Além dessas fungdes, o Dispositivo deve ter a funcionalidade
de comunicagdo com os operadores da central através de um Chat, e também, através de telefones pré-definidos

em icone especifico, ja que o teclado do Smartphone ¢ bloqueado para efetuar ligagdes.

O aplicativo instalado no DAV devera operar continuamente em segundo plano (modo background), com
prioridade configurada no sistema operacional do smartphone, de forma a evitar a suspensdo de suas
funcionalidades criticas, inclusive em condi¢des de economia de bateria ou ativagdo de modos de restrigao
energética. Essa funcionalidade ¢ essencial para garantir a operacdo ininterrupta dos alertas, comunicagao e

geolocalizagdo.

Portanto, esclarece-se que € necessario que o dispositivo de protecdo da vitima seja totalmente bloqueado para
uso na fung¢do de aparelho telefonico, mas tenha a opgdo de ser configurado para essas duas formas de
funcionamento, haja vista que o Poder Judiciario pode incluir a vitima no Programa de Monitoramento

juntamente com o agressor OU separadamente.

Por fim, o Dispositivo deve ter a funcionalidade de comunicagdo com os operadores da central através de um
Chat, e, através de telefones pré-definidos em icone especifico, ja que o teclado do Smartphone é bloqueado

para efetuar ligacdes.

BATERIA INTEGRADA E CARREGADOR
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A bateria da tornozeleira eletronica e do DAV devera apresentar vida 1til de, no minimo:

. 2 (dois) anos em funcionamento ativo continuo, com capacidade de manter, durante esse periodo, a

autonomia minima exigida neste Termo de Referéncia;

. 5 (cinco) anos em estoque, sem prejuizo da integridade estrutural ou degradacdo quimica que

comprometa o funcionamento quando colocado em uso.

Durante o periodo contratual, caso ocorra degradagdo da bateria que comprometa sua autonomia operacional,

a CONTRATADA devera proceder a substituicdo da bateria ou do dispositivo, sem 6nus para a Administragdo.

A verificacdo do estado das baterias podera ser realizada por meio de indicadores técnicos no sistema de
monitoramento eletrdnico, relatérios periodicos ou testes realizados pela fiscalizagdo contratual.O
carregamento da bateria da tornozeleira ¢ do DAV deve ser individual e pratico, sem desconforto

significativo.Este carregador deve ser BIVOLT AUTOMATICO.

Devera isolar e proteger os usuarios contra descargas atmosféricas e ter conexao com tomada elétrica no padrao

brasileiro (NBR 14136).

A recarga da bateria, tanto do DAV quanto da TORNOZELEIRA (sem ser retirada do tornozelo), deve ser de

no maximo 4h (quatro horas).

A autonomia da bateria da tornozeleira e do dispositivo de protegdo a pessoa deve ser de, no minimo, 24 (vinte
e quatro) horas de funcionamento em condi¢des normais de uso, independente do sistema de captura de
coordenadas utilizado no GNSS, considerando uma captura de 60 (sessenta) segundos ¢ envio de pacotes de
dados armazenados a cada 3 (trés) minutos via tecnologia moével celular para o sistema central de
monitoramento e, alertar no Sistema de Monitoramento Eletronico, bem como o monitorado/a no minimo 6

(seis) horas antes do descarregamento total deste dispositivo.

MANUALIS, DRIVERS E EQUIPAMENTOS

A CONTRATADA devera disponibilizar manuais para instalagdo e configuragdo, midias e equipamentos que

forem necessarios para o funcionamento de todos os componentes adquiridos.

A CONTRATADA devera fornecer equipamentos necessarios, bem como suporte técnico para eles.
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SISTEMA DE MONITORAMENTO ELETRONICO (SME)
° Painel em tempo real com vitimas, agressores, zonas de exclusio;

. Configuragdo de alertas, horarios, perimetros e zonas seguras; Relatorios em PDF, CSV e dashboards

de BI para analise estatistica;
. Logs com carimbo de tempo, autenticagdo 2FA, backup a cada 6h;
. Infraestrutura com redundéncia geografica e SLA > 99,5%.

O sistema de monitoramento eletronico (SME), devera ser composto por software destinado a monitoragao de
pessoas, processamento, armazenamento e gerenciamento de informacdes com servidores e software

dedicados embarcados nos dispositivos (tornozeleiras eletronicas).

O sistema de monitoramento eletronico (SME), devera ser em linguagem web,41 acessivel via navegadores

difundidos no mercado, tais como Google Chrome e Mozilla Firefox.

O sistema de monitoramento eletrénico (SME), devera ser capaz de diagnosticar por intermédio de logs dos
dispositivos (tornozeleiras eletronicas), disponibilizando em tempo real no sistema de monitoramento
eletronico (SME) o estado dos dispositivos, logo em seguida a sua instalagdo, e ainda na presenca do individuo

que sera monitorado, indicar se todas as funcionalidades estdo operando adequadamente.

O periodo de transmiss@o de dados de monitoramento eletronico e coordenadas deverdo ser configuraveis via

software.

A CONTRATADA devera disponibilizar 8 CONTRATANTE o acesso pleno ao software, salvo o acesso aos

codigos fonte.

O sistema de monitoramento eletronico (SME), em conjunto com os softwares embarcados no dispositivo
(tornozeleira eletronica), devera permitir a criagdo de regras de comportamento que a serem vinculadas ao

individuo monitorado, conforme estabelece a respectiva decisdo judicial.

As regras de comportamento impostas ao individuo monitorado deverao ser delimitadas a partir da criacdo de

mecanismos de controle que proibam ou obriguem sua presenga em determinada e em determinado horério.
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Entende-se como mecanismo de controle todos os parametros customizados no software, tais como: cria¢ao
de areas de inclusdo e exclusdo que proibam ou obriguem a presenga do individuo monitorado na regido

definida, conforme restri¢ao de horarios, trajetos, dentre outros.

Os softwares embarcados no dispositivo (tornozeleira eletronica) deverdo possuir as fungdes de calcular as
coordenadas de localizagao do usuario através de processador GNSS interno, armazenar temporariamente e
enviar dados criptografados das coordenadas calculadas, bem como enviar alertas a Central de Monitoramento,

em periodos configuraveis a serem definidos pela CONTRATANTE.

O sistema de monitoramento eletronico (SME), devera estar disponivel para acesso de forma segura, usando
protocolo HTTPS e autenticagdo do tipo 2FA, através da web, devendo a CONTRATADA se adequar aos

quesitos de uso e seguranga para solugdes criticas via internet.

O sistema de monitoramento eletronico (SME), devera ser de redagdo no idioma portugués do Brasil, tanto
para customizagdes, quanto para interagdo com 0s usuarios, telas, documentagdes e ajuda, assim como para a

documentagao técnica referente a quaisquer softwares que integrem a solugao.

O sistema de monitoramento eletronico (SME), devera realizar a sincronizagdo com o horario de verdo

brasileiro.

Deveréa possibilitar auditoria de logs, identificando, detalhadamente, todas as agdes realizadas no sistema pelos
operadores, possibilitando filtrar a visualizagdo dos dados, e especificando a(s) alteracdo(des)
realizada(s).Esses logs deverdo ser armazenados de forma integral, sincronizados e integros, em servidor

disponibilizado pela CONTRATANTE, sem a possibilidade de exclusdo de quaisquer partes dos registros.

A CONTRATADA devera permitir o acesso ao sistema de monitoramento eletrénico (SME), pelo prazo
minimo de 5 (cinco) anos, ap6s o fim do contrato, para verificagdo dos dados e logs gerados no sistema de

monitoramento no servidor sincronizado.

O sistema de monitoramento eletronico (SME), devera possibilitar a visualizacdo de operagdes ¢ informagdes
de maneira hierarquica, por meio de permissdes de acesso, com a finalidade de assegurar as informagdes e

disponibiliza-las conforme hierarquia institucional.

O sistema de monitoramento eletronico (SME), devera possibilitar a integra¢do on- line com outros sistemas

ja utilizados pela CONTRATANTE, troca de informagdes, e para carga de dados, respeitando os padroes de
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tecnologias W3C, OASIS e SOA, integridade, confidencialidade, protecdo, codificacdo e protocolos de

transmissdo dos dados.

O sistema de monitoramento eletrénico (SME), deverd ser compativel com os protocolos comuns, a serem

usados na transferéncia de dados, como o SOAP, REST, HTTPS, SSL e SFTP.

O sistema de monitoramento eletrénico (SME), devera ser customizado para permitir a consulta de dados dos
sistemas da CONTRATANTE, e imagens do cadastro de pessoas. O sistema de monitoramento eletronico
(SME), também devera ser customizado para incluir dados nos sistemas da CONTRATANTE, conforme sua

defini¢do. O respectivo detalhamento dessas integracdes sera realizado pela CONTRATANTE a posteriori.

As informacgdes que ndo estiverem disponiveis em relatorio nativo do sistema poderdo ser acessadas via Bl

(Business Intelligence), disponibilizado e com suporte pela CONTRATADA.

O sistema de monitoramento eletronico (SME), devera permitir, conforme politica de acesso, as

funcionalidades de:

. Consultar, incluir, alterar e excluir (logicamente ¢ fisicamente) dados cadastrais dos operadores do

sistema, vinculados aos diferentes niveis de agao.

. Incluir e alterar dados dos individuos monitorados.

. Visualizar o trajeto percorrido pelo dispositivo (tornozeleira eletronica) monitorado.

° Auditar os dados incluidos, alterados ou excluidos.

. Visualizar, em formato pdf/xlsx/xls/csv/ods, formularios relativos a ativagdo e desativacdo de

dispositivos, vinculando os mesmos ao individuo monitorado.

O sistema de monitoramento eletronico (SME), devera impedir o cadastramento e a utilizagdo de senhas fracas
e possuir regras de composi¢do e¢ de tamanho minimo de senhas (conceito de “senha forte”); possuir
funcionalidades de expirac@o de senha, bloqueio de acesso por nimero limite de tentativas de login; e permitir

registro e bloqueio de acesso para o caso de tentativas indevidas, de forma parametrizavel.

O sistema de monitoramento eletronico (SME), o devera contar com preenchimento automatico de todos os

campos que necessitem o nome ou codigo do monitorado, evitando a repetigdo da mesma agao.
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O sistema de monitoramento eletronico (SME), devera ignorar a diferenciacdo entre caracteres maiusculos e
minusculos, acentuagao, cedilhas, hifens, pontuagdo, tremas quando forem realizadas consultas aos dados dos

individuos monitorados.

O sistema de monitoramento eletronico (SME), devera ser capaz de receber os dados dos dispositivos

(tornozeleiras eletronicas) e atualizar para visualizagdo de forma imediata.

O histoérico individualizado de cada dispositivo/monitorado devera ser disponibilizado para download, em

formato pdf/xIsx/xls/csv/ods.

O sistema de monitoramento eletronico (SME), devera permitir o rastreamento dos dispositivos (tornozeleiras
eletronicas) por meios de mapa digital, com atualizagdo em tempo real. Tal atualizacdo sera integralmente de

responsabilidade da CONTRATADA, sem 6nus paraa CONTRATANTE.

O sistema de monitoramento eletrénico (SME), devera permitir a configuragdo de zona de inclusao e exclusio

através de calendario e horario, podendo haver a inclusdo de novas zonas sobre zonas ja cadastradas.

O mapa digital do sistema de monitoramento eletronico (SME), além do endereco de localizag@o atual, devera

conter no minimo os seguintes pontos de interesse como guia:

. Escolas, creches e universidades.

. Estabelecimento prisionais, delegacias e postos policiais.
. Sedes de orgdos publicos.

o Hospitais e prontos socorros.

. Institui¢des bancarias.

. Terminais de transporte publico.

° Postos de combustiveis.

O sistema de monitoramento eletronico (SME), devera oferecer a opgdo de criagdo de zonas de inclusdo e

exclusdo comum a varios individuos concomitantemente.
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O cadastro de zonas de inclusao e exclusdo do sistema de monitoragao eletronico (SME), podera conter campos
de preenchimento que auxiliem na atividade, vinculando os dados do individuo monitorado, compatibilizado

com os cadastros da CONTRATANTE, de acordo com suas necessidades.

O sistema de monitoramento eletronico (SME), devera oferecer possibilidade de programacdo de limites
geograficos das areas de interesse, inclusdo e exclusdo, nas formas de circular, poligonal e rotas conforme

pontos de interesse descritos neste Termo de Referéncia.

O sistema de monitoramento eletronico (SME), devera oferecer painel de operagdo em que todos os alarmes
de individuos monitorados fora dos limites estabelecidos ou sem comunicagdo em intervalo de tempo

configurado estejam visualmente destacados e com notificagdo automatica do evento aos operadores.

O sistema de monitoramento eletronico (SME), devera oferecer a op¢do de navegar no mapa, com zoom,
conforme escolhida a regido padrdo de abertura de mapa (cidades, bairros, regides administrativas, quadras,

setores e demais pontos geograficos).

O sistema de monitoramento eletronico (SME), devera mediante solicitagdo de data e hora inicial e final,

permitir acesso:

° a localiza¢do do individuo monitorado.

. a localizagdo por proximidade da regido de ocorréncia de delito ou de interesse.

. a criagdo de grupos de pessoas.

. ao historico de rastreamento de trajetos de um individuo ou de grupo de individuos
monitorados.

o a detecc@o de encontros de individuos monitorados.

. a detec¢do de locais comuns frequentados pelos individuos monitorados.

O sistema de monitoramento eletronico deverd possibilitar a visualizacdo grafica de localizagdo e

movimentagdo do individuo monitorado, através de imagem de satélite, de mapas ou hibrido.

O sistema de monitoramento eletrénico (SME), deverd notificar automaticamente os eventos para os

operadores, tais como:

° violacdo de zona de inclusdo.



ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA SEGURANGA PUBLICA
DEPARTAMENTO DE COMANDO E CONTROLE INTEGRADO
DIVISAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

° retorno (“restabelecimento”) a zona de inclusao.

° violacdo de zona de exclusao.

° retorno (“restabelecimento”) a zona de exclusao.

. retirada do dispositivo.

e aviso de carga de bateria critica.

. aviso de bateria carregando.

° aviso de bateria recarregada.

° dispositivo desligado por falta de bateria.

e ocorréncia de violagdo do corpo do dispositivo.

° ocorréncia de corte ou danos no sistema de fechamento de fixagdo do dispositivo.
. ocorréncia de triangulagdo/LBS quando a distidncia da coordenada for maior que 1000

(mil) metros com relagdo a zona de inclus@o ou exclusdo no momento do armazenamento. m. ocorréncia de

bateria descarregada

o outras violagdes, danos ou sinais que permitam a a¢do dos operadores.

O sistema de monitoramento eletrdnico (SME), podera permitir a inclusdo de rotas em datas e horarios
programados, evitando a entrada de ocorréncia por violacdo de zona, nas situagdes didrias previamente

autorizadas.

A desativagado do dispositivo (tornozeleira eletronica) devera requerer a utilizagdo da senha individualizada de

operador para concretizacdo da acdo.

O sistema de monitoramento eletronico (SME), devera disponibilizar, na tela de acompanhamento, os eventos
criticos, com confirmagdo de leitura de notificagdo, que obrigue a interagdo por parte do operador
responsavel, armazenando os dados dessa interacdo com a data ¢ hora de aviso do evento no formato
hh:mm:ss (hora, minuto e segundo), bem como a data e horario de resposta do operador, no formato, formato
hh:mm:ss (hora, minuto e segundo). O software de monitorag¢do devera disponibilizar op¢ao de campo de nota

ou observagdes para preenchimento do operador em relagdo aos eventos ocorridos e providéncias adotadas.
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O sistema de monitoramento eletronico (SME), devera possibilitar a geragdo de relatdrios, com filtros de
pesquisa e ordenagdo padronizados para visualizagdo nos formatos “pdf” e “xls/xIsx/csv/ods”. Os filtros de

pesquisa e ordenacdo dos relatdrios devem ser totalmente configuraveis a partir de informagdes do cadastro.

A CONTRATADA devera informar 8 CONTRATANTE o sistema de referéncia geodésica utilizado e auxiliar

no tratamento dos dados.

O sistema de monitoramento eletrénico (SME), devera disponibilizar um servigo web (WebService) no padrao
REST ou SOAP, sob um protocolo HTTPS e com autenticagdo para acesso, para consulta por outros sistemas
da CONTRATANTE das informagdes coletadas dos dispositivos (tornozeleiras eletronicas), tais como

posicionamento do individuo monitorado, historico de ocorréncias e qualquer outro dado relevante ao servigo.

O sistema de monitoramento eletronico (SME), devera exibir em qual versdo cada dispositivo (tornozeleira

eletronica) esta operando.

Historico: ferramenta que disponibiliza o rastro dos monitorados via GPS e/ou LBS com uso de mapa, tendo
como parametros o codigo/nome do individuo monitorado, data de inicio e data fim do deslocamento, de modo

a demonstrar o rastro ponto por ponto no mapa, com respectivo tipo de ponto e data do registro.

Anotagdes: ferramenta para registros de informagdes relacionadas aos individuos monitorados enquanto
vinculado a monitoragdo, funcionando como um "Bloco de Notas", com a possibilidade de anexar arquivos

como decisdes, comprovantes etc.

Ligagdes: ferramenta para registros de todos os atendimentos via telefone para os individuos monitorados,
tanto para registros de triagens de ligacdes pendentes de retorno, quanto para ligagdes de retorno (retorno da
triagem).

Quantitativo de alarmes por monitorado: ferramenta para auxiliar no tratamento de ocorréncias de forma a

resolvé-las/encerra-las em larga escala de modo concomitante.

Mensagens SMS: ferramenta para envio de mensagem SMS para os telefones celulares cadastrados no perfil
do individuo monitorado. A funcionalidade deve contemplar envio de mensagem para um monitorado, “n”

monitorados ou para “regides” de monitorados
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Termo de ingresso: ferramenta para colocagdo de dados de identificagdo do individuo monitorado, tais como
numero serial do equipamento instalado, nimero do processo, regido de monitoragdo eletronica, filiagdo, etc,

de modo que, uma vez preenchido tal termo, seja possivel sua impressao.

Tempo Real: ferramenta que possibilite a visualizagdo, em tempo real, de um mapa com os individuos
monitorados presentes na area determinada e os seus deslocamentos, com atualizagdes configuraveis. Usuarios
com niveis especiais de acesso deverdo poder criar hotspots de interesse para melhor acompanhamento de

alguma regido especifica de interesse.

Relatorio de monitorados sem comunicagdo por bateria: relatorio que lista individuos monitorados sem

comunica¢do apés descarga de bateria.

Relatério de monitorados sem zona: relatorio de lista quais individuos monitorados encontram-se cadastrados

sem zonas de controle cadastradas.

Metabase: parte do sistema de monitoramento eletronico dedicada a geragdo e extragdo de graficos dos dados
do sistema através de arquivos ”.xIsx”,”.pdf”,”.csv”’ e ~.0ds”, além de outras funcionalidades, tais como
quantidades de dispositivos (tornozeleiras eletronicas) ativas, dados estatisticos dos monitorados (senso: por
faixa etéria, sexo, etnia, profissdo, religido, estado civil, regido de monitoramento, cidade e bairro), historico
de uso dos dispositivos (com qual monitorado ja foi usado, data e status da instalago); verificagdes de cadastro
que demonstrem inconsisténcias, tais como monitorados sem zonas cadastradas, sem calendério de regramento
de horéario de inicio e fim de vigéncia da zona, monitorados que nunca tiveram GPS e¢/ou GPRS desde a
instalagdo, monitorados que ja chegaram ou passaram da data fim de sua senten¢a; ou qualquer outro tipo de

inconsisténcia que possa vir a ser solicitada pela CONTRATANTE.

Ferramenta de geracgdo de relatorios de Business Intelligence (BI)/SQL: ferramenta dentro ou fora do sistema
de monitoramento eletrénico (SME), que conte com uma base de dados replicada diariamente (ou a pedido da
CONTRATANTE) da base de producao, com possibilidade de construcao de relatérios gerais utilizando Bl e
SQL diretamente na base de dados. Disponibilizar API (Automatic Program Interface) de consulta completa a

base de dados para integracdo com aplicagdes do Governo do RS.

DA INFRAESTRUTURA MINIMA DE CONECTIVIDADE, DATACENTER E COMUNICACAO
DO SOFTWARE DE MONITORACAO
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O datacenter é o ambiente contratado para abrigar o sistema de monitoramento eletronico (SME),
disponibilizado pela CONTRATADA, respeitando as regras de seguranca, confidencialidade, integridade e
disponibilidade. Obrigatoriamente devera estar sediado em territério nacional, e possuir, no minimo,
certificacdo “TIER III Nacional”. E facultado 8 CONTRATADA terceirizar o servico de datacenter, adotando
as formalidades legais cabiveis para a referida terceirizagdo, sem custo adicional/extraordinario para a

CONTRANTE.

Os softwares instalados no datacenter deverdo ter capacidade para gerir toda a informagdo de eventos,
incidentes ¢ rastros gerados no processo de monitoramento para a quantidade maxima de dispositivos

(tornozeleiras eletronicas) possiveis de serem contratados.

Os softwares instalados no datacenter necessarios a execugdo dos servigos sdo de exclusiva responsabilidade
da CONTRATADA, ressalvado o direito da CONTRATANTE de exigir a atualizagdo ou substituicdo dos
mesmos caso venha a ser comprovada a performance inadequada dos servigos, sem Onus para a

CONTRATANTE.

Os softwares instalados deverdo contar com padrdes que permitam a seguranca da informagao e a garantia do

funcionamento ininterrupto do sistema de monitorag@o por toda a vigéncia do contrato.

A CONTRATADA devera prover redundancia da aplicagdo e do banco de dados, no datacenter da
CONTRATANTE, de modo a proporcionar a CONTRATADA aexecugdo de plano de recuperacdo de falhas

0 mais breve possivel.

A infraestrutura em que a plataforma de registro de chamados devera ser diferente da plataforma em que o
software de monitoracdo sera instalado, de modo que a performance ou problema critico de um nao afetara a do

outro.

A CONTRATADA devera assegurar que o ambiente de datacenter disponibilizado possua infraestrutura
adequada para armazenamento e retencio dos dados por, no minimo, 5 (cinco) anos, incluindo politicas
de backup, replicagdo e recuperagdo de desastres (disaster recovery), de forma a garantir a integridade e

acessibilidade das informagdes durante todo o periodo.
DO TREINAMENTO E CAPACITACAO DE SERVIDORES

A CONTRATADA devera capacitar inicialmente 200 (duzentos) servidores indicados pela CONTRATANTE

sobre todas as tarefas inerentes a gestdo e a operagdo do sistema de monitoramento eletrénico (SME).
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A capacitagdo devera ser realizada pela CONTRATADA, a partir da ordem de inicio de servigo, de acordo com
o prazo indicado na Tabela 2, Etapa 1, podendo ser prorrogado a critério da CONTRATANTE, de oficio ou
mediante provocagdo pela CONTRATADA, devidamente justificada e previamente autorizada pela

CONTRATANTE.

Os demais servidores deverdo ser capacitados gradualmente, em até 60 (sessenta) dias a partir da ordem de

inicio dos servigos, conforme cronograma indicado pela CONTRATANTE.

A capacitagdo dos servidores ocorrera de forma presencial, em local a ser designado pela CONTRATANTE, no

Estado do Rio Grande do Sul, e devera contar com carga horaria minima de 20 (vinte) horas/aula.

A CONTRATADA devera realizar, sem custos adicionais, capacitagdo de servidores, no caso de substituicao
ou aumento de servidores da CONTRATANTE, durante o prazo de vigéncia do contrato, em até 30 (trinta)
dias contados da data da solicitagio da CONTRATANTE, considerando turmas de, no minimo, 5 (cinco) e,

no maximo, 40 (quarenta) servidores.

Além do treinamento presencial, a CONTRATADA devera, durante toda a vigéncia do contrato,

disponibilizar manuais digitais atualizados para consulta

online pelos operadores com todas as explicagdes técnicas relacionadas ao software de monitoracdo e ao
dispositivo (tornozeleira eletronica ¢ acessorios), detalhando cada parametro, niveis e faixas dos relatorios

disponiveis.

LOGISTICA E GESTAO DE ESTOQUES DE DISPOSITIVOS E ACESSORIOS

A empresa devera estar preparada para atender o Estoque de Reserva Técnica de 15% (quinze por cento) do
total de dispositivos contratados (Tornozeleiras e Smartphones), ficando responsavel pela reposicdo deste
Estoque na cidade de Porto Alegre em 2 (dois) lotes mensais, devendo ser suprido entre dia 10 a 15 (lote 1) e

dia 20 a 25 (lote 2).

Para situagdes de reposi¢gdes emergenciais em casos de necessidade de atendimento a mutirdes carcerarios ou
outras medidas que exijam dispositivos adicionais, a SSP/RS fara solicitagdo a empresa ¢ a entrega devera ser

realizada em Porto Alegre/RS no prazo méaximo de 96h (noventa e seis horas) a partir da referida solicitagao.
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O descumprimento do prazo de entrega emergencial de 96 (noventa e seis) horas implicara a aplicagdo de
penalidade proporcional ao impacto operacional, conforme previsto nas clausulas contratuais, podendo ensejar

adverténcia, multa ou outras sangdes administrativas, conforme a gravidade e a recorréncia da infragao.

A gestao e distribui¢ao dos dispositivos a partir de Porto Alegre para todas as demais regides do Estado do

Rio Grande do Sul serdo de responsabilidade da SSP/RS.
DO RESSARCIMENTO POR PERDA, DANO OU EXTRAVIO DE DISPOSITIVOS

A CONTRATADA suportard, sem 6nus para a Administragdo Publica, as perdas, extravios, danos ou
inutilizagdes de até 10% (dez por cento) do total de dispositivos contratados (tornozeleiras e DAV), desde que

devidamente justificados e documentados.
Para a validacdo da franquia prevista acima, sera exigido, obrigatoriamente:
. Boletim de Ocorréncia Policial (B.O.), nos casos de furto, roubo ou extravio;

. Formulario de Ocorréncia de Dano, assinado por servidor responsavel e acompanhado de registro

fotografico do dispositivo (minimo de 5 angulos);
. Laudo Técnico de Inutilizagdo, emitido pela Assisténcia Técnica da CONTRATADA.

A CONTRATANTE podera realizar auditorias periddicas, com base em amostragem ou inspe¢ao documental,
para validar a regularidade dos casos de perda ou inutilizagdo. A auséncia de documentacdo comprobatoria

ensejara a responsabilizagdo da CONTRATADA, com aplicagdo das penalidades previstas no contrato.

As perdas que ultrapassarem o limite da franquia de 10% serdo ressarcidas 8 CONTRATADA mediante o

pagamento de valores previamente pactuados, nos seguintes termos:
. 3 mensalidades para perdas de dispositivos DAV;
o 2 mensalidades para perdas de tornozeleiras eletronicas.

A CONTRATADA devera apresentar, trimestralmente ou quando solicitado, relatorio consolidado de perdas,
com os respectivos laudos, B.O.s e¢ formularios de ocorréncia, para analise e homologacdo pela

CONTRATANTE.

PESSOAL DA CONTRATADA PARA APOIO EM PORTO ALEGRE/RS60
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E responsabilidade da contratada disponibilizar o quadro de funcionarios abaixo, para dar apoio a Central de

monitoramento na SSP/RS, de segunda a sexta-feira, em horario comercial, sendo:

. Fungdo: 1 (um) Supervisor Operacional para executar a supervisdo, orientagdo e apoio a equipes
quanto funcionalidades do sistema de monitoramento, auxilio na emissdo de relatdrios customizados de
periodo de monitoramento, bem como interlocu¢do junto com a empresa visando a disponibilizacdo e
manutengao de dispositivos, em especial o processo de logistica entre a sede da empresa e a SSP/RS em Porto

Alegre;

. Fungdo: 1 (um) Assistente Técnico para apoio e suporte técnico a equipe de monitoramento eletronico
da SSP/RS, quanto a utilizagdo do sistema e funcionalidades do dispositivo de monitoragdo eletronica, bem
como orientacdo técnica e operacional para o procedimento de instalagdo, ativacdo e manutencdo dos

dispositivos.

NIVEIS DE ATENDIMENTO TECNICO (SLA)

Para o servico de suporte técnico, deverdo ser observados os seguintes niveis minimos de atendimento (SLA):
Nivel 1 — Falha Critica

Inicio do atendimento: em até 1 (uma) hora apds a abertura formal do chamado técnico.

Prazo maximo para resolucao: 8 (oito) horas

Defini¢do: Falhas que comprometem total ou parcialmente a operagdo do sistema de monitoramento,

colocando em risco a integridade fisica da vitima, a seguranga ptblica ou o cumprimento de medidas judiciais.
Pontuacio de SLA: desconto de 2 (dois) pontos;

Exemplos de falhas criticas:

. Perda total de comunicagdo entre o dispositivo e a central de monitoramento;
. Falha no sistema de geolocalizagdo (GPS) que impossibilite rastreamento em tempo real;
. Desativagdo involuntaria ou falha no alarme de aproximagao indevida;

o Mau funcionamento generalizado de software de monitoramento ou aplicativo.
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Nivel 2 — Falha de Impacto Médio
Inicio do atendimento: em até 2(duas) horas apds a abertura formal do chamado técnico.
Prazo maximo para resolucao: 12 (doze) horas

Definicdo: Falhas que afetam parcialmente a funcionalidade do sistema ou dispositivo, sem causar riscos

imediatos a seguranga da vitima, mas que podem comprometer a qualidade do monitoramento.
Pontuacio de SLA: desconto de 1(um) ponto;

Exemplos de falhas de impacto médio:

° Intermiténcia no sinal de rede (sem perda total de conexao);

. Falhas no envio de notificagdes secundarias;

. Inconsisténcia em dados exibidos no sistema, sem prejuizo a localizagdo ou alertas principais;
. Erros no painel administrativo que nao impactem fungdes criticas.

Nivel 3 — Falha de Baixo Impacto
Inicio do atendimento: em até 12 (doze) horas apos a abertura formal do chamado técnico.
Prazo maximo para resolucao: 48 (quarenta e oito) horas

Definicio: Falhas que ndo comprometem a operagdo do sistema nem apresentam risco a seguranga, tratadas

como ocorréncias de manutengao corretiva ou preventiva de baixa prioridade.
Pontuacio de SLA: Incidéncia de desconto de 0,5 (zero virgula cinco) pontos por evento constatado;

Exemplos de falhas de baixo impacto:

. Erros de interface grafica ou layout do sistema;
. Lentiddo eventual no carregamento de relatorios;
. Necessidade de atualizagdo de firmware ou software sem impacto funcional direto;

Requisicao de ajustes administrativos, como troca de senha ou inclusdo de novos usuarios.

Para fins de computo ¢ devida analise dos servigos prestados pela CONTRATADA, sera aferida como base

de calculo a tabela que segue infra:
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Pontuagdo Obtida Fator de Desconto da Fatura
NOTA FINAL > 8 pontos 0,00%
NOTA FINAL > 7 e < 8 pontos 1,50%
NOTA FINAL > 6 e <7 pontos 3,00%
NOTA FINAL > 5 e < 6 pontos 4,50%
NOTA FINAL >4 e <5 pontos 6,00%
NOTA FINAL < 4 pontos 7,50%

A pontuacdo mensal aferida sera considerada a totalidade 10 (dez) pontos como parametro integral, incidindo
(ou ndo) os descontos acima mencionados, dependendo da ocorréncia de eventos, sem que haja resolugo
tempestiva (observado o prazo estipulado para os devidos fins) consoante supramencionado. Cumpre salientar
que na hipétese deverd ser formalizado expediente especifico para cada falha, circunstanciando
detalhadamente a natureza desta bem como elencando pormenorizadamente as circunstidncias em que se

sucedeu.

A CONTRATADA devera manter equipe técnica capacitada e sistema de registro de chamados que permita a

rastreabilidade do atendimento ¢ o monitoramento do cumprimento dos prazos pactuados.

DA CONFIDENCIALIDADE DOS DADOS

Todos os dados coletados ¢ armazenados no banco de dados, durante a vigéncia do contrato, serdo de
propriedade da CONTRATANTE e deverao ser entregues, com possibilidade de acesso e extragdo de dados
mediante construcdo de consultas, em formato compativel com as extensoes “.pdf”, “.xIsx” e “.csv”’, com termo
de entrega formal de todos os dados coletados e armazenados a qualquer tempo ou em até 5 (cinco) dias apos

a finalizag@o ou rescisdo do contrato, sob pena de responsabilidade civil, penal e administrativa.

A CONTRATADA devera assegurar o tratamento sigiloso ¢ o respeito aos direitos de propriedade sobre todos
os dados, informagoes, softwares ¢ sistemas informatizados decorrentes do contrato, sendo proibida a extragdo

de copia, reproducdo, publicagdo, divulgagdo, cessdo gratuita ou onerosa, ou qualquer outra forma de
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disposi¢do ndo autorizada de dominio, total ou parcial, direta ou indiretamente, em beneficio préprio ou de

terceiros sobre o contrato firmado.

Caso seja requerido pela CONTRATANTE, qualquer dado armazenado, incluindo gravacdes, independente
do tempo de armazenamento e do periodo solicitado, devera ser disponibilizado pela CONTRATADA em até

48 (quarenta e oito) horas, a partir da data de solicitagdo.
DAS GARANTIAS E PENALIDADES

A CONTRATADA devera apresentar garantia contratual no valor equivalente a 5% do valor total do contrato,

conforme art. 96 da Lei n° 14.133/2021, podendo ser prestada nas modalidades previstas em lei.

Em caso de inexecucdo parcial ou total, serdo aplicadas as penalidades previstas nos artigos 156 a 162 da Lei
n°® 14.133/2021, inclusive multa de mora de até 10% sobre o valor do objeto inadimplido, além da possibilidade

de rescisdo contratual e impedimento de licitar com a Administragdo Publica.

INTEGRACAO MULTISSETORIAL

Integracdo com TJ, MP, Defensoria, SIAE e SINESP-CAD via APIs REST/SOAP; Tokenizagdo por OAuth2;
Segregacdo de acessos por IP e credencial;

Consulta e envio automatico de medidas protetivas e alertas criticos; Registro de logs de integracao para fins

de auditoria externa.

SEGURANCA E CONFORMIDADE

A solugdo devera atender as diretrizes previstas na LGPD (Lei Geral de Protec¢ao de Dados);
Criptografia ponta a ponta;

Autenticacdo robusta; Controle de acesso por perfil; Protecdo de dados em repouso;

Logs e backups deverao ser armazenados por 15 (quinze) anos.

LICENCIAMENTO E PROPRIEDADE DE DADOS

Todas as licengas de software, inclusive bases cartograficas, atualizagoes, drivers e ferramentas de BI, deverdo

ser incluidas sem Onus adicional.
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Os dados gerados, armazenados e processados no ambito da solugdo serdo de propriedade do Estado do RS,
devendo permanecer acessiveis mesmo apds o término do contrato, podendo ser extraidos em formato de base

de dados aberto.
PRAZOS E IMPLANTACAO

O prazo méaximo para inicio da operag@o do sistema completo serd de até 30 (trinta) dias a partir da assinatura

do contrato, conforme cronograma detalhado (a ser aprovado pela Administragao).

INTEGRIDADE E SEGURANCA DA INFORMACAO

. A solugdo devera assegurar integridade, autenticidade e confidencialidade dos dados por meio de
criptografia;

. Autenticacdo robusta;

. Rastreamento de acessos;

o Backup regular;

. Contingéncia com redundancia geografica;

. Todos os procedimentos devem estar em conformidade com a Lei Geral de Prote¢do de Dados (Lei n°

13.709/2018).
PAGAMENTO
Regra Geral

O pagamento sera realizado mensalmente, com base na quantidade de diarias efetivas de dispositivos ativos e

operacionais no periodo de referéncia, apurada separadamente para cada item contratual:
I — Tornozeleira Eletronica (TE);
II — Dispositivo de Alerta & Vitima (DAV).

Considera-se 1 (uma) diaria cada dia civil em que o respectivo dispositivo permanecer em status simultdneo
“ATIVO” e “OPERACIONAL” por periodo igual ou superior a 12 (doze) horas no dia de referéncia, conforme

registro auditavel no sistema de monitoramento.

Dispositivos:
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a) mantidos exclusivamente em estoque;

b) ndo instalados;

c¢) formalmente desativados por determinacao judicial;

d) indisponiveis por manutencdo corretiva imputavel a contratada;

Nio integrardo a base de calculo para faturamento enquanto perdurar tal condigéo.

Nos casos de ativagdo ou desativagao no curso do dia civil com tempo inferior a 12 horas, ndo serd computada
diaria.

Primeiro Més de Execu¢ao Contratual

No primeiro més de execucao serdo devidos:

I — Os valores referentes a implantacdo da solugdo, conforme previstos na planilha de precos (CGL 10.3),
condicionados a certificagdo formal do fiscal do contrato quanto ao cumprimento integral das obriga¢des de

implantagao;
II — As diarias correspondentes aos dispositivos efetivamente ativos e operacionais no periodo.

O indice de Desempenho do Servigo (IDS) incidira exclusivamente sobre a parcela variavel correspondente

as diarias, ndo incidindo sobre os valores fixos de implantacao.

A partir do segundo més, o pagamento serd composto exclusivamente pelas diarias apuradas na forma desta

clausula.

Definigdes

Para fins de célculo do pagamento mensal, adotam-se as seguintes defini¢des:

>D_ TE = somatorio das diarias de Tornozeleiras Eletronicas Ativas ¢ Operacionais no més;
D DAYV = somatério das diarias de DAVs Ativos e Operacionais no més;

Vd_TE = valor unitario diario da Tornozeleira Eletronica, conforme planilha de pregos;

Vd DAYV = valor unitario diario do DAV, conforme planilha de precos;

IDS = Indice de Desempenho do Servigo, apurado conforme Acordo de Nivel de Servigo (SLA).
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Calculo do Pagamento Mensal
O pagamento mensal (PM) sera calculado pela seguinte formula:

PM = ((ZD _TE x Vd TE)+ (D DAV x Vd DAV)) x (1 — IDS)

Onde:

1. Calcula-se o valor bruto das diarias de TE;

2. Calcula-se o valor bruto das diarias de DAV

3. Soma-se ambos os valores;

4, Aplica-se o fator redutor correspondente ao IDS.

fndice de Desempenho do Servigo (IDS)
O IDS:

I — Sera apurado mensalmente com base nos percentuais de desconto previstos na tabela de Niveis de Servigo

constante do Termo de Referéncia;
II — Sera expresso em niimero decimal entre 0 (zero) ¢ 1 (um);
IIT — Representara exclusivamente o percentual total de desconto incidente sobre o valor mensal das diarias;

IV — Correspondera a soma dos percentuais de desconto aplicaveis no periodo, observado o limite maximo

global de 7,5% (sete e meio por cento) do valor bruto mensal das diarias.

Em nenhuma hipotese o IDS podera resultar em pagamento negativo ou superior ao valor bruto apurado.
Procedimento de Apuragéo

A liquidag@o mensal observara as seguintes etapas:

1. Extracdo de relatorio consolidado do sistema contendo identificagdo do dispositivo, tipo (TE ou

DAYV), data de ativagdo, data de desativacdo e status diario;
2. Apuracdo das diarias por item;
3. Aplicagdo dos valores unitarios diarios;

4. Apuracdo do IDS conforme SLA;
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5. Emissdo de demonstrativo detalhado;
6. Prazo de até 5 (cinco) dias uteis para manifestagcdo da contratada quanto ao relatorio;
7. Homologagao pelo fiscal do contrato e autorizagdo para pagamento.

Os valores serdo arredondados para duas casas decimais, conforme regra contabil padrao.
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GLOSSARIO

UPR - Unidade Portatil de Rastreamento ¢ um dispositivo de seguranca utilizado principalmente para

monitoramento e protecao.
DAY - Dispositivo de Acompanhamento da Vitima, ¢ o smartphone.

GNSS - (Global Navigation Satellite System) ¢ um sistema global de navegacdo por satélite que permite

determinar a localizacdo exata de um objeto ou pessoa em qualquer lugar do mundo

GLONASS - Global Navigation Satellite System ¢ o sistema de navegagdo por satélite da Russia, ¢ uma

alternativa ao GPS dos Estados Unidos ¢ oferece cobertura global desde 2011.

GALILEO - ¢ o sistema de navegagdo por satélite da Unido Europeia, desenvolvido pela Agéncia Espacial

Europeia

LBS - Location-Based Services Refere-se a servigos que utilizam dados de localizacdo para fornecer
informacdes ou funcionalidades especificas, como aplicativos de mapas, rastreamento de veiculos e

recomendagdes baseadas na posi¢do do usuario

TLS 1.3 - (Transport Layer Security) ¢ a versdo mais recente do protocolo de seguranca usados para proteger

comunicagdes na internet.

GPS - assistido (A-GPS) - é uma tecnologia que melhora o desempenho do GPS tradicional, especialmente em

locais onde o sinal dos satélites pode ser fraco, como areas urbanas densas ou ambientes fechados.
SOAP - Um protocolo de comunicag@o baseado em XML usado para troca de informagdes em servigos web.

REST - ¢ um modelo de comunicagdo entre sistemas baseado em principios da web.

HTTPS - é um protocolo de comunica¢do que protege a transferéncia de dados entre um navegador ¢ um

servidor web.
SME - Sistema de Monitoramento Eletronico

SSL - é um protocolo de seguranga que protege a comunicagdo entre um navegador e um servidor web,

garantindo que os dados transmitidos sejam criptografados e seguros
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SFTP - ¢ um protocolo seguro para transferéncia de arquivos entre sistemas, funcionando sobre o SSH (Secure

Shell).

SQL - ¢ uma linguagem padrdo para gerenciamento de bancos de dados relacionais. Ele permite criar,
modificar e consultar dados de forma eficiente, sendo amplamente utilizado em sistemas como MySQL,

PostgreSQL, SQL Server e Oracle.

CANAL SEGURO - Criptografia Forte, autenticacdo e Controle de Acesso.

Autenticacao multifator (MFA): adiciona uma camada extra de seguranca.

Principio do menor privilégio: usuarios e sistemas s6 devem ter acesso ao que realmente precisam.
checksums: garantem que os dados ndo foram alterados.

Logs de auditoria: registre e monitore acessos ¢ alteragdes para detectar comportamentos suspeitos.

SME - sistema de monitoramento eletronico.

RESPONSAVEL(EIS) PELO PREENCHIMENTO DO TR

Nome: Magno Ribeiro Elizalde | Jhonatan Laranjeira Aaron | Marcelo Cristian Tavares Lira

Telefone: (51) 3288 - 1926

E-mail: dtic@ssp.rs.gov.br




