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PROA: 24/1400-0004744-5

Requerente: Departamento de Tecnologia da Informagdo e Comunicacéo - DETIC
Assunto: Contratacdo de Servicos na Area de Tecnologia da Informacgdo e Comunicagdes
(TIC)

ANEXO I
TERMO DE REFERENCIA

Relacdo de Anexos:

ANEXO A — Habilidades Técnicas e Atividades

ANEXO B — Acordo de Nivel de Servigo

ANEXO C — Ambiente de Infraestrutura e Servicos de TIC

ANEXO D - Catalogo de Servicos e Historico de Quantitativo de Tickets
ANEXO E - Declaracdo de Vistoria

ANEXO F — Termo de Sigilo e Confidencialidade

ANEXO G - Planilha de Custos e Formag&o de Pregos

ANEXO H - Enderecos e Dependéncias

ANEXO | — Volumetria dos Atendimentos Telefénicos

Relacdo de Tabelas:

Tabela 1 — Servigos de TIC

Tabela 2 — Consultoria Técnica Especializada e Quantitativos Minimos
Tabela 3 - Equipes Especializadas e Quantitativos Minimos.

Tabela 4 - Janela de Operacdo dos Servicos.

Tabela 5 - Mecanismos de Comunicagéo

Tabela 6 - Classificagdo do Impacto

Tabela 7 - Classificacdo de Urgéncia

Tabela 8 - Matriz de Prioridades

Tabela 9 - Critérios para Ajuste do Pagamento

Tabela 10 — Critérios para Ajuste do Pagamento — Termos do Servico.
Tabela 11 — Relatdrios.

1. OBJETO:

Contratacdo, em lote Unico, de empresa especializada para prestacdo de servi¢os na area de
Tecnologia da Informagédo e Comunicacado (TIC), compreendendo suporte técnico ao usuéario,
planejamento, implantacdo e execucdo de servicos relacionados a suporte e sustentacdo de
infraestrutura de TIC da SEFAZ, em substituicdo ao Contrato 19/04/026, cuja vigéncia
encerrara em 01/08/2025.
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Tabela 1 — Servicos de TIC

Item Especificacdo Unidade de medida | Quantidade
1 Suporte e Atendimento ao Usuario de TIC Servigo Mensal 12
5 Suporte e Operagdo da [Ir_1lf(r:aestrutura e Servicos de Servico Mensal 12
3 Monitoria da Infraestrutura e Servicos de TIC Servico Mensal 12
4 Consultoria Técnica Especializada Servigo Mensal 12

1.1.  Os itens integrantes da Tabela 1 — Servicos de TIC estdo especificados no item 3.
ESPECIFICACAO DO SERVICO deste Termo de Referéncia.

1.2.  Os servigos objeto desta contratagdo sdo caracterizados como comuns, de natureza
continuada — haja vista o comprometimento da continuidade dos trabalhos e servicos
disponibilizados pelo ambiente de TIC da CONTRATANTE, néo se configurando como de
dedicacdo exclusiva de méo de obra, contratacdo por homem/hora e tampouco por postos de
trabalho, nos termos da Lei 14.133/2021.

1.3. O prazo de vigéncia contratual é de 12 meses.

1.3.1. Ao final deste prazo, o CONTRATO podera ser prorrogado por periodos sucessivos
de 01 (um) ano, a critério da CONTRATANTE, observando-se o limite total de 10 anos.

2. FUNDAMENTAGCAO / JUSTIFICATIVA:

O Departamento de Tecnologia da Informacédo e Comunicacdo — DETIC é responsavel
por garantir o processamento ininterrupto dos programas e aplicativos que déo suporte as
atividades fim da CONTRATANTE. Tal garantia se da, em especial, através de servicos de
rede, correio eletrdnico, acesso a Internet, atendimento ao usuario, dentre outros, que juntos
compdem seu portfolio de solugdes de tecnologia em face dos requerimentos préprios da
atuacdo institucional.

Isso porque é dever do DETIC, de acordo com suas competéncias, elencadas no art. 5°
do Anexo Unico do Decreto Estadual n® 55.290/2020 (que dispde sobre a estrutura basica da
CONTRATANTE):

I. Elaborar e manter o Planejamento Estratégico de Tecnologia da Informac&o e Comunicacéo
—TIC, em conjunto com as areas e em consonancia com as diretrizes da Secretaria da Fazenda;
1. Coordenar o Grupo Gestor de Tecnologia da Informacédo da Secretaria da Fazenda;

I11. Otimizar e racionalizar o uso dos recursos de infraestrutura de tecnologia da informacéo
e comunicagdo;

IV. GERENCIAR A INFRAESTRUTURA DE EQUIPAMENTOS, DE REDES, DE
SEGURANCA, DE DATACENTER CORPORATIVO E DE SOLUCOES EM NUVEM,;

V. Zelar pela seguranga no ambito da tecnologia da informacéo, por meio do estabelecimento
e da garantia de processos, de politicas e de niveis de seguranca, da conscientizacdo de
usuarios e do gerenciamento de riscos;

VI. Definir, monitorar e avaliar a aplicagdo de normas, de padrdes e de procedimentos para
entregar servicos de tecnologia da informacéo as unidades da Secretaria da Fazenda;
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VII. PRESTAR ATENDIMENTO E SUPORTE AOS USUARIOS DE SERVICOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO;

VII1I. Especificar equipamentos, desenvolver e manter sistemas, e disponibilizar solucGes de
dados e de informagdes, por demandas das areas da Secretaria da Fazenda;

IX. Promover a integragdo dos sistemas de informacdo da Secretaria da Fazenda;

X. Implantar, manter atualizados e suportar 0s bancos de dados sob responsabilidade do
Departamento, observando os aspectos de seguranca da informacdo e da continuidade dos
Servigos;

XI. Realizar a gestdo das aquisi¢cdes e dos contratos corporativos de tecnologia da informacéo
e comunicagdo; e

XI1. Efetuar ou acompanhar diretamente qualquer aquisicdo, desenvolvimento e manutencéo
corretiva, adaptativa ou evolutiva de produtos ou de servicos de tecnologia da informacéo e
comunicacdo da Secretaria da Fazenda, obedecendo as politicas e aos padrdes vigentes, em
especial nos casos relacionados a sistemas e solugdes sob responsabilidade direta das demais
areas, sempre que houver impacto na infraestrutura logica ou fisica do ambiente de TIC da
Secretaria da Fazenda.

O desafio de gerenciar a area de Tecnologia da Informagdo com suas complexidades,
mudancas e atualizaces tornou-se uma preocupacao central da alta direcdo da Secretaria da
Fazenda, que busca cada vez mais o alinhamento estratégico do setor de TIC com o negdcio
da Instituicdo. Isso em razdo do alto grau de dependéncia no uso da TIC, principalmente
através da demanda por alta qualidade em seus servicos, economia, confiabilidade,
flexibilidade, agilidade e racionalizacéo de fluxos de trabalho.

A atual infraestrutura tecnoldgica da Secretaria da Fazenda caracterizasse por uma
grande diversidade de plataformas, sistemas e aplicagdes, desenvolvidas para suportar as
tarefas relacionadas com a gestdo estratégica e operacional de seus servicos. Essa
infraestrutura tecnolégica precisa evoluir constantemente de forma a prover menor tempo de
resposta na busca por informacdes, maior seguranca aos dados corporativos, melhorias nos
meios de comunicacdo e capacidade de atendimento ao crescente nimero de clientes e
USUArios.

Para atender a essa demanda, bem como para manter a alta disponibilidade dos
sistemas de informacdo, a Secretaria da Fazenda precisa contar com uma estrutura de
prestacdo de servicos de TIC adequada as exigéncias dos usuarios. Dado o volume desses
servicos de TIC requisitados e a enxuta equipe de servidores publicos alocada no DETIC, a
Secretaria da Fazenda adota como estratégia a contratacdo de empresas especializadas em
prestar Servigos Técnicos especificos de Tecnologia da Informacdo, a saber, Suporte e
Atendimento ao usuario de TIC (Service Desk) e Suporte e Operacdo da Infraestrutura e
Servigos de TIC. Tais servicos técnicos sdo imprescindiveis para a sustentagcdo dos servigos
de TIC propriamente ditos.

Com o objetivo de concentrar esfor¢os no gerenciamento, haja vista que a prestagdo
desses servicos especificos ndo é sua atividade fim, e dispondo o mercado de profissionais
especializados, o DETIC entende como melhor alternativa a contratagdo de uma empresa que
possua 0s recursos tecnoldgicos e humanos necessarios para garantir a prestacdo dos servicos
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de TIC, de acordo com os niveis de servicos exigidos pela Secretaria da Fazenda e conforme
0s requisitos especificados.

A contratacdo é fundamental para que o DETIC cumpra sua missao prevista no Mapa
Estratégico da Secretaria da Fazenda de “Disponibilizar solugbes em Tecnologia da
Informacdo e Comunica¢do, com qualidade”, promovendo a disponibilidade e apoio
tecnoldgicos baseados nas melhores praticas de mercado, investindo no aumento da
produtividade e otimizag8o dos recursos de TIC para melhor atender os usuarios, garantindo
a seguranca das informagfes e mantendo a disponibilidade e integridade dos dados. Além
disso, a contratacdo busca aprimorar a integracdo entre os sistemas de informacao dos demais
6rgdos, direcionando-os para a consecucao da missdo e da visdo macro da instituicdo.

Torna-se cada vez mais critica a necessidade de disponibilizacdo de solugdes
tecnoldgicas de alta performance adequadamente sustentadas com base nas melhores préaticas
de usabilidade, arquitetura e seguranca da informacdo, de modo a apresentarem baixa
incidéncia de defeitos. Outrossim, considerando a essencialidade dos servigos prestados pela
CONTRATANTE, com vistas ao atendimento de suas fung¢des institucionais (administracao
tributéria, financeira e orcamentaria, bem como a contabilidade publica e societéria e a
auditoria da administracdo publica), € de fundamental importancia que os recursos de TIC
sejam administrados e operados da forma mais adequada e segura possivel, evitando-se ao
maximo, a exposi¢do dos mesmos a eventuais falhas por ma operacao da equipe de TIC, como
por exemplo, uma eventual perda de dados ou inoperancia de um sistema critico, podem
causar prejuizos inestimaveis na arrecadacdo do Estado ou na execucdo das despesas pelos
demais 6rgaos da Administracdo Estadual.

2.1  Justificativa para o ndo parcelamento da contratacéo

Os itens que compdem a solucdo de TIC a ser contratada serdo adjudicados em favor
de uma Unica empresa, em razdo da complexidade do ambiente de TIC e da total dependéncia
entre 0s servigos a serem prestados. A contratacdo em itens separados, ainda que possivel, ndo
é recomendada. A execucdo desses servicos deve ocorrer de forma perfeitamente integrada,
caso contrario, poderdo ocorrer riscos ao objetivo da contratacdo, qual seja, o atendimento
eficiente dos usuarios de servicos de TIC, além de causar impactos na gestdo de contratos da
CONTRATANTE. Isso porque a execucdo por empresas diferentes implica a utilizagdo de
processos proprios diferentes, ferramentas de apoio diferentes, dentre outros.

Dentro do fluxo de atendimento aos usuarios, a passagem de atividades entre os niveis
de servico deve ser fluida e continua, de forma que o usudrio seja bem assistido e para que a
CONTRATANTE possa estar liberada do trabalho de arbitramento de disputas entre
fornecedores na hipotese de eventuais descumprimentos dos acordos de niveis de servigo
especificados. Acresce-se a isso o fato de que contratar um Unico fornecedor diminui o custo
administrativo de gerenciamento de todo o processo de contratagdo e fiscalizacdo da
prestacéo.

Em funcdo de constituir solugdo de Tecnologia da Informagdo com alto grau de
interacdo entre os servicos de sustentacdo a infraestrutura e suporte técnico, contendo
caracteristicas de especificidade, natureza continua, complexidade e criticidade do ambiente,
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além de elevada exigéncia de niveis de servicos requerida pelo negocio, entende-se que o
parcelamento da contratacdo pode comprometer a sua satisfatdria execucao.

Com a adocdo de um processo metodologico Unico para a prestacdo dos servicos
contratados, também se destacam ganhos de ordem técnica que envolvem as atividades
interconectadas. Portanto, existindo a possibilidade de risco ao conjunto do objeto pretendido,
ndo héa razdo para fragmentar inadequadamente os servicos a serem contratados, motivo pelo
qual o parcelamento do objeto ndo é recomendavel técnica, econdmica e administrativamente.

2.2 Resultados e beneficios a serem alcan¢ados com a contratacéo

2.2.1 Atendimento aos requisitos de disponibilidade da informacdo, dos servicos e das
solucbes de TIC fornecidos pela CONTRATANTE aos publicos interno e externo;

2.2.2 Garantia de breve restauracdo da operacdo normal dos servicos corporativos de TI,
com o minimo de impacto nos processos de negocio da CONTRATANTE, obedecidos os
padrdes e niveis minimos de servico;

2.2.3 Resolucdo dos problemas dos usuérios dos sistemas informatizados da
CONTRATANTE de acordo com Niveis Minimos de Servi¢o, de modo que se amplie o nivel
de satisfagdo quanto aos servigos prestados;

2.2.4 Adequacdo da execucdo e da gestdo contratual as modernas préaticas de governancga e
de gerenciamento dos servi¢os de TI, consubstanciadas nos guias COBIT 2019 e ITIL v4;
2.2.5 Aumento do nivel de controle em relacdo a seguranca e confidencialidade das
informac0es e dados armazenados pelos sistemas corporativos da CONTRATANTE;

2.2.6 Provimento de flexibilidade & Infraestrutura de TIC face aos desafios definidos pelo
Plano Diretor de Tecnologia da Informacdo (PDTI), de forma a consolidar as acbes de
Governanga de TIC com a efetiva implantacdo dos novos projetos e sistemas;

2.2.7 Garantia da prestacdo ininterrupta de servicos que fazem uso de Redes de
Comunicagdo de Dados, tais como 0 acesso a Internet e aos sistemas da Administracéo Publica
Estadual, a fim de conferir agilidade e presteza aos processos institucionais que se utilizam de
tais servicos;

2.2.8 Aumento do grau de satisfacdo dos usuarios com os produtos e servi¢os fornecidos
pela area de TIC;

2.2.9 Continuidade na prestacdo dos servicos de sustentacdo da Infraestrutura e suporte
técnico aos usuarios, apos o encerramento da vigéncia dos contratos atuais.
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3. ESPECIFICACAO DO SERVICO

3.1.  Osrequisitos tém como objetivo a entrega de servi¢os com a qualidade preestabelecida
e dentro dos prazos acordados entre a CONTRATANTE e a CONTRATADA no Acordo de
Nivel de Servico (ANS) definido no Anexo B — Acordo de Nivel de Servigo deste Termo de
Referéncia.

3.1.1. Na execucdo dos servicos, devem ser consideradas as melhores préaticas de gestdo e
qualidade amparadas nos modelos ITIL, COBIT, NBRs I1SOs/IEC 9.000, 9.001, 10.006,
15.504, 20.000, 22.301, 27.000 (27.001 a 27.006) e PMBOK — em suas versdes atualizadas.
3.1.2. Em relacdo ao padréo de referéncia ITILV4, devem ser obedecidos todos 0s processos
do framework implementados ou que vierem a ser implementados pela CONTRATANTE.
3.1.3. Todos os servicos devem apoiar a utilizacdo dos recursos computacionais e de
telecomunicacfes da CONTRATANTE alocados nos datacenters do DETIC, sejam eles
fisicos ou em nuvem, ou distribuidos aos usuérios. Tal apoio visa garantir ndo sé a
continuidade das operacfes, mas também sua execucdo de acordo com a configuracdo e
capacidade planejadas e o desempenho esperado.

3.1.4. Os servicos de Suporte e Atendimento ao Usuéario e Suporte e Operacdo da
Infraestrutura e Servicos de TIC serdo controlados e gerenciados por meio das solucdes ja
utilizadas pela CONTRATANTE — ITSM/ESM, complementadas pelo servico de Monitoria
da Infraestrutura e Servicos de TIC. Pelos servicos a serem prestados por meio dessa
contratacdo, sera adotada a estratégia de valor fixo mensal, tendo como base o quantitativo
minimo de profissionais alocados a cada equipe especializada, além do atendimento aos
INDICADORES DE NIVEL DE SERVICO E DE DESEMPENHO, definidos no ANEXO B
— Acordo de Nivel de Servico.

3.1.4.1. Este quantitativo minimo foi ESTIMADO considerando-se o catalogo de
servigos, a volumetria atual de tickets e o parque de infraestrutura existente.

3.14.2. O quantitativo minimo est4 definido na Tabela 3 - Equipes Especializadas e
Quantitativos Minimos.

3.14.3. O Anexo C — Ambiente de Infraestrutura e Servicos de TIC — relaciona a
infraestrutura e servicos de TIC em operagdo, com as respectivas janelas de operacdo e
manutencao.

3.14.4. O Anexo D — Catalogo de Servicos e Histdrico de Quantitativo de Tickets
— discrimina os catalogos de servicos da CONTRATANTE e o quantitativo de tickets
atendidos entre JAN/23 e DEZ/23, estratificado por nivel de atendimento.

3.1.5. A documentagdo dos processos AVALIAR E CLASSIFICAR SERVICO, ATENDER
REQUISICAO DE SERVICOS e TRATAR INCIDENTES, todos da Central de Servicos, esta
disponivel no Anexo | — Volumetria dos Atendimentos Telefénicos

3.2.  Os servicos devem ser organizados conforme os grupos de tarefas a serem executadas,
de acordo com o descrito nos itens 3.3 Requisitos para o Suporte e Atendimento ao Usuario
de TIC, 3.4 Requisitos para o Suporte e Operacdo da Infraestrutura e Servicos de TIC,
3.5 Requisitos para a Monitoria da Infraestrutura e Servicos de TIC e 3.6 Consultoria
Tecnica Especializada, detalhados no Anexo A — Habilidades Técnicas e Atividades (em
lista ndo exaustiva).
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3.3.  Requisitos para o Suporte e Atendimento ao Usudario de TIC

3.3.1. O Suporte e Atendimento ao Usuario de TIC consiste no atendimento das demandas
dos usuarios da CONTRATANTE por solugdes e recursos de Tecnologia da Informacédo e
Comunicagdo.

3.3.1.1. As demandas dos usudrios serdo cadastradas na ferramenta ITSM da
CONTRATANTE.
3.3.1.1.1. Apos o cadastro, as demandas serdo designadas como TICKETS, sendo estes

tickets subdivididos em requisic@es e incidentes.

3.3.2. O Suporte e Atendimento ao Usuario é executado por meio de supervisao e realizacdo
de atividades de orientacéo, esclarecimento, investigacdo, definicdo e solucdo de incidentes e
requisi¢des decorrentes de servicos, hardware, software, aplicativos, sistemas corporativos e
outros produtos disponiveis na rede da CONTRATANTE e em seu parque tecnologico.
3.3.3. O Suporte e Atendimento ao Usuario também é realizado por meio da prestacdo dos
servicos de TIC constantes do Catalogo de Servicos publicado na Central de Atendimento.
3.3.3.1. A Central de Atendimento, também chamada Central de Servigcos (Service
Desk), refere-se a um portal Unico para atendimento e suporte aos usuérios, gerenciando
incidentes, requisicdes e outras demandas, além de fornecer uma base de conhecimento para
autoatendimento dos usuarios.

3.3.3.2. Como trata-se de um ponto Unico de contato, o Service Desk torna-se
diretamente responsavel pela percepcdo e satisfacdo dos usuarios quanto a qualidade e
efetividade no atendimento, tendo importancia estratégica para a prestacao de servigos de TIC
da CONTRATANTE.

3.3.3.3. A adocdo de um modelo de suporte técnico unificado em uma central de
servicos faz parte das boas praticas de gestdo de servigos de TIC recomendadas pelo ITIL V4.
Esse modelo possibilita a solugdo de davidas e demandas de todos os usuérios com
tempestividade, padrdo e, consequentemente, mais qualidade.

3.3.4. O Suporte e Atendimento ao Usuario serd prestado nas modalidades remota e
presencial, especificadas nos itens 3.3.7. Requisitos para o Suporte e Atendimento ao
Usuério — Atendimento Remoto — Central de Atendimento e 3.3.8. Requisitos para o
Suporte e Atendimento ao Usuario — Presencial.

3.3.5. O Suporte e Atendimento ao Usuario sera provido utilizando-se solucdo de
atendimento via e-mail, assistente virtual inteligente (Chatbot - web e MS Teams ou
WhatsApp), Central de Atendimento (Service Desk), registro de tickets em ferramenta ITSM
e administracdo de base de conhecimento.

3.3.6. O servico de Central de Atendimento telefénico devera ser implementado e mantido
pela CONTRATADA para o atendimento de chamadas telefénicas realizadas pelos usuarios
de todas as unidades da CONTRATANTE.

3.3.6.1. Através da Central de Atendimento telefonico as demandas dos usuérios serdo
recebidas, processadas e cadastradas na ferramenta ITSM, independentemente da origem da
ligacdo (seja de telefone fixo ou movel).

3.3.6.2. A CONTRATADA devera entregar mensalmente o relatorio de bilhetagem do
servico da Central de Atendimento telefonico.

3.3.7. Requisitos para o Suporte e Atendimento ao Usuario — Atendimento Remoto —
Central de Atendimento
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3.3.7.1. O Suporte aos Usuarios, na modalidade de atendimento remoto, consiste na
oferta de Central de Atendimento (Service Desk) aos usuarios internos e externos dos servigos
de TIC da CONTRATANTE, prestando informacdes, registrando solicitagdes e solucionando
requisicdes e incidentes em primeiro nivel e/ou classificando e escalando as requisicdes e
incidentes para os niveis seguintes.

3.3.7.1.1. O Suporte e Atendimento Remoto — Central de Atendimento também é
chamado Nivel I de atendimento.
3.3.7.1.2. O atendimento da Central também contempla a reclassificacdo dos tickets

cadastrados pelos usuarios através do Catalogo de Servicos, caso haja algum erro nesse
cadastro.

3.3.7.2. A atuacdo da Central envolve todos 0s recursos computacionais corporativos
dos usuérios de TIC, tais como: estacdes de trabalho, periféricos, sistemas, produtos
corporativos, solugdes e servicos disponiveis na intranet e internet.

3.3.7.3. A LICITANTE devera possuir estrutura de NOC (Ndcleo de Operacdo e
Controle) em suas dependéncias com capacidade para agregar e desempenhar as atividades de
Central de Atendimento conforme especificado.

3.3.7.3.1. A Central de Atendimento devera operar em regime ininterrupto 24x7 com
superviséo ativa por turno.

3.3.7.3.2. A CENTRAL DE ATENDIMENTO da LICITANTE devera possuir Plano de
Continuidade de Negdcio (PCN) completo que assegure a continuidade das atividades de
atendimento frente a qualquer possibilidade de interrupcéo.

3.3.7.3.3. A estrutura minima bem como o Plano de Continuidade de Negdcio (PCN)
deverdo ser mantidos atualizados durante toda a vigéncia do contrato.
3.3.7.4. O Atendimento Remoto - Central de Atendimento sera realizado por equipe

prépria e por Assistente Virtual Inteligente (Chatbot) através do sistema de Gerenciamento de
Servigos de TIC (ITSM) da CONTRATANTE e sua base de conhecimento.

3.3.74.1. A base de conhecimento contém as questdes mais comuns e as respectivas
respostas para a resolucdo de problemas ou falhas em sistemas e equipamentos.

3.3.74.2. O Anexo A - Habilidades Técnicas e Atividades define o perfil minimo
exigido para os profissionais da equipe Atendimento Remoto — Central de Atendimento, além
das atividades minimas a serem realizadas.

3.3.7.5. Caso seja necessdria a intervencdo remota nas estacGes de trabalho da
CONTRATANTE, a equipe de atendimento utilizara ferramenta disponibilizada ou
homologada pela CONTRATANTE.

3.3.7.6. Serd obrigatdrio o registro por meio de log de todas as acdes e eventos de
conexdes realizados durante as intervencdes nas estacdes de trabalho.
3.3.7.7. Os tickets encaminhados pelos usuarios a Central de Atendimento deverdo ser

resolvidos pela equipe da CONTRATADA com base nas informacBes disponiveis nas
diversas bases de conhecimento ou em qualquer outro recurso ou meio que seja definido pela
CONTRATANTE.

3.3.7.7.1. Nos casos em que 0 atendimento ndo puder ser resolvido com as técnicas e
conhecimentos disponiveis, o atendente da Central de Atendimento deverd registrar todas
essas informacdes — além daquelas coletadas durante o atendimento — e escalar o ticket para
a equipe de atendimento presencial da CONTRATADA (Nivel I1).
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3.3.7.8. Todo atendimento realizado pela equipe da Central de Atendimento que
ocasionar alguma alteracdo nos componentes que forem objeto de suporte devera ser tratado
e documentado para fins de atualizacdo das bases de conhecimento e para o gerenciamento de
configuragdo da CONTRATANTE.

3.3.7.9. A equipe da Central de Atendimento serd responsavel pela observancia as
recomendacdes e boas praticas ITIL de Gestdo de Requisi¢des, Gestdo de Incidentes, Gestdo
da Segurancga da Informagéo, Gestdo de Ativos de Hardware e Software e Gestdo da Base de
Conhecimentos, dentro do escopo da sua area de atuacao.

3.3.7.10. O Suporte e Atendimento aos Usuarios — Atendimento Remoto — Central de
Atendimento estara disponivel aos usuarios de TIC de todas as unidades da
CONTRATANTE.

3.3.8. Requisitos para o Suporte e Atendimento ao Usuario — Presencial

3.3.8.1. O Suporte e Atendimento ao Usuério — Presencial sera responsavel pela
atuacdo in loco, solucionando os tickets de usudrios ndo resolvidas via Central de
Atendimento, e na instalagéo, distribuicdo e/ou redistribui¢do de equipamentos.

3.3.8.1.1. O Suporte e Atendimento ao Usuario — Presencial também é chamado Nivel Il
de atendimento.
3.3.8.2. O atendimento presencial compreende 0 recebimento, analise,

acompanhamento e a solucgdo dos problemas de hardware, software, rede local, conectividade,
produtos, servigos e solucdes disponibilizadas aos usuarios da rede e aos seus dispositivos
corporativos (estacdes de trabalho, notebooks, videoconferéncia e dispositivos moveis). O
atendimento presencial também compreende instalacdo, configuracdo, conexdes de rede,
substituico e distribuigdo de dispositivos, tanto devido a hovas aquisicbes como para atender
demandas pontuais.

3.3.8.3. As atividades de atendimento presencial serdo realizadas em todas as unidades
da CONTRATANTE no estado do Rio Grande do Sul.

3.3.8.4. O atendimento presencial também sera prestado a partir do escalonamento do
ticket pela equipe de Atendimento Remoto, através da Central de Atendimento.

3.3.84.1. A partir dos dados registrados na abertura do ticket, os técnicos se deslocardo
ao local do incidente, em qualquer das unidades da CONTRATANTE.

3.3.8.5. Os tickets previamente classificados pela Central de Atendimento e escalados

para o atendimento presencial serdo atendidos de acordo com o seu nivel de prioridade,
conforme definido no item 8.6 Classificacdo de Impacto, Urgéncia e Prioridade.

3.3.8.6. Para os atendimentos relacionados a servico de manutencdo preventiva e
corretiva de hardware que implicarem em troca de pecas ou componentes, — e ndo puderem
ser resolvidos mediante acionamento de servico de garantia ou contrato de manutengéo junto
ao fabricante —, a aquisicdo das pecas e componentes substitutos devera ser executada
conforme descrito abaixo:

3.3.8.6.1. Toda aquisicdo deverd ser aprovada pela CONTRATANTE, a partir da
apresentacdo de 3 (trés) orcamentos de fornecedores ou prestadores distintos;

3.3.8.6.2. As pecas e componentes substitutos deverdo ser novos e ter especificacdes no
minimo idénticas ou superiores as substituidas, no que se refere ao tipo, configuracdo e
capacidade. A escolha dessas pecas e componentes substitutos também depende de
autorizacdo da CONTRATANTE;
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3.3.8.6.3. As pecas e componentes substituidos deverdo ser entregues a um representante
da CONTRATANTE para que este posteriormente as descarte, ndo sendo permitido a
CONTRATADA a reutilizacdo deles para seu acervo proprio.

3.3.8.6.4. O LIMITE MENSAL para aquisi¢do de pegas e componentes substitutos, pela
CONTRATADA, sera de ATE R$5.000,00 (cinco mil reais).

3.3.8.6.5. A CONTRATANTE ressarcira a CONTRATADA do VALOR MENSAL
EFETIVAMENTE GASTO na aquisi¢do dessas pecas e componentes substitutos, mediante
comprovacao feita através da apresentacdo das notas fiscais correspondentes, bem como do
relatério contendo a relacdo dos equipamentos manutenidos, 0s motivos da substituicdo, o
nimero de série/modelo dos novos componentes e pegas, a descricdo destes, 0 nome dos
fabricantes e a data de vencimento das garantias anexados no ticket que originou o
atendimento.

3.3.8.6.6. A CONTRATADA é responsavel pelo fornecimento de todas as ferramentas
(alicates, chaves, equipamentos de testes, ndo exaustivos a estes) necessarias a execucdo das
atividades da equipe de Suporte e Atendimento ao Usuario — Presencial e das demais equipes
descritas neste Termo de Referéncia.

3.3.8.7. Caso seja necessaria a intervencdo remota nas estacGes de trabalho da
CONTRATANTE, o Suporte e Atendimento ao Usuario — Presencial utilizard a ferramenta
disponibilizada ou homologada pela CONTRATANTE, sendo obrigatdrio o registro, por meio
de log, de todas as a¢des e eventos de conexdes realizados durante as intervencdes nas estacdes
de trabalho.

3.3.8.8. Os tickets encaminhados a equipe do Suporte e Atendimento ao Usuério —
Presencial deverdo ser resolvidos pela CONTRATADA com base nas informagdes
disponiveis nas diversas bases de conhecimento ou em qualquer outro recurso ou meio que
seja definido pela CONTRATANTE.

3.3.8.9. Nos casos em que o atendimento ndo puder ser resolvido com as técnicas e
conhecimentos disponiveis, 0 Suporte e Atendimento ao Usuario — Presencial devera registrar
todas as informacg0es levantadas durante o atendimento e escalar o ticket para o Nivel 11l de
atendimento da CONTRATADA.

3.3.8.9.1. Entende-se como Nivel 111 o servigo de Suporte e Operacdo da Infraestrutura e
Servicos de TIC executado por suas equipes especificas.
3.3.8.10. Todo atendimento realizado pela equipe do Suporte e Atendimento ao Usuario

— Presencial que ocasionar alguma alteracdo nos componentes objeto de suporte, devera ser
tratado e documentado para fins de atualizacdo das bases de conhecimento e para o
gerenciamento de configuracdo da CONTRATANTE.

3.3.8.11. Nos casos em que a atividade presencial se fizer necessaria nas unidades da
CONTRATANTE no interior do Estado, a CONTRATADA podera se utilizar de técnico
residente em seus escritdrios regionais, caso existam, desde que obedecidos os requisitos do
Anexo A - Habilidades Técnicas e Atividades, item 2.2 Equipe Especializada -
Atendimento Presencial ao Usuario.

3.3.8.12. O atendimento presencial nas unidades da CONTRATANTE situadas nas
regides Planalto, Serra, Fronteira, Missfes, nos termos do Anexo H — Enderecos e
Dependéncias, devera ser iniciado no primeiro dia Gtil a partir da designacéo do técnico
responsavel pelo atendimento, conforme o Anexo B — Acordo de Nivel de Servico, indicador
INS01, que estabelece o tempo para inicio de atendimento.
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3.3.8.13. O Suporte e Atendimento ao Usuario — Presencial devera ser desempenhado
por equipe especifica, cujo perfil estqd definido no Anexo A — Habilidades Técnicas e
Atividades.

3.3.8.13.1. O Anexo A - Habilidades Técnicas e Atividades discrimina as atividades
minimas a serem realizadas pela equipe.

3.3.8.13.2. A equipe especifica esta definida na Tabela 3 — Equipes Especializadas e
Quantitativos Minimos.

3.3.8.14. A equipe Suporte e Atendimento ao Usuario — Presencial também é
responsavel pela observancia as recomendacbGes e boas praticas ITIL de Gestdo de
Requisicbes, Gestdo de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e
Software, Gestdo da Base de Conhecimentos e Gestdo de Configuracéo, dentro do escopo da
sua area de atuacdo.

3.3.8.15. O Suporte e Atendimento ao Usuario — Presencial estara disponivel aos
usuérios de TIC conforme consta na Tabela 4 - Janela de Operagdo dos Servicos.

3.4. Requisitos para o Suporte e Operac¢do da Infraestrutura e Servicos de TIC

3.4.1. O Suporte e Operagdo da Infraestrutura e Servigos de TIC consiste no conjunto de
tarefas e atividades destinadas a sustentacdo da infraestrutura de TIC, o que inclui
gerenciamento, MONITORAMENTO, manutencdo e aprimoramento continuo de seus
componentes.

3.4.2. A operacdo da infraestrutura deve assegurar a disponibilidade continua dos recursos e
sistemas de informacdo, preservando, assim, a continuidade da prestacdo de servicos
informatizados por parte da instituicéo.

3.4.2.1. Dessa forma, a CONTRATADA deve atuar de forma proativa para garantir 0s
niveis de servico exigidos e a qualidade dos servicos prestados.

3.4.3. Além disso, a operagdo da infraestrutura é muito sensivel e complexa;
consequentemente, requer nivel de maturidade elevado em seus processos, devendo utilizar a
biblioteca ITIL como melhores préticas, além de indicadores que possam mensurar a
qualidade dos servigos prestados.

3.4.4. O servico de Suporte e Operacdo da Infraestrutura e Servigos de TIC sera prestado, em
lista exemplificativa, através da supervisdo, analise e operagdo de recursos de infraestrutura
de hardware, software e servicos, tais como redes, bancos de dados, servidores, appliances,
aplicacBes de rede, base de conhecimento, base de gerenciamento de itens de configuracéo,
além de outros servicos constantes no Catélogo de Servigos de Tecnologia da Informagdo e
Comunicagao.

3.4.5. O servigo sera desempenhado pelas equipes especificas definidas na Tabela 3 —
Equipes Especializadas e Quantitativos Minimos.

3.4.6. A infraestrutura e os servi¢os de TIC estdo descritos no Anexo C — Ambiente de
Infraestrutura e Servicos de TIC.

3.4.7. O Anexo A—Habilidades Técnicas e Atividades define o perfil minimo exigido para
cada uma das equipes especificas responsaveis pelo servigco, além de elencar, em lista
exemplificativa, as atividades realizadas para cada uma delas.

3.4.7.1. Qualquer das equipes especificas do Suporte e Operacdo da Infraestrutura e
Servicos de TIC podera ser demandada a atuar na Gestao de Incidentes através das seguintes
situacgdes:

11

24140000047445

23/01/2025 15:18:29 SPGG/SUBSEC/CELIC/183537801 CONFORME TEAMS - VERSAO CORRETA ... 842




O

TIC

ESTADO DO RIO GRANDE DO SUL
SECRETARIA DA FAZENDA
DEPARTAMENTO DE TIC

3.4.7.1.1. Escalonamento de tickets pelo Suporte e Atendimento ao Usuario — Presencial
(Nivel 11);
3.4.7.1.2. Por solicitacdo de qualquer outra equipe do Suporte e Operagdo da

Infraestrutura e Servicos de TIC;

3.4.7.1.3. Por solicitagéo do Servico de Monitoria.

3.4.7.2. Nesses casos, as equipes envolvidas deverdo atuar de forma a resolver o
incidente, com base nas informagfes disponiveis nas diversas bases de conhecimento ou em
qualquer outro recurso ou meio que seja definido pela CONTRATANTE, além daquelas
informac®es ja coletadas durante os atendimentos de nivel | e 1l.

3.4.8. Este servico também sera responsavel pela observancia as recomendacdes e boas
praticas ITIL v4 na Gestdo de Incidentes, Gestdo de Requisi¢des (atividades da operacdo —
rotineiras), Gestdo de Problemas, Gestdo de Mudanca, Gestdo de Acesso, Gestdo de Ativos
de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestédo
dos Niveis de Servico, Gestdo de Eventos, Gestdo da Capacidade, Gestdo da Disponibilidade
e Gestdo da Continuidade dos Servigos de TIC.

3.4.9. Todo atendimento realizado pelas equipes de Suporte e Operacdo da Infraestrutura e
Servicos de TIC que gerar alguma alteracdo nos componentes que forem objeto de suporte
devera ser documentado para fins de atualizacdo das bases de conhecimento e para o
gerenciamento de configuracdo da CONTRATADA.

3.4.10. O Suporte e Operacéo da Infraestrutura e Servicos de TIC estara disponivel conforme
consta na Tabela 4 — Janela de Operacéo dos Servicos.

3.4.10.1. A CONTRATADA devera manter equipe de Suporte e Operagdo da
Infraestrutura e Servicos de TIC, de no minimo 2(dois) profissionais, dentre os previstos nas
Equipes Especializadas e Quantitativos Minimos (Tabela 3 - Equipes Especializadas e
Quantitativos Minimos), fora do horario padréo, conforme Janela de Operacdo dos Servigos
(Tabela 4 - Janela de Operagdo dos Servicos), para execucdo dos seguintes servicos, dentre
outros:

3.4.10.1.1. Execugdo de Requisices de Mudancas (RDM) que possam afetar a
disponibilidade de servicos de TIC da CONTRATANTE;

3.4.10.1.2.  Qualquer indisponibilidade dos servigos criticos de TIC da CONTRATANTE.

3.4.10.2. A alteracdo do quantitativo de profissionais acima podera ser realizada
mediante comum acordo entre contratado e contratante.
3.4.10.3. Em caso de incidentes ou necessidade especifica, a contratada devera

complementar o nimero de profissionais de forma suficiente para a resolucdo do evento ou
execucdo dos servigos programados;

3.4.10.4. A CONTRATADA fica incumbida de repassar a contratante as formas de
contato e acionamento dos profissionais em regime de plantdo.

3.5. Requisitos para a Monitoria da Infraestrutura e Servicos de TIC
3.5.1. A Monitoria da Infraestrutura e Servicos de TIC sera responsavel pela operacédo
do NUCLEO DE OPERACAO E CONTROLE - NOC, devendo agir de forma agil e proativa,
seguindo os scripts e procedimentos pré-definidos para antecipacdo e resolugdo problemas
que possam afetar a integridade e continuidade dos sistemas e servigos, garantido, desta forma,
a integridade operacional e a eficiéncia dos processos da CONTRATANTE.
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3.5.1.1. A Monitoria da Infraestrutura e Servicos de TIC deve utilizar tecnologia capaz
de monitorar em tempo real a satde dos componentes de infraestrutura de TIC que residam
na nuvem publica e privada da CONTRATANTE.

3.5.1.2. A CONTRATADA ¢ responsavel pela implantagdo do NUCLEO DE
OPERACAO E CONTROLE — NOC.
3.5.1.3. A CONTRATADA ja devera possuir em suas dependéncias estrutura com

capacidade de agregar e desempenhar as atividades de NUCLEO DE OPERACAO E
CONTROLE (NOC) conforme especificado a seguir:

3.5.1.3.1. O NUCLEO DE OPERACAO E CONTROLE (NOC) da CONTRATADA
devera operar em regime ininterrupto de 24x7;

3.5.1.3.2. A estrutura funcional do NUCLEO DE OPERACAO E CONTROLE (NOC)
da CONTRATADA devera contar com equipe, de no minimo, 2 (dois) técnicos de operagéo
certificados em nivel Administrador ou Expert em uma das ferramentas de monitoramento da
CONTRATANTE e supervisor ativo por turno;

3.5.1.3.3. A estrutura funcional do NUCLEO DE OPERACAO E CONTROLE (NOC)
da CONTRATADA devera contar com, no minimo, um supervisor ativo por turno.

3.5.1.3.4. O NUCLEO DE OPERACAO E CONTROLE (NOC) devera possuir Plano de
Continuidade de Negdcio (PCN) completo que assegure a continuidade das atividades de
monitoramento frente a qualquer possibilidade de interrupcao “non-stop”.

3.5.1.35. A estrutura minima do NUCLEO DE OPERACAO E CONTROLE (NOC)
bem como Plano de Continuidade de Negdcio (PCN) deverdo ser mantidos e atualizados
durante toda a vigéncia do contrato.

3.5.1.3.6. O NUCLEO DE OPERACAO E CONTROLE (NOC) da CONTRATADA
deverd atestar, ou demonstrar evidéncias, de que executa suas atividades em plena observancia
das recomendacdes constantes na norma ISO/IEC 20.000.

3.5.2. Seréa de responsabilidade da CONTRATADA o monitoramento constante dos itens de
configuragdo que suportam os processos da CONTRATANTE, gerando uma base histérica de
informac0es.

3.5.2.1. A CONTRATADA deverd manter, administrar e configurar as solugdes de
monitoria atualmente utilizadas pela CONTRATANTE; bem como qualquer outro sistema de
monitoramento que a CONTRATANTE vier aimplantar. Neste caso, devera ser ajustado entre
as partes o prazo para que a CONTRATADA esteja apta a manter, administrar e utilizar a
nova ferramenta.

3.5.3. A CONTRATADA devera providenciar e implantar os processos para entregar 0s
niveis de servigo exigidos (configuracdo das ferramentas de monitoracdo de performance de
aplicacbes, desenvolvimento de scripts automatizados de monitoragdo de servigos,
monitoracdo de logs de servicos e de aplicag¢Oes, dentre outros) de forma a monitorar, em
tempo real, a experiéncia de funcionamento dos servicos de TIC, observando principalmente
os aspectos de disponibilidade, tempos de resposta e taxas de erros.

3.5.4. De forma a atender ao disposto no Anexo B — Acordo de Nivel de Servico,
especificamente ao que trata o indicador INS08 - Disponibilidade de Servigos, considerando
o periodo de 24h por dia, 7 dias por semana (DS) — a contratada devera implementar e manter
funcional, de maneira ininterrupta, a partir de seu NUCLEO DE OPERACAO E CONTROLE
(NOC), a monitoragdo externa de todos os sistemas da CONTRATANTE publicados e
acessiveis através da internet, sob o ponto de vista da experiéncia do usuario.
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3.5.4.1. Considera-se ponto de vista da experiéncia do usudrio a possibilidade de
efetuar login, quando a aplicacdo assim permitir, em determinado sistema e receber a resposta
dentro do tempo previsto.

3.5.5. Os indicadores de disponibilidade deverdo ser atualizados com a periodicidade
méxima de 60 segundos, para cada sistema monitorado, em painel de monitoria também
disponibilizado a CONTRATANTE.

3.5.6. A CONTRATADA devera, sempre que possivel, correlacionar os resultados e
indicadores do monitoramento externo dos servigos com os resultados e indicadores obtidos
pelas ferramentas de monitoramento interno do ambiente de TIC da CONTRATANTE.
3.5.7. E responsabilidade da CONTRATADA realizar o levantamento, junto aos
responsaveis pelos servicos, dos detalhes sobre os itens de configuracéo e funcionalidades que
devem ser monitorados e como devem ser monitorados.

3.5.8. A CONTRATADA devera zelar pela manutencdo dos dados histéricos sobre a
disponibilidade, capacidade, utilizagdo e desempenho do ambiente de TIC da
CONTRATANTE.

3.5.9. A CONTRATADA devera, nas solu¢des de monitoria atualmente utilizadas e/ou
qualquer outro meio indicado pela CONTRATANTE:

3.5.9.1. Criar e manter documentacdo de todos os servicos de infraestrutura de Tl da
CONTRATANTE;

3.5.9.2. Criar e manter visdes dos servicos de infraestrutura de TI da CONTRATANTE,
com todas as suas dependéncias;

3.59.3. Manter as solu¢bes de monitoria atualizadas, conforme recomendagdes do
fabricante;

3.5.9.4. Configurar o sistema de monitoramento para gerar apenas alertas relevantes,

que reflitam um comportamento anormal do ambiente de TIC da CONTRATANTE e que
requeiram alguma acéo.

3.5.9.5. Registrar todo e qualquer incidente observado ou evento ocorrido que afete ou
venha a afetar a disponibilidade ou continuidade de qualquer servico na infraestrutura da
CONTRATANTE.

3.5.9.6. Informar o Coordenador de Servicos de TIC imediatamente apds o registro de
solicitacdo de atendimento técnico de natureza “EMERGENCIAL” para que este acione as
equipes de atendimento responsaveis, de acordo com a natureza do ticket, conforme consta na
Tabela 4 - Janela de Operacdo dos Servicos;

3.5.9.6.1. Serdo considerados atendimentos técnicos de natureza emergencial aqueles
definidos com prioridade 1, conforme item 8.6.

3.5.9.7. Apresentar indicadores de tendéncias de consumo, gestdo de capacidade e
disponibilidade de recursos;

3.5.9.8. Analisar e reportar mensalmente 0s eventos que causaram maior impacto na
infraestrutura e propor respectivas a¢des de tratamento;

3.5.9.9. Oferecer a visualizacdo de dados de monitoracdo de performance, historico e

tempo real, permitindo a selecdo de um determinado ponto na linha de tempo, possibilitando
a identificacdo do momento exato no qual um determinado problema ou comportamento
anormal se iniciou;
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3.5.10. Este servigo também sera responsavel pela observancia as recomendacgdes e boas
praticas ITILv4 de Gestdo de Incidentes, Gestdo de Configuragdo, Gestdo da Base de
Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade e Gestdo da
Disponibilidade.

3.5.11. Atividades Presenciais das Equipes no DATACENTER da CONTRATANTE
3.5.11.1. Sempre que requisitado pela CONTRATANTE ou pelo NUCLEO DE
OPERACAO E CONTROLE (NOC), fora do horério comercial, a CONTRATADA devera
deslocar dos técnicos para atividades, em lista ndo exaustiva, tais como:

3.5.11.1.1.  Atuacdo na remediagdo de incidentes criticos que requeiram intervencdo fisica
em equipamentos e/ou recursos do Datacenter;

3.5.11.1.2.  Atuar na ativacdo e/ou desativacdo manual de equipamentos e/ou recursos do
Datacenter;

3.5.11.1.3.  Manobras em racks envolvendo conex&o e/ou reconexdo de cabos;

3.5.11.1.4.  Acompanhamento de fornecedores e/ou terceiros atuando fisicamente nas
dependéncias do Datacenter.

3.5.11.2. A partir da requisicdo da necessidade de intervencdo presencial, o técnico
acionado devera estar presente no Datacenter da CONTRATANTE em até 30 minutos;
3.5.11.2.1.  Este técnico devera estar munido de telefone celular, tipo smartfone, para
manutencio de contato tanto com a supervisio de turno do NUCLEO DE OPERACAO E
CONTROLE (NOC), quanto com outros membros das equipes especializadas da
CONTRATADA ou equipe da CONTRATANTE, ou mesmo de terceiros que eventualmente
estiverem envolvidas na atividade que demandou a intervengdo presencial.

3.5.11.3. Durante o Periodo de Transicdo Operacional (PTO),a CONTRATADA devera
capacitar e ambientar técnicos da sua equipe para intervencdo presencial no Datacenter da
CONTRATANTE de acordo com protocolos e procedimentos a serem estabelecidos
conjuntamente entre os coordenadores e lideres técnicos da CONTRATADA e
CONTRATANTE.

3.5.12. Este servigo também sera responsavel pela observancia as recomendacgdes e boas
praticas ITILv4 de Gestdo de Incidentes, Gestdo de Configuragdo, Gestdo da Base de
Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade e Gestdo da
Disponibilidade.

3.6. Consultoria Técnica Especializada

3.6.1. A Consultoria Técnica Especializada importara em alocacdo de equipe técnica
especifica para a realizacdo de tarefas ndo rotineiras referentes a projetos ou melhorias, a
prospec¢do de novas tecnologias, a planejamento de mudancgas consideradas criticas, entre
outras tarefas a critério da CONTRATANTE.

3.6.2. A formalizacao do trabalho da Consultoria Técnica Especializada se dard mediante a
emissdo de Ordem de Servigo (OS) da CONTRATANTE.

3.6.2.1. A CONTRATADA terd o prazo de 10 (dez) dias para apresentagdo dos
profissionais que atuardo nessa atividade.
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3.6.2.2. A Consultoria Técnica Especializada atuara sob a coordenacdo do Coordenador
de Servigos de TIC e do Lider Técnico de Infraestrutura e Servigos, de acordo com o
planejamento e diretrizes da area de infraestrutura da CONTRATANTE.

3.6.3. O perfil profissional exigido para a Consultoria Técnica Especializada esta descrito no
Anexo A — Habilidades Técnicas e Atividades.

Tabela 2 — Consultoria Técnica Especializada e Quantitativos Minimos

Especificagdo Eques_ an_ntltatlvo Forma de atuacao
especializadas | minimo

Consu_lto_rla Tecnica Infraestrutura 2 Hibrido

Especializada

Consu_lto_rla Técnica Redes 1 Hibrido

Especializada

Consu_lto_rla Técnica Segurangg 1 Hibrido

Especializada Informacdo

3.7.  Coordenador de Servigos de TIC

3.7.1. O coordenador de servicos de TIC serd o responsavel por manter e aprimorar a
eficiéncia do atendimento, com definicdo e controle das métricas de qualidade, controle dos
Acordos de Niveis de Servico (ANS), gestdo da base de conhecimento, coordenacdo de todas
as equipes de atendimento e operacao e execucdo de atividades visando a melhoria continua
dos servigos de TIC, dentre outras.

3.7.2. O coordenador de servicos de TIC atuara como representante principal da
CONTRATADA, tendo como atribuic@es, além das citadas, as relativas a adequada gestéo e
execucdo do contrato.

3.7.3. Esta funcdo ndo podera ser acumulada com a realizacdo de atividades operacionais de
atendimento ou operagdo de infraestrutura de TIC, devendo ser uma funcéo exclusivamente
de coordenacdo e gerenciamento de todas as equipes.

3.7.4. O perfil profissional exigido para o Coordenador de Servigos de TIC esta descrito no
Anexo A — Habilidades Técnicas e Atividades.

3.8. Requisitos para as Equipes Especializadas

3.8.1. Todas as competéncias e qualificacbes dos profissionais envolvidos — como
certificacBes, formacdo e experiéncia — estdo dispostas no Anexo A — Habilidades Técnicas
e Atividades e estdo diretamente ligadas & qualidade que os servicos de TIC da
CONTRATANTE exigem e devem ser prestados.

3.8.2. A exigéncia de habilidades em plataformas tecnoldgicas especificas leva em
consideracgdo a especificidade do ambiente computacional da CONTRATANTE, dentro de
toda sua complexidade, a criticidade de equipamentos e servigos, a essencialidade de seus
servicos publicos, dentre outros fatores. Portanto, as qualificacdes especificadas e 0s
quantitativos por perfil sdo0 os MINIMOS necessarios para atender as necessidades da
CONTRATANTE dentro dos padrdes de qualidade requeridos.
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3.8.3. Todos os profissionais designados para execucdo do servico de atendimento aos
usuérios da CONTRATANTE, em qualquer nivel, deverdo ser plenamente capacitados nas
tecnologias por ela adotadas, conforme o Anexo A — Habilidades Técnicas e Atividades.
3.8.4. Caberd 8 CONTRATADA manter, atualizar e prover as capacita¢cdes necessarias ao
seu corpo técnico, sem quaisquer dnus &8 CONTRATANTE, com o objetivo de manter a
qualidade e eficiéncia no atendimento aos servicos objeto deste Termo de Referéncia.
3.8.5. Os profissionais a servico da CONTRATADA deverdo ter ciéncia de que a estrutura
computacional do érgdo ndo podera ser utilizada para fins particulares, sendo que quaisquer
aches que tramitem em sua rede poderdo ser auditadas.
3.8.6. A Tabela 3 — Equipes Especializadas e Quantitativos Minimos apresenta um
quantitativo minimo de profissionais que devem ser alocados em cada uma das equipes
especializadas definidas neste Termo de Referéncia e seus Anexos, considerando-se 0
catdlogo de servigos, a volumetria atual de tickets e o parque de infraestrutura existente.
3.8.6.1. O quantitativo de profissionais a ser diretamente envolvido na prestacdo dos
servicos devera ser dimensionado pela CONTRATADA durante o Periodo de Adaptacéo
Funcional (PAF) de forma a garantir o atendimento aos INDICADORES DE NIVEL DE
SERVICO E DE DESEMPENHO minimos exigidos neste Termo de Referéncia e seus
anexos.

Tabela 3 — Equipes Especializadas e Quantitativos Minimos

Quantita d
Especificacédo Equipes Especializadas tivo Forma~ €
L Atuacao
minimo
Coordenador de Servigos de TIC | 1 Presencial
Suplmfte e Atendimento ao Atgndlmento Remoto ao Usuario 3 Remoto
usuario de TIC (Nivel )
Suporte e Atendimento ao IAtendimento Presencial ao Usuério 2 Presencial
usudrio de TIC (Nivel 11) — Janior
Suporte e Atendimento ao IAtendimento Presencial ao Usuério .
usuario de TIC (Nivel I1) - Pleno 2 Presencial
Suporte e Operagdo da Lider Técnico de Infraestrutura e 1 Presencial
Infraestrutura e Servicos de TIC [Servicos
Suporte e Operacdo da . . . .
Infraestrutura e Servicos de TIC Servigos Microsoft e Microsoft 365 4 Presencial
Suporte e Operagéo da . o
Infraestrutura e Servicos de TIC AArquitetura de Nuvem 1 Hibrida
Suporte e Operagéo da o
Infraestrutura e Servicos de TIC Banco de Dados 1 Hibrido
Suporte e Operagdo da . .
Infraestrutura e Servicos de TIC Redes /Telefonia IP 2 Presencial
Suporte e Operacdo da Sistemas Operacionais e Orquestracdo 2 Hibrido
Infraestrutura e Servigos de TIC de Servidores (Virtualizagéo)
Suporte e Operagdo da o
Infraestrutura e Servicos de TIC Backup e Armazenamento de Dados 1 Hibrido
Suporte e Operacdo da x .
Infraestrutura e Servicos de TIC Seguranca da Informacéo 1 Presencial
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3.9. Demais Equipes Especializadas
O perfil profissional exigido para cada uma das equipes especializadas esta descrito no Anexo
A — Habilidades Técnicas e Atividades.

4. LOCAL DE REALIZACAO DOS SERVICOS

4.1. Os servicos serdo prestados de forma presencial, nas dependéncias da
CONTRATANTE, ou remotamente, devendo ser mantida equipe minima presencial, no
prédio Sede, conforme definido pelo regime de trabalho da Tabela 3 — Equipes Especializadas
e Quantitativos Minimos.

4.1.1. Visando garantir maior previsibilidade e ambientacdo das equipes, 0s servicos serdo
executados obrigatoriamente nas instalagbes da CONTRATANTE, de forma
presencial, nos primeiros 30 (trinta) dias de trabalho de cada profissional.

4.1.2. Apbs o este periodo, caberd & CONTRATADA, em comum acordo com a
CONTRATANTE, definir quais servicos serdo executados de forma presencial,
hibrida ou remota, visando sempre a qualidade do servico, a essencialidade da
presenga fisica, e 0 atendimento dos niveis minimos de servico.

4.1.3. A critério da CONTRATANTE, o periodo presencial podera ser flexibilizado
guando devidamente justificado pela CONTRATADA.

4.2. Todos os profissionais atuantes na modalidade “hibrida”, deverdo estar vinculados a
CONTRATADA e estarem disponiveis para atuagdo presencial sempre que requisitado e/ou
necessario.

4.3. Entende-se como dependéncias da CONTRATANTE, o seu prédio Sede, bem como as
demais unidades em Porto Alegre, regido metropolitana e no interior do Estado do Rio Grande
do Sul.

4.4. Os enderecos das dependéncias da CONTRATANTE estdo discriminados no Anexo H
— Enderecos e Dependéncias.

4.4.1.0s enderecos constantes do Anexo H — Enderecos e Dependéncias poderdo sofrer
alteracGes a qualquer tempo.

4.4.2. A alteragdo no enderego de qualquer dependéncia, ou ainda, a ampliacdo ou reducdo dos
locais de prestagdo dos servigos, ndo implicara em acréscimo de custos a CONTRATANTE.
4.4.3.Nos casos em que a prestacdo dos servicos deva ser realizada de forma presencial e que
demande o deslocamento em distancia superior a 50km da Sede da CONTRATANTE ou de
escritorio regional da CONTRATADA no interior do Estado, a CONTRATADA terd direito
a ressarcimento, até o limite dos valores correspondentes aos devidos aos agentes publicos do
Poder Executivo Estadual, nos termos da Lei 14.018, de 22 de junho de 2012, Art. 2°, inciso
111, referente a servidores puablicos civis.

5. MODELO DE EXECUCAO DO OBJETO
5.1. Do inicio da vigéncia do contrato:
5.1.1. O contrato decorrente da presente licitacdo tera sua vigéncia iniciada somente
a partir de 02/08/2025
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5.2.  Os servigos desta contratacdo deverdo ser prestados de forma continuada e de acordo
com os critérios de qualidade e niveis minimos de servigo definidos neste Termo de
Referéncia e seus Anexos.

5.3. O monitoramento diério da qualidade e dos niveis de servico sera realizado por meio
de painéis e dashboards dindmicos, que deverdo ser disponibilizados pela CONTRATADA.
5.3.1. Eventuais intercorréncias que possam a comprometer o bom andamento das atividades
ou o alcance dos niveis de servigo estabelecidos devem ser imediatamente comunicados a
CONTRATANTE, observadas as formas de comunicacdo definidas no item 7.4 —
MECANISMOS DE COMUNICACAO.

5.4. A constante melhoria dos processos de execuc¢do de trabalho é de responsabilidade da
CONTRATADA, com anuéncia da CONTRATANTE, e pode vir a acarretar mudancgas nos
itens do Anexo | — Volumetria dos Atendimentos Telefonicos.

55. A CONTRATADA poderd sugerir alteracbes nas metodologias, técnicas e
ferramentas.

5.5.1. As sugestdes serdo analisadas e poderdo ser homologadas pela CONTRATANTE e
incorporadas ao acervo técnico, sem 6nus a CONTRATANTE.

5.6. O ndo cumprimento dos prazos e dos critérios de qualidade determinados nesta
contratacdo sujeitara a CONTRATADA as penalizacOes previstas no item 9.10 — Ajuste de
Pagamento, Tabela 9 — Critérios para Ajuste do Pagamento, e demais penalidades previstas
em lei.

5.7.  Anprestacdo de servigos deverd estar disponivel conforme definido na Tabela 4 — Janela
de Operacdo dos Servicos abaixo:

Tabela 4 - Janela de Operacdo dos Servigos

Servigo Forma de Atuacdo Janela de Operagédo
Atendimento  Remoto| 24x7x365 (todos os dias do ano em horario
Suporte e Atendimento |Central de Atendimento | integral, de forma ininterrupta)
Usudrios -
. 8:00 as 19:00
Presencial
Seg a Sex
8:00 as 19:00 — Seg a Sex
B 19:00 as 08:00 - Seg a Sex, minimo 2
Operagéo da Infraestruturg profissionais, em escala a ser acordada
Servigos de TIC ) ) ]
24x7x365 (s&bados, domingos e feriados,
em regime de plant&o)
Monitoria da Infraestruturg 24x7x365 (todos os dias do ano em horério
. Remoto ; .
Servigos de TIC integral, de forma ininterrupta)
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8:30 as 12:00
Consultoria Técnica Especializ{ Hibrida 13:30 as 18:00
Seg a Sex

5.8.  Os membros da equipe minima alocada a CONTRATANTE, seja no regime presencial
ou hibrido, deverao atuar na execucdo dos servicos contratados durante a janela de operacédo
de servicos, de acordo com a natureza estabelecida, ndo sendo admitido o compartilhamento
de tempo com atividades alheias ao objeto do contrato.

5.9. A CONTRATADA devera alimentar e manter, com periodicidade diaria e de forma
sistematica e cronoldgica, a documentacao relativa as rotinas de trabalho para confeccéo dos
relatérios gerenciais descritos na Tabela 11 — Relatérios.

5.9.1. Tal dever decorre da necessidade de se manter histérico atualizado dos servicos de
infraestrutura, da topologia fisica e logica da rede da CONTRATANTE, dos processos e
procedimentos operacionais e dos servicos relativos ao suporte aos usuarios.

5.10. A CONTRATADA deverd efetuar a transferéncia de conhecimento — conforme item
14. TRANSFERENCIA DE CONHECIMENTO - para a CONTRATANTE de todos o0s
servicos implementados ou modificados mediante documentagdo técnica em repositorio
disponibilizado pela CONTRATANTE para esse fim.

5.11. Toda a documentagdo produzida pela CONTRATADA em decorréncia dos
procedimentos executados passard a ser de propriedade da CONTRATANTE, conforme
definido no item 13. PROPRIEDADE, SIGILO E CONFIDENCIALIDADE.

5.12. Periodo de Transi¢cdo Operacional (PTO)

5.11.1. Havendo empresa prestadora de servigos & época da contratag&o, havera um PERIODO
DE TRANSICAO OPERACIONAL (PTO) de 30 (trinta) dias corridos, iniciando-se a partir
do recebimento da ordem de inicio dos servigos.

5.11.2. Durante 0 PTO, a CONTRATADA devera realizar o levantamento do modo de
execucdo das atividades, modelar e adequar seus processos e alinhar seus procedimentos junto
a CONTRATANTE, a fim de garantir o sucesso da transi¢do sem prejuizo do negécio.
5.11.3. Durante este periodo, seré franqueado a CONTRATADA 0 acesso as instalagdes do
Departamento de Tecnologia da Informacdo e Comunicacdo — DETIC e demais locais de
prestacao de servigos, podendo a CONTRATADA visitar as dependéncias fisicas junto a atual
prestadora de servicos para entendimento, assimilagdo, estudo e levantamento de todas as
questdes que julgar necessarias para o inicio de sua operacao.

5.11.4. Este periodo também devera ser utilizado para que a CONTRATADA possa absorver
0s conhecimentos necessarios para operacao e continuidade dos servi¢os que ficardo sob sua
responsabilidade, minimizando a probabilidade de impacto sobre os servigos ou sua
interrupcao.

5.11.5. Com base nas informacdes recolhidas durante o PTO, a CONTRATADA deverd
produzir e entregar, em até 05 (cinco) dias antes de finalizado o prazo do PTO, um PLANO
DE IMPLANTACAO DOS SERVICOS, que contemplaré os itens abaixo:

5.11.5.1. As atividades necessarias ao efetivo inicio da prestacao;
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5.11.5.2. O diagnoéstico do Catalogo de Servicos aos Usuarios e do Catalogo de Servicos
Técnicos, bem como propostas de possiveis melhorias, inclusive automatizagcdes, ou
acréscimos;

5.11.5.3. O detalhamento da estratégia de acompanhamento e cumprimento dos
INDICADORES DE NiVEL DE SERVICO E DE DESEMPENHO;
5.11.5.4. Os controles e tratamentos relativos a cada fator de risco a plena execucéo do

contrato identificado durante o PTO;
5.11.5.5. A relacdo de todos os servicos da CONTRATANTE, indicando o estado do
servico quanto a criticidade e estado da monitoria;

5.11.5.6. Cronograma detalhado de todas as outras atividades a serem executadas pela
CONTRATADA;
5.11.5.7. Comprovagdo das habilidades técnicas e certificacOes referentes a equipe

alocada na prestagdo dos servigos.

5.11.6. Eventuais problemas identificados durante o PTO, que possam vir a comprometer o
bom andamento dos servigos ou o alcance dos niveis de servigo estabelecidos neste Termo de
Referéncia, deverdo ser comunicados a CONTRATANTE, que colaborara com a
CONTRATADA na busca da melhor solucéo para o problema.

5.12. Periodo de Adaptacdo Funcional (PAF)

5.12.1.0 PERIODO DE ADAPTACAO FUNCIONAL (PAF) da CONTRATADA ter4 a
duracdo de 90 (noventa) dias corridos, contados a partir do encerramento do prazo do Periodo
de Transi¢do Operacional (PTO), definido no item 5.14.

5.12.2. Durante este periodo, a CONTRATADA devera realizar todos 0s ajustes que se
mostrarem necessarios no DIMENSIONAMENTO e QUALIFICACAO das equipes, bem
como nos procedimentos adotados e demais aspectos da prestacdo dos servigos, de modo a
assegurar o alcance das metas estabelecidas neste Termo de Referéncia e seus Anexos.
5.12.3. Durante 0 PAF, a CONTRATADA devera executar o PLANO DE IMPLANTACAO
DE SERVICOS elaborado e aprovado no PERIODO DE TRANSICAO OPERACIONAL
(PTO), além de:

5.12.3.1. Revisar e configurar, caso necessério, as ferramentas de monitoramento de
infraestrutura de TIC;

5.12.3.2. Implementar as ferramentas de gestdo e monitoramento complementares
indicadas no PLANO DE IMPLANTACAO DE SERVICOS;

5.12.3.3. Revisar e, se for o caso, propor melhorias ou complementos nos Catalogos de
Servigos existentes, bem como sua configuracdo nas ferramentas de gestdo de TIC;

5.12.3.4. Revisar e, se for o caso, propor melhorias nos processos de gestdo de TIC
existentes no ambiente computacional da CONTRATANTE;

5.12.3.5. Alocar os profissionais designados, de acordo com a forma de atuagéo definida

na Tabela 3 — Equipes Especializadas e Quantitativos Minimos.

5.12.4. As metas de nivel de servigo, definidas no Anexo B — Acordo de Nivel de Servico,
serdo implementadas gradualmente durante o PAF, de modo a permitir a CONTRATADA
realizar a adequacdo progressiva de seus servicos e alcancar, ao término desse periodo, 0
desempenho pleno requerido pela CONTRATANTE. Para tanto, serdo consideradas as
seguintes metas:
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5.12.4.1. Para o 1° periodo de 30 dias do PAF: 70% de cada uma das metas constantes
das especificacfes técnicas;

5.12.4.2. Para o 2° periodo de 30 dias do PAF: 80% de cada uma das metas constantes
das especificacfes técnicas;

5.12.4.3. Para 0 3° periodo de 30 dias do PAF: 90% de cada uma das metas constantes
das especificacfes técnicas; e

5.12.4.4. Ao término do PAF: 100% de cada uma das metas constantes das

especificacdes técnicas.

5.12.5. Ao término do PAF, todos os itens definidos no PLANO DE IMPLANTACAO DOS
SERVICOS deverao estar concluidos.

5.12.6. No caso de haver prorrogacdo da vigéncia do presente contrato, ndo havera novo PAF.
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6. DESCRICAO DA SOLUCAO:

6.1.  Suporte e Atendimento aos Usuérios

6.1.1. O Suporte e Atendimento ao Usuario consiste no atendimento das demandas dos
usuérios da CONTRATANTE por solugdes e recursos de Tecnologia da Informagdo e
Comunicacdo.

6.1.1.1. As demandas dos usudrios serdo cadastradas na ferramenta ITSM da
CONTRATANTE.
6.1.1.1.1. Apos o cadastro, as demandas serdo designadas como TICKETS, sendo estes

tickets subdivididos em requisic@es e incidentes.

6.1.2. O Suporte e Atendimento ao Usuario é executado por meio de supervisao e realizacdo
de atividades de orientacdo, esclarecimento, investigacdo, definicdo e solucdo de incidentes e
requisicdes decorrentes de servicos, hardware, software, aplicativos, sistemas corporativos e
outros produtos disponiveis na rede da CONTRATANTE e em seu parque tecnoldgico.
6.1.3. O Suporte e Atendimento ao Usuario também ¢é realizado por meio da prestacdo dos
servicos de TIC constantes do Catalogo de Servicos publicado na Central de Atendimento.
6.1.3.1. A Central de Atendimento, também chamada Central de Servigcos (Service
Desk), refere-se a um portal Unico para atendimento e suporte aos usuarios, gerenciando
incidentes, requisicdes e outras demandas, além de fornecer uma base de conhecimento para
autoatendimento dos usuarios.

6.1.3.2. Como trata-se de um ponto Unico de contato, o Service Desk torna-se
diretamente responsavel pela percepcdo e satisfagdo dos usuarios quanto & qualidade e
efetividade no atendimento, tendo importancia estratégica para a prestacao de servicos de TIC
da CONTRATANTE.

6.1.3.3. A adocdo de um modelo de suporte técnico unificado em uma central de
servicos faz parte das boas préticas de gestdo de servigos de TIC recomendadas pelo ITIL v3
e 4. Esse modelo possibilita a solu¢do de duvidas e demandas de todos os usuarios com
tempestividade, padréo e, consequentemente, mais qualidade.

6.1.4. O Suporte e Atendimento ao Usudrio sera prestado nas modalidades remota e
presencial.

6.1.4.1. A modalidade remota tera abrangéncia estadual, contemplando todos os
usuérios da CONTRATANTE, além de atuar de forma mais especializada nas unidades onde
a CONTRATANTE possui servigos.

6.1.4.1.1. As unidades onde a CONTRATANTE possui servicos estdo definidas no item
4. LOCAL DE REALIZACAO DOS SERVICOS.

6.1.4.2. A modalidade presencial ocorrerd em todas as unidades da CONTRATANTE
localizadas em Porto Alegre e area metropolitana.

6.1.5. O Suporte e Atendimento ao Usuario sera provido utilizando-se solucdo de
atendimento via e-mail, assistente virtual inteligente (Chatbot - web e MS Teams), Central de
Atendimento (Service Desk), aplicativo para dispositivo mével (Android e iOS), registro de
tickets em ferramenta ITSM e administracdo de base de conhecimento.

6.1.5.1. A Central de Atendimento Telefénico devera ser implementada e mantida pela
CONTRATADA para o atendimento de chamadas telefonicas realizadas pelos usuérios de
todas as unidades da CONTRATANTE.
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6.1.5.1.1. Através do atendimento telefénico, as demandas dos usuarios serdo recebidas,
processadas e cadastradas na ferramenta ITSM, independentemente da origem da ligagéo (seja
de telefone fixo ou movel) realizada em todo o territério brasileiro.

6.2.  Suporte e Operacao da Infraestrutura e Servicos de TIC

6.2.1. O Suporte e Operacdo da Infraestrutura e Servicos de TIC consiste no conjunto de
tarefas e atividades destinadas a sustentacdo da infraestrutura de TIC, o que inclui
gerenciamento, MONITORAMENTO, manutencdo e aprimoramento continuo de seus
componentes.

6.2.2. A operagdo da infraestrutura deve assegurar a disponibilidade continua dos recursos e
sistemas de informacdo, preservando, assim, a continuidade da prestacdo de servicos
informatizados por parte da instituicéo.

6.2.2.1. Dessa forma, a CONTRATADA deve atuar de forma proativa para garantir os
niveis de servico exigidos e a qualidade dos servigos prestados.

6.2.3. Além disso, a operacdo da infraestrutura é muito sensivel e complexa;
consequentemente, requer nivel de maturidade elevado em seus processos, devendo utilizar a
biblioteca ITIL como melhores préticas, além de indicadores que possam mensurar a
qualidade dos servigos prestados.

6.2.4. O servico de Suporte e Operacédo da Infraestrutura e Servicos de TIC sera prestado, em
lista exemplificativa, através da supervisdo, analise e operagdo de recursos de infraestrutura
de hardware, software e servicos, tais como redes, bancos de dados, servidores, appliances,
aplicacBes de rede, base de conhecimento, base de gerenciamento de itens de configuracéo,
além de outros servicos constantes no Catélogo de Servigos de Tecnologia da Informagdo e
Comunicacdo.

6.3.  Monitoria da Infraestrutura e Servicos de TIC

6.3.1. A Monitoria serd responsavel pela operacdo do NUCLEO DE OPERACAO E
CONTROLE - NOC, devendo agir de forma agil e proativa, seguindo os scripts e
procedimentos pré-definidos para antecipagdo e resolucdo problemas que possam afetar a
integridade e continuidade dos sistemas e servicos, garantido, desta forma, a integridade
operacional e a eficiéncia dos processos da CONTRATANTE.

6.3.1.1. A Monitoria da Infraestrutura e Servicos de TIC deve utilizar tecnologia capaz
de monitorar em tempo real a salde de componentes de infraestrutura de TIC que residem na
nuvem publica e privada da CONTRATANTE.

6.3.1.2. A CONTRATADA ¢ responsavel pela implantacdo do NUCLEO DE
OPERACAO E CONTROLE - NOC

6.3.2. Seré de responsabilidade da CONTRATADA o monitoramento constante dos itens de
configuracdo que suportam os processos da CONTRATANTE, gerando uma base histérica de
informac0es.
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6.3.2.1. A CONTRATADA devera manter, administrar e configurar as solugdes de
monitoria atualmente utilizadas pela CONTRATANTE, bem como qualquer outro sistema de
monitoramento que a CONTRATANTE vier a implantar. Neste caso, devera ser ajustado entre
as partes o prazo para que a CONTRATADA esteja apta a manter, administrar e utilizar a
nova ferramenta.

7. MODELO DE GESTAO DO CONTRATO

7.1. O controle e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocagdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste.

7.2. O controle e a fiscalizagdo da execugdo do contrato serdo realizados por fiscais
técnicos, especialmente designados pela CONTRATANTE, e por Coordenador indicado pela
CONTRATADA.

7.2.1. O Coordenador representard a CONTRATADA e figurara como seu principal
interlocutor junto a CONTRATANTE, sendo responsavel pelo acompanhamento da execucao
do contrato, com obrigacGes de receber, diligenciar, encaminhar e responder as principais
questdes legais e administrativas referentes a execu¢do contratual.

7.2.2. A CONTRATANTE indicara substitutos eventuais para os fiscais técnicos, de modo
que estes possam atuar nas auséncias dos membros titulares.

7.2.2.1. A fiscalizacdo imposta por esta clausula ndo exclui nem reduz a
responsabilidade da CONTRATADA por eventuais danos causados a Administracdo ou a
terceiros, ainda que decorram de irregularidades ou imperfeicdes técnicas, bem como néo
implica a corresponsabilidade da CONTRATANTE, ou de seus agentes ou Coordenadores.

7.3.  Célculo dos indicadores de nivel de servico e de desempenho

7.3.1. Os INDICADORES DE NIVEL DE SERVICO E DE DESEMPENHO - definidos no
ANEXO B — Acordo de Nivel de Servico, serdo medidos, fiscalizados e calculados
mensalmente, tendo como referéncia os tickets de incidentes, requisicdes e mudangas
encerrados no més de competéncia, considerando-se as 24 horas diarias € o total de dias em
cada més avaliado.

7.3.2. A CONTRATADA devera disponibilizar os indicadores de nivel de servico e de
desempenho em dashboards dindmicos para a verifica¢do continuada, em tempo real.
7.3.2.1. As informagdes deverdo ser extraidas a partir dos dados registrados pela
ferramenta ITSM da CONTRATADA, pela ferramenta de monitoramento do ambiente ou por
outra ferramenta que venha a ser utilizada, podendo a construcéo do dashboard ser realizada
através de mecanismos intrinsecos das proprias ferramentas.

7.3.2.2. O mecanismo automatizado para o calculo dos indicadores de nivel de servico
e de desempenho, a partir dos dados extraidos das ferramentas, devera ser implantado pela
CONTRATADA sob supervisdo da CONTRATANTE.

7.3.3. A verificacdo da conformidade e da adequacéo técnica dos servigos prestados devera
ser realizada com base nos critérios previstos neste Termo de Referéncia e seus anexos.
7.3.3.1. Para esta verificacdo, os Fiscais Técnicos serdo apoiados por uma Equipe de
Fiscalizagéo, composta por servidores da CONTRATANTE.
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7.3.3.2. A Equipe de Fiscalizacao sera responsavel por:
7.3.3.2.1. Avaliar a execucdo dos servicos de acordo com o estabelecido neste Termo de
Referéncia e seus anexos;
7.3.3.2.2. Avaliar a correta extracdo e mensuracao dos indicadores de nivel de servico e
desempenho, definidas na Tabela 9 — Critérios para Ajuste do Pagamento;
7.3.3.2.3. Analisar as eventuais ndo conformidades em relacdo a cada equipe
especializada definidas na Tabela 3 — Equipes Especializadas e Quantitativos Minimos;
7.3.3.2.4. Verificar o descumprimento dos termos de servigo definidos na Tabela 9 —
Critérios para Ajuste do Pagamento;
7.3.3.2.5. Verificar as eventuais ocorréncias previstas no contrato que ensejem a
aplicacdo de glosas e penalidades;
7.3.3.2.6. Emitir parecer sobre a adequacdo da prestacdo dos servicos, considerando as
verificagOes de sua responsabilidade.
7.3.3.3. De posse do(s) parecer(es) da Equipe de Fiscalizacdo e do Relatério Gerencial
de Servigos, o FISCAL TECNICO do contrato realizara a avaliagdo dos servicos prestados,
com as eventuais glosas, e avalizard a emissdo da nota fiscal de servigos.
7.3.3.4. Os Fiscais Técnicos serdo os responsaveis pelo ateste dos servicos e pelo
recebimento provisoério e definitivo destes, com base nas informacGes passadas nos pareceres
e no RELATORIO GERENCIAL DE SERVICOS.
7.3.4. Os eventuais desvios detectados pela Equipe de Fiscaliza¢do serdo registrados como
“ndo conformidades” e serdo avaliados e discutidos com a CONTRATADA.
7.34.1. A CONTRATADA devera apresentar um plano de correcdo destas nédo
conformidades, devendo executa-lo dentro do prazo acordado entre as partes.
7.4. Mecanismos de comunicagéo
7.4.1. Sdo instrumentos formais de comunicacdo entre a CONTRATANTE e a
CONTRATADA, os documentos definidos na Tabela 5 - Mecanismos de Comunicagdo
abaixo:

Tabela 5 - Mecanismos de Comunicacéo

24140000047445

Documento Funcéo Emissor | Destinatario | Periodicidade
- I Contratante /| Contratante/ | Sempre que
Oficio Informacdes diversas L
Contratada Contratada necessario
. . Contratante /| Contratante / | Sempre que
E-mail InformagGes diversas [
Contratada Contratada necessario
. — Contratante /| Contratante/ | Sempre que
Ata de reunido Informagdes diversas L
Contratada Contratada necessario
Relatorios Gerais D_emonstra_r as condicOes nas Contratada | Contratante Mensal
de Faturamento | quais os servigos foram prestados
Termo de
recebimento . .
provisGrio e Recebimento dos servigos Contratante | Contratada Mensal
definitivo
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8. CRITERIOS DE MEDICAO E DE PAGAMENTO:

8.1.  Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos
servicos prestados, foram estabelecidos INDICADORES DE NIVEL DE SERVICO E DE
DESEMPENHO minimos para avaliar a execuc¢do dos servigos contratados.

8.1.1. Os INDICADORES DE NIVEL DE SERVICO E DE DESEMPENHO sfo critérios
objetivos e mensuraveis, estabelecidos entre a CONTRATANTE e a CONTRATADA, com
a finalidade de se aferir e avaliar diversos fatores relacionados a prestacdo dos servigos
contratados.

8.1.1.1. Os indicadores foram definidos através de formulas de calculo especificas e
serdo apurados temporalmente e continuamente monitorados, objetivando o cumprimento das
metas estabelecidas neste Termo de Referéncia e seus anexos.

8.1.1.2. O resultado dessa afericdo influencia no preco a ser pago a CONTRATADA
para 0 caso em que essas metas ndo sejam atingidas.

8.2. O Acordo de Nivel de Servico (ANS) encontra-se definido no Anexo B - Acordo de
Nivel de Servigo, onde sio elencados os INDICADORES DE NiVEL DE SERVICO E DE
DESEMPENHO a serem considerados, como serdo medidos ou demonstrados, o nivel
aceitavel a ser cumprido, os niveis de ocorréncia e seus respectivos fatores e pesos.

8.2.1. A frequéncia de aferigdo sera diéria e a avaliacdo dos niveis de servigo serd mensal.
8.3. A CONTRATADA deve elaborar RELATORIO GERENCIAL DE SERVICOS e
apresenta-lo ao Departamento de Tecnologia da Informacdo e Comunicacdo — DETIC da
CONTRATANTE até o quinto dia util do més subsequente ao da prestagéo do servico.

8.3.1. Devem constar desse relatério gerencial, dentre outras informacGes, o0s
indicadores/metas de niveis de servico alcangados, recomendagdes técnicas, administrativas
e gerenciais para o proximo periodo e demais informacgdes relevantes para a gestdo
contratual.

8.3.2. O conteldo detalhado e a forma do relatorio gerencial serdo definidos pelas partes até
o final do Periodo de Adaptagdo Funcional (PAF).

8.4.  Durante o Periodo de Adaptacdo Funcional (PAF), as metas serdo definidas conforme
0 item 5.12.4.

8.4.1. Serdo aplicadas as devidas san¢bes ou penalidades quando do ndo cumprimento dos
niveis de servico durante o PAF, salvo justificativa técnica devidamente fundamentada e
aceita pelo DETIC, presente no RELATORIO GERENCIAL DE SERVICOS definido no
item 8.3.

8.5. CRITERIOS DE ATENDIMENTO

8.5.1. Independentemente do escalonamento entre os diferentes niveis de atendimento sob
responsabilidade da CONTRATADA, o tempo total de atendimento do ticket deve obedecer
aos tempos maximos estabelecidos para cada oferta constante no Catalogo de Servicos da
CONTRATANTE definidos no ANEXO D - Catalogo de Servicos e Histdrico de
Quantitativo de tickets.

8.5.2. As ofertas do Catalogo de Servicos estdo subdivididas em Requisi¢cdes de Servico e
Tratamento de Incidentes, e seus critérios de priorizacdo de atendimento — impacto, urgéncia
e prioridade — estdo definidos abaixo.

8.5.2.1. Impacto: reflete o efeito de uma requisi¢do, um incidente, uma mudanca ou
um problema sobre o0 negécio ou ativos de TIC da CONTRATANTE.
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8.5.2.1.1. A classificacdo quanto ao impacto dos incidentes, requisicbes, mudangas e
problemas sera determinada pela sua abrangéncia e a quantidade de usuarios afetados.
8.5.2.2. Urgéncia: é determinada pela necessidade de a CONTRATANTE restabelecer
0s servicos dentro de um determinado prazo.

8.5.2.2.1. Servigos e recursos de TIC distintos tém requisitos de urgéncia distintos. A
classificacdo quanto a urgéncia dos incidentes, requisi¢cbes, mudancas e problemas sera
determinada pela relevancia para com a missdo institucional dos servicos e recursos de TIC
envolvidos.

8.5.2.2.2. A urgéncia também é determinada pelo aumento da gravidade do incidente
caso ndo haja atendimento aos prazos preestabelecidos.
8.5.2.3. Prioridade: estabelece a relacdo de ordem de atendimento dos tickets de

incidentes, requisi¢des, mudancas e problemas, definindo quais devem ser resolvidos e
atendidos primeiro.

8.5.2.3.1. A prioridade definira o prazo para inicio e conclusdo do atendimento, além de
ser um importante balizador do esforco a ser empreendido no atendimento.

8.5.3. A definicdo de usuéarios VIPs é estabelecida de acordo com a posi¢do de chefia
ocupada dentro da estrutura organizacional.

8.5.3.1. Consideram-se como usuarios VIP o Secretario da Fazenda, seus adjuntos,
assessores e chefia de Gabinete; Subsecretarios, seus adjuntos e chefias de Gabinete; Diretores
e seus substitutos; Delegados da Receita Estadual e seus substitutos.

8.6. CLASSIFICACAO DE IMPACTO, URGENCIA E PRIORIDADE

8.6.1. Os critérios de impacto, urgéncia e prioridade sdo balizadores para a classificacdo dos
tickets de incidentes, requisicbes, mudancas e problemas na ferramenta ITSM da
CONTRATANTE.

8.6.2. As tabelas abaixo estabelecem os fatos determinantes para classificacdo do impacto,
da urgéncia e da prioridade dos tickets.

Tabela 6 - Classificacdo do Impacto

24140000047445

Impacto | Grau Fatos Determinantes

Incidentes que causem impacto negativo generalizado e que prejudiquem a
imagem institucional da CONTRATANTE.

generalizado de servigos ou recursos criticos ou sensiveis.

Qualquer incidente relativo a indisponibilidade ou degradagéo no funcionamento

Altissimo 1 . . - -
Qualquer incidente cujo ndo atendimento comprometa os servigos de TIC
prestados a populagdo e as areas ou unidades da organizacao.
Qualquer incidente ou requisi¢do reportado por usuario VIP.
Alto 2 Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade da

organizagdo (Gabinete, Diretoria, Delegacia).
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Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos
essenciais.

Falha que impossibilite o trabalho diario de um ou mais usuérios (ex.: problema
em um equipamento ou sistema especifico, falha no funcionamento do acesso a
rede em uma sala ou setor, indisponibilidade da estacdo de trabalho do usuério,
problema em servigo essencial para o usuario).

Elevado 3
O equipamento ou servigo fornecido esta operacional, mas apresenta algumas
funcdes principais, ou partes delas, com erros, provocando assim uma degradacédo
na qualidade do trabalho normal.

A falha afeta o trabalho diario de um ou mais usuarios.

O equipamento ou servico de uso coletivo encontra-se operando de modo normal,
mas algumas fungdes secundarias apresentam falhas ou lentid&o.

Médio 4
Trata-se de requisi¢do de servico cujo ndo atendimento imediato ndo impega o
trabalho principal do usuério.

O equipamento ou servico apresenta falha, mas, por necessidade do usuério, hdo
h& possibilidade de intervencdo imediata ou de paralisacéo.

O servico afetado esta operando, mas no modo de contingéncia.

Baixo 5 —— - — - - —
A requisicdo pode ser atendida em algum horario posterior sem que haja prejuizo
do desempenho das atividades do usuario.

A solicitagdo é uma requisi¢cdo de mudanga programada.

Tabela 7 - Classificagdo de Urgéncia
Fatos Determinantes

O equipamento ou 0 servigo precisa ser restabelecido imediatamente.
Critica 1 O dano ou o impacto ca_usado pela falha agmep_ta significa:[ivamente com o tempo.
O sistema ou recurso é critico ou sensivel.
Qualquer incidente ou requisicdo reportado por usuario VIP.
O equipamento ou 0 servico precisa ser restabelecido o mais rapido possivel.

Urgéncia| Grau

Alta 2 - R -
O sistema ou recurso é essencial.
Média 3 O equipamento ou 0 ser_vi_go deve ser [re_stabelecido assim que possivel.
Definido para usuérios comuns.
Baixa 4 Por necestidade do cliente, ndo ha possibilidade de ir,1t_erven(;éo im_ed?ata.
O servico pode ser agendado para uma data especifica, a posteriori.

8.6.3. A partir das classificacBes de impacto e urgéncia, e do cruzamento destas informacdes,
é determinada a prioridade de cada ticket de incidentes, requisi¢des, mudangas e problemas
na ferramenta ITSM, de acordo com a Tabela 8 — Matriz de Prioridades, apresentada abaixo.
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Tabela 8 - Matriz de Prioridades

PRIORIDADE Urgéncia

Impacto Critica Média

Altissimo
Alto

Elevado
Médio

Baixo

8.6.4. Paracada valor de prioridade (de um a cinco) esta associado um NiVEL DE SERVICO
que determina o tempo para inicio de atendimento e o tempo total para a solug&o.

8.6.5. O prazo maximo para inicio do atendimento e para solu¢do dos incidentes ou
requisicoes estdo descritos nos indicadores INSO1, INS02 e INS03 do Anexo B — Acordo de
Nivel de Servico.

8.6.6. Para qualquer um dos usuarios definidos como “VIP”, o impacto e a urgéncia do
incidente ou requisicdo devem ser sempre classificados como “Altissimo” e “Critica”, ndo
importando a natureza do servico afetado.

8.6.7. O Anexo D — Catalogo de Servicos e Histdrico de Quantitativo de Tickets vincula
cada oferta presente no Catalogo de Servigos a um determinado valor de PRIORIDADE.
8.6.7.1. Caso a requisicdo ou o incidente se refira a oferta ainda néo prevista no Anexo
D - Catélogo de Servicos e Histdrico de Quantitativo de tickets, deverdo ser considerados,
para efeito de verificacdo de atendimento ao Acordo de Nivel de Servico, os limites de tempo
presentes na coluna “Prioridade 5” do Anexo B — Acordo de Nivel de Servico, até sua efetiva
inclusdo no catalogo;

8.6.7.2. As PRIORIDADES poderdo ser revistas no Catalogo de Servigos, assim como
poderao ser incluidos novos itens no catalogo de servigos ou na relacdo de sistemas e recursos
de TIC, de acordo com a necessidade da CONTRATANTE.

8.6.8. Para a infraestrutura, servicos e sistemas, elencados no Anexo C — Ambiente de
Infraestrutura e Servigos de TIC, todos os indicadores do ANS (Acordo de Nivel de
Servigo) serdo calculados considerando-se a janela de operagéo definida na Tabela 4 — Janela
de Operagdo dos Servigos.

8.6.8.1. Para efeito de manutencdo ou Requisicdo de Mudanca que afete a
disponibilidade de qualquer item ou servico elencado no Anexo C — Ambiente de
Infraestrutura e Servicos de TIC, serd considerada a janela de manutencdo de todos os
servicos e seus respectivos itens de configuracao afetados.

8.6.9. S0 serdo excluidos dos calculos dos indicadores 0s eventos que sejam decorrentes de
falha de infraestrutura predial da CONTRATANTE, ou de equipamento/servico sob
responsabilidade de suporte ou garantia de empresas terceiras.
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9. DO PAGAMENTO

9.1. A forma de pagamento adotada é a de valor fixo mensal, ajustavel de acordo com
eventuais descontos incidentes em razdo da inobservancia dos niveis minimos de servico e
desempenho e dos termos de servico, todos especificados no item 9.10 — AJUSTE DE
PAGAMENTO e no Anexo B — Acordo de Nivel de Servico.

9.2. O valor do pagamento mensal sera calculado com base na férmula abaixo:

Valor Anualcontratado
12

Pagamentoyensar = [( ) — Ajustege nivel de servico

Pagamento Mensal = valor mensal a ser pago a CONTRATADA.

Valor Anual Contratado = valor total anual estabelecido em Contrato.

Ajuste de Nivel de Servico = valor referente a0 montante de reducao/glosa a ser aplicada em
razdo do ndo atingimento dos niveis de servico e indicadores de desempenho minimos, além
dos demais ajustes constantes da Tabela 10 — Critérios para Ajuste do Pagamento — Termos
do Servigo.

9.3.  Seré efetuado ajuste de nivel de servi¢co no valor fixo mensal caso se constate que a
CONTRATADA:

9.3.1. Nao produziu os resultados acordados;

9.3.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

9.3.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do
servico, ou utilizou-os com qualidade ou quantidade inferior & demandada.

9.4. O ajuste de nivel de servico sera aplicado sem prejuizo das demais san¢des definidas
neste Termo de Referéncia.

9.5. A CONTRATANTE somente pagara a CONTRATADA os servicos efetivamente
entregues e homologadas a cada més, de acordo com os procedimentos de medicdo
estabelecidos neste Termo de Referéncia e seus anexos, ndo sendo devido o pagamento de
quaisquer valores a titulo de franquia ou garantia de execucéo de valores minimos.

9.6. O valor apresentado na proposta vencedora do certame de contratacdo corresponde ao
valor maximo a ser faturado na hipotese de a empresa CONTRATADA prestar 0s servicos
integralmente e alcancar éxito em todos os indicadores de niveis minimos de servico e
desempenho.

9.7. Nao havera qualquer espécie de bdnus, premiacdo ou pagamento adicional para 0s
casos em que a CONTRATADA supere as metas de niveis de servico e indicadores de
desempenho minimo exigidos.

9.8. Durante o Periodo de Transicdo Operacional (PTO) e o Periodo de Adaptagdo
Funcional (PAF), caso ndo haja a integralizacdo mensal das equipes previstas, 0 pagamento
serd efetuado proporcionalmente aos dias de efetiva prestagéo dos servigos.

9.9. O processamento do pagamento ocorrerd conforme definido abaixo.

9.9.1. No prazo de até 5 (cinco) dias Uteis ap6s o encerramento do més, a CONTRATADA
deverd entregar os relatorios mensais definidos na Tabela 11 — Relatérios e juntamente com a
documentacdo comprobatdria do cumprimento da obrigacdo contratual.
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9.9.2. No prazo de até 5 (cinco) dias Uteis, contados a partir do recebimento dos relatérios
supra, o fiscal técnico da CONTRATANTE emitira o TERMO DE RECEBIMENTO
PROVISORIO DOS SERVICOS, manifestando-se pela necessidade, ou ndo, de ajuste de
nivel de servico.

9.9.3. Recebido o Termo acima, no caso de haver aplicagdo de ajuste de nivel de servico, a
CONTRATADA terd até 5 (cinco) dias Uteis para apresentar justificativas por escrito,
observado o item 7.4. MECANISMOS DE COMUNICACAO.

9.9.3.1. Para o caso de ndo haver aplicacdo de ajuste de nivel de servico, 0 prazo supra
se mantém para que a CONTRATADA apresente outras documentacfes que julgue
pertinentes.

9.9.4. De posse das justificativas, dos relatérios e demais documentacdo apresentada pela
CONTRATADA, o fiscal técnico, em até 5 (cinco) dias Uteis, emitira TERMO DE
RECEBIMENTO DEFINITIVO DOS SERVICOS PRESTADOS, obedecendo as seguintes
diretrizes:

9.94.1. Realizar a andlise das justificativas, dos relatérios e demais documentacédo
apresentada pela CONTRATADA,;

9.94.2. Dar o parecer final quanto a aceitacdo ou recusa das justificativas para
aplicagdo do ajuste de nivel de servico;

9.94.3. Comunicar a CONTRATADA para que emita a Nota Fiscal com o valor de
direito.

9.9.4.4. O pagamento somente serd autorizado depois de efetuado o “ateste” dos

servicos pelo fiscal técnico, condicionado este ato a verificacdo da conformidade da Nota
Fiscal apresentada.

9.10. Ajuste de pagamento

9.10.1. Os servicos contratados serdo remunerados segundo parametros minimos de qualidade
e entrega efetiva de desempenho e resultados quanto aos servigos prestados.

9.10.1.1. O alinhamento entre a qualidade dos servicos prestados e as expectativas da
gestdo contratual foi perfectibilizado pela criacdo de indicadores de resultados, que serdo
apurados e monitorados continuamente, consoante parametros e férmulas especificados neste
documento.

9.10.1.2. Os niveis minimos de servigo e desempenho serdo avaliados consoante 0s
critérios tracados no Anexo B — Acordo de Nivel de Servico considerando-se as
especificacdes descritas na Tabela 9 — Critérios para Ajuste de Pagamento.

9.10.1.3. A qualidade dos servicos serd avaliada consoante os critérios descritos na
Tabela 10 — Critérios para Ajuste do Pagamento — Termos do Servico.
9.10.1.4. O néo atendimento aos critérios e parametros estabelecidos resultara em ajuste

de pagamento incidente sobre o valor mensal maximo esperado.
9.10.2. Os niveis minimos de servico consistem em critérios percentuais e temporais
objetivamente mensuraveis que possibilitam a afericdo da eficiéncia dos servigos prestados.

9.10.2.1. Os critérios avaliados na quantificacdo dos niveis minimos de servi¢o sdo
determinados no Anexo B — Acordo de Nivel de Servigo.
9.10.2.2. O cdélculo para a afericdo do ajuste de pagamento em virtude da néo

observéncia dos critérios supra sera realizado consoante formula especifica, com base na
Tabela 9 — Critérios para Ajuste do Pagamento, que estabelece valores de pontuacdo para os
desvios em relacdo aos parametros de servico minimos definidos.
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9.10.2.3. A cada um (1) ponto acumulado, sera descontado 0,1% do montante maximo
mensal a ser pago a CONTRATADA.
9.10.2.4. A soma total das glosas aplicadas em funcdo do ndo atendimento dos niveis

minimos de servico e dos indicadores minimos de desempenho nédo devera ser superior a 30%
(trinta por cento) do faturamento mensal méximo. Caso seja superado este limite, aplicar-se-
4 a glosa maxima permitida.

Tabela 9 — Critérios para Ajuste do Pagamento

Indicador de
nivel de
Servico Pontuacdo Acumulavel

INSO1 |5 pontos a cada 1% (um ponto percentual) fora da meta do ANS

INS02 |5 pontos a cada 1% fora da meta do ANS

INSO03 10 pontos a cada 1% fora da meta do ANS

INS04 |5 pontos por cada ocorréncia de ndo documentacdo fora da meta do ANS

INSO5 |5 pontos por cada 1% abaixo da meta do ANS

INSO6 |5 pontos a cada 0,1 ponto fora da meta do ANS

INSO7 |5 pontos por cada 1% abaixo da meta do ANS

INS08 1 ponto a cada 0,01% fora da meta do ANS, para cada servigo

9.10.2.5. Os niveis de servicos e indicadores de desempenho minimos nao poderdo ser
revisados pelo CONTRATANTE, devido a possibilidade de quebra da isonomia do processo
licitatorio e da perda da vinculagdo ao instrumento convocatério (Acorddao TCU 717/2010 —
Plenério).

9.10.2.6. No Periodo de Adaptacdo Funcional (PAF) da CONTRATADA, os niveis de
servico e indicadores de desempenho serdo aferidos de acordo com os fatores definidos no
item 5.12 — Periodo de Adaptagdo Funcional (PAF).

9.10.2.7. Apobs o término do PAF, a aplicacdo de reducBes por decorréncia do nédo
atendimento dos niveis de servigos e indicadores de desempenho ocorrera seguindo
diretamente o descrito na Tabela 9 - Critérios para Ajuste do Pagamento.

9.10.3. Os termos de servico consistem em condutas ou resultados com o cond&o de reduzir a
qualidade e eficacia dos servicos prestados.

9.10.3.1. O alinhamento quanto a estes critérios sera realizado por ocorréncia constatada,
no intersticio de um més, consoante os fatores indicados na Tabela 10 — Critérios para Ajuste
do Pagamento — Termos do Servico.

9.10.3.2. A ocorréncia dos fatos descritos na tabela indicada supra provocara a
incidéncia de glosa na medida da pontuacdo atribuida diretamente ao fato, e consoante a
formula especificada no item 9.2.

9.10.3.3. As glosas aqui indicadas estdo incluidas no limite de 30% do valor mensal.
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9.10.3.4. As glosas decorrentes dos termos de servi¢o podem ser aplicadas cumulativa e
independentemente dos ajustes decorrentes dos niveis minimos de servico ou demais san¢Ges

descritas neste documento.

L]

'Y
I

Tabela 10 — Critérios para Ajuste do Pagamento — Termos do Servigo

Termo de Servico

Referéncia

Pontuacédo

Suspender ou interromper*, salvo por motivo de for¢a maior
ou caso fortuito, os servicos solicitados.

Por ocorréncia

2

Finalizar a requisi¢do de servigo ou incidente sem que tenha|
sido solucionado ou sem a anuéncia do solicitante, ou deixar,
de realizar os testes para aferir a efetiva resolucéo.

Por ocorréncia

Deixar de notificar incidentes repetitivos**, que tenham sido,
iconhecidos através do monitoramento ou por notificacdes de
usuarios, para a equipe de gestdo do Suporte.

Por ocorréncia

Deixar de registrar qualquer ocorréncia significativa para o
historico do ticket na Ferramenta de ITSM.

Por ocorréncia

Deixar de registrar incidentes, requisicdes, mudancas,
problemas, indisponibilidades na Ferramenta ITSM.

Por ocorréncia

10

Realizar cancelamento de ticket na ferramenta de ITSM sem
justificativa aceitavel pela CONTRATANTE.

Por ocorréncia

Escalar um ticket do N1 sem obter todas as informagdes,
necessarias para sua execugao junto ao usuario ou ndo seguir|
um script de atendimento.

Por ocorréncia

Fraudar, manipular ou descaracterizar indicadores/metas de|
niveis de servico e de desempenho por quaisquer
subterfugios.

Por ocorréncia

100

Alocar profissional sem capacidade técnica necessaria ao
pleno atendimento do objeto contratado ou sem atender as
qualificacBes exigidas no contrato, ainda que em casos de
substituicdo temporaria.

Por ocorréncia

10

Causar qualquer indisponibilidade dos servigos do
CONTRATANTE por motivo de impericia na execugdo das
atividades contratuais.

Por ocorréncia

50
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Causar  qualquer dano aos  equipamentos  do
CONTRATANTE por motivo de impericia ou negligéncia na
execucdo das atividades contratuais.

Por ocorréncia

50

Deixar de zelar pela organizagdo, acomodacdo e correta
identificacdo dos cabos nos racks de equipamentos e patch
panels, ou ndo cuidar da correta montagem e conservagéo dos
equipamentos do datacenter e demais unidades de prestacdo
de servigos.

Por ocorréncia

10

Incluir, excluir ou alterar regras dos dispositivos de seguranga
sem autorizacdo do gestor de TI, ou contrariando as politicas
de seguranca do CONTRATANTE.

Por ocorréncia

30

Deixar de comunicar o CONTRATANTE da substituicdo de|
profissionais responsaveis pela execugdo dos servicos
contratados.

Por ocorréncia

10

Deixar de cumprir ou de implantar as Politicas de Seguranca
e de Continuidade de Negoécios de TI.

Por ocorréncia

10

Permitir que violagbes de seguranca afetem ou causem
indisponibilidade dos sistemas do CONTRATANTE, sem
aplicar as contramedidas necessarias.

Por ocorréncia

20

Deixar de planejar e instalar nos equipamentos e sistemas as
atualizacGes e patches de seguranca disponibilizados pelos
fabricantes e distribuidores.

Por ocorréncia

10

Deixar de apresentar relatérios, levantamentos e inventarios|
no prazo determinado em comum acordo.

Por ocorréncia

10

Deixar de documentar os ICs e de manter completa ¢
atualizada a Base de Dados de Configuragdo, inclusive no que
diz respeito aos diagramas e desenhos, imediatamente apds
sua inclusdo ou exclusdo do ambiente.

Por ocorréncia

Deixar de produzir ou de manter atualizadas as rotinas ¢
scripts da Base de Conhecimento.

Por ocorréncia

10

Deixar de analisar a viabilidade e o impacto da instalagédo de|
novas solugdes e de corregdes.

Por ocorréncia

Deixar de operar e monitorar proativamente o ambiente de|
TIC.

Por ocorréncia

Deixar de atuar tempestivamente no caso de incidentes

graves.

Por ocorréncia

15
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Deixar de realizar avaliagdo de impacto, criacdo de|
cronograma, monitoramento e controle do processo de Por ocorréncia 10
mudanca ou realiz-los de forma deficiente ou incompleta.

Deixar de executar a solugdo de um Problema conforme

icronograma definido pelo CONTRATANTE. Por ocorréncia 5

N&o respeitar o cronograma apresentado em uma proposta de|
execucdo de atividades quando se tratar de uma Requisi¢do Por ocorréncia 10
Planejada.***

Deixar de comunicar a realizacdo de mudanca programadal

. L L . - Por ocorréncia 10
que poderd gerar indisponibilidade em sistemas ou servigos.
Deixar de participar de reunido solicitada e previamente,
agendada com a equipe de gestio de TI do Por ocorréncia 5
CONTRATANTE.
Deixar de retirar profissional que se conduza de modo
iniddneo, que ndo respeite as normas do CONTRATANTE] A

Por ocorréncia 10

ou que ndo atenda as necessidades, em no méximo 12 horas
apods a notificagdo formal.

Deixar de apresentar, no prazo definido por este Termo de|

Referéncia, as comprovacgdes das capacidades técnicas dos| A
Por més incompleto de

colaboradores da CONTRATADA (ver Anexo A atraso 50
Habilidades Técnicas e Atividades - do Termo de
Referéncia).
Interromper unllateralmgnte a prestacdo de servigos sem que Por dia de interrupcio 100
haja evento de forga maior que o justifique.
Perder dados ou informagfes corporativas por erros na .

x . Por ocorréncia 200
operagdo devidamente comprovados.
Deixar de zelar pela seguranga orgénica das instalacdes do
CONTRATANTE, fornecendo crachd ou credenciais de A

Por ocorréncia 50

acesso a pessoas ndo autorizadas, ou ainda nao verificando o
correto fechamento das portas das areas restritas.

Deixar de cumprir qualquer outra obrigacéo estabelecida no|
edital e ndo prevista nesta tabela, de forma reincidente, apds Por ocorréncia 10
formalmente notificada pelo CONTRATANTE.

*Entende-se por “suspender ou interromper” qualquer artificio usado para retardar a
conclusdo de um atendimento (ex.: transferir para outra equipe ou individuo sem as
informagOes necessarias para dar prosseguimento ao atendimento, agendamentos sucessivos
injustificados, deixar de realizar uma atividade planejada, deixar o ticket em sua fila sem
qualquer tipo de atuacdo, deixar de atuar imediatamente apds um usudrio repassar uma
informac&o solicitada pelo analista).
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** Entende-se por “incidentes repetitivos” aqueles abertos por um mesmo usuario a respeito
de uma mesma solicitagdo por mais de duas vezes em um periodo de 7 dias consecutivos.
*** Entende-se por “requisi¢do planejada” como sendo aquela deva ser executada conforme
cronograma proposto pela CONTRATANTE e aceito pela CONTRATADA.

9.10.4. Fica facultado a8 CONTRATANTE, a rescisdo unilateral do contrato em caso de
reincidéncia de glosa acima de 10%, em um Unico indicador de nivel de servico, ou acima de
20% no conjunto de indicadores definidos no Anexo B — Acordo de Nivel de Servico.
9.10.5. A reincidéncia estara configurada no caso de a glosa ocorrer por 3 meses consecutivos
ou 6 meses alternados, durante o periodo de vigéncia do contrato, apds o Periodo de Adaptagdo
Funcional (PAF).

10. VISTORIA

10.1. O licitante poderé realizar vistoria nas instalagdes do local de execugdo dos servigos,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09 horas as
16 horas.

10.2. O agendamento deve ser efetuado previamente, com pelo menos 3 (trés) dia Uteis de
antecedéncia, pelo telefone (51) 3214-5280, podendo sua realizacdo ser comprovada pelo
documento de Declaracéo de Vistoria, assinado pelo servidor responsavel, conforme modelo
do Anexo E — Declaragdo de Vistoria.

10.2.1. A visita poderé ser realizada em até 05 (cinco) dias Uteis antes da data marcada para
realizagdo do certame.

10.2.2. A infraestrutura de TIC da CONTRATANTE (equipamentos e sistemas em operagéo)
encontra-se detalhada no Anexo C — Ambiente de Infraestrutura e Servicos de TIC deste
Termo de Referéncia.

10.3. Todos os custos associados a vistoria serdo de inteira responsabilidade do licitante.

11. OBRIGACOES DA CONTRATADA

A contratada obriga-se a cumprir fielmente as condi¢6es e exigéncias contidas no instrumento
contratual e as obrigacdes técnicas descritas neste Termo de Referéncia e seus respectivos
anexos e, ainda, a:

11.1. Apresentar, sempre que solicitado e no prazo estipulado no pedido, a documentacao
referente as condicdes exigidas neste Termo de Referéncia e seus anexos.

11.2. Atender aos requisitos definidos no item 3. ESPECIFICACAO DO SERVICO de
forma completa.

11.3. Colaborar, técnica e operacionalmente na elaboracdo de normas, procedimentos,
projetos e contratacdes na area de TIC.

11.4. Contribuir na prospeccéo de novas tecnologias.

115. Prestar servicos alinhados as melhores préaticas de mercado e de governo.

11.6. Propor solucGes baseadas nas necessidades da CONTRATANTE e nas melhores
praticas de mercado e de acordo com as recomendacdes dos fabricantes das solugdes.

11.7. Apoiar a manutencdo e melhoria continua dos mecanismos de seguranca da
informacéo e em todos os aspectos do servigo contratado.
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11.8. Utilizar recursos de terceiros somente quando devidamente autorizados ou
licenciados pelo detentor dos direitos.

11.9. Operar e monitorar PROATIVAMENTE o ambiente de TIC da CONTRATANTE.
11.10.  Prover garantia aos servicos prestados durante toda a vigéncia do CONTRATO.
11.11.  Garantir que todas as entregas efetuadas estejam compativeis e totalmente aderentes
aos produtos utilizados pela CONTRATANTE.

11.12. Dominar o conhecimento das solucBes tecnoldgicas adotadas e utilizadas pela
CONTRATANTE.

11.13.  Prestar os servi¢os dentro dos parametros e rotinas estabelecidos, em observancia as
normas legais e regulamentares aplicaveis e as recomendacdes aceitas pela boa técnica.
11.14. Manter sigilo absoluto sobre informag6es, dados e documentos integrantes dos
servicos a serem executados, durante e ap6s o contrato firmado, observando, rigorosamente,
todas as normas e procedimentos de seguranca implementados no ambiente de Tecnologia da
Informagdo - TIC da CONTRATANTE, além de entregar declaracdo em conformidade com
0 item 13 — PROPRIEDADE, SIGILO E CONFIDENCIALIDADE e com o Anexo F —
Termo de Sigilo e confidencialidade.

11.15.  Cumprir os prazos contratuais e os determinados em planos de trabalho e em
mecanismos de comunicacdo contratual.

11.16.  Cumprir os prazos, adaptacbes e entregas previstas nos periodos de Transicdo
Operacional (item 5.11) e de Adaptacéo Funcional (item 5.12), determinados neste Termo de
Referéncia.

11.17. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servicos.

11.18.  Atender prontamente quaisquer exigéncias dos representantes da CONTRATANTE
inerentes a prestacdo dos servicos, dentro dos prazos estabelecidos.

11.19.  Acatar a fiscalizacdo, orientacdo e gerenciamento dos trabalhos por parte do Fiscais
do Contrato designados pela CONTRATANTE.

11.20.  Apresentar, mensalmente ou por demanda, os relatorios gerenciais e técnicos
definidos na

11.21. Tabela 11 - Relatorios.

11.21.1. Os relatoérios deverdo ser configurados e extraidos diretamente da ferramenta
ITSM da CONTRATANTE, para comprovacéo e fiscalizagdo dos servicos prestados.

11.22.  Manter organizados e disponiveis a CONTRATANTE, durante a vigéncia do
contrato:

11.22.1. Todos os histéricos, em ordem cronolégica;

11.22.2. Todos os documentos — em ordem cronoldgica —, tais como artefatos, ordens
de servigos, comprovacGes de habilitacdo técnica de profissionais, produtos e outros
elementos;

11.22.3. Base de dados e cOpias de seguranca pertinentes ao objeto contratual.

11.23. Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a
obter uma operagdo correta e eficaz.

11.24. Garantir que as demandas, uma vez iniciadas, ndo serdo interrompidas para
atendimento de novas atividades recebidas que surjam em paralelo, salvo por solicitagdo da
CONTRATANTE ou em casos de emergéncia devidamente justificada.
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11.25. Gerar, para toda demanda recebida ou executada, os artefatos encomendados de
acordo com os respectivos cronogramas, entregando produtos dentro dos padr&es de qualidade
e de compatibilidade técnica, conforme as metodologias, procedimentos, métodos e padrdes
da CONTRATANTE ou por ela indicados.

11.26. Realizar a transi¢do contratual, quando for o caso, conforme item 5.11.

11.27.  Selecionar e contratar os profissionais com habilidades técnicas capazes a realizacao
dos servigos descritos no Anexo D — Catalogo de Servicos e Historico de Quantitativo de
Tickets, em lista ndo exaustiva, observando as qualificagfes técnicas minimas estipuladas no
Anexo A - Habilidades Técnicas e Atividades.

11.28.  Observar o cumprimento dos requisitos de habilidades técnicas profissionais
exigidas no Anexo A - Habilidades Técnicas e Atividades, efetuando as substituicGes de
profissionais que se verificarem necessarias ou solicitadas pela CONTRATANTE.

11.29. Manter, durante a execucdo do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condigdes de habilitacdo e qualificacdo dos recursos profissionais exigidas
na licitacdo.

11.30. Apresentar a CONTRATANTE, sempre que solicitado, a comprovacdo da
experiéncia e da formacédo dos profissionais designados para atuar na execucdo dos servicos,
conforme previsto no Anexo A - Habilidades Técnicas e Atividades.

11.31.  Prover, as suas expensas, treinamento e atualizacdo profissional no fornecimento
dos servicos contratados, considerando as necessidades do caso concreto e aquelas indicadas
pela CONTRATANTE.

11.32. Para os casos em que a CONTRATANTE incluir novas ofertas ao catalogo de
servicos ou a relacdo de sistemas e recursos de TIC, a CONTRATADA fica obrigada a
absorver o conhecimento e prover o treinamento a todos os profissionais envolvidos no prazo
de 30 dias, contados a partir de notificagdo, especificadas na Tabela 5 — Mecanismos de
Comunicacdo.

11.32.1. As novas ofertas do Catdlogo de Servigos deverdo atender aos mesmos
indicadores de niveis de servico e requisitos obrigatorios previstos neste Termo de Referéncia.
11.33. Credenciar, junto a CONTRATANTE, seus profissionais autorizados a operar
presencialmente e remotamente nos sitios do CONTRATANTE, bem como aqueles que terdo
acesso aos sistemas corporativos.

11.34.  Apresentar a CONTRATANTE a relagdo nominal dos profissionais que adentrardo
0 6rgdo para a execucao dos servicos.

11.35.  Apresentar os profissionais devidamente identificados por meio de cracha.

11.36.  Apresentar documento de credenciamento e descredenciamento do quadro funcional
sempre que houver contratagdes ou desligamentos, respectivamente.

11.37. Comunicar a CONTRATANTE, com antecedéncia minima de 07 (sete) dias,
qualquer ocorréncia de transferéncia, remanejamento ou demissao de profissionais envolvidos
diretamente na execucao dos servicos de suporte a infraestrutura, para que seja providenciada
a revogacdo de todos os privilégios de acesso aos sistemas, informacGes e recursos da
CONTRATANTE.

11.38.  Promover o repasse de conhecimento aos novos profissionais da CONTRATADA,
em caso de substituicdo dos responsaveis pela execucdo de servicos em andamento,
minimizando o prejuizo a continuidade e qualidade dos servicos.
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11.39. Comunicar a CONTRATANTE no caso de profissional da CONTRATADA
envolvido diretamente na execugdo dos servigos e que esteja sem atuar por mais de 60 dias,
local ou remotamente, no ambiente de TIC da CONTRATANTE, para que seja feita avaliacdo
quanto ao desligamento deste da respectiva equipe da CONTRATADA.

11.40. Responder, independentemente de fiscalizagdo ou acompanhamento pela
CONTRATANTE, pelos prejuizos de qualquer natureza causados ao patriménio da
CONTRATANTE ou de terceiros, originados direta ou indiretamente da execucdo deste
contrato, decorrentes de dolo ou culpa de seus empregados, ou representantes.

11.41.  Assumir, plena e exclusivamente, todos 0s riscos provenientes da execucdo do
objeto contratual, ndo assumindo a CONTRATANTE, em hipétese alguma, nenhuma
responsabilidade subsidiéria.

11.42.  Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdencirias,
tributérias e as demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE e ndo podera onerar o objeto do contrato.

11.43. A prestacdo dos servicos ndo gera vinculo empregaticio entre os profissionais da
CONTRATADA e a CONTRATANTE, vedando-se qualquer relacdo entre estes que
caracterize pessoalidade e subordinacéo direta.

11.44. A CONTRATADA devera solicitar autorizacdo a CONTRATANTE para o uso de
ferramentas quando:

11.44.1. Os componentes de software ndo sejam de propriedade da CONTRATANTE;
11.44.2. A versao seja diferente daquelas previstas e em uso na Instituicéo;
11.44.3. Os recursos de softwares necessitem de aquisigéo de licenca de uso.

11.45. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementé-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento ao objeto da licitacdo, exceto em caso de:

11.45.1. Alteracdo do projeto ou especificacGes, pela Administragéo;

11.45.2. Superveniéncia de fato excepcional ou imprevisivel, estranho a vontade das
partes, que altere fundamentalmente as condic¢des de execucdo do contrato;

11.45.3. Interrupcdo da execucdo do contrato ou diminui¢do do ritmo de trabalho por
ordem e no interesse da Administracéo;

11.45.4. Aumento das quantidades inicialmente previstas no contrato, nos limites
permitidos pelo art. 125 da Lei n. 14.133/2021,

11.45.5. Impedimento de execucdo do contrato por fato ou ato de terceiro reconhecido
pela Administragdo em documento contemporaneo a sua ocorréncia,;

11.45.6. Omissdo ou atraso de providéncias a cargo da Administracdo, inclusive quanto

aos pagamentos previstos de que resulte, diretamente, impedimento ou retardamento na
execucdo do contrato, sem prejuizo das sancdes legais aplicaveis aos responsaveis.

11.46. Manter sede ou base operacional na regidao metropolitana de Porto Alegre, de forma
a possibilitar atendimento presencial imediato sempre que necessério.

11.46.1. Este critério devera ser comprovado até o encerramento do PERIODO DE
TRANSICAO OPERACIONAL (PTO), e a cada prorrogacdo contratual, mediante
apresentacdo de documentagdo comprobatoria.

11.46.2. A CONTRATADA devera fornecer 8 CONTRATANTE, caso possua, relacéo
completa de escritdrios e pontos de atendimento existentes no interior do Estado.
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Indicar um Coordenador que ira atuar como seu representante principal, e sera

responsavel pelo acompanhamento da execucdo do Contrato por parte da CONTRATADA,
tendo como atribui¢Bes, entre outras, receber, diligenciar, encaminhar e responder as

principais questdes técnicas,

legais e administrativas referentes ao andamento contratual, nos

termos do item 3.7.2 do presente Termo.

Tabela 11 - Relatorios

Relatorio

Informacg6es Obrigatdrias

Relatério Gerencial De
Servigos

Periodo de faturamento mensal.

Analise dos Indicadores de nivel de servigo e de desempenho, com
respectivo calculo de reducéo relativo as sancdes, conforme descrito nas
Tabela 9 — Critérios para Ajuste do Pagamento, em consonancia com a
Tabela 10 — Critérios para Ajuste do Pagamento — Termos do Servico.

Sugestdes de melhorias no processo de execucao das atividades.

Relatério consolidado dos
atendimentos realizados no
periodo mensal

Quantidade de tickets encerrados dentro do periodo de apuragéo.

Percentual de requisicGes e incidentes encerrados no periodo, para cada
nivel de atendimento (Nivel I, I1 ou I11).

Percentual de requisi¢Ges e incidentes atendidos pelas equipes
especializadas no periodo, para cada equipe especializada.

Relacdo de incidentes e requisi¢cdes ndo encerrados dentro dos niveis
minimos de servigo no periodo.

Relacéo de incidentes e requisi¢Oes reabertos ou cuja execugdo néo foi
confirmada pelo solicitante no periodo.

Relacdo de documentagdo gerada ou relacionada a cada atendimento
realizado. (Base de Conhecimento)

Relatério mensal de
disponibilidade e de utilizacéo
dos sistemas e recursos de
TIC

Estatisticas individualizadas de disponibilidade e de utilizacdo de servicos e
recursos (Anexo C - Ambiente de Infraestrutura e Servigos de TIC).

Relatério mensal de
manutengdes preventivas e
RDMs realizadas no ambiente

de TIC

Relacdo de todas as mudangas realizadas no ambiente, citando a
documentacgdo gerada, com analise de sucesso ou ndo da intervencdo.

12. PROPRIEDADE, SIGILO E CONFIDENCIALIDADE
12.1. A CONTRATADA devera assinar o Termo de Sigilo e Confidencialidade do Anexo
F - Termo de Sigilo e Confidencialidade.
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12.2. Séo de propriedade da CONTRATANTE todos os produtos gerados no escopo da
presente contratacdo, incluindo estudos, relatdrios, especificacbes, descri¢cbes técnicas,
protétipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos cddigos de programas
em qualquer midia, paginas web e documentacéo, em papel ou em qualquer forma ou midia,
em conformidade com o artigo 93 da Lei 14.133/21, sendo vedada qualquer apropriacédo e
comercializacdo destes por parte da CONTRATADA.

12.3. Deverdo ser tratadas como confidenciais todas as informagbes as quais a
CONTRATADA tiver acesso em fungdo da execucdo dos servigos, sendo vedada sua
reproducdo, utilizacdo ou divulgacao a terceiros.

12.4. Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar
pela manutencdo do sigilo absoluto de dados, informagBes, documentos e especificacdes
técnicas que tenham conhecimento em razdo dos servigos executados.

12.5. Este sigilo deverd permanecer mesmo apos finalizado este contrato, sem énus para a
CONTRATANTE.

12.6. Todas as informacGes, imagens e documentos a serem manuseados e utilizados sdo de
propriedade da CONTRATANTE e ndo poderdo ser repassados, copiados, alterados ou
absorvidos pela CONTRATADA sem expressa autorizacdo da CONTRATANTE, de acordo
com os dispositivos constantes em Termo de Sigilo a ser firmado entre as partes.

12.7. Em caso de ndo cumprimento aos itens — conforme Anexo F - Termo de Sigilo e
Confidencialidade, ficara a CONTRATADA sujeita as penalidades cabiveis.

13. TRANSFERENCIA DE CONHECIMENTO

13.1. Sempre que solicitado pela CONTRATANTE, os tickets para resolucdo de problemas
ou esclarecimento de dlvidas deverdo ensejar elaboracgdo de script padronizado que permita
aplicar-se a mesma solucdo a futuros problemas de mesma natureza que venham a acontecer.
13.2. A CONTRATANTE poderé solicitar, sem 6nus adicional, correcdo ou refazimento
dos documentos que ndo estiverem de acordo com os padrdes definidos ou que ndo
corresponderem, na pratica, aos procedimentos adotados.

13.2.1. Esta solicitacdo sera vista como uma garantia da qualidade do servi¢o prestado e
poderéa ser demandada até noventa dias apds o encerramento do contrato.

13.3. O tempo gasto na elaboracdo da documentacdo deverd estar previsto no
dimensionamento das atividades correlatas.

13.4. Os direitos autorais e patrimoniais e a propriedade intelectual dos produtos gerados
pela CONTRATADA, na execucao deste contrato, sdo propriedade da CONTRATANTE, ndo
sendo necessario nenhum pagamento extracontrato para a sua transferéncia.

13.5. A CONTRATADA fara o repasse de todo o conhecimento 8 CONTRATANTE e a
futura empresa contratada que ird assumir os servigos descritos no Termo de Referéncia.
13.5.1. Considerando-se o término do contrato entre CONTRATANTE e CONTRATADA,
obriga-se a CONTRATADA, signatéria do acordo em fase de expiracdo, independentemente
do motivo, repassar para a hova empresa prestadora de servico, por intermédio de eventos
formais, os documentos, procedimentos e conhecimentos necessarios a continuidade da
prestacdo dos servigos, incluindo a base de conhecimento, bem como esclarecer duvidas a
respeito de procedimentos no relacionamento entre a CONTRATANTE e a nova Contratada.
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13.6. A CONTRATADA devera entregar, ao final da execucdo contratual, toda
documentacdo relacionada com o objeto do contrato.

13.6.1. A entrega da referida documentacdo no final do contrato ndo exime a CONTRATADA
do repasse mensal.

13.7. Ao final do contrato, ou por motivos de rescisdo contratual, a CONTRATADA,
independentemente do motivo, devera repassar para a nova empresa prestadora de servico,
por intermédio de eventos formais, os documentos, procedimentos e conhecimentos
necessarios a continuidade da prestacdo dos servicos, incluindo as bases de conhecimento,
bem como esclarecer duvidas a respeito de procedimentos no relacionamento entre a
CONTRATANTE e a nova prestadora de servicos.
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ANEXO A - HABILIDADES TECNICAS e ATIVIDADES

1. Coordenador de Servigos de TIC
1.1.  Requisitos de Qualificacdo
1.1.1. Formagcdo: Curso superior completo na area de Tecnologia da Informacao (ou
area correlata), fornecido por instituicdo de ensino superior reconhecida pelo Ministério
da Educacdo, ou diploma de curso de graduacao de nivel superior em qualquer area de
formagdo acompanhado de certificado de conclusdo de especializacdo na &rea de
Tecnologia da Informacédo de, no minimo, 360 horas/aulg;
1.1.2. Experiéncia: No minimo 3 (trés) anos de atuacdo em atividade de coordenacdo e
gerenciamento de equipes de atendimento técnico de suporte e/ou help desk, e servicos
relacionados a infraestrutura de TIC, comprovados na Carteira de Trabalho e Previdéncia
Social — CTPS e respectivo “Curriculum Vitae”.

1.1.2.1.Exames, Cursos e Certificagdes

1.1.2.2.Certificacdo ITIL®4 Foundation;

1.1.2.3.Certificacdo Support Center Team Lead (SCTL);

1.1.2.4.Curso de gerenciamento de projetos seguindo a metodologia do PMI (Project

Management Institute), com carga horaria minima de 40 horas;

1.1.3. Conhecimentos e Habilidades: O Coordenador de Servicos de TIC devera
possuir conhecimentos em administragdo de projetos, monitoramento, controle e
operagdo de servicos de TIC;
1.1.4. As qualificacdes e certificacbes do Coordenador de Servigos de TIC né&o
podem ser aproveitadas para os requisitos de qualificagdo das demais equipes e
posi¢des descritas neste anexo.
1.2. Atividades do Coordenador de Servicos de Tl
1.2.1.0 Coordenador de Servicos de Tl devera realizar, em lista ndo exaustiva, as
seguintes atividades:
1.2.1.1. Realizar a gestdo cabivel & CONTRATADA, recebendo, diligenciando,
encaminhado e respondendo as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;
1.2.1.2. Manter o controle de todas as Ordens de Servicos emitidas, com o objetivo de
garantir a execugdo e entrega dos produtos dentro dos prazos estabelecidos e atendendo
a todos os requisitos de qualidade;
1.2.1.3. Responder, perante 0 CONTRATANTE, pela execugao técnica das requisicdes,
incidentes e problemas;
1.2.1.4. Participar, sempre que solicitado, de reunides junto a CONTRATANTE para o
acompanhamento das atividades referentes as demandas em execu¢do ou outras que se
facam necessérias a boa execucao do contrato;
1.2.1.5. Coordenar o grupo de profissionais composto pelo Lider Técnico, Equipes
Especializadas e Consultoria Técnica Especializada;
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1.2.1.6. Acionar de suporte técnico de fornecedores com os quais a CONTRATANTE
possui contratos de garantia, suporte ou manuteng&o;

1.2.1.7. Monitorar os Acordos de Niveis de Servigo e indicadores dos Servicos de TIC
da CONTRATANTE;

1.2.1.8. Elaborar mensalmente relatorio gerencial dos servicos executados, observando
os indicadores e metas de nivel minimo de servico, pactuadas e alcangadas, para fins de
faturamento;

1.2.1.9. Comunicar a CONTRATANTE situacfes criticas decorrentes de falhas ou
problemas na infraestrutura ou servicos da CONTRATANTE;

2. Suporte e Atendimento ao Usuario de TIC

2.1.  Equipe Especializada - Atendimento Remoto ao Usuario (Nivel 1) — Central
de Atendimento

2.1.1. Requisitos de Qualificacéo

2.1.1.1. Todos os colaboradores envolvidos diretamente na execucdo das atividades de
atendimento remoto devem possuir curso técnico na area de Tl ou curso superior em
andamento ou completo na area de TIC, comprovado por certificado expedido por
instituicdo de ensino reconhecida pelo Ministério da Educacéo;

2.1.1.2. Todos os integrantes da equipe devem possuir experiéncia minima de 01 (um)
ano no atendimento remoto a usuarios de TIC, por meio de ferramenta de conexao remota,
visando a resolugdo de eventos referentes a configuracéo, instalagdo e manutencdo de
estagBes de trabalho dos usuérios do érgdo, testes basicos de disponibilidade e qualidade
de rede incluindo, mas ndo se limitando, a sistemas operacionais, ferramentas de
escritério e ao suporte de aplicativos inerentes ao primeiro nivel de suporte técnico,
comprovados na Carteira de Trabalho e Previdéncia Social — CTPS e respectivo
“Curriculum Vitae”;

2.1.1.3. Todos os integrantes da equipe devem possuir, no minimo, a certificagdo MD-
100 - Microsoft 365 Certified: Endpoint Administrator Associate, ou superior;

2.1.1.4. Todos os integrantes devem possuir certificagio HDI DAST - Desktop
Advanced Support Technician;

2.1.1.5. Todos os integrantes devem possuir certificado de participacdo em curso de
informatica béasica de pelo menos 20 (vinte) horas;

2.1.1.6. Todos os integrantes devem possuir sélidos conhecimentos em hardware,
software, atualizagdes, instalagdo e configuracGes diversas de pacotes do Windows 10/11
e Pacotes Office 365 ou superior. Possuir conhecimento nos produtos do Microsoft 365
(Teams, Office 365, Word, Excel, dentre outras).

2.1.2. Conhecimentos e Habilidades

2.1.2.1. Ter bom conhecimento da lingua portuguesa, com qualidade na escrita e diccéo,
prestando informacBes de forma completa e objetiva, com dominio das técnicas de
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atendimento por telefone ou chat corporativo, com experiéncia minima de 6 meses em
atendimento a usudrios.

2.1.3. Atividades relacionadas

2.1.3.1. Todos os integrantes da equipe deverdo realizar, em lista ndo exaustiva, as
atividades abaixo relacionadas:

2.1.3.1.1. Prestar o primeiro atendimento aos usuarios de recursos e solugdes de TIC
que acessam a central de atendimento (Portal de Servicos ou telefonico);

2.1.3.1.2. Cadastro e Reclassificagdo de tickets (requisicdo de servigo e reporte de
incidente)

2.1.3.1.3. Identificar cada usuario que realiza uma requisi¢do de servi¢o no sistema,
mantendo atualizados os registros historicos de demandas.

2.1.3.1.4. Checar o cadastro dos usuarios sempre no momento de abertura dos
chamados, com a finalidade de se obter todas as informagdes necessarias para a devida
localizacdo do usuario. Nos casos em que haja discrepancia de informacdes, os membros
da equipe deverdo ajustar as informacdes cadastrais do usuario;

2.1.3.1.5. Realizar o atendimento das solicitacbes dos usudrios que sejam de
competéncia do primeiro nivel, ou seja, as solicitacdes que puderem ser atendidas de
forma remota, tais como a alteragdo de configuragdes, a instalagdo de softwares e a
verificacdo de falhas;

2.1.3.1.6. Registrar com clareza e tempestividade todas as ocorréncias pertinentes as
solicitacfes dos usuarios;

2.1.3.1.7. Escalar as demandas para as demais equipes especializadas, levantando o
maximo de informacBes junto aos usuarios e apds a realizacdo dos checklists de
atendimento definidos pelo DETIC e demais equipes da contratada, nos casos em que o
provimento da solucéo ultrapasse a competéncia ou os meios do atendimento remoto, nos
casos em que os incidentes reportados sejam relativos a problemas ou indisponibilidade
em servicos ou sistemas, e também nos casos onde exista um script pré-definido de
atendimento determinando tal procedimento;

2.1.3.1.8. Retornar por telefone ou chat chamados e solicitagbes de usuarios para
esclarecimentos, orienta¢des e informagdes ndo disponibilizadas no primeiro contato;

2.1.3.1.9. Incorporar novos scripts de atendimento e de repasse de informacdes que
serdo encaminhados diretamente pela CONTRATANTE ao Coordenador de Servigos de
TIC e ao Analista de Processos de TIC, ou serdo enviados por areas gestoras dos sistemas
por meio de insercdo de novos procedimentos no painel de informacg6es, procedimentos
estes que deverdo ser homologados em conjunto com a CONTRATANTE;

2.1.3.1.10. Acompanhar as demandas encaminhadas para os demais niveis de
atendimento, monitorando sua execucao e reportando a situa¢do da demanda aos usuarios
sempre que solicitado;
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2.1.3.1.11. Identificar, reportar falhas e propor melhorias nos roteiros de atendimento,
bem como nos procedimentos e outros documentos de conhecimento, ao Analista de
Servicos de TIC.

2.1.3.1.12. Alertar usuarios, pelos canais de abertura de chamados e canais de
comunicacdo do DETIC, e apés a moderacdo do comunicado pela CONTRATANTE,
sobre indisponibilidades em servicos provocadas por incidentes e/ou por interrupcdes
programadas;

2.1.3.1.13. Esclarecer duvidas e fornecer orientagéo e suporte remoto quanto ao uso dos
servicos de TIC, de aplicativos e sistemas corporativos de informac@es utilizados pela
SEFAZ-RS;

2.1.3.1.14. Analisar, registrar e informar ao Coordenador de Servigos de TIC sobre
discrepancias detectadas nas configuragdes de equipamentos durante o processo de
atendimento, bem como executar o0s ajustes conforme padronizacdo da
CONTRATANTE;

2.1.3.1.15. Apoiar os usudrios na utilizacdo de navegadores de internet, gerenciadores de
e-mail e demais softwares de uso geral homologados pelo DETIC, registrando as davidas
mais frequentes e atualizando os canais de autoatendimento e bases de conhecimento;

2.1.3.1.16. Informar, sugerir e orientar quanto ao uso de funcionalidades e facilidades
disponiveis nos softwares basicos, aplicativos, sistemas de informacdes, equipamentos e
servigos de informatica;

2.1.3.1.17. Acessar remotamente as estacGes de trabalho dos usuarios, buscando a
resolucdo dos incidentes;

2.1.3.1.18. Receber, registrar e encaminhar solicitacdes e sugestdes de usuarios quanto a
adaptacdes e melhorias evolutivas dos servigos de TIC, sistemas e aplicativos. Envolver
0 Analista de Servigos de TIC, quando necessério;

2.1.3.1.19. Esclarecer duvidas e fornecer orientacdo e suporte remoto sobre
procedimentos, configuracao, instalacdo, funcionamento e manutencdo de equipamentos
e componentes de informatica;

2.1.3.1.20. Realizar outras atividades de suporte correlatas a sua area de atuagéo.

2.2. Equipe Especializada - Atendimento Presencial ao Usuéario
2.2.1. Requisitos de Qualificacéo

2.2.1.1. Os colaboradores envolvidos diretamente na execucdo das atividades de
atendimento presencial devem possuir superior em andamento ou completo na &rea de
TIC, ou curso superior com especializagdo em TIC, comprovado por certificado expedido
por instituicdo de ensino reconhecida pelo Ministério da Educacéo;

2.2.1.2. Todos os integrantes da equipe devem possuir, certificagdo MD-100 - Microsoft
365 Certified: Endpoint Administrator Associate, ou superior;
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2.2.1.3. Todos os integrantes devem possuir certificagio HDI DAST - Desktop
Advanced Support Technician;

2.2.1.4. Todos os integrantes devem possuir, no minimo, 2 (dois) anos em atividades
relacionadas a suporte local e remoto via ferramenta de conexdo remota (instalacéo,
configuragdo e manutencdo) em sistemas operacionais Windows 10 ou superior,
Microsoft Office 365 ou superior, e softwares necessarios para o desenvolvimento das
atividades laborais, em manutencdo de microcomputadores.

2.2.1.5. Todos os integrantes da equipe devem ter declaracdo ou outro documento que
comprove conclusdo de curso de montagem, manutengdo e configuracdo de
computadores, com carga horaria minima de 60 horas.

2.2.2. Conhecimentos e Habilidades

2.2.2.1. Conhecimento em configuracdo de microcomputadores e gerenciamento de
redes de computadores; boas praticas de Governanca de TIC, conhecimento de
infraestrutura de servidores e servicos de rede (DNS, DHCP, servico de impressao,
gerenciamento de pastas e permissdes);

2.2.3. Atividades relacionadas

2.2.3.1. Os membros desta equipe deverdo realizar, em lista ndo exaustiva, as atividades
abaixo relacionadas:

2.2.3.1.1. Executar todos os atendimentos técnicos presenciais aos usuérios de TI,
envolvendo hardware e software e as ddvidas dos usuarios.

2.2.3.1.2. Executar servicos de manutencdo preventiva de hardware e software, bem
como verificacdo das conexdes com a rede;

2.2.3.1.3. Executar servicos de higienizagdo e reparo de bancada de determinados
equipamentos, tais como microcomputadores, monitores, switches dentre outros,
devendo contar com todas as ferramentas e equipamentos necessarios para a execugdo
destas atividades;

2.2.3.1.4. Instalar, substituir, configurar impressoras, scanners, switches de rede,
Access Points, leitores biométricos de ponto e outros periféricos de TIC;

2.2.3.1.5. Realizar a instalacdo, configuracdo e habilitagdo necessarias para que 0s
dispositivos eletronicos fornecidos pela CONTRATANTE funcionem adequadamente na
infraestrutura elétrica e de rede local existente.

2.2.3.1.6. Monitoracdo e apoio na configuracdo da rede de impressoras e scanners do
contrato de outsourcing de impressao, quando solicitado;

2.2.3.1.7. Realizar a conexdo ou reordenamento de cabos, passando-os entre pontos de
acesso nas salas técnicas e racks até as estacfes dos usuarios, utilizando dutos e calhas ja
existentes, desde que tal atuacdo ndo se estenda a acdes ou intervencdes na rede de
cabeamento logico estruturado;
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2.2.3.1.8. Esclarecer dividas sobre o manuseio de equipamentos de informatica e sobre
a utilizacdo de aplicativos, registrando as dividas mais frequentes e atualizando os canais
de atendimento da CONTRATANTE;

2.2.3.1.9. Acompanhar e atualizar o registro e localizacdo dos bens de informatica do
CONTRATANTE;

2.2.3.1.10. Apoiar a elaboracéo e manter atualizado o inventario de ativos de Tecnologia
da Informagdo e Comunicagdo (hardware e software), revisando-o sempre que solicitado
pelo DETIC;

2.2.3.1.11. Encerrar as requisicdes de servico corretamente atendidas, registrando
detalhadamente no sistema todas as medidas tomadas e os itens da base de conhecimento
utilizados, se for o caso;

2.2.3.1.12. Orientar os usuérios quanto & correta utilizacdo dos recursos da rede
corporativa, envolvendo hardware e software, de acordo com as normas estabelecidas
pela CONTRATANTE;

2.2.3.1.13. Apoiar na recepcdo, montagem e teste de software e hardware adquiridos ou
desenvolvidos pelo CONTRATANTE.

2.2.3.1.14. Acionar fornecedores de suporte e assisténcia técnica (por exemplo, em caso
de vigéncia da garantia de produtos de informética) e acompanhar o andamento do
chamado e execucéo dos servicos junto ao fornecedor, e junto aos fiscais dos respectivos
contratos, quando necessario;

2.2.3.1.15. Escalar chamados para a equipe especializada, nos casos em que ficar
constatado que o incidente esta além da capacidade da intervencdo local, e tem como
causa alguma questao relativa a infraestrutura de TIC ou servicos. Acompanhar o fluxo e
0s prazos de atendimento

2.2.3.1.16. Reportar problemas similares ou recorrentes para o Analista de Servicos de
TIC, a fim de determinar a sua causa raiz;

2.2.3.1.17. Alimentar a base de conhecimento com as solucfes adotadas para 0s
chamados, para que possam ser também utilizadas pela equipe de atendimento remoto em
ocorréncias posteriores;

2.2.3.1.18. Atuar na instalagdo, na conex@o e no reordenamento de cabos e pontos de
acesso da rede local (LAN), inclusive organizagéo de patch cords em racks, desde que tal
atuacdo nao se estenda a a¢des ou intervengdes na rede de cabeamento Idgico estruturado;

2.2.3.1.19. Confeccionar cabos l6gicos para interconexdo entre equipamentos na rede
local (LAN), devendo contar com todas as ferramentas necessarias para a execucao da
atividade;

2.2.3.1.20. Gerar e manter atualizadas imagens de desktops e notebooks para instalacéo
e recuperacdo rapida do sistema operacional, restaurd-las quando da instalagdo de novos
equipamentos;
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2.2.3.1.21. Garantir a padronizacdo e a aplicacdo das regras de conformidade definidas
para telefones IP, estagcBes de trabalho, dispositivos moveis, notebooks e demais
equipamentos de TIC;

2.2.3.1.22. Realizar recolhimento e distribuicdo de equipamentos de TIC junto aos
usuarios em qualquer das unidades da CONTRATANTE;

2.2.3.1.23. Realizar, quando solicitado, a elaboracdo de Laudos Técnicos de
Equipamentos de TIC na devolugdo destes pelos usuérios;

2.2.3.1.24. Elaborar manuais de apoio ao usudrio para instalacdo e configuracdo de
aplicativos, sistemas, softwares e equipamentos de TIC;

2.2.3.1.25. Realizar atendimento presencial diferenciado e especializado aos grupos de
usuarios internos definidos pelo DETIC (usuérios VIPs), e aos incidentes e requisicdes
de alta complexidade (atendimento especial), de acordo com os requisitos definidos de
impacto e urgéncia;

2.2.3.1.26. Realizar outras atividades de suporte correlatas a sua area de atuacéo.

3. Lider Técnico de Infraestrutura e Servicos

3.1. O Lider Técnico de Infraestrutura e Servicos é o responsavel por coordenar a
Gestdo da Mudanga, a implantacéo de novos servigos, gerenciar e apoiar todas as equipes
do Servico de Operacdo da Infraestrutura e Servicos de TIC — Nivel Il e Servico de
Monitoria.

3.2 Requisitos de Qualificacéo

3.2.1. Formacao: Curso superior completo na &rea de Tecnologia da Informag&o (ou
area correlata), fornecido por instituicdo de ensino superior reconhecida pelo Ministério
da Educacdo, ou diploma de curso de graduacao de nivel superior em qualquer area de
formagdo acompanhado de certificado de conclusdo de especializacdo na &rea de
Tecnologia da Informacéo de, no minimo, 360 horas/aulg;

3.2.2. Experiéncia: No minimo 3 (trés) anos de atuacdo em atividade de coordenacao
e gerenciamento de equipes de atendimento técnico de suporte e/ou help desk, e servigos
relacionados a infraestrutura de TIC, comprovados na Carteira de Trabalho e Previdéncia
Social - CTPS e respectivo “Curriculum Vitae*.

3.2.3. Exames, Cursos e Certificagdes:
3.2.3.1. Certificacdo ITIL®4 Foundation;

3.2.3.2. Cisco Certified Network Associate (CCNA) ou JNCIA-Junos ou
CompTIA Network+ ou Aruba Certified Switching Associate (ACSA), ou superior;

3.2.3.3. MD-102: Endpoint Administrator Associate, ou superior;

3.2.3.4. SC-900: Microsoft Certified: Security, Compliance, and Identity Fundamentals,
ou superior;
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3.2.3.5. AZ-900: Fundamentos do Microsoft Azure;

3.2.4. As qualificacdes e certificacdes do Lider Técnico de Infraestrutura e
Servicos ndo podem ser aproveitadas para os requisitos de qualificacdo das demais
equipes e posicdes descritas neste anexo.

3.3. Conhecimentos e Habilidades

3.3.1. Possuir solidos conhecimentos de tecnologias de infraestrutura de TI, como
servidores, redes, armazenamento, virtualizacdo e seguranca. 1sso inclui conhecimentos
sobre hardware e software relacionados. Habilidade em planejar, executar e monitorar
projetos de infraestrutura, incluindo o uso de metodologias de gerenciamento de projetos,
dependendo das necessidades do cliente. Conhecimento em préticas de seguranca da
informacdo, compreensdo de ameacas de seguranca e as medidas para mitiga-las.
Capacidade de analisar dados e métricas de desempenho da infraestrutura. Comunicar-se
com clareza e eficdcia com a equipe interna, fornecedores. Ser capaz de identificar e
resolver problemas técnicos e operacionais de forma eficaz.

3.4.  Atividades do Lider Técnico de Infraestrutura e Servicos

3.4.1. O Lider Técnico de Infraestrutura e Servigos devera realizar, em lista néo
exaustiva, as atividades abaixo relacionadas:

3.4.1.1. Realizar as atividades de coordenag&o técnica e mediacdo das equipes de suporte
a Infraestrutura e de Sustentacéo de Infraestrutura de TIC;

3.4.1.2. Coordenar a execucdo dos processos da gestdo de mudancas, resolucdo de
incidentes e problemas junto as demais equipes especializadas;

3.4.1.3. Acionar o suporte técnico de fornecedores com as quais a CONTRATANTE
possuir contratos de garantia, suporte ou manutenc&o;

3.4.1.4. Monitorar dos Acordos de Niveis de Servico;

3.4.1.5. Apoiar, conjuntamente com o Coordenador de Servigos de TI, na elaboragéo e
manutencdo do Catalogo de Servicos de TIC da CONTRATANTE;

3.4.1.6. Awvaliar, manter e propor melhorias no processo de Base de Conhecimento da
CONTRATANTE;

3.4.1.7. Identificar oportunidades de reducdo de custos de infraestrutura e propor 0 uso
de novas ferramentas e tecnologias;

3.4.1.8. Comunicar imediatamente 8 CONTRATANTE situagdes criticas decorrentes de
falhas ou problemas na infraestrutura;

3.4.1.9. Certificar o registro correto de todas as informagdes relativas ao ambiente de
TIC da CONTRATANTE, bem como manté-lo sempre atualizado;

3.4.1.10.Mapear, aprimorar e/ou desenvolver, em conjunto com as demais equipes de
nivel 111, as atividades de sustentacdo dos servicos de TIC da CONTRATANTE;
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4. Equipe Especializada - Servicos Microsoft e Microsoft 365

4.1. Requisitos de Qualificacio

4.1.1. Formacd&o: Curso superior completo ou em andamento na area de TIC, ou curso
superior com especializagdo em TIC

4.1.2. Exames, Cursos e CertificacOes:

4.1.2.1. AZ-900: Microsoft Certified: Azure Fundamentals;

4.1.2.2. MS-900: Microsoft 365 Certified: Fundamentals;

4.1.2.3. SC-900: Microsoft Certified: Security, Compliance, and Identity Fundamentals;
4.1.2.4. AZ-800/AZ-801: Microsoft Certified: Windows Server Hybrid Administrator
Associate;

4.1.2.5. MS-102: Microsoft 365 Certified: Administrator Expert, ou superior;

4.1.2.6. MS-203: Microsoft 365 Certified: Messaging Administrator Associate, ou
superior

4.1.2.7. MS-700: Microsoft 365 Certified: Teams Administrator Associate, ou superior;
€,

4.1.2.8. SC-400: Microsoft Certified: Information Protection and Compliance
Administrator Associate, ou superior.

4.1.3. A qualificacdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 - Equipes Especializadas e Quantitativos Minimos, devera
cobrir todas as provas e certificacGes relacionadas, sendo que cada membro devera
possuir, no minimo, 3 (trés) certificacdes.

4.14. As qualificacbes e certificagbes da Equipe Especializada - Servicos
Microsoft ndo podem ser aproveitadas para os requisitos de qualificacdo das demais
equipes e posicdes descritas neste anexo.

4.15. Experiéncia: Minimo de 3 (trés) anos em atividades relacionadas a
administracdo e suporte de tecnologias Microsoft, incluindo Windows Server, Azure,
Microsoft 365, SharePoint, Exchange; experiéncia em implementacdo e gerenciamento
de ambientes Microsoft.

4.2. Conhecimentos e Habilidades

4.2.1. Conhecimentos em tecnologias Microsoft, incluindo Windows Server, Azure,
Office 365, SharePoint, Exchange; experiéncia em administracdo de Active Directory,
politicas de grupo e seguranca em ambientes Microsoft; conhecimento em solucdes de
virtualizagdo como Hyper-V; conhecimento em seguranca da informacéo e conformidade
em ambientes Microsoft.

4.2.2. Habilidades: Solugdo de problemas; habilidade em projetar e implementar
solugbes Microsoft personalizadas para atender as necessidades da organizacao;
habilidade em migracdo de dados e aplicacGes para ambientes Microsoft em nuvem;
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habilidade em colaborar efetivamente com equipes multidisciplinares; habilidade em
fornecer suporte técnico especializado para usuarios finais e equipes internas.

4.3. Atividades relacionadas

4.3.1. Os membros da Equipe Especializada — Servi¢os Microsoft deverdo realizar, em
lista ndo exaustiva, as atividades abaixo relacionadas:

4.3.1.1. Executar as atividades relativas a instalacdo, configuracdo, manutencdo e
administracdo dos servidores Windows, servigos de dominio Active Directory, politicas
de grupo e outras tecnologias relacionadas.

4.3.1.2. Implementar e gerenciar solu¢des em nuvem utilizando plataformas Microsoft
Azure e Office 365.

4.3.1.3. Gerenciar servicos de correio eletronico, colaboracdo e comunicagdo, como
Exchange e SharePoint.

4.3.1.4. Monitorar a seguranca dos sistemas Microsoft, implementando préticas de
seguranca da informacao e garantindo conformidade com regulamentacgdes aplicaveis.
4.3.1.5. Projetar e implementar solugdes de virtualizacdo usando tecnologias como
Hyper-V e/ou VMWare;

4.3.1.6. Atuar na préatica de Gestdo de Incidentes, através do escalonamento de tickets
pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servico de Monitoria;

4.3.1.7. Colaborar com equipes de desenvolvimento para integrar aplicativos com
solucbes Microsoft e garantir a interoperabilidade.

4.3.1.8. Participar na elaboragdo e implementag&o de estratégias de backup, recuperacéo
e continuidade de negocios para sistemas Microsoft.

4.3.1.9. Manter-se atualizado com as atualizagcfes e novas versdes dos produtos
Microsoft, avaliando seu impacto nos sistemas existentes e propondo atualiza¢6es quando
necessario;

4.3.1.10.Configurar e gerenciar contas de usuario, grupos e permissdes dentro do
Microsoft 365.

4.3.1.11. Administrar servigos como Exchange Online, SharePoint Online e Teams.

4.3.1.12.Solucionar problemas relacionados ao Microsoft 365, como problemas de
acesso, sincronizacao e configuracao de aplicativos.

4.3.1.13.Implementar politicas de seguranga, monitorar atividades suspeitas, configurar
medidas de seguran¢a como autenticacdo multifator e gerenciar certificados de seguranca.
4.3.1.14.Manter o sistema Microsoft 365 atualizado com as Ultimas atualizagdes de
seguranca e funcionalidades. Realizar backup e recuperacdo de dados conforme
necessario;
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4.3.1.15.Atuar na préatica de Gestdo de Incidentes, através do escalonamento de tickets
pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servico de Monitoria

5. Equipe Especializada — Arquitetura de Nuvem

5.1. Requisitos de Qualificacao

5.1.1. Formagc&o: Nivel superior completo ou em andamento na area de TIC ou formacéo
em qualquer area e P6s-graduacdo em Tecnologia da Informagao ou area relacionada.

5.1.2. Experiéncia: Minimo de 3 (trés) anos em atividades relacionadas a administracdo
de ambientes de nuvem publica (por exemplo, AWS, Azure, Google Cloud); experiéncia
em implementacéo e gerenciamento de solu¢des em nuvem; experiéncia em migracédo de
sistemas para a nuvem; conhecimento em arquitetura de microsservicgos e contéineres.

5.1.3.Exames, Cursos e Certificaces:
5.1.3.1. AZ-104: Microsoft Certified: Azure Administrator Associate;
5.1.3.2. AZ-305: Microsoft Certified: Azure Solutions Architect Expert;

5.1.4.A qualificacdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 Equipes Especializadas e Quantitativos Minimos, devera
cobrir todas as provas e certificacGes relacionadas, sendo que cada membro devera
possuir, no minimo, 2 (duas) certificacdes.

5.1.5.As qualificacdes e certificacbes da Equipe Especializada — Arquitetura de
Nuvem ndo podem ser aproveitadas para os requisitos de qualificagdo das demais
equipes e posicdes descritas neste anexo.

5.2. Conhecimentos e Habilidades

5.2.1.Conhecimentos: Boas préaticas de Governanca de TIC - ITIL/COBIT; profundo
conhecimento em plataformas de nuvem como AWS, Azure, Google Cloud;
conhecimento em arquitetura de microsservicos, contéineres (Docker, Kubernetes) e
orquestracdo de contéineres; automacdo de infraestrutura usando ferramentas como
Terraform, Ansible; seguranca em ambientes de nuvem; integracdo continua e entrega
continua (CI/CD) em ambientes de nuvem; conhecimento em redes em nuvem,
balanceamento de carga, VPNs, VPCs.

5.2.2.Habilidades: Excelentes habilidades de comunicagéo; capacidade de projetar e
implementar solucBes escalaveis e altamente disponiveis em ambientes de nuvem;
habilidade em diagnosticar e resolver problemas complexos em ambientes de nuvem;
habilidade em colaborar efetivamente com equipes multidisciplinares; habilidade em
liderar projetos de migracdo para a huvem.

5.3. Atividades da Equipe

5.3.1.Todos os integrantes da equipe deverdo realizar, em lista ndo exaustiva, as
atividades abaixo relacionadas:
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5.3.1.1. Definir arquiteturas de nuvem seguras, escalaveis e de alto desempenho para as
necessidades da organizacao;

5.3.1.2. Desenvolver e implementar estratégias de migracdo para ambientes de nuvem,
garantindo a seguranca, disponibilidade e eficiéncia dos sistemas migrados;

5.3.1.3. Automatizar processos de provisionamento, configuracdo e escalabilidade de
recursos na nuvem usando ferramentas como Terraform e Ansible;

5.3.1.4. Projetar e implementar arquiteturas de microsservi¢os e contéineres para
aplicacdes distribuidas e altamente disponiveis;

5.3.1.5. Monitorar continuamente a seguranga e o desempenho dos ambientes de nuvem,
implementando praticas de DevSecOps;

5.3.1.6. Colaborar com equipes de desenvolvimento para facilitar a integracdo continua
e entrega continua (C1/CD) em ambientes de nuvem;

5.3.1.7. Prover suporte técnico especializado para resolucdo de problemas complexos
relacionados a infraestrutura em nuvem;

5.3.1.8. Manter-se atualizado com as Ultimas tendéncias e melhores praticas em
tecnologias de nuvem, garantindo que a organizacdo esteja sempre adotando solugdes
inovadoras e eficazes;

5.3.1.9. Atuar na pratica de Gestdo de Incidentes, através do escalonamento de tickets
pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servigo de Monitoria.

6. Equipe Especializada - Administracdo de Banco de Dados
6.1. Requisitos de Qualificagdo

6.1.1. Formagc&o: Nivel superior completo ou em andamento na area de TIC ou formacéo
em qualquer area e pds-graduacdo em TIC.

6.1.2. Experiéncia: No minimo 3 (trés) anos, em atividades relacionadas & manutencéo e
validacdo de stored procedures, views, functions e triggers em bases de dados;
manutencdo de rotinas de backup e restore das bases de dados; manutengdo das
permissdes de acesso das equipes de Tecnologia da Informagéo; fornecimento de suporte
a sistemas de informacdo; manutencdo da indexagdo de tabelas de bases de dados;
manutencdo de rotinas de auditoria em tabelas. No minimo 3 (trés) anos em atividades
relacionadas a bancos de dados como MySQL, PostgreSQL, SQL Server, e outras
plataformas.

6.1.3. Exames, Cursos e Certificacdes:
6.1.3.1. DP-300: Microsoft Certified: Azure Database Administrator Associate;

6.1.4.A qualificagdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 - Equipes Especializadas e Quantitativos Minimos, devera
cobrir todas as provas e certificagfes relacionadas.
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6.1.5. As qualificagBes e certificacdes da Equipe Especializada - Administracdo de
Banco de Dados ndo podem ser aproveitadas para os requisitos de qualificacao das
demais equipes e posi¢des descritas neste anexo.

6.2. Conhecimentos e Habilidades

6.2.1.Conhecimentos: Bancos de dados MySQL, SQLServer e Postgresql;
Gerenciamento, administracdo e otimizacdo de banco de dados MySQL, SQLServer e
Postgresql; Implementacdo de Projeto de banco de dados; Implementacdo, manutengdo,
monitoracdo e tunning do SGBD, SQLServer, Postgresgl e MySQL; Implementagdo,
manutencdo e monitoramento de backup em SGBD SQLServer, Postgresql e MySQL;
Migracdo de base de dados entre SGBDs distintos; Implementacdo de projeto de banco
de dados; Utilizagdo de linguagem SQL e PL/SQL Tuning de banco de dados MySQL,
SQLServer e PostgreSQL criagdo de scripts em Script Shell, Perl ou outra linguagem de
script, Alta disponibilidade de ambientes MySQL, SQLServer e Postgresql; ASM
(Automatic storage management); Replicacéo de banco de dados.

6.3. Atividades do relacionadas

6.3.1.Todos os integrantes da equipe deverdo realizar em lista ndo exaustiva, as
atividades abaixo relacionadas:

6.3.1.1. Criacdo e manutencéo de padrdes e politicas para bancos de dados;

6.3.1.2. Projeto, criacdo e teste do banco de dados inicial;

6.3.1.3. Gerenciamento da disponibilidade e performance de banco de dados;

6.3.1.4. Dimensionamento, resiliéncia, capacidade de volume, etc;

6.3.1.5. Administracdo dos objetos de banco de dados, tais como, indices, tabelas, views,
constraints, sequéncias, snapshots e stored procedures, locks, para controle e seguranca
de sua utilizag&o;

6.3.1.6. Definicdo de triggers para a geracdo de eventos de alerta sobre aspectos
relacionados a performance ou integridade do banco;

6.3.1.7. Execucdo de procedimentos com o objetivo de obter a melhor performance do
banco de dados, como tunning, indexacéo, etc;

6.3.1.8. Monitoramento do uso, volume de transacdes, tempo de resposta, nivel de
concorréncia, etc;

6.3.1.9. Geracdo de relatérios relacionados a performance e integridade do banco de
dados;

6.3.1.10.Subsidiar o CONTRATANTE quanto a aquisicdo, ao funcionamento, melhoria
e & atualizaglo dos diversos sistemas gerenciadores de Bancos de Dados (SGBDs);

6.3.1.11.Prover migracdo de dados entre SGBDS distintos, conforme necessidade do
Contratante;
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6.3.1.12.Criar os ambientes de banco de dados, de acordo com a checklist de qualidade e
Normas Internas elaboradas pela CONTRATANTE;

6.3.1.13.Manter os SGBDs em funcionamento, garantindo a sua estabilidade,
confiabilidade, desempenho;

6.3.1.14.Participacdo na elaboragdo e implementagdo nas estratégias de backup, archive
e storage do banco de dados;

6.3.1.15.Participacdo na elaboracdo e implementabdo de alertas e gerenciamento de
eventos do banco de dados;

6.3.1.16.Estabelecer e documentar politicas de replicacdo e de backup dos dados
armazenados em Bancos de Dados {BD), implantando os agentes necessarios para o
funcionamento correto das solugdes, caso necessario

6.3.1.17.Verificar o tempo de resposta das consultas via SQL e sugerir melhorias para
aumento de desempenho dos SGBDs;

6.3.1.18.Configurar os parametros necessarios para a correto funcionamento, utilizando
todos os recursos disponiveis nos servidores de banco de dados;

6.3.1.19. Administrar e configurar os SGBDs seguindo as praticas de seguranca, conforme
a determinagdo do Contratante;

6.3.1.20.Monitorar o desempenho, capacidade e continuidade dos SGBDs de forma a
detectar e corrigir eventuais problemas;

6.3.1.21.Monitorar a correta configuracdo dos objetos de banco de dados, de forma a
detectar e corrigir eventuais problemas;

6.3.1.22.Realizacdo de testes de recuperacdo de desastres no SGBD, bem como executéa-
los caso ocorram;

6.3.1.23.Gerar relatorios sobre a disponibilidade do servico e possiveis pontos de falha,
inclusive prevendo o crescimento das bases e quando devera ser alocado mais espaco para
tais dados;

6.3.1.24.Gerar relatdrios e graficos de desempenho e tempo de resposta;

6.3.1.25.1dentificar aplicacbes que estejam onerando a capacidade de memodria,
processamento e armazenamento dos SGBDs;

6.3.1.26.Customizar e utilizar software de gerenciamento de redes, servigos e sistemas
para implantar 0 monitoramento continuo dos SGBDs,

6.3.1.27.Sugerir a implantacdo de sistemas de alta-disponibilidade, cluster,
balanceamento de carga, migracdo de dados e tolerancia a falhas para os servicos criticos;

6.3.1.28.Manter documentacdo completa da instalacdo e funcionamento dos SGBDs,
inclusive topologias dos nos de clusters e sistemas de balanceamento de carga;

6.3.1.29.Testar e aplicar de forma proativa as atualizagdes de software;
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6.3.1.30.Configurar perfis de acesso para os usuarios que fardo acesso a bases de dados,
mantendo documentacdo atualizada, garantindo a seguranca logica do banco de dados;

6.3.1.31.Recomendar e implantar boas praticas de seguranca de banco de dados;

6.3.1.32.Elaborar os cronogramas de implantacéo, analisando o impacto nos servigos e
solicitar aprovacgdo das &reas afetadas das indisponibilidades programadas;

6.3.1.33.Subsidiar os servidores do Contratante na elaboracéo de projetos para a melhoria
dos servicos da area;

6.3.1.34.Produzir, conferir e executar scripts nos SGBDs — PLSQL, shell scripts, DDL
ou DML necessarios ao funcionamento e implantacdo de funcionalidades aos bancos de
dados;

6.3.1.35.Elaborar auditorias de dados, consultas as bases de logs de transaces, relatorios
diversos que ndo estejam implantados nas aplicacfes existentes;

6.3.1.36.Apoiar e participar da implementacdo dos processos bem como na mensuracao
dos indicadores;

6.3.1.37.Monitoramento do uso e consumo de recursos dos servidores de banco de dados

6.3.1.38.Monitoramento de desempenho, disponibilidade e performance de banco de
dados;

6.3.1.39.Monitoramento de avisos de alerta, logs e mensagens de erro de equipamentos e
sistemas;

6.3.1.40.Monitoramento de volume de transagdes, usudrios conectados, tempo de
resposta, nivel de concorréncia etc.;

6.3.1.41.Atuar na pratica de Gestdo de Incidentes, através do escalonamento de tickets
pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servico de Monitoria.

7. Equipe Especializada - Redes e Telefonia IP
7.1.  Requisitos de Qualificacdo

7.1.1.  Formacao: Nivel superior completo ou em andamento na éarea de TIC, OU
ciéncias exatas, OU relacionado a rea de atuagdo; pds-graduacao relacionada a area de
especialidade;

7.1.2. Exames, Cursos e Certificacdes:

7.1.2.1. Aruba Certified Switching Associate (ACSA);

7.1.2.2. Aruba Certified Network Security Associate (ACSA-NS);
7.1.2.3. Aruba Certified Mobility Professional (ACMP).

7.1.3. A qualificacdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 - Equipes Especializadas e Quantitativos Minimos, devera
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cobrir todas as provas e certificacGes relacionadas, sendo que cada membro devera
possuir, no minimo, 2 (duas) certificacdes.
7.2. Conhecimentos e Habilidades

7.2.1. Experiéncia: no minimo 3 (trés) anos, em atividades relacionadas a consultoria
e execucdo de projetos de estruturas e topologias de redes de datacenter e corporativas,
LAN/WAN; no minimo 3 (trés) anos, em atividades relacionadas a implantacdo e
administracdo de servigos corporativos de rede e infraestrutura (DHCP, DNS, NAC, NTP,
CDP, IP, TCP/UDP, VLAN, BGP, RIP, OSPF e correlatos), incluindo ainda, servicos de
redes LAN/WAN, configuracdo e manutencdo de switches, roteadores e APs.

7.2.2.  Conhecimentos: Boas préaticas de Governanca de TIC - ITIL/COBIT e ITIL v3;
Configuracdo e no gerenciamento de rede de computadores; Configuracdo e
gerenciamento de redes de computadores corporativas; Administracdo e seguranca de
redes sem fio; Elaboracéo e Implementacéo de Projetos de Rede; Instalacdo, manutencéo
e administragdo em Switches, Bridges, Routers, Access Point e Switches Wireless;
Protocolos FCoE e ISCSI; Implantagdo e gerenciamento de redes IPV6; Software de
Rede; Gerenciamento de redes usando SNMP e MIBs (RFC 1156 e 1213); Seguranca de
Rede; Gestdo e configuracéo de protocolos de roteamento e Autonomous System (ASN);
Implantacdo de solucédo de brechas de seguranca;

7.3. Atividades relacionadas

7.3.1. Todos os integrantes da equipe deverdo realizar, em lista ndo exaustiva, as
atividades abaixo relacionadas:

7.3.1.1. Configurar e administrar switches (inclusive fibra) e roteadores, incluindo
segmentacdo de rede por VLAN, IPv6, OSPF, EIGRP, RIPv2, Spanning Tree, HD1C,
Frame Relay, VLAN, listas de controle de acesso (ACL) e VPN;

7.3.1.2. Prestar suporte e analise técnica na implantagdo de novos protocolos de redes de
dados, imagem e voz;

7.3.1.3. Executar as rotinas de operagdo e administracdo do firewall corporativo, visando
garantir a disponibilidade, o melhor desempenho, a seguranca e a continuidade a
infraestrutura de rede da CONTRATANTE.

7.3.1.4. Acompanhar a instalacdo, alteracdo e cancelamento de links WAN;

7.3.1.5. Prover suporte técnico nos casos de projetos de implantagdo das redes locais e
de longa distdncia ou de novas solugbes tecnoldgicas na infraestrutura da
CONTRATANTE;

7.3.1.6. Manter organizado e inventariado os ativos de rede da CONTRATANTE;

7.3.1.7. Implementar, acompanhar e prover suporte aos servigos de Voice over Internet
Protocol (VolP) e sistemas de Remote Monitoring (Rmon);

7.3.1.8. Executar, periodicamente, testes de vulnerabilidades conforme as melhores
praticas de Seguranca da Informacéo;
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7.3.1.9. Executar o monitoramento proativo do trafego, uso de recursos e equipamentos
da infraestrutura de redes;

7.3.1.10. Administrar os servidores e appliances que realizam as fungdes de proxy e cache
de acesso a Internet, incluindo configuragdo e manutencdo de servigos, autenticagdo de
usuérios, filtros de conteudo, implementacéo de melhorias de desempenho e resolugdo de
problemas nas solugdes ou em outras que vierem a ser utilizadas pela CONTRATANTE;

7.3.1.11. Aplicar de forma proativa os patches para atualizacdo de software e corre¢éo de
falhas e vulnerabilidades nos ativos de rede;
7.3.1.12.Atuar na pratica de Gestdo de Incidentes, através do escalonamento de tickets

pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servico de Monitoria.

8. Equipe Especializada - Sistemas Operacionais e Orquestracao de
Servidores (Virtualizacéo)

8.1. Requisitos de Qualificacio

8.1.1.Formagcdo: Graduacdo completa ou em andamento na &rea de Tecnologia da
Informacéo, Ciéncia da Computagdo ou campos relacionados.

8.1.2. Exames, Cursos e Certificacdes:

8.1.2.1. Linux Foundation Certified System Administrator (LFCS) - Linux Foundation
Certified Engineer (LFCE) e/ou Red Hat Certified System Administrator (RHCSA) e Red
Hat Certified Engineer (RHCE);

8.1.2.2. VMware Certified Advanced Professional (VCAP);

8.1.2.3. AZ-104: Microsoft Certified Azure Administrator Associate;

8.1.2.4. MD-102 - Microsoft 365 Certified: Endpoint Administrator Associate;

8.1.2.5. MS-900: Microsoft 365 Certified: Fundamentals;

8.1.3.A qualificacdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 - Equipes Especializadas e Quantitativos Minimos, devera

cobrir todas as provas e certificacGes relacionadas, sendo que cada membro devera
possuir, no minimo, 2 (duas) certificacdes.
8.1.4. As qualificacgdes e certificacdes da Equipe Especializada - Sistemas Operacionais e

Orquestracdo de Servidores (Virtualizagdo) ndo podem ser aproveitadas para 0s requisitos
de qualificacdo das demais equipes e posicdes descritas neste anexo.

8.1.5.Experiéncia: Minimo de 3 (quatro) anos de experiéncia comprovada em
administracdo de sistemas operacionais, virtualizagdo e orquestracdo de servidores.
Experiéncia pratica em ambientes Windows Server, Linux (como Ubuntu, CentOS) e em
plataformas de virtualizacdo, como VMware vSphere, Microsoft Hyper-V.
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8.2. Conhecimentos e Habilidades

8.2.1.Conhecimentos: Amplo conhecimento em sistemas operacionais Windows e
Linux, incluindo configuracdo avancada e solucdo de problemas; proficiéncia em
tecnologias de virtualizacdo, arquiteturas de maquinas virtuais e conceitos de nuvem
privada e publica; compreensdo sélida de orquestracéo de servidores e ferramentas como
Kubernetes, Docker Swarm ou OpenStack.

8.2.2.Habilidades: Habilidade em projetar, implementar e administrar ambientes
virtualizados de alta disponibilidade e escalabilidade; habilidade em otimizar o
desempenho de sistemas operacionais e maquinas virtuais; experiéncia em automagcao de
processos operacionais usando ferramentas como Puppet, Ansible ou Chef; habilidade
em monitorar, diagnosticar e resolver problemas complexos em ambientes virtualizados;
Capacitacdo em administracdo de sistema VDI (Virtual Desktop Interface), em ambientes
similares e compativeis com as caracteristicas do ambiente do CONTRATANTE,
comprovado por treinamento oficial com fabricante fornecedor da tecnologia;

8.3. Atividades relacionadas

8.3.1.Todos os integrantes da equipe deverdo realizar, em lista ndo exaustiva, as
atividades abaixo relacionadas:

8.3.1.1. Administrar sistemas operacionais Windows e Linux, incluindo configuracéo,
aplicacdo de patches, atualizacdes de seguranca e resolugdo de problemas;

8.3.1.2. Projetar, implementar e administrar ambientes de virtualizagdo usando
tecnologias como VMware vSphere, Microsoft Hyper-V ou solugdes baseadas em KVM;
8.3.1.3. Configurar e gerenciar orquestracdo de servidores utilizando ferramentas como
Kubernetes, Docker Swarm ou OpenStack para automacao e alta disponibilidade;

8.3.1.4. Desenvolver e implementar politicas de seguranca para sistemas operacionais e
ambientes virtualizados, garantindo a integridade dos dados e a conformidade com as
regulamentacoes;

8.3.1.5. Implementar procedimentos de backup e recuperagdo para sistemas operacionais
e maquinas virtuais, assegurando a continuidade dos servigos em caso de falhas;

8.3.1.6. Colaborar com equipes de desenvolvimento para garantir a compatibilidade de
aplicativos com os sistemas operacionais e ambientes virtualizados;

8.3.1.7. Awvaliar regularmente a seguranca, desempenho e capacidade dos sistemas
operacionais e ambientes virtualizados, propondo melhorias e atualizagbes conforme
necessario;

8.3.1.8. Prestar suporte técnico avancado para solucionar problemas complexos em
sistemas operacionais e ambientes virtualizados, garantindo a estabilidade e eficiéncia
operacional;

8.3.1.9. Administrar ambientes de armazenamento de dados considerando
principalmente a questdo de escalabilidade, desempenho e confiabilidade dos storages;
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8.3.1.10.Atuar na pratica de Gestdo de Incidentes, através do escalonamento de tickets
pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servico de Monitoria.

9. Equipe Especializada - Backup e Armazenamento de Dados
9.1. Requisitos de Qualificagéo

9.1.1. Formacédo: Nivel superior completo ou em andamento na area de TIC ou
formac&o em qualquer area e Pés-Graduacéo em TIC.

9.1.2. Exames, Cursos e Certificagdes:
9.1.2.1. AZ-104: Microsoft Certified: Azure Administrator Associate, ou superior.

9.1.3. A qualificacdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 - Equipes Especializadas e Quantitativos Minimos devera
cobrir todas as provas e certificagfes relacionadas.

9.14. As qualificacbes e certificacbes da Equipe Especializada — Backup e
Armazenamento de Dados ndo podem ser aproveitados para 0s requisitos de
qualificagdo das demais equipes e posigdes descritas neste anexo.

9.1.5. Experiéncia: Minimo de 3 (trés) anos de experiéncia comprovada em
administracdo de sistemas de backup, recuperacdo de desastres e tecnologias de
armazenamento de dados em larga escala. Experiéncia pratica em solucbes de
armazenamento em nuvem, como AWS S3 ou Azure.

9.2. Conhecimentos e Habilidades

9.2.1. Conhecimentos: Conhecimento profundo em tecnologias de backup e
recuperacao, incluindo backup incremental, diferencial e completo; compreensao sélida
de arquiteturas de armazenamento de dados, incluindo SAN (Storage Area Network) e
NAS (Network Attached Storage); familiaridade com solu¢des de armazenamento em
nuvem e conceitos de armazenamento definido por software (SDS).

9.2.2. Habilidades: Habilidade em implementar e administrar solugdes de backup
corporativas, como Veeam Backup & Replication ou Commvault ou Veritas; habilidade
em configurar e otimizar armazenamento de dados para alta disponibilidade e
desempenho; experiéncia em recuperacdo de desastres e elaboracdo de politicas de
retencdo de dados; habilidade em automatizar processos de backup e recuperacdo usando
scripts e ferramentas de automacéao.

9.3. Atividades do Relacionadas

9.3.1. Todos os integrantes da equipe deverdo realizar, em lista ndo exaustiva, as
atividades abaixo relacionadas:

9.3.1.1. Administrar sistemas de backup e recuperagdo, incluindo configuragdo,
monitoramento e resolucdo de problemas em ambientes locais e em nuvem;
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9.3.1.2. Projetar, implementar e otimizar arquiteturas de armazenamento de dados para
garantir alta disponibilidade, desempenho e segurancga;

9.3.1.3. Configurar e gerenciar solucBes de armazenamento em nuvem para backup e
recuperacao de dados, assegurando a integridade e confidencialidade das informagdes;

9.3.1.4. Desenvolver politicas de backup e retencao de dados, considerando os requisitos
de conformidade e seguranca da organizag&o;

9.3.1.5. Realizar testes regulares de recuperacdo de desastres para garantir a eficicia dos
procedimentos de backup e a capacidade de restaurar sistemas e dados rapidamente em
caso de falha;

9.3.1.6. Colaborar com equipes de seguranga da informagéo para implementar medidas
de protecdo avancadas, como criptografia de dados em repouso e em transito;

9.3.1.7. Prover suporte técnico especializado para resolver problemas complexos
relacionados a backup, recuperacdo e armazenamento de dados, garantindo a
continuidade dos servicos e a seguranca das informacdes;

9.3.1.8. Awvaliar regularmente a eficacia das solugdes de backup e armazenamento,
propondo melhorias e atualizagcGes conforme necessario para acompanhar as mudancas
nas necessidades da organizago;

9.3.1.9. Atuar na prética de Gestdo de Incidentes, através do escalonamento de tickets
pelo Suporte e Atendimento ao Usuario — Presencial (Nivel Il) ou por solicitacdo do
Servigo de Monitoria.

10.  Equipe Especializada - Seguranca da Informagéo

10.1.  Requisitos de Qualificagdo

10.1.1. Formacdo: Nivel superior completo ou em andamento na area de TIC, OU
ciéncias exatas, OU relacionado a area de atuacdo; pos-graduacdo relacionada a area de
especialidade;

10.1.2. Experiéncia: No minimo 3 (trés) anos de experiéncia professional na area de
tecnologia da informacdo, atividades relacionadas a consultoria e projetos de
implementagdo de seguranca de redes, elaboragéo de politica de seguranga corporativa e
analise com agdes de mitigagdo de vulnerabilidades e incidentes de seguranca;

10.1.3. Exames, Cursos e Certificagdes:
10.1.3.1.AZ-500: Microsoft Certified: Azure Security Engineer Associate;
10.1.3.2.SC-100: Microsoft Certified: Cybersecurity Architect Expert;

10.1.3.3.Certificacdo Cisco CCNA Security e/ou Cisco CCNP Security e/ou Certificacdo
COMPTIA Security+ e/ou Certified Ethical Hacking (EC-Council);

10.1.4. A qualificagdo da equipe, considerando o quantitativo definido no Termo de
Referéncia — Tabela 3 - Equipes Especializadas e Quantitativos Minimos, devera
cobrir todas as provas e certificagfes relacionadas.
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10.1.5. As qualificacdes e certificacbes da Equipe Especializada - Seguranca da
Informacgdo ndo podem ser aproveitadas para os requisitos de qualificacdo das
demais equipes e posi¢des descritas neste anexo.

10.2.  Conhecimentos e Habilidades

10.2.1. Boas praticas de Tratamento de Incidentes de Seguranca; Configuracao,
administracdo, instalacdo e hardening de servidores Linux e Windows; Instalagéo,
configuragdo e administracdo de VPNSs; Instalacdo, configuragdo e administracdo de
ferramenta de NAC; Administracdo de Firewall; Administracdo e configuracdo de
analisadores de log; Implementagdo, andlise e realizacdo de testes de vulnerabilidades,
com aplicacdo das correcfes necessarias nos ambientes; Verificacdo de codigos seguindo
as melhores préaticas de codificacdo segura; Homologacéo de solucBes de segurancga;
Atuacdo na &rea de Resposta a incidentes; Administracdo completa da solucdo de
antivirus da CONTRATANTE; Elaboracdo e implantagdo de procedimentos de
computacdo forense e controle de acessos; Andlise e correlagao de logs; Elaboracédo de
relatérios de seguranca; Analise e configuracdo de ferramentas antispam; Utilizacéo e
aplicacdo das normas ISO/IEC 27001, 27002, 27005 e NBR 15999-1; Implantacédo de
solucdo de brechas de seguranca.

10.3.  Atividades relacionadas

10.3.1. Todos os integrantes da equipe deverdo realizar, em lista ndo exaustiva, as
atividades abaixo relacionadas:

10.3.1.1.Adotar mecanismos de seguranca nos ativos de TIC, compativeis com as
politicas institucionais de seguranga da informacdo, solicitando o apoio da
CONTRATANTE, quando necessario;

10.3.1.2.Executar, com o apoio da CONTRATANTE quando necessario, 0s projetos de
Arquiteturas de Seguranca da Informacéo e Comunicacdes;

10.3.1.3.Gerenciar, com o apoio da CONTRATANTE, a execugdo de projetos de
implantacdo, substituicdo e atualizacdo de solugdes destinadas a Seguranca da
Informacdo e Comunicagdes;

10.3.1.4.Elaborar e revisar normas relacionadas a Seguranca da Informacdo e
Comunicacdes, com o apoio da CONTRATANTE;

10.3.1.5.Cumprir e dar suporte a0 monitoramento do cumprimento da Politica de
Seguranca da Informacdo e demais normas estipuladas pela CONTRATANTE;
10.3.1.6.Instalar e customizar softwares aplicativos e equipamentos relacionados a
seguranca de TIC adquiridos e/ou homologados.

10.3.1.7.Mediar agdes conjuntas de Seguranca da Informagdo e Comunicagdes junto as
demais equipes de Infraestrutura, fbrica de software, servico de atendimento ao usuério
e gestores de TIC.
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10.3.1.8.Prover suporte técnico para a CONTRATANTE em assuntos relacionados a
Seguranca da Informacdo e Comunicagdes.

10.3.1.9.Participar, quando solicitado pela CONTRATANTE, de reunides com o objetivo
de realizar uma avaliacdo de riscos em sistemas, solucGes ou projetos.

10.3.1.10. Apoiar a elaboracdo ou redefinicdo dos Planos de Continuidade de Servigos
para a area de TIC (ITSCM), realizando levantamentos e auditorias sobre os potenciais
riscos a infraestrutura e medidas para mitiga-los, de forma convergente com a Politica de
Gestdo de Continuidade de Negécios da CONTRATANTE.

10.3.1.11. Pesquisar vulnerabilidades e atualizagdes de seguranca, e apoiar 0
planejamento de mudancas para a sua implementagéo;

10.3.1.12. Gerar e consolidar para a CONTRATANTE, os relatérios de ataques e
vulnerabilidades no ambiente de TIC, bem como das contramedidas adotadas (atualizacdo
de ativos, aplicacdo de patches e fixes, implementacdo de sistemas de protecdo —
antivirus, IPS, firewall, proxy, balanceadores de carga, etc.)

10.3.1.13. Consolidar, em manuais e scripts, todos os procedimentos de seguranca
adotados, sejam novos ou ja implantados pelo CONTRATANTE.;

10.3.1.14. Apoiar o CONTRATANTE na implantacéo, consolidagdo e administragéo de
ferramenta especifica para a andlise e correlagéo de eventos e gestdo de riscos a partir dos
logs e demais registros de eventos existentes no ambiente de TIC

10.3.1.15. Administrar a solucdo de antivirus corporativo, com a configuracdo de
estacdes, remoc0es de virus e resolucdo de problemas, e outras que vierem futuramente a
ser utilizadas pela CONTRATANTE;

10.3.1.16. Administrar, em conjunto com a equipe especializada, as soluc¢des de deteccéo
e bloqueio de spams e e-mails maliciosos, realizando a manutengdo dos filtros de
mensagens e de malwares e garantindo o bom funcionamento da solucéo, ou outras que
porventura venham a sem implementadas pela CONTRATANTE;

10.3.1.17. Administrar solucdo contra ameacas persistentes, para localizacédo e mitigacao
de ameacas baseadas em codigos maliciosos e mutaveis (malwares), e realizar a analise
do comportamento de cddigos maliciosos a partir dos recursos da ferramenta de deteccéo
de APTs (Advanced Persistent Threats), que venha a ser adquirida pela
CONTRATANTE;

10.3.1.18. Apoiar a implementacdo de mecanismos de Prevencdo a Evasdo de Dados
(DLP — Data Loss Prevention) no ambiente corporativo;

10.3.1.19. Apoiar a execugdo das atividades das demais equipes de suporte especializado
no que tange a seguranga da informacao;

10.3.1.20. Participar do tratamento de incidentes de seguranca da informacdo e
comunicagbes e, quando solicitado, participar em atividades de auditoria e andlise
forense;
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10.3.1.21. Auxiliar na manutencdo e administracdo da infraestrutura de Certificacdo
Digital do CONTRATANTE, inclusive com a criacdo e revogacdo de certificados
digitais;

10.3.1.22. Apoiar o CONTRATANTE em projetos e/ou atividades de conscientizagdo e
palestras em seguranca da informagéo;

10.3.1.23. Apoiar na elaboracéo de plano de teste do ambiente de infraestrutura de alta
disponibilidade do CONTRATANTE, que deverd ser mantido atualizado continuamente.
Este plano servira de referéncia para elaboracdo do Plano de Continuidade dos Servicos
de TIC;

10.3.1.24. Monitorar o funcionamento e consumo de recursos dos appliances e demais
ativos de seguranca da informacao;

10.3.1.25. Executar 0s processos relativos a administracdo, sustentacdo, manutencdo,
suporte e planejamento de melhorias e atualizacdo das solucdes referentes aos ambientes
de seguranca perimetral, seguranca de redes e aspectos estratégicos de seguranca da
informacéo;

10.3.1.26. Garantir o emprego das melhores préaticas do mercado em relacdo ao tema de
seguranca da informag&o e envidar os esfor¢os para mitigar incidentes relacionados a
seguranga;

10.3.1.27. Desenvolver, revisar e controlar a documentagdo dos processos e instrucoes
estabelecidos para a seguranca de informacdo da SEFAZ;

10.3.1.28. Acompanhar as estatisticas e investigar incidentes de seguranca ou incidentes
mais criticos;

10.3.1.29. Analisar a ocorréncia de sistemas atingidos por incidentes de seguranca,
avaliando as causas da ocorréncia, para eliminacéo e prevencao de novos incidentes;
10.3.1.30. Atuar na anélise dos casos de falhas de seguranca (virus, invasdo, etc.), a fim
de identificar motivos e estudar solugdes para evitar reincidéncias;

10.3.1.31. Atuar no desenvolvimento de projetos técnicas de prevencdo relativos a
seguranca da informacdo, definindo ferramentas, politicas e formas de conscientizacédo
da CONTRATANTE, de manter a confidencialidade, a integridade e a disponibilidade
das informacdes;

10.3.1.32. Definir e validar as ferramentas de controle de acesso aos sistemas da
CONTRATANTE;

11.  Consultoria Técnica Especializada

11.1. Infraestrutura

11.1.1. Requisitos de Qualificagdo

11.1.1.1.Formac&o: Curso superior completo na &rea de Tecnologia da Informacdo (ou
area correlata), fornecido por instituicdo de ensino superior reconhecida pelo Ministério
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da Educacédo, ou diploma de curso de graduacdo de nivel superior em qualquer area de
formacdo acompanhado de certificado de conclusdo de especializacdo na area de
Tecnologia da Informacédo de, no minimo, 360 horas/aulg;

11.1.1.2.Experiéncia:

11.1.1.2.1. Atuacdo em atividades de arquitetura, administragdo, implementagdo, e
evolucéo de componentes de Datacenters com VMWare, Windows, Linux, Firmawares,
Storages, Switches (LAN/SAN), Appliances, Firewalls, Proxies, e integracfes diversas;

11.1.1.2.2. Atuacdo em analise e implementacdo de projeto através de Estudo Técnico
Preliminar;

11.1.1.2.3. Conhecimento de protocolos, segmentagdo, MPLS, QoS, VoIP, e demais
processos de arquitetura de redes e seguranca;

11.1.1.2.4. Conhecimento na administracdo de plataformas de virtualizacdo e Azure;
11.1.1.2.5. Possuir inglés intermediario;

11.1.1.2.6. No minimo 6 (seis) anos de atuacdo em atividades e/ou servi¢os relacionados
a infraestrutura de TIC, comprovados na Carteira de Trabalho e Previdéncia Social -
CTPS e respectivo “Curriculum Vitae®.

11.1.1.3.Exames, Cursos e CertificacOes:

11.1.1.3.1. Cisco Certified Network Associate (CCNA) ou Aruba Certified Switching
Associate (ACSA);

11.1.1.3.2. MS-102: Microsoft 365 Certified: Administrator Expert, ou superior;
11.1.1.3.3. AZ-104: Microsoft Certified: Azure Administrator Associate;
11.1.1.3.4. VMware Certified Advanced Professional (VCAP).

11.1.2. Atividades relacionadas

11.1.2.1.Definir e implementar solugdes técnicas de acordo com as tecnologias
empregadas e requisitos especificados pela CONTRATANTE;

11.1.2.2.Compreender a arquitetura de redes e segmentacdo utilizada na organizacéo,
adaptar-se a ela e propor pontos de melhoria;

11.1.2.3.Construir solugdes para Datacenter com conceitos de alta disponibilidade,
cluster, replicacdo assincrona, confiabilidade, integridade e disponibilidade, para
provimento de servigcos essenciais a CONTRATANTE, tais quais VPN, e-mail,
autenticacdo, armazenamento e compartilhamento seguro de informacgdes, resiliéncia de
dados, replicacdo, monitoracdo de redes, backup, prevencdo e deteccdo de intruséo;

11.1.2.4.Prover a sustentacdo dos ecossistemas de aplicacfes, servicos em ambientes on-
premises e hospedados em nuvem privada;

11.1.2.5.0utras atividades correlatas que ndo foram enumeradas explicitamente.
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11.2. Redes
11.2.1. Requisitos de Qualificacdo

11.2.1.1.Formacao: Curso superior completo na area de Tecnologia da Informacéo (ou
area correlata), fornecido por instituicdo de ensino superior reconhecida pelo Ministério
da Educacdo, ou diploma de curso de graduacdo de nivel superior em qualquer area de
formagdo acompanhado de certificado de conclusdo de especializacdo na &rea de
Tecnologia da Informacédo de, no minimo, 360 horas/aulg;

11.2.1.2.Experiéncia:

11.2.1.2.1.  Atuagdo em monitoria, andlise e diagnostico para implementacdo de
solugdes e/ou melhorias.

11.2.1.2.2.  Possuir inglés intermediario;

11.2.1.2.3.  No minimo 6 (seis) anos de atuacdo em atividades e/ou servicos
relacionados a infraestrutura de redes, comprovados na Carteira de Trabalho e
Previdéncia Social - CTPS e respectivo “Curriculum Vitae*.

11.2.1.3.Exames, Cursos e Certificacdes

11.2.1.3.1. Aruba Certified Switching Professional (ACSP);
11.2.1.3.2. Aruba Certified Mobility Professional (ACMP);
11.2.1.3.3. Aruba Certified ClearPass Expert (ACCX);
11.2.1.3.4. Aruba Certified Design Expert (ACDX).
11.2.1.4.Atividades relacionadas

11.2.1.4.1. Definir e implementar solugdes técnicas de acordo com as tecnologias
empregadas e requisitos especificados pela CONTRATANTE;

11.2.1.4.2. Analisar e compreender a arquitetura de redes e segmentagéo utilizada na
organizacdo, adaptar-se a ela e propor pontos de melhoria;

11.2.1.4.3. Atuar na andlise e implementacdo de projeto através de Estudo Técnico
Preliminar;

11.2.1.4.4. Apoiar na construcdo de especificacGes técnicas para aquisicdes de solucdes
de rede e/ou na avalia¢do do dimensionamento dos links de dados, sugerindo melhoria da
relacdo custo/beneficio e/ou acréscimo de banda (Internet, Intranet, rede privada, etc.);
11.2.1.4.5. Elaborar e/ou revisar mapa de enderecamento IP para solugdes de rede LAN
e WAN, scripts (automacdo ou monitoramento) e/ou procedimentos técnicos para
solugbes em uso;

11.2.1.4.6. Administrar, atualizar, configurar e/ou manter solugdes de aceleracdo e/ou
balanceamento de trafego;

11.2.1.4.7. Garantir a monitoria continua do desempenho da rede, utilizando ferramentas
de monitoramento e andlise para identificar possiveis problemas, como congestionamento
de trafego, falhas de hardware ou tentativas de intrusao;
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11.2.1.4.8. Atuar de forma proativa através de progndsticos e implementacdo de
correcdes necessarias a disponibilidade do servico de rede;

11.2.1.4.9. Outras atividades correlatas que ndo foram enumeradas explicitamente.

11.3.  Seguranca da Informagéo

11.3.1. Requisitos de Qualificagdo

11.3.1.1.Formacéo: Nivel superior completo na area de TIC, OU ciéncias exatas, OU
relacionado a area de atuacdo; pos-graduacao relacionada a area de especialidade.
11.3.1.2.Experiéncia:

11.3.1.2.1. Experiéncia em boas praticas de Tratamento de Incidentes de Seguranca;
11.3.1.2.2. Conhecimento das normas ISSO/IEC 27000, 27002, 27005;

11.3.1.2.3. Inglés fluente;

11.3.1.2.4. No minimo 6 (seis) anos de experiéncia profissional na area de tecnologia da
informacdo, com atividades relacionadas a consultoria e projetos de implementacao de
seguranca da informacéo, elaboracéo de politica de seguranca corporativa e analise com
acOes de mitigacdo de vulnerabilidades e tratamento de incidentes relacionados a
seguranca da informacdo, comprovados na Carteira de Trabalho e Previdéncia Social -
CTPS e respectivo “Curriculum Vitae®.

11.3.1.3.Exames, Cursos e Certificagdes:

11.3.1.3.1. Certificagdo Cisco CCNA ou CCNP Security;

11.3.1.3.2. Certificagdo Offensive Security Certified Professional (OSCP);

11.3.1.3.3. Certificagdo COMPTIA Secutity+ ou CISSP — Certified Information Systems
Security Professional,;

11.3.1.3.4. Proficiéncia nas ferramentas da suite Microsoft Defender, Azure Sentinel e
Threat Vulnerability Manager.

11.3.2. Atividades relacionadas:

11.3.2.1.Definir e implementar solugdes técnicas de acordo com as tecnologias
empregadas e requisitos especificados pela CONTRATANTE;

11.3.2.2.Prover a sustentacdo dos ecossistemas de aplicacfes, servicos em ambientes on-
premises e hospedados em nuvem privada;

11.3.2.3.Prover a sustentacdo, administracdo e suporte das atividades inerentes as
plataformas de seguranca da informagdo no ambiente de Tl da CONTRATANTE,
incluindo seus servicos e sistemas, a avaliagdo continua, resposta a incidentes, teste de
vulnerabilidade, anélise de cddigos (seguindo as melhores préticas de codificacdo
segura), homologacdo de solugbes de seguranca, elaboragdo e implantagdo de
computacdo forense, além de apoiar na execucdo de atividades forenses, controle de
acessos e demais servigos relacionados a seguranca da informacéo;
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11.3.2.4. Administrar todos os sistemas e respectivos componentes referentes a seguranca
da informacdo da CONTRATANTE, como sistemas de firewall, sistemas de prevencédo a
intrusdo (IPS), rede virtual privada (VPN), dentre outros;

11.3.2.5.Colaborar na elaboracéo, revisdo e atualizacdo da Politica de Seguranca da
Informacdo (PSI) e Plano de Continuidade de Negdcios (PCN), dentre outros;

11.3.2.6.Colaborar na elaboragdo da andlise de riscos, sugerindo melhorias para a
arquitetura de seguranga estabelecida e a constante prevencéo de incidentes de seguranca
da informacao;

11.3.2.7.Suportar a andlise e correlagdo de eventos de seguranca, nas diversas ferramentas
e sistemas existentes;

11.3.2.8.Analisar a viabilidade e impacto de seguranca na disponibilizacdo de novos
servicos e sistemas de TI, além da deteccdo de falhas ou vulnerabilidades no ambiente
computacional da CONTRATANTE;

11.3.2.9.Implementar melhorias de desempenho, integracdo com ferramentas afins,
autenticacao de usuarios e resolucdo de problemas no contexto do ambiente de seguranca
da informacdo da CONTRATANTE;

11.3.2.10. Auxiliar na implementacdo de politicas, processos e procedimentos de
seguranca da informagdo determinados pela CONTRATANTE, objetivando maior
protecdo da informagdo de vérios tipos de ameagasse minimizando o risco no uso do
ambiente;

11.3.2.11. Outras atividades correlatas que ndo foram enumeradas explicitamente.
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SECRETARIA DA FAZENDA

TIC

ESTADO DO RIO GRANDE DO SUL

DEPARTAMENTO DE TIC

o =
[ T -
-
o ARy 1

ANEXO | - VOLUMETRIA DOS ATENDIMENTOS TELEFONICOS

Jan | Fev | Mar | Abr | Mai | Jun | Jul | Ago| Set | Out | Nov | Dez | Total
Comercial | 98 | 85 | 72 | 67 |84 |94 |57 | 84 | 104| 157| 36 | 97 | 1.035
N&o 1 1 4 2 3 3 4 0 0 2 1 7 28
comercial
Total 99 |86 |76 |69 (87 |97 |61 |84 |104 |159 |37 |104 | 1.063
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