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TERMO DE REFERENCIA

Conectividade para escolas Predominantemente Urbanas

1. DO OBJETO

O presente Termo de Referéncia tem por objetivo apresentar os requisitos técnicos,
as condi¢bes negociais, administrativas e comerciais, para selecdo e contratagdo de
empresa especializada, na modalidade de prestacdo de servicos continuados, para
instalagdo, operacionalizagdo, gestdo e manutencdo de solucdo de rede Wi-Fi com
implantacdo de equipamentos, gerenciamento, suporte e manutencgdo para atendimento as
escolas estaduais, predominantemente, urbanas da Secretaria de Educacdo do Estado do
Rio Grande do Sul (SEDUC-RS).

1.1. Especificagdo do objeto

A CONTRATADA firmara um contrato com a SEDUC-RS de prestagéo de servicos
com fornecimento de equipamentos que compde a solugcdo e que atendam as

especificacfes descritas neste Termo de Referéncia, conforme especificacbes abaixo:

1.1.1. Planejar, em conjunto com a SEDUC-RS, a implantacéo, instalacao fisica e configuracéo
I6gica de todos os servigos listados na Tabela 1, realizando testes de funcionalidade da
solucéo;

1.1.2. Disponibilizar, em conjunto com a SEDUC-RS, cronograma das localidades que seréo
atendidas. A CONTRATANTE podera solicitar prioridade de atendimento de unidades
especificas para a CONTRATADA.

1.1.3. Disponibilizar os equipamentos de conectividade das escolas, conforme descricdo do

Anexo |, de acordo com o tamanho e especificidades de cada unidade escolar;

>
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1.1.7.7.

1.1.8.
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Implantar a infraestrutura de conectividade das escolas, observando a diversidade de
projetos arquitetbnicos de cada unidade escolar e a demanda de conexdo de todos os

ambientes escolares por meio de uma rede Wi-Fi;

Realizar o servico de manutencdo preventivo e reativo dos ativos de infraestrutura
instalados nas escolas, garantindo o funcionamento da solucdo de forma completa,

conforme descrito no item do Acordo de Nivel de Servico — (ANS);

Disponibilizar canal de comunicagdo para abertura de chamados relacionados aos
servicos de manutencéo e operacédo da solugdo em horario comercial compreendido entre
as 08hs e 20hs, de segunda a sexta-feira. Os servicos de manutengdo deverdo ser
realizados pela CONTRATADA no horario comercial compreendido entre as 08hs e 18hs,

de segunda a sexta-feira;

A contratada deve disponibilizar solu¢do tecnoldgica para a operacdo e a gestdo do
servico em tempo real, por meio de aplicacdo web e mobile (desejavel). A solucdo deve

ainda apresentar relatérios simples contendo, no minimo, as seguintes informacdes:
Identificacao do solicitante;
Data e hora da abertura do chamado;
Inicio do atendimento;
Tipo de atendimento;
Descri¢do do problema;
Identificacao do responséavel pelo atendimento;
Descricao simples da resolucao do problema.

A seguir é apresentada a tabela 1 constando os servicos que compdem a solucdo, as

especificacBes técnicas estao detalhadas nos anexos deste termo de referéncia.
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Lote |ltem |[Tipo Descricao
Servico de
implantacao dos | Servico de avaliagdo técnica, planejamento e instalagdo da
1 |equipamentos solugdo de conectividade WI-F para as escolas, de acordo
testes e com as necessidades pontuais de cada instituigcao.
validagbes
Servigo de ) . . .
. Servico de operagdo e manutencdo da solucdo, de acordo
operagao e _ o ) ) o
2 . com o projeto técnico e ainda respeitando as determinagées
manutencéo da o
N constantes desse documento técnico.
solucéo
Equipamento de . )
3 o Solugdo de seguranga com gerenciamento em nuvem
seguranca digital
4 Camada de Equipamentos (switch de acesso) para compor a camada de
. acesso com fio conectividade do projeto e gerenciamento em nuvem.
ote
Oni Camada de ] ] .
nico . Equipamentos (pontos de acesso - indoor) e solugdo de portal
acesso sem fio L o
5 para autenticacdo para compor a camada de conectividade

interno com portal

de autenticacéo

do projeto.

Camada de
acesso sem fio
6 externo com
portal de

autenticacdo

Equipamentos (pontos de acesso - outdoor) e solugdo de

portal para autenticagcdo para compor a camada de

conectividade do projeto.

Protetor de

Dispositivo de protecdo contra surto para protecdo dos

7 o o sistemas e equipamentos elétricos contra sobretensfes
Circuito elétrico o .
transitorias e de impulso.
Rack 19 L .
8 Rack para armazenamento e organizagdo dos equipamentos
Polegadas

Tabela 1 — Descri¢éo dos servigos que compdem a solucao.
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Figura 1 - detalhamento gréfico da solucéo pretendida - Lote Unico.

1.2. Requisitos técnicos e negociais da solugéo:

1.2.1.

1.2.2.

1.23.

1.2.4.

1.25.

1.2.6.

O

Fornecer a infraestrutura necessaria para prover uma conexao segura e de qualidade as
escolas publicas do Estado do Rio Grande do Sul, de acordo com os Anexos I, Il, lll deste

Termo de Referéncia;

Permitir a configuragdo dos ativos de infraestrutura de acordo com o link disponibilizado e
manter canal de comunicacdo direta para atendimento aos chamados realizados pela
escola e ou responsaveis e disponibilizar profissional qualificado para atendimento in loco
caso necessario;

Permitir e garantir a otimizacdo da distribuicdo dos conteldos digitais educacionais e
administrativos das escolas por meio da rede, sem provocar pontos de gargalo ou
interrupcoes;

Disponibilizar sistema de gerenciamento que deve adotar design modular, distribuido e de
multiprocesso;

Permitir e garantir a conexao e a compatibilidade entre todos os ativos que compdem a
infraestrutura da rede sendo ela Wi-Fi ou cabeada;

Prover a transferéncia de conhecimento para uso da solucdo de gerenciamento e

seguranca;
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1.2.7.

1.2.8.

1.2.9.

1.2.10.

1.2.11.

1.2.12.

1.2.13.

1.2.14.

1.2.15.

1.2.16.
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Fornecer seguranca digital contra ataques cibernéticos, monitoramento, controle de
acesso, controle de trafego, regras de seguranca e filtros de contetdos e aplicacdes
diversos;

Prover solugédo de gerenciamento descentralizado para o ambiente escolar, utilizando-se
de plataforma web que contenha informacg8es e métricas para monitoramento remoto dos
ativos;

Fornecer atendimento de acordo com o0s niveis de servico estabelecidos para atendimento
a infraestrutura, que deverdo ser providos de manutengdo seja preventiva, programada
elou corretiva da solucéo, em tempo de nao prejudicar as atividades da escola, onde o
atendimento realizado deve estar de acordo com o horéario escolar definido pela SEDUC-
RS exceto feriados, finais de semana e recesso escolar;

Prover o atendimento on site nos casos em que o0 atendimento remoto impossibilitar ou
dificultar a solugéo do problema apresentado;

Disponibilizar pessoal capacitado na tecnologia ofertada, com no minimo um responsavel
técnico de nivel superior com formacgdo na area de Tecnologia da Informacéo ou afins,
bem como comprovar o credenciamento da empresa licitante ao fabricante de
equipamentos que sera utilizado na solucdo. A empresa vencedora também devera
apresentar comprovacdes que ja atuou em projetos de rede WI-FI que contemplem em,
no minimo, 30% de pontos (Access Points) solicitados nesse TR;

Dimensionar e configurar os equipamentos de acordo com a necessidade especifica de
cada unidade escolar;

Fornecer sistema de gerencia de forma a prover a autenticacdo de usuario composto pela
identificacdo de usuario (user id) e senha de acesso (password), onde o user id € um
campo publico e a senha um campo secreto;

Fornecer rastreabilidade do acesso dos usuarios (alunos, profissionais de educacéo,
colaboradores, comunidade escolar e/ou visitantes), incluindo o ID do usuario, data, hora
e lista de fungBes executadas;

Estar de acordo com o estabelecido na Lei n° 13.709/2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD);

Realizar avaliagédo de impacto a protecao de dados para todos as atividades que envolvam
0 processamento de dados "pessoais”;
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1.2.17.

1.2.18.

1.2.19.

Fornecer servico de suporte e a operacdo dos ativos de rede de acordo com 0 servigo
ofertado na proposta comercial, conforme tabelas de formulacdo de precos no anexo |
deste Termo de Referéncia por 36 (trinta e seis) meses, podendo ser renovado por igual
periodo;

Mesmo os equipamentos sendo de propriedade da Contratada, ja que é uma contratacao

de servicos e ndo de aquisicdo, a Proposta de Precos devera contemplar a precificacao

dos servicos por 36 meses e toda a amortizacdo dos equipamentos devera ocorrer nesse

periodo, de forma que, no caso de uma possivel renovacdo respeitando o limite de prazo

legal, o periodo adicional contemple apenas os custos de Licenciamentos (quando for

necessario) e também os custos mensais de Operacdo e Manutencao;

Detalhes adicionais da solucao estéo descritos nos anexos.

1.3. Caracteristicas técnicas dos servigcos

1.3.1.

1.3.1.1

1.3.1.2.

1.3.1.3.

1.3.1.4.

Servigo de implantacéo da infraestrutura de conectividade das escolas e manutencao da

solucdo. As atividades contempladas pelo servico de instalagdo incluem:

Planejamento em conjunto com a SEDUC-RS, implantagéo, instalagdo fisica e
configuracdo légica dos equipamentos que compdem a solucéo (rack, equipamento de

seguranca, protetor de circuito elétrico, switch de acesso e pontos de acesso);

Apds a homologacgéo do processo licitatério, ja na etapa de execucao do contrato, devera
ser realizada visita técnica da CONTRATADA na unidade escolar, para fins de avaliacao

técnica e definicdo de atendimento em conjunto com a SEDUC-RS;

O cronograma de implantacao deverd ser acordado com a SEDUC-RS, podendo essa

solicitar prioridade de atendimento de unidades especificas;

O técnico da contratada devera comparecer a unidade escolar, com a identificacdo da
contratada, munido de ordem de servico e relatério de instalagdo impresso, que deveréao
ser preenchidos pelo técnico, assinados de maneira legivel e carimbados por um

responsavel da unidade ao término do servico;
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1.3.15.

1.3.1.6.

1.3.1.7.

1.3.1.8.

1.3.1.9.

1.3.2.

1.3.3.

1.3.3.1.

Todos os equipamentos deverao ser instalados e configurados pela CONTRATADA e os
testes de funcionalidade deverdo ser realizados na presenca dos responsaveis pela
escola. Ao final da implantagéo, o relatério de implantagéo (RI) deve ser preenchido e

assinado pelo técnico da CONTRATADA e pelo responséavel da unidade escolar;

A CONTRATADA deverd instalar os equipamentos de acordo com a orientagdo dos
responsaveis pela escola e as boas praticas de Mercado, de acordo com o planejamento

realizado na visita técnica, conforme descrito no item 1.3.1.2 deste TR;

Ap6s a instalacédo dos equipamentos, o técnico devera fotografar os mesmos (nimero
de série, mac address, ambiente instalado e etiqueta de identificacéo), para controle dos
ativos. As fotos deverdo estar nomeadas com o identificador (home da escola, cédigo
escolar) da localidade instalada e encaminhadas a SEDUC-RS, juntamente com o0s
demais documentos. As fotos deverdo ser encaminhadas para validacdo final da
SEDUC-RS;

Apés o término da instalacdo, deverdo ser efetuados testes para comprovacao do pleno
funcionamento dos equipamentos e suas configuracbes. Ao final do processo, a
CONTRATADA devera entrar em contato com a equipe da SEDUC-RS para validacao

da instalacdo e funcionalidade;

A CONTRATADA devera fornecer relatério consolidado de instalacdo, contendo as
unidades instaladas, quantidades de equipamentos ativos, pendéncias de instalacao e

demais informacgfes a serem definidas pela SEDUC-RS.

Caso seja necessério, com aprovacdo da Contratante, a Contratada devera instalar um
Disjuntor, conforme especifica¢des disponibilizadas no Anexo Il - ltem H, para alimentar
0 RACK. Demais pontos de energia que se fizerem necessarios, por exemplo, para
implementacdo dos APs, seréo de responsabilidade da CONTRATADA, incluindo os
patches cords de manobra para instalacdo do AP que devem ser fornecidos;
As atividades contempladas pelo servico de manutencao, gerenciamento e operacdo da
solucéo incluem:

A manutencdo, o gerenciamento e a operacdo dos equipamentos e softwares descritos

neste projeto técnico, de forma uniforme para todos os equipamentos e servigcos

7
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contratados, 0s quais deverdo prover atendimento remoto e on site por 36 meses,

observando-se as seguintes caracteristicas descritas a seguir:

1.3.3.1.1. Os servigos deverdo ser prestados de forma a atender todas as necessidades das

escolas em manter o perfeito funcionamento de todos os equipamentos, softwares e
configuracdes, objetos desta contratacao;

1.3.3.1.2. Sempre que houver necessidade de manutencdo externa, o transporte e o seguro dos

equipamentos ocorrerdo por conta da CONTRATADA e sem 6nus para a SEDUC-RS;

1.3.3.1.3. Ao visitar a unidade, a CONTRATADA devera estar munida de documentos de

identificacéo e relatdrio técnico impresso que devera ser preenchido com letra legivel,
ao final do atendimento e assinada pelo responsavel da unidade. Uma copia ficarad em
posse da unidade e a outra com o técnico da contratada que devera encaminhar, por
meio digital, para a SEDUC-RS;

1.3.3.1.4. A CONTRATADA, ao prestar manutencdo, devera estar munida de todos os

equipamentos e ferramentas (protetor de circuito elétrico, patches cords, etc.)
necessarias para realizar os servigos de configuracao e manutencao, descritos nestas

especificagdes;

1.3.3.1.5. Em nao havendo possibilidade de reparo do equipamento ou software, por vandalismo

e nos casos de agbes da natureza (enchentes, por exemplo), estes deverdo ser
substituidos por outros de igual configuracdo ou superior, sem 6énus para a SEDUC-
RS, até o percentual de 10% (dez por cento) dos equipamentos instalados no contrato
(APs, Switch, etc, analisados separadamente); ou seja, 0 Onus da troca desses
equipamentos serdo da Contratada; apos esse limiar, os custos serdo arcados pela

Contratante;

1.3.3.1.6. Em relacéo ao item anterior, no caso de defeitos relacionados a outras causas, como

defeitos ndo relacionados a vandalismos ou enchentes, a substituicdo de 100% desses
equipamentos sera de inteira responsabilidade da contratada, sem quaisquer dnus para
a SEDUC/RS.

1.3.3.1.7. A CONTRATADA devera disponibilizar todos os equipamentos constantes da solu¢éo
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1.3.3.1.8.

atualiza¢cbes dos softwares e firmwares dos equipamentos sem nenhum tipo de custo
adicional para a SEDUC-RS;

Quando houver a necessidade de substituicdo de qualquer dos equipamentos ou
softwares, objeto desta contratagdo, a CONTRATADA devera fornecer equipamento
com caracteristicas iguais ou superiores ao equipamento original, mediante aprovacéao

por parte da unidade gestora do contrato.

1.3.4. A CONTRATADA devera ainda complementar os servicos objeto desta contratacdo com

0s seguintes itens providos por meio de suporte direto junto ao fabricante:

1.3.4.1. Ter acesso ao fabricante para o escalonamento de chamados técnicos, caso ndo tenha

sido possivel oferecer solugdo por meios proprios;

1.3.4.2. Acesso a sua base de conhecimento, provendo informacdes, assisténcia e orientacdo

para:

1.3.4.2.1.
1.3.4.2.2.
1.3.4.23.
1.3.4.2.4.
1.3.4.25.
1.3.4.2.6.

135 A

Instalacéo;

Desinstalacéo;

Downloads de firmware para ambiente de teste;
Diagndsticos, avaliacdes e resolucdo de problemas;
Caracteristicas dos produtos em geral;

Demais atividades relacionadas a correta operacao e funcionamento dos equipamentos

e softwares.

contratada devera enviar relatério dos chamados, para controle de fluxo de

atendimentos sempre que solicitado pela SEDUC-RS. No relatério devera conter no

minimo, a identificacdo da unidade, informacdes da data de atendimento, nome do

técnico, tratativa realizada, funcionario da escola que acompanhou, status do chamado e
demais informag@es solicitadas pela SEDUC-RS & CONTRATADA.

1.4. Requisitos de seguranca
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1.5.
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A CONTRATADA devera observar, rigorosamente, todas as normas e procedimentos de
seguranca implementados no ambiente de Tecnologia da Informacdo do
CONTRATANTE.

A CONTRATADA devera observar os demais requisitos de seguranca que estdo
relacionados com procedimentos técnicos de instala¢des, configuracbes e testes dos

produtos que comp&em a Solucéo Tecnolodgica.

Requisitos de manutencéao

A CONTRATADA disponibilizara, as suas expensas, canais para abertura de chamados

por:

1.5.1.1. Telefone (0800 ou de custo local) ou Via Whatsapp;

1.5.1.2. Sistema web ou e-mail para abertura de chamados.

1.5.2.

1.5.3.

O Suporte devera ser especializado, podendo ser executado remotamente ou localmente
dependendo da criticidade ou dificuldade. A avaliagdo do chamado quanto a criticidade
sera feita pela SEDUC-RS.

A documentacdo produzida durante a execu¢do dos servicos, seja em papel ou meio
eletrdnico, serd de propriedade do CONTRATANTE e nao devera ser divulgada sem sua

expressa autorizacao.

2. JUSTIFICATIVA DA CONTRATACAO

A Secretaria da Educacéo do Estado do RS possui atualmente na sua rede 2342
(duas mil trezentas e quarenta e duas) Escolas. Pode-se dizer que 99% (noventa e nove
por cento) das escolas possuem conexdo a internet. No entanto, quando falamos em
“escolas com conexao a internet”, ndo estamos considerando a distribuicido dessa conexao
em uma rede wi-fi que atenda alunos e professores na sala de aula, pois se levarmos isso
em conta, 0os numeros caem vertiginosamente. Sao rarissimos 0s casos, menos de 1%,

(um por cento) em que existe uma conexao WI-FI disponivel para alunos e professores

dentro das salas de aula e, nesses casos, ainda ha problematica de quando ha a

10
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disponibilidade, ndo ha filtros de conteido, nem uma camada de gerenciamento que

proporcione uma manutencdo e operacao permanente da rede.

Com a promulgacao da Lei 14640, que alterou os prazos e ampliou 0 escopo para
uso dos recursos federais providos através da Lei 14172, foi possivel desenvolver um
planejamento que atendesse as necessidades referentes a conectividade nas escolas; de
um modo geral, a Lei 14172 proveu recursos tanto para Investimentos quanto para Custeio
para o Estado do RS.

Esse Termo de Referéncia priorizou em seu escopo as escolas, predominantemente
urbanas, que ja atendem ou poderédo atender aos critérios estabelecidos pela SEDUC para
serem Escolas de Ensino Médio em Tempo Integral. A listagem das escolas esté disponivel
no Anexo IV.

O Objeto deste TR possibilitara uma solugdo completa de cobertura WI-FI para as
escolas contempladas, com uma camada de seguranca e uma camada de gerenciamento,
gue permitira uma manutencdo permanente da solucdo, além da possibilidade de gerar
insights poderosos para o setor pedagdgico através do dados gerados pela rede WI-FI
instalada.

3. ESTIMATIVA DE CONSUMO

O Lote Unico desse processo licitatério ira contemplar a totalidade de 600 escolas;

assim estima-se 0s servicos descritos abaixo distribuidos da seguinte forma

Lote Iltem | Descri¢do dos servigos Unid. de Medida | Quant. Estimada

Ver as Informacgdes descritas no Item

i 1.1.8, na Tabela 1 — Descricdo dos .
Unico 1 _ i ¢ | Unidade 600 Escolas
servicos que compdem a solucéo,

referentes ao Lote Unico.

11
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Destaca-se que a Listagem das Escolas contempladas pode sofrer alteracfes e que
0 volume total dos servigos aqui apresentados sdo meramente estimativas e podem, a
critério exclusivo da CONTRATANTE, ser alteradas, para mais ou para menos, em virtude
de mudancas no planejamento estratégico e/ou cenario tecnolégico da SEDUC-RS,
respeitados os limites legais.

Também pode ocorrer alteracdo de endereco da prépria escola, principalmente
motivado pelos eventos das enchentes de abril e maio de 2024 aqui no RS; portanto a lista
com os enderegos definitivos para a instalacdo da solucao serdo expressos na ordem de

servigco apods a assinatura do contrato.

Por fim, ressaltamos que a Secretaria de Educacdo do RS p8e como premissa que
todas as 600 escolas envolvidas no contrato sejam implantadas e postas em funcionamento

em um prazo maximo de 6 meses a partir da assinatura do contrato.

4. APRESENTACAO DE PROPOSTAS

4.1. A Proposta devera ser elaborada usando como base o Anexo | deste TR; devera apresentar
0s quantitativos mensais totais, preco unitario e os valores totais, conforme as tabelas
exemplificadas.

4.2. A Proposta devera apresentar detalhamento dos servicos de forma clara e contemplar
todos os servigos solicitados de acordo com as quantidades e estimativas demandadas.

4.3. Deverdo estar inclusas na proposta todas as despesas administrativas, tributos incidentes
sobre a prestacdo de servigos, condicbes comerciais, taxas e emolumentos, despesas
financeiras, encargos trabalhistas e previdenciarios, enfim, todos e quaisquer énus que
incidam na execucao do objeto.

4.4. A Proposta devera ter validade néo inferior a 60 (sessenta) dias.

12
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5. MEDICAO DO SERVICO

5.1. Do recebimento e critérios de aceitabilidade

5.1.1.

51.2.

5.1.3.

5.1.4.

5.15.

Por se tratar da prestacdo de servicos a serem prestados de forma continuada, o
recebimento do objeto também se dara de forma continua, por meio do acompanhamento
e da fiscalizacao rotineira exercidos pela CONTRATANTE, incluindo o monitoramento do

cumprimento dos Niveis Minimos de Servico — NMS.

O aceite integral do servico de implantacéo e posterior faturamento e pagamento se dara

em duas etapas:

5.1.21. A primeira etapa, refere-se a aceitacdo fisica na escola (instalacdo da

infraestrutura, cabeamento, instalacdo de equipamentos, Rack, etc) , onde apds a
aprovacdo da CONTRATANTE, sera liberado o pagamento de setenta por cento

(70%) do servigo;

5.1.2.2. A segunda etapa correspondera a aceitacdo logica da solucdo implantada nas

escolas, onde apos a aprovacdo da CONTRATANTE, sera liberado o pagamento

dos trinta por cento (30%) restantes;

A qualquer tempo, durante o prazo de prestagao dos servi¢os, em caso de ser identificada
alguma nao conformidade, a fiscalizacdo discriminard, mediante oficio, as irregularidades
encontradas e providenciara a imediata comunicacéo dos fatos a CONTRATADA, ficando
a mesma, cientificada de que esta passivel das penalidades cabiveis, devendo ser

posteriormente submetida a verificagcdes de conformidade.

A simples entrega do(s) objeto(s), ndo implica na sua aceitacao definitiva, 0 que ocorrera
apos a vistoria e comprovacgao da conformidade pela CONTRATANTE.

Os atestes, pela administracdo publica, s6 serdo realizados no momento em que 0s
servicos descritos e as etapas forem completamente finalizados, ou seja, o ateste sera

feito considerando individualmente cada escola.

13
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5.1.6. Os atestes realizados de instalacéo, pela contratada, dentro do més, irdo compor a Nota
Fiscal do préprio més, ja a parcela referente a manutencao devera compor a nota fiscal

de maneira pro rata dia, ou seja, de maneira proporcional.

5.1.7. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos
servicos, no prazo de até 05 (cinco) dias corridos do adimplemento da parcela, a
CONTRATADA devera entregar toda a documentacao comprobatoéria do cumprimento da
obrigacéo contratual.

5.1.8. Os detalhes dos equipamentos que deverdo compor o servi¢o de instalacdo, bem como o
servico de manutencgéo, estéo descritos no Anexo | deste Termo de Referéncia. Salienta-
se que o preco final por escola serd o somatério de:

5.1.8.1. Lote Unico: Disponibilizacéo dos Equipamentos e Licenciamentos como servigo + Servico
de Instalacdo dos Equipamentos + Servigo de Operacéo e Manutencédo + Custo do Captive

Portal.

5.1.9. Destaca-se ainda que o0s custos referente aos servicos de disponibilizacdo de

equipamentos, devem ser amortizados na integralidade durante os meses de contrato, ou

seja, 36 meses.

5.1.10. A CONTRATADA fica obrigada a reparar, corrigir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢fes resultantes da
execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que

possam vir a ser apontadas no Recebimento Provisério.

5.1.11. As condi¢Bes de pagamento estdo disciplinadas na minuta de Contrato,
6. OBRIGACOES DA CONTRATANTE
6.1.1. As obrigacbes do CONTRATANTE estdo descritas na Minuta do Contrato.
7. OBRIGACOES DA CONTRATADA

7.1.1. As obrigacbes da CONTRATADA estdo descritas na Minuta do Contrato.

14
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8. DO ACORDO DE NIVEL DE SERVICOS (SLA - ANS)

8.1. A CONTRATADA devera fornecer suporte técnico preventivo e reativo, nas seguintes
modalidades:

8.1.1. Suporte Remoto — o servico de atendimento tera acionamento 12x5 (12 horas por dia, 5 dias por
semana), das 8h — 20h, em portugués, aos chamados técnicos, executados via central de
help desk, que tratara da abertura de chamados técnicos e ocorréncias relativas, além de
executar rotinas simples de atendimento;

8.1.2.Suporte Local — servico de atendimento local a chamados técnicos criticos, que deverdo ser
atendidos localmente, por profissional capacitado. Este servico devera ser executado
durante o horario comercial (8h — 18h);

8.1.3. Suporte ao Servico - desinstalacdo, reconfiguracédo ou reinstalacdo decorrentes de falhas nos

ativos ou necessidade no negécio, atualizacdo da versao, corregao de defeitos, ajustes e
reparos necessarios, de acordo com 0s manuais e as normas técnicas especificas para os

recursos utilizados;

8.2. O suporte sera realizado sempre que solicitado pela unidade educacional por meio da abertura
de chamado técnico diretamente 8 CONTRATADA via telefone 0800;

8.3. Todas as solicitagdes feitas pelo CONTRATANTE deverao ser registradas pela CONTRATADA
em sistema informatizado, disponibilizado pela CONTRATADA, para acompanhamento e

controle da execugéo dos servigos;

8.4. A execucdo dos servicos que demandarem a interrupcdo da prestacdo do servico de
infraestrutura de conectividade somente podera ser realizada mediante prévia autorizacao da

unidade escolar;

8.5. Para arealizagdo dos servigos de suporte técnico on site , a CONTRATANTE permitira 0 acesso
dos técnicos habilitados e identificados da CONTRATADA a escola;

8.6. Um chamado técnico somente podera ser fechado apés confirmagdo do CONTRATANTE do

término do atendimento;

8.7. A CONTRATADA, ap6s a realizacdo dos servicos de suporte técnico, devera apresentar um
relatério de visita, contendo identificagdo do chamado, data e hora de abertura do chamado, data

e hora do inicio e término do atendimento, identificacdo do defeito, técnico responsavel pela

16/10/2024 14:30:18 SPGG/DEPLAN/CELIC/437557201 INCLUSAO DE DOCUMENTOS
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solucao, as providéncias adotadas e outras informacgdes pertinentes;

8.8. O tempo de inicio e conclusdo do atendimento devera seguir o estabelecido na tabela de

classificacdo de chamados abaixo, ndo devendo ultrapassar os prazos estabelecidos para as

respectivas severidades:

Tabela de classificagdo de chamados
Tempo de Tempo de Tempo de Tempo de
Severidade Descricéo inicio Solugdo solugéo solugéo
de (cidades polo) (até 150km das (acima de 150km
atendimento cidades polo) das cidades polo)
1 - Urgente Indisponibilidade dos Em até 02 Em até 08 Em até 12 Em até 16
ativos e identificacéo (duas) horas (oito) horas (doze) horas (dezesseis)
de falha na solugéo Uteis Uteis Uteis horas uteis
com interrupg¢do total
do servigo.
2- Erros ou problemas Em até 04 Em até 12 Em até 16 Em até 20
Muito reincidentes que (quatro) horas (doze) (dezesseis (vinte)
importa impactam no acesso uteis horas uteis ) horas horas
nte aos ativos e conteddos Uteis Uteis
educacionais.
3- Reconfiguragédo de Em até 06 Em até 16 Em até 20 Em até 24
Importante ativos instalados na (seis) horas (dezesseis) (vinte) (vinte e
infraestrutura Uteis horas Uteis horas Uteis quatro)
horas uteis
4— Consulta técnica, Em até 08 (oito) Em até 20 Em até 24 Em até 28
Informagao davidas em geral, horas Gteis (vinte) (vinte e (vinte e
monitoramento e horas Uteis quatro) 0ito)
gerenciamento da horas horas
infraestrutura. Uteis Uteis

Tabela 2 — Descri¢éo do acordo de nivel de servigo.

8.9. Em casos de dificuldades comprovadas de deslocamento e/ou acesso as escolas, tais como

desastres naturais e/ou imprevistos que possam interromper 0s acessos até as mesmas, a

CONTRATADA devera avaliar caso a caso e negociar a melhor estratégia de atendimento e
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resolucao do incidente em conjunto com a CONTRATANTE. Nesses casos especificos o Acordo de
Nivel de Servigo (ANS) poderd, portanto, ser adaptado de acordo com cada situacao.

O tempo de inicio de atendimento sera contabilizado a partir da abertura do chamado;

O tempo de solugdo sera contabilizado a partir do inicio do atendimento ou, nos casos onde o prazo
do inicio de atendimento néo foi cumprido, do prazo maximo para inicio do atendimento;

O servigo de sustentacdo, manutencdo e operagdo da solucdo deverd ser fornecida e contada a
partir da data de emiss&o do Termo de Aceite do servi¢o, contemplando manutengéo preventiva e
corretiva, incluindo atualizacdo de versdes, assim como suporte técnico para todos os softwares
contratados.

Os pagamentos pela prestacdo de servicos serdo proporcionais ao cumprimento das metas
determinadas neste ANS, conforme os valores estabelecidos nos respectivos indicadores.

Caso o prestador de servico ndo consiga cumprir mais de uma das metas estabelecidas nos
indicadores, para fins de glosa sera considerado aquele de maior percentual.

O descumprimento de metas acima dos indices estabelecidos nos Indicadores sera considerado
como inexecucdo parcial do contrato e sujeitara a prestadora do servigco a correspondente san¢éo
administrativa.

A reincidéncia no descumprimento das metas de que trata esta clausula sera considerada como
inexecucdo total do contrato, e sujeitara a prestadora do servico a correspondente sancao
administrativa, sendo motivo para rescisdo contratual.

A ocorréncia de fatores fora do controle do prestador de servico, que possam interferir no
atendimento das metas, devera ser imediatamente e formalmente comunicada ao CONTRATANTE.
Os tempos de resolucdo do chamado definidos para o indicador 2 (tabela 5), utilizardo como

referéncia a distancia em quildmetros das cidades denominadas polos até o municipio da escola.

8.18.1. As cidades polos, os respectivos municipios associados e a quantidade de escolas estdo na tabela

O

a sequir:
. QTDE DE TOTAL DE
CIDADE POLO MUNICIPIO ESCOLAS ESCOLAS
ANTONIO PRADO 2
BENTO GONCALVES 2
BOM JESUS 1
CAXIAS DO SUL CAMBARA DO SUL 1 42
CANELA 3
CAXIAS DO SUL 11
ESMERALDA 1

17
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FAGUNDES VARELA

FARROUPILHA

FLORES DA CUNHA

GARIBALDI

GRAMADO

JAQUIRANA

NOVA ARACA

NOVA BASSANO

NOVA PETROPOLIS

PARAI

PICADA CAFE

PINTO BANDEIRA

SAO FRANCISCO DE PAULA

SAO MARCOS

SAO VALENTIM DO SUL

SERAFINA CORREA

VACARIA

VERANOPOLIS

VISTA ALEGRE DO PRATA

uui

AJURICABA

ALEGRIA

AMETISTA DO SUL

AUGUSTO PESTANA

BARRA DO GUARITA

BOA VISTA DO BURICA

BOM PROGRESSO

BRAGA

CAIBATE

CAMPINA DAS MISSOES

CAMPO NOVO

CANDIDO GODOI

CATUIPE

CERRO LARGO

CHIAPETTA

CONDOR

CRISSIUMAL

CRISTAL DO SUL

CRUZALTA

DEZESSEIS DE NOVEMBRO

DOIS IRMAOS DAS MISSOES

ENTRE-IJUIS

ERVAL SECO

EUGENIO DE CASTRO

FORTALEZA DOS VALOS

FREDERICO WESTPHALEN

GIRUA

GUARANI DAS MISSOES

Ul

G N T e N N N e e KO, N T N e N I I I I I S N L T e e e e e e N e e T P N N N e N A L A A LN

105

>
16/10/2024 14:30:18

SPGG/DEPLAN/CELIC/437557201

INCLUSAO DE DOCUMENTOS

18

359




9 PROA Froo==

Administrativos e-Gov

GOVERNDO DO ESTADD

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

24190000363297

INDEPENDENCIA

IRAI

JABOTICABA

LAJEADO DO BUGRE

LIBERATO SALZANO

MIRAGUAI

NOVA RAMADA

NOVO TIRADENTES

PALMEIRA DAS MISSOES

PALMITINHO

PANAMBI

PEJUCARA

PINHAL

PINHEIRINHO DO VALE

PLANALTO

PORTO LUCENA

PORTO XAVIER

QUINZE DE NOVEMBRO

REDENTORA

RODEIO BONITO

ROLADOR

ROQUE GONZALES

SAGRADA FAMILIA

SALTO DO JACUI

SANTA ROSA

SANTO ANGELO

SANTO ANTONIO DAS MISSOES

SANTO CRISTO

SAO JOSE DAS MISSOES

SAO LUIZ GONZAGA

SAO NICOLAU

SAO PAULO DAS MISSOES

SAO PEDRO DAS MISSOES

SAO PEDRO DO BUTIA

SEBERI

SETE DE SETEMBRO

TENENTE PORTELA

TRES DE MAIO

TRES PASSOS

TUPANCIRETA

TUPARENDI

VICENTE DUTRA

VISTA ALEGRE

VISTA GAUCHA

VITORIA DAS MISSOES

PASSO FUNDO

AGUA SANTA

ALMIRANTE TAMANDARE DO SUL

ARATIBA

N N e e N N I L I I N I I R I I I N S L S R N e T N T I e e e e e N N e N N e N e e N N N e e e N e =N I R TSN

80

>
16/10/2024 14:30:18

SPGG/DEPLAN/CELIC/437557201

INCLUSAO DE DOCUMENTOS

19

360




9> PROA

Administrativos e-Gov

GOVERNDO DO ESTADD

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

24190000363297

AUREA

BARAO DE COTEGIPE

BARROS CASSAL

BENJAMIN CONSTANT DO SUL

CAMPINAS DO SUL

CAMPOS BORGES

CARAZINHO

CENTENARIO

CHAPADA

CHARRUA

CIRIACO

CONSTANTINA

COXILHA

DAVID CANABARRO

ENTRE RIOS DO SUL

EREBANGO

ERECHIM

ERVAL GRANDE

ESPUMOSO

ESTACAO

FAXINALZINHO

FONTOURA XAVIER

GAURAMA

GETULIO VARGAS

GRAMADO DOS LOUREIROS

GUAPORE

IBIRAPUITA

ILOPOLIS

ITAPUCA

ITATIBA DO SUL

JACUTINGA

LAGOA DOS TRES CANTOS

LAGOA VERMELHA

LAGOAO

MACHADINHO

MULITERNO

NONOAI

NOVA ALVORADA

NOVA BOA VISTA

NOVO XINGU

PASSO FUNDO

RIO DOS INDIOS

RONDA ALTA

RONDINHA

SALDANHA MARINHO

SANANDUVA

SANTA BARBARA DO SUL

SANTO ANTONIO DO PLANALTO

RiRRR|R|(R[R[dRP|RP|R[R[R|RP|IP|W|R[R|[R|R|PR|[R[N[R|RP|R|R[R[R|R|R|O|R[R|R|PR|R|[R[R|R|RP|V|R|[R R |, |k |~
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SAO JOAO DA URTIGA
SARANDI

SELBACH

SOLEDADE
TAPEJARA

TAPERA

TRES PALMEIRAS
TRINDADE DO SUL
VIADUTOS

VICTOR GRAEFF
VILA MARIA
AMARAL FERRADOR
ARROIO DO PADRE
ARROIO GRANDE
BAGE

CACAPAVA DO SUL
CANDIOTA
CANGUCU

CAPAO DO LEAO
CHUI

CRISTAL

PELOTAS DOM PEDRITO
HERVAL

HULHA NEGRA
JAGUARAO

LAVRAS DO SUL
PEDRO OSORIO
PELOTAS

PIRATINI

RIO GRANDE

SAO JOSE DO NORTE
SAO LOURENCO DO SUL
ALTO FELIZ
ALVORADA
ARAMBARE
ARARICA

ARROIO DO MEIO
ARROIO DO SAL
ARROIO DOS RATOS
BALNEARIO PINHAL
BARAO

BARAO DO TRIUNFO
BARRA DO RIBEIRO
BOM PRINCIPIO
BOM RETIRO DO SUL
BROCHIER

BUTIA
CACHOEIRINHA

41
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PORTO ALEGRE E
REGIAO
METROPOLITANA
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CAMAQUA

CAMPO BOM

CANOAS

CAPAO DA CANOA

CAPELA DE SANTANA

CAPIVARI DO SUL

CARAA

CHARQUEADAS

CHUVISCA

CIDREIRA

CRUZEIRO DO SUL

DOIS IRMAOS

DOM FELICIANO

DOM PEDRO DE ALCANTARA

ELDORADO DO SUL

ENCANTADO

ESTANCIA VELHA

ESTEIO

ESTRELA

FELIZ

GENERAL CAMARA

GLORINHA

GRAVATAI

GUAIBA

HARMONIA

IMIGRANTE

ITATI

IVOTI

LAJEADO

LINDOLFO COLLOR

MAQUINE

MARQUES DE SOUZA

MINAS DO LEAO

MONTENEGRO

MORRO REUTER

MOSTARDAS

MUCUM

NOVA BRESCIA

NOVA HARTZ

NOVA SANTA RITA

NOVO HAMBURGO

OSORIO

PALMARES DO SUL

PAROBE

PAVERAMA

PORTAO

RiRr(alRr|INVOININR|IR|IR[RINR|IP|R|RW[R|R|R|[RWwW|oO|Rr|R|RWO|N|R|R[R[R[IN|RP|[R[R[N|R|RP|P|W [N W|S
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PROGRESSO

PUTINGA

RIOZINHO

ROCA SALES
ROLANTE

SALVADOR DO SUL
SANTA CLARA DO SUL
SANTA MARIA DO HERVAL
SANTO ANTONIO DA PATRULHA
SAO JERONIMO

SAO LEOPOLDO

SAO SEBASTIAO DO CAI
SAO VENDELINO
SAPIRANGA
SAPUCAIA DO SUL
SERIO

SERTAO SANTANA
TABAI

TAPES

TAQUARA

TAVARES

TERRA DE AREIA
TEUTONIA

TORRES

TRAMANDAI

TRES CACHOEIRAS
TRES COROAS
TRIUNFO

VALE REAL

VIAMAO

WESTFALIA
XANGRI-LA

AGUDO

ARROIO DO TIGRE
BOQUEIRAO DO LEAO
CACEQUI

CACHOEIRA DO SUL
CANDELARIA

CERRO BRANCO
DONA FRANCISCA
ENCRUZILHADA DO SUL
FORMIGUEIRO
GRAMADO XAVIER
HERVEIRAS

IBARAMA

ITAARA

JAGUARI

JULIO DE CASTILHOS

RRR|IRPR|IPR|WR|RP|IP|IW[R[R[R|R|B[B[RRPR|IW|R|W[R R |R|R[R[R R~

=
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SANTA MARIA
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MATA

MATO LEITAO

NOVA ESPERANCA DO SUL

NOVA PALMA

PANTANO GRANDE

PARAISO DO SUL

PASSO DO SOBRADO

QUEVEDOS

RESTINGA SECA

RIO PARDO

SANTA CRUZ DO SUL

D N N e e e PN e e e

SANTA MARIA

[EEY
w

SAO FRANCISCO DE ASSIS

SAO MARTINHO DA SERRA

SAO PEDRO DO SUL

SAO SEPE

SAO VICENTE DO SUL

SEGREDO

SINIMBU

SOBRADINHO

VALE DO SOL

VENANCIO AIRES

VERA CRUZ

VILA NOVA DO SUL

URUGUAIANA

ALEGRETE

BARRA DO QUARAI

GARRUCHOS

ITAQUI

MACAMBARA

MANOEL VIANA

QUARAI

ROSARIO DO SUL

SANTANA DO LIVRAMENTO

SANTIAGO

SAO BORJA

SAO GABRIEL

Mlu|lw|a|N[(N[RINVN|wW(R[RUV|R|R|W[R|[R|RP|R|[R[N|[R R~

URUGUAIANA

=
o

45

TOTAL GERAL

600

8.19. Ficam estabelecidos os seguintes indicadores:
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Tabela 3 — relacéo de cidades polo, municipios associados e numero de escolas

Indicador 1
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SECRETARIA DA EDUCACAD
Prazo para inicio de atendimento
Item Descricao
Finalidade Garantir que a contratada iniciou o atendimento do
problema reportado e os procedimentos de resolu¢éo do
mesmo.
Severidade Tempo Maximo para
atendimento
Metas a cumprir 1 - urgente Em até 02 (duas) horas uteis
2 — muito importante Em até 04 (quatro) horas Uteis
3 — importante Em até 06 (seis) horas Uteis
4 - informacéao Em até 08 (oito) horas Uteis
Tempo decorrido entre a abertura do chamado, efetuada
Critérios de medigao | POT representante da Contratante, e o inicio do atendimento
do chamado, caracterizado pela mudanca do status do
chamado para “em atendimento”.
Instrumentos de Sistema informatizado de registro de requisitos
medicao
Formas de Pelo sistema
acompanhamento
Periodicidade Mensal
Cada comunicagdo serd registrada e valorada
Mecanismo de célculo | __individualmente
Célculo do indice: tempo utilizado para atendimento /
tempo maximo para o atendimento = X
Inicio da vigéncia Data da assinatura do Contrato
X <=1-100% do valor mensal dos servigos
Faixas de ajuste no 1 <X <=1,5-98% do valor mensal dos servigos
1,5 < X <=2 — 95% do valor mensal dos servigos
pagamento
Sancgdes Caso o indice seja superior a 2, devera ser aplicada multa
de 5% (cinco por cento) do valor mensal do Contrato.
Observacdes As sanc¢des aplicadas somam-se a faixa de ajuste no
pagamento.
Tabela 4 — indicador 1 — Acordo de Nivel de Servigo (ANS)
Indicador 2
Prazo para solu¢éo de chamados
Item Descricao
Garantir o pleno funcionamento da solugéo
25
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Finalidad
e

Metas a cumprir

Tempo méaximo de resolucéo do incidente

Severidade Cidades até 150 Cidades acima de
Cidades polo km da cidade 150 km da cidade

“polo” “polo”

1 —urgente Em até 08 (oito) horas
Uteis

2 — muito Em até 12 (doze) horas | Adicdo de 04 | Adicdo de 04
importante Uteis (quatro) horas (quatro) horas

3 — importante Em até 16 (dezesseis) | Uteis Uteis

horas Uteis

4 - informacgéo

Em até 20 (vinte) horas
Uteis

Critérios de medicao

Tempo decorrido

entre a abertura do chamado, efetuada por representante da
Contratante e a apresentacao da solugdo para o incidente pela Contratada

Instrumentos de medigdo

Sistema informatizado de registro de requisitos

Formas de acompanhamento

Pelo sistema

Periodicidade

Mensal

Mecanismo de calculo

Cada comunicacao sera registrada e valorada individualmente

Célculo do indice: tempo utilizado para solu¢éo / tempo méximo para solugéo = X

Inicio da vigéncia

Data da assinatura do Contrato

X <=1 - 100% do valor mensal dos servigos do item 2 - sustentagcdo

1< X<=1,5-98% do valor mensal dos servigos do item 2 - sustentacdo

Faixas de ajuste no
pagamento
1,5 < X <=2 — 95% do valor mensal dos servigos do item 2 - sustentacéo
Sancdes Caso o indice seja superior a 2, devera ser aplicada multa de 5% (cinco por cento) do

valor mensal do Contrato.

SPGG/DEPLAN/CELIC/437557201
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Observacgoes

As sanc¢des aplicadas somam-se a faixa de ajuste no pagamento

Tabela 5 — indicador 2 — Acordo de Nivel de Servigo (ANS)

Indicador 3

indice de Indisponibilidade do Servigo de Infraestrutura de

Conectividade

Item

Descricao

Finalidade

Garantir que a disponibilidade do Servigo de Infraestrutura
de Conectividade

Metas a cumprir

95% de disponibilidade do Servico de Infraestrutura de

Conectividade

Critérios de medigéo

Tempo de indisponibilidade do servi¢o considerando os dias
Uteis.

Instrumentos de medicédo Sistema informatizado de registro de eventos de
indisponibilidade
Formas de| Pelo sistema
acompanhamento
Periodicidade Mensal
Soma dos Tempos de indisponibilidade dos servigos
Mecanismo de calculo Calculo do indice: tempo total de indisponibilidade no
més/tempo total de disponibilidade mensal = X
Inicio da vigéncia Data da assinatura do Contrato
X <= 0,05 - 100% do valor mensal dos servigos
Faixas de ajuste no| 0,06 <X<=0,20 - 95% do valor mensal dos servigos
0,21 < X <= 0,30 - 90% do valor mensal dos servi¢os
pagamento
Sancgdes Caso o indice obtido seja superior a 0,30, aplicar-se-a multa
de 5% (cinco por cento) do valor mensal do Contrato.
Observacdes As sangles aplicadas somam-se a faixa de ajuste no
pagamento.
Tabela 6 — indicador 3 — Acordo de Nivel de Servigo (ANS)

8.20. Novos Indicadores poderdo ser criados e os indicadores existentes poderdo ser alterados pela

CONTRATANTE, durante a execuc¢do do Contrato, visando a obtencdo da melhoria na qualidade

dos servigos.
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8.21. Qualquer alteragdo dos Indicadores devera ser comunicada a CONTRATADA com, no minimo, 30

(trinta) dias de antecedéncia do inicio de sua vigéncia.

8.22. Da disponibilidade

8.22.1.

8.22.2.

8.22.3.

8.22.4.

8.22.5.

8.22.6.

8.22.7.

A CONTRATADA devera garantir no minimo 95% de disponibilidade mensal da solugéo na escola;
Entende-se como disponibilidade a porcentagem de tempo em que 0 servico se encontra em
funcionamento em relacéo ao tempo total contratado pelo cliente, ndo contabilizando o periodo da
solucdo de manutencéo;

O NMS sera aferido mensalmente ao longo da vigéncia do contrato para, se cabivel, aplicar
descontos e multas;

As modificacbes do NMS poderédo ser feitas a qualquer momento pelas partes sempre com a
concordancia da outra e desde que registradas em ata de reunido.

Todas as mudancas, apos o “de acordo” de todos os envolvidos, seguirdo através do registro de
uma requisi¢édo de servico para alteragdo do NMS.

A simples aplicacdo das glosas na fatura por descumprimento dos Niveis Minimos de Servicos
(NMS) ndo exime a CONTRATADA de sofrer as sangdes estabelecidas no Instrumento
Convocatorio ou no contrato.

No caso de aplicacdo de glosas na fatura, decorrente do ndo cumprimento do NMS ou outros
requisitos exigidos, a CONTRATADA dispora do prazo de 5 (cinco) dias Uteis, a contar da data do
fechamento da avaliag@o dos indicadores, para apresentar justificativas ao CONTRATANTE, que

devera avaliar e responder no mesmo prazo.

9. DO CONTRATO

9.1. O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data da sua assinatura,

podendo ser prorrogado por igual periodo, desde que haja precos e condi¢cbes mais

vantajosas para a Administracéo, nos termos da Lei 14.133 de 2021.

9.2. A prorrogagdo do contrato dependerd da verificagdo da manutengdo da necessidade,

economicidade e oportunidade da contratacdo, acompanhada da realizacdo de pesquisa

de mercado que demonstre a vantajosidade dos precos contratados para a Administracéo,

levando em consideracédo a informacéo do item 1.2.18 deste Termo de Referéncia.

9.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da

28
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contratada e a contratante, vedando-se qualquer relacdo entre estes que caracterize

pessoalidade e subordinacao direta.

10.DA DOTACAO ORCAMENTARIA

10.1. A despesa decorrente da contratagdo correrd por conta de recursos orgamentarios

federais, disponibilizados pela lei 14.172/2021,e que estardo disponibilizados na Lei

Orcamentaria Anual de 2024, conforme declaracdo do ordenador de despesa. Segue as

rubricas que serdo utilizadas:

Unidade Orcamentaria: 19.01
Projeto/Atividade: 1909.00017
Natureza da Despesa:3.3.90.40

Recurso: 2885 — Recurso Federal - Lei 14.172

O
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Anexo | — PROPOSTA DE PRECOS - TABELAS E INFORMACOES PARA
COMPOSICAO DE PRECOS (LOTE UNICO)

A. DOS VALORES DE SERVICOS - PREMISSAS PARA A PRECIFICACAO

Com o intuito de apoiar os fornecedores e apresentar de forma mais clara as premissas do
projeto, a SEDUC-RS elaborou as informacdes descritas abaixo. A proposta € apoiar na

precificagdo e organizar tais informag6es para envio de uma proposta comercial.

1. Informagfes gerais

1.1. A partir da planilha com a listagem das 600 escolas, Anexo 1V, tipificou-se cada uma das
unidades de acordo com o numero de salas; Essas informagBes foram utilizadas

principalmente para quantificar o numero de APs indoor e Outdoor da Solucéo:

Contratagdo dos servigos (equipamentos disponibilizados por escola)
Qude de

Total de
Tamanh Towlde SW SW SW  Indoor n;:hl 'I‘“ ':"’I‘"" APs Rack  Protetor de h:.?
P (08 portas) (24 portas) (48 portas)  por {AxB) =] Outdoor Circuito
) Escola (AxC)
Obrigatério  Sugerido  Sugerido  Sugerdo m‘:’ww Obrigatdra  Obrigatinio  OBrigatdrio
Tipa 1 Até 4 salas 2 1 - - - 2 4 1 2 1 1
Tipa 2 Até b salas 23 i - 3 (] 1 23 1 1
Tipa 3 Até B zalas 16 1 1 - 4 64 1 16 1 1
Tipa 4 Ard 10 salas 59 1 1 - 5 295 1 59 1 1
Tipa & Abd 12 salas 68 1 1 . 6 408 1 L] 1 1
Tipa & A 14 salas 104 1 1 . T T8 1 104 1 1
Tipa T Aré 16 salas 44 i i 8 352 1 44 1 1
Tipa & Aé 16 salas a3 1 i ] 747 1 83 1 1
Tipa 9 Aré 20 salas 56 1 1 1] 560 1 56 1 1
Tipa 10 Aré 22 salas 38 1 1 1" 418 1 Ja 1 1
Tipa 11 Ard 24 salas 16 1 1 12 192 1 16 1 1
Tipa 12 Aé 26 salas 40 1 1 13 520 1 40 1 1
Tipo 13 Aré 28 salas 14 i i 14 156 1 14 1 1
Tipo 14 Abé 30 salas 20 i 1 15 30 2 40 1 1
Tipo 15 Abé 32 salas 1 1 16 48 2 [ 1 1
Tipa 16 Abé 34 salas 4 1 1 17 = 2 8 1 1
Tipa 17 A 36 salas 1] 1 1 18 1] 2 0 1 1
Tipa 18 Abé 38 salas 4 1 1 19 6 2 8 1 1
Tipa 19 Abé 40 salas o 1 1 ] o 2 0 1 1
Tipa 20 Alé 42 salas 2 i 1 pa 42 2 4 1 1
Tipo 21 Até 44 salas. 3 1 1 - 2 E6 2 [ 1 1
Tipa 22 Ard 46 salas 1 1 - - 1 23 23 2 2 1 1
Totais 600 5176 637

Tabela 1 - Tipificac@o das Escolas
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1.2.

1.3.

1.4.

1.5.

Conforme demonstra a planilha, ha itens que s&@o obrigatérios e devem respeitar os
guantitativos informados durante o orcamento. No entanto, ha itens que estdo destacados
apenas como uma sugestao, tendo em vista que cada fabricante/fornecedor pode ter uma
estratégia distinta na composi¢do do orcamento, como por exemplo, a quantidade de
portas que cada switch terd no projeto, se estes switchs terdo portas POE ou se utilizardo
Injetores POE. Salienta-se ainda que a quantidade dos equipamentos, descritos na tabela
acima como sugeridos, foram desdobrados, pensando em uma solugéo agnéstica, a partir
da quantidade dos APs informados e servem apenas como referéncia. Cada fornecedor
podera fazer os ajustes necessarios de acordo com a capacidade e caracteristicas de seus
equipamentos e da sua solugéo, tendo como parémetro fixo e pré-definido a quantidade
dos APs (Indoor e Qutdoor).

Como foram considerados em média 1 AP a cada duas salas, o AP indoor orgado deve ter
a capacidade para conectar uma densidade média de 60 alunos, distribuidos nessas duas
salas; essas premissas também consideraram o perfil das escolas, principalmente o

numero de alunos.

Levando em conta toda essa tipificacdo, deverdo ser considerados na proposta o total de
5176 APs Indoor e 637 APs Qutdoor;

Durante a execucdo do contrato, para cada escola devera ser apresentado um Projeto
Preliminar de Instalagdo (PPI) que sera avaliado e aprovado pela Contratante e, apds a
concluséo da Instalacao e realizacéo dos atestes, devera ser fornecido o Projeto Definitivo
de Instalacdo (PDI), contendo inclusive relatdrio fotografico, lista de equipamentos e
materiais utilizados; observa-se ainda que a aprovagao do PPI pode resultar na diminuigéo,
ou em alguns casos, na ampliagdo do nimero de APs que deverdo ser instalados em

determinada escola.

2.  Jornadado Usuario

2.1.

>
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Em termos de configuragéo para acesso a rede WI-FI da Escola, devera haver no minimo
trés SSIDs, um especifico para alunos, um especifico para professores e administrativo e

um apenas para os visitantes.
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2.2. Cada SSID devera receber configurag6es especificas a depender do perfil que fara o login
na rede:
2.2.1.  SSID Aluno:
2.2.1.1. Deveré ter a opgdo de ser configurado para consumir apenas parte da
banda total disponivel,
2.2.1.2. Devera poder receber uma configuracdo especifica de filtro de contetdo
(Portas, Sites, Bloco de Software e filtragem de Protocolo);
2.2.1.3. Deveré receber bloqueio de determinadas aplicag6es;
2.2.1.4. O aluno devera ter a opgao de se logar via assinatura Gov.Br ou via e-mail
do dominio Google educar; caso a opcdo seja o Gov.Br, devera ser
verificado se o CPF dele esta cadastrado previamente no sistema de
gerenciamento da Educacdo chamado ISE, e s6 entdo o login segue para
validagdo via Single Sign-On (SSO) no portal do Gov.Br; Caso a opgao
escolhida seja o dominio educar, sua validacdo devera ocorrer via LDAP
Google.
2.2.2.  SSID Professor e Administrativo:
2.2.2.1. Devera ter a opcao de ser configurado para consumir apenas parte da
banda total disponivel,
2.2.2.2. Devera poder receber uma configuracdo especifica de filtro de contetdo
(Portas, Sites, Bloco de Software e filtragem de Protocolo);
2.2.2.3. Devera receber bloqueio de determinadas aplicagbes;
2.2.2.4. O Professor, ou servidor administrativo, deverdo ter a opgéo de se logarem
via assinatura Gov.Br ou via e-mail do dominio Google educar; caso a opgao
seja o Gov.Br, devera ser verificado se o CPF dele esta cadastrado
previamente no sistema de gerenciamento da Educacgdo chamado ISE, e s6
entdo o login segue para validacao via Single Sign-On (SSO) no portal do
Gov.Br; Caso a opcao escolhida seja o dominio educar, sua validagao
devera ocorrer via LDAP Google.
2.2.3.  SSID Visitante:
2.2.3.1. Devera ter a opcao de ser configurado para consumir apenas parte da
banda total disponivel,
2.2.3.2. Deveréa poder receber uma configuracdo especifica de filtro de contetdo

(Portas, Sites, Bloco de Software e filtragem de Protocolo);

32
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2.2.3.3.  Devera receber bloqueio de determinadas aplicagbes;

2.2.3.4. O visitante, devera ter a op¢do de se logar via assinatura Gov.Br ou via
cadastro. No caso do login ser via Gov.Br ndo sera necessario checar se o
CPF estd no sistema de gerenciamento da Educagdo chamado ISE, a

validagdo pode ser direto via Single Sign-On (SSO) no portal do Gov.Br.

2.3. Captive Portal

2.3.1. O portal cativo devera estar presente na solugdo, sendo utilizado como uma
ferramenta de middleware, que permitira ao usuario a escolha da forma de login;

2.3.2. Devera ser um sistema hospedado em nuvem e com contingéncia,;

2.3.3.  Disponibilizagdo de um portal de autenticacéo (white label) com layout customizavel
para usuarios da rede sem fio;

2.3.4. Para os cadastros de visitantes que preencheram manualmente seus dados ou
utilizaram redes sociais 0 usuério devera ser reconhecido automaticamente na
segunda conexao;

2.3.5. A péagina devera conter o layout previamente homologado pela equipe de Tl da
SEDUC-RS, contendo, obrigatoriamente os itens que seguem:

2.3.5.1. Botéao original de login das aplicag8es Gov.Br;
2.3.5.2.  Botao original de login Google;
2.3.5.3.  Botao personalizado de cadastro de usuario.

2.3.6.  Devera prover o reconhecimento do idioma do Sistema Operacional do Dispositivo,
possibilitando a comunicagéo da interface através dos idiomas Portugués, Inglés e
Espanhol.

2.3.7. Devera prover Integragdo Whatapp, possibilitando que o usuario inicie uma
conversa com a instituicdo e/ou uma ferramenta de BOT (Robd);

2.3.8. Devera possuir um Link de suporte que direcione ao portal da Central de
Atendimento, ou a outra pagina especificada, para recuperacéo de senha e outras

solicitagcdes do usuario;

2.3.9. Devera prover a realizagdo do cadastro de usuarios conforme marco civel da

Internet;
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2.3.10. Devera estar e em conformidade com a Lei Geral de Prote¢éo de Dados (LGPD),
disponibilizando uma Central de Privacidade, onde o usuario podera gerenciar as

suas conexdes, além de poder revogar os seus dados de forma integral ou granular;

2.3.11. A solugdo WiFi devera possibilitar a gestdo de agendamento dos horéarios de
conexao, possibilitando criar bloqueios de navegacdo em determinados periodos
do dia;

2.3.12. A solucéo de captive portal, deve manter a gestdo de usuarios do tipo UAC
(Controle de Conta de Usuério), onde gerencia e diferencia perfis de usuéarios do

tipo:

2.3.12.1.  Administrador: com permissdo de acesso administrativo, que tem total

acesso a gestao da plataforma e;

2.3.12.2.  Padrdo: com permisséo restrita de utilizacdo, onde s poderdo gerenciar

fungBes basicas.

2.3.13. Devera manter log de acesso de todos 0s usuarios, trazendo a conformidade com
a gestdo de acesso a informacdo, cumprindo a CID ( Confidencialidade,

Integridade e Disponibilidade);
2.3.14.  Devera permitir a configuracédo do tempo de sessao dos usuarios;
2.3.15.  Devera permitir a configuragédo do tempo de inatividade;

2.3.16.  Devera permitir o acesso responsivo e universal para diferentes tipos de notebooks,

smartphones e tablets;
2.3.17.  Devera ter redirecionamento apos o login dos usuérios (Landing Page);

2.3.18. Devera permite a realizacdo de pesquisas de satisfacao, tipo multipla escolha, com

perguntas customizadas, permitindo também respostas dissertativas;

2.3.19.  Devera permitir exibi¢do de informacdes e campanhas, inclusive utilizando imagens

e videos;

2.3.20. Deve ser possivel determinar a faixa etaria para a qual sera exibida a pesquisa;

34
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2.3.21.

2.3.22.

2.3.28.

2.3.24.

2.3.25.

2.3.26.

2.3.27.

2.3.28.

2.3.20.

Deve permitir medir a audiéncia de visualizagdo das pesquisas, campanhas e

midias;

Deve permitir a geracao de relatérios das visualizacdes de campanhas e conexdes,

incluindo perfil das pessoas conectadas;

Devera prover funcionamento através dos navegadores (web browsers) mais
populares: Chrome, Internet Explorer, Firefox, Safari e Opera, conectados via

smartphones, notebooks ou demais dispositivos para navegagao web;

Devera permitir o uso em navegadores nas plataformas PC, Mac, iOS (tablet e

smartphone) e Android, seguindo os padrfes para streaming pela web;

Devera oferecer compatibilidade com os protocolos e padrdes: HTTP, HTTPS, API
Rest, json/xml, Radius Accounting Interim e Radius (RFC 2866);

Deveréa prover API de integrag&o para consulta a base de dados;

A base de dados backup devera ser armazenada pelo periodo de 1 ano (no minimo)
e a CONTRATADA responsavel em fornecer, caso seja solicitado, devera fornecer

os detalhes necessarios para autoridades legais;
Deve ser possivel visualizar a recorréncia de visitas;

Devera permitir filtro para extracéo de relatdrios de utilizagéo, como:

2.3.29.1. Total de usuarios Unicos na rede wi-fi;

2.3.29.2.  Total de usuarios Unicos que autenticam, porém ndo navegam;

2.3.29.3. Tempo médio de conexdo por usuario Unico;

2.3.29.4.  Total de trafego de dados no més (visivel por downlink e uplink);

2.3.29.5. Total de sessbes no més;

2.3.29.6.  Trafego médio por usudrio Unico;

2.3.29.7.  Tréafego médio por sessao;

2.3.29.8. Quantidade de sessoes;

2.3.29.9. Média de sessbes simultaneas por dia;
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2.3.29.10.

2.3.29.11.

2.3.29.12.

2.3.29.13.

2.3.29.14.

Média de sessdes simultaneas por hora;

Pico de sessdes simultaneas por dia;

Pico de sess@es simultaneas por hora;

O relatério pode ser exportado em extensao CSV

Filtro para extragao de relatérios de campanha.

2.3.30. Devera permitir a realizacdo de todas as configuracbes necessarias para o

redirecionamento de usuéario para o portal de autenticacdo e autorizagdo nos

pontos de acesso (access point) solicitados pela contratante.

2.4.  Sinalizagao de Espacos Fisicos:

2.4.1. Devera haver sinalizagdo para o aluno, visitantes e corpo docente quanto a

disponibilidade de rede Wi-Fi, fornecendo no minimo um QRcode por espaco

(conforme quantitativo de salas informada na planilha na coluna AB), em adesivo

papel, seguindo as seguintes caracteristicas:

2.41.1. O Qrcode devera conter logo da secretaria da educagcdo do governo e
informacdes e indicar em qual SSID ir4 conectar.

2.4.1.2. Cada sala devera conter um Qrcode com SSID para acesso dos alunos e
um Qrcode com SSID para acesso dos professores.

2.4.1.3. Nos ambientes externos deverd haver Qrcodes com SSID que fornecera
acesso a rede aos visitantes.

2.4.1.4. Devera conter um Qrcode especifico para os diferentes SSIDs.

2.4.1.5. Devera possuir formato de 25X35 cm;

2.4.1.6. Impressao em papel adesivo resistente a agua;

2.4.1.7. Laminacao fosco;

2.4.1.8. Cantos arredondados;

2.4.1.9. Colorido.

3. Gerenciamento da Rede

O
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3.1

3.2.

A solucdo devera ser full-stack (equipamentos do mesmo fabricante) e com uma

controladora em nuvem.

A plataforma de gerenciamento devera possibilitar a criacdo de dashboards, para

possibilitar a manipulacdo dos dados gerados pela rede Wi-Fi, como por exemplo,

aplicacdes e sites mais acessados, tempo de duracdo de acesso, entre outras. Também

devera possibilitar todo monitoramento dos equipamentos instalados.

4, Proposta de Preco

4.1.

4.2.

Conforme j& informado no item 1.2.18 do Termo de Referéncia, e novamente ratificado

aqui, a Proposta devera contemplar a precificacdo dos servicos por 36 meses e toda a

amortizacdo dos equipamentos devera ocorrer nesse periodo, de forma que, no caso de

uma possivel renovagao respeitando o limite de prazo legal, o periodo adicional contemple

apenas os custos de Licenciamentos (quando for necessério) e também os custos mensais

de Operagédo e Manutencao;

Abaixo seguem as planilhas orgamentarias que deverdo ser apresentadas pelo fornecedor:

4.2.1. Refere-se ao custo, como servico, da disponibilizacdo de equipamentos e

licenciamentos:
Item Equipamento Qtde (A) | VIr Mensal Unitéario por | Subtotal 36 meses
Escola (B) (AxBx36)

1 Equipamento de seguranca 600

digital
11 Licenciamento
2 Equipamento de acesso com

fio (Switch)
2.1 Licenciamento
3 Equipamentos de acesso sem | 5176

fio (indoor)
3.1 Licenciamento
4 Equipamentos de acesso sem | 637

fio (outdoor)

>
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4.1 Licenciamento
Protetor de circuito elétrico 600
Rack 600
Total
Tabela 2 - Disponibilizagdo de Equipamentos e Licenciamento
4.2.1.1. Necessariamente, as propostas devem apresentar 0S custos de
licenciamentos de forma individualizada. Eles n8o devem _estar
implicitamente distribuidos no valor dos equipamentos, ja que o destaque
da rubrica de licenciamento ird permitir_estimar o valor de uma provavel
renovacdo respeitando o limite de prazo legal.

4.2.2. Servigo de implantagédo por ativo, conforme a tipificagdo da escola — instalagéo,
configuracdo e ativacao de firewall, APs, SWSs, além da instalagdo do rack e protetor
de circuito elétrico.

Item Descrigdo Qtde(A) VIr Unitario por Tipo de Subtotal (AxB)
Escola (B)
1 Escola Tipo 1 - Até 4 2
Salas
2 Escola Tipo 2 - Até 6 | 23
Salas
3 Escola Tipo3-Até8 | 16
Salas
4 Escola Tipo4-Até10 | 59
Salas
5 Escola Tipo 5 - Até 12 | 68
Salas
6 EscolaTipo 6 - Até 14 | 104
Salas

O
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7 Escola Tipo 7 - Até 16 | 44
Salas
8 Escola Tipo 8 - Até 18 | 83
Salas
9 Escola Tipo 9 - Até 20 | 56
Salas
10 Escola Tipo 10 - Até | 38
22 Salas
11 Escola Tipo 11 - Até | 16
24 Salas
12 Escola Tipo 12 - Até | 40
26 Salas
13 Escola Tipo 13 - Até | 14
28 Salas
14 Escola Tipo 14 - Até | 20
30 Salas
15 Escola Tipo 15-Até | 3
32 Salas
16 Escola Tipo 16 - Até | 4
34 Salas
17 Escola Tipo 18 - Até | 4
38 Salas
18 Escola Tipo 20 - Até | 2
42 Salas
39
>
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19 Escola Tipo 21 - Até | 3
44 Salas
20 Escola Tipo22-Até |1
46 Salas
Total ToTal 600
Tabela 3 - Custos de Implantag&o conforme Tipificag@o da Escola
4.2.2.1. CObserva-se que 0s servicos referentes a instalacdo serdo pagos
integralmente apds o ateste fisico e légico de cada Escola.

4.2.3. Servigo de Operagdo e Manutencao:

Item Descricao Qtde Vir Mensal | Subtotal 36 meses
(A) Unitario por | (AxBx36)
Escola (B)
1 Servigo de Operagéo | 600
e Manutencéo
Tabela 4 - Custos do Servigo de Manutengéo e Operagao da Solucédo

4.2.4. Servigo de Captive Portal:

Iltem Descricéo Qtde VIr Mensal Unitario | Subtotal 36 meses
(A) por Escola(B) (AxBx36)

1 Servico de Captive | 600

Portal

>
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Tabela 5 - Custo mensal do Captive Portal por Escola.

4.2.5. Servico de Instalagéo do AP Indoor ou AP Outdoor Adicional

4.2.5.1.

Durante a execugdo do contrato, caso, por exemplo, o perfil de densidade

de alunos por sala de aula aumente, pode ser necessario a inclusédo de APs
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adicionais. Desta forma, deveréo ser cotados a Instalagdo de unidades de

APs, tanto indoor como outdoor:

Adicional outdoor

Item Descricao Caracteristica Qtde (A) | Valor Unitéario Subtotal
(B) (AXB)
1 Até 80m do Rack 106
Instalacao AP
2 Adicional Indoor Até 300m do Rack 50
3 Até 80m do Rack 16
Instalacdo de AP
4 Até 300m do Rack 16

>
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Tabela 6 - Custo de Instalagdo de Implantacdo de um Access Point Adicional

4.2.5.2.

(0,03*5176) e 5% do total dos APs Outdoor (0,05*637)

4.2.5.3.

As quantidades foram estimadas considerando 3% do total de APs Indoor

Observe que o item 4.2.5, trata apenas da instalacdo do AP adicional, pois

o servigo referente a disponibilizagdo do equipamento e a licenga ja estarao

cotados no item 4.2.1.

4.2.6.1.

4.2.6. Servigo de Instalacdo de Disjuntor para alimentagdo do Rack

Na grande maioria dos casos, as escolas ja possuem um ponto de energia

para alimentacdo do RACK. No entanto, pode ser necessaria a instalacéo

de um ponto especifico para alimentar a solugéo, para estes casos, optou-

se em solicitar a precificacdo da instalagdo de um ponto de alimentacéo

conforme especificacdo no item H do Anexo Il.
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Item Descricao Caracteristica Qtde (A) | Valor Unitario Subtotal
(B) (AxB)
1 Até 20m do
Instalacdo de Disjuntor até o 20
Disjuntor Rack
2 Até 100m do
Disjuntor até o 10
Rack
4.2.6.2. As quantidades foram estimadas considerando 5% do total de escolas
(0,05*600).
4.3.

>
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Todos estes itens, 4.2.1, 4.2.2, 4.2.3,4.2.4 e 4.2.5 e 4.26, fardo parte da proposta global

do processo licitatério do Lote Unico.
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Anexo 1l — ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS E SERVICOS QUE
COMPOE A SOLUCAO (LOTE UNICO)

Os equipamentos fornecidos na solugdo devem ser novos e sem uso anterior. O modelo

ofertado devera estar em linha de producao e devera ser entregue lacrado nas caixas

originais do fabricante do equipamento;

A. Equipamento de seguranca digital

1

9.

Deverd ser gerenciado centralmente pela web para ser configurado e operado por controladora
em nuvem destinada somente para este fim, sem adaptacdes de appliances virtuais correndo

em nuvem publica;

Devera ser do mesmo fabricante e gerenciado na mesma plataforma do Equipamento de

acesso com fio e Equipamento de acesso sem fio;
Devera possuir led indicando a operagdo do equipamento

Devera possuir led para cada porta RJ45 do switch indicando que a porta se encontra
desligada ou sem nenhum link detectado link de 100 Mbps ou 1 Gbps detectado e indicando

a atividade;

Devera possuir implementacdes de autoatendimento e de toque zero;

Devera ser gerenciado centralmente pela web;

Devera classificar aplicativos, usuarios e dispositivos;

Devera suportar taxa de transferéncia de firewall com estado de pelo menos 600Mbps;

Deverd suportar taxa de transferéncia de seguranca avangada de pelo menos 300Mbps;

10. Devera suportar taxa de transferéncia de 300 Mbps de VPN pelo menos;

11. Devera possuir no minimo 1x porta Gigabit Ethernet para WAN;

12. Devera possuir no minimo 1x porta USB failover 3G / 4G via modem USB;

O
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Devera possuir no minimo 4x porta Gigabit Ethernet para LAN e pelo menos uma dessas
portas deve suportar duplo propésito WAN ou LAN;

Devera possuir auto VPN de site para site com autoconfiguracao;

Devera possuir integragdo do Active Directory;

Devera possuir politicas baseadas em identidade;

Deverd possuir VPN de cliente (IPsec);

Deverd possuir visibilidade de aplicativos de camada 7 e modelagem de trafego;
Devera possuir priorizagdo de aplicativos;

Devera possuir filtragem de conteudo;

Devera possuir Google SafeSearch e YouTube;

Deverd possuir detecgdo e prevencao de intrusdo (IDS / IPS);

Deverd possuir prote¢do avancada contra malware;

Todas as funcionalidades acima devem estar devidamente licenciadas para funcionamento

simultaneo;

Deve ser homologado pela ANATEL.

B. Controladora em nuvem - funcionalidades da solucéo de controladora wireless em nuvem

1.

>
16/10/2024 14:30:18

Deve ser uma plataforma em nuvem, disponibilizada em ambiente com certificacio 1SO 27001.

Esta plataforma sera responsavel pelas seguintes fungfes na rede sem fio:
a. Administracéo;
b. Configuracao; e

c. gerenciamento completo centralizado dos pontos de acesso Wi-Fi (especificados neste
anexo), fungbes de seguranca para acesso, fungbes de seguranca para trafego de
dados e controle, funcdes de gerenciamento de RF (Radiofrequéncia), funcbes de

gerenciamento de usuarios e fun¢des de gerenciamento de dispositivos de usuarios.

44
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2. A solucéo de Controladora Wireless em Nuvem deve possuir uptime (disponibilidade) de 99,%
ao ano. A solucdo ainda nao deve ter restricdo de licenca que limite o nimero de Ponto de
Acesso a ser controlado por ela, sendo escalavel para gerenciar no minimo 10.000 (dez mil)

pontos de acesso em uma mesma console de administragéo.

3. Deve disponibilizar uma Console de Gerenciamento Web acessivel através de protocolo
Criptografado, compativel com os principais browsers do mercado (Internet Explorer, Firefox
e Chrome), permitindo também acesso a Console através de dispositivos méveis com sistema

operacional 10S e Android.

4, Deve permitir habilitar e desabilitar os SS/ID’s de forma automatica e com agendamento
periddico.

5. Deve realizar procedimentos automaticos de configuragdo, correcdo e aperfeicoamento da
cobertura e disponibilidade dos pontos de acesso.

6. Deve possuir ferramenta de gerenciamento para mdltiplas localidades integrada;
7. Deve realizar otimizagao de radiofrequéncia, monitoramento e alertas.
8. Deve realizar o upgrade de softwares dos pontos de acesso WiFi.

9. Deve empregar criptografia de dados TLS, ou SSL ou ainda IPSEC no canal de comunicagéo
com os pontos de acesso Wi-Fi.

10. Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de Gerenciamento Web,

sendo:

a. Administrador: acesso de leitura e escrita as configuracdes para o gerenciamento do

sistema;

b. Operador: acesso de apenas leitura as configuracdes para a monitoria, sem permissao

para alterar configuracoes;

c. Organizador de Visitantes: acesso e permissdo exclusiva para criagdo de usudrios
temporarios e visitantes para acesso a rede WiFi.

11. Deve permitir a criagdo de mdltiplas redes distintas e segregadas, mas administradas na

mesma console, permitindo assim a segmentagéo e agrupamento de Pontos de Acesso que

45
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tenham objetivos comuns, permitindo uma melhor organizacdo do ambiente de equipamentos
administrados.

12. Deve permitir a criagcdo de contas de usuérios para acesso a rede Wi-Fi. Estes usuarios devem

ficar armazenados na prépria solucéo de controladora Wireless em nuvem.

13. Deve implementar recursos que permitam mecanismo de autenticagao através de portal Web

customizavel (captive portal customizavel) para clientes visitantes, com usuario e senha.

14. Deve permitir a visualizagdo de um conjunto de informag¢fes de analise dos Pontos de Acesso

que fazem parte da rede wireless, disponibilizando pelo menos as seguintes informacgdes:

a. Relacdo dos Pontos de Acesso conectados, disponibilizando no minimo as

informacgbes de Nome, MAC Address, Modelo de equipamento e endereco IP;

b. Quantidade de dispositivos conectados em cada Pontos de Acesso, volume de dados
utilizado, tempo de disponibilidade e SSIDs.

15. Localizacdo dos Pontos de Acesso em planta baixa inserida no sistema, incorporando

informagdes sobre 0s equipamentos gerenciados.

16. Deve permitir a visualizagdo de um conjunto de informag6es dos dispositivos conectados a

rede wireless, disponibilizando pelo menos os dados abaixo especificados:
a. Endereco IP, MAC Address, Hostname, Usuério;
b. Sistema Operacional do dispositivo utilizado;
c. Tempo de conexao;

d. Informacdo do protocolo de conex&do com a rede Wi-Fi, SSID e Ponto de Acesso
utilizados;

e. Gréficos e Dados de utilizagdo dos Usuarios.

17. Deve disponibilizar um formato de relatério sintético em extensdes conhecidas como .csv,
XlIsx, .pdf ou similares, com o resumo das principais informagdes estatisticas de utilizagcao dos
Pontos de Acesso, como por exemplo: SSIDs mais usados, Usuarios com maior consumo de

dados, AplicacGes mais utilizadas, Tipos de Dispositivos mais usados, Pontos de Acesso mais

46
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utilizados, Volume Total de Banda e Quantidade Total de Usudarios. Tal relatério ainda deve

possibilitar ser enviado por e-mail, para usuérios definidos pelo Administrador;

18. Deve guardar os logs por um periodo de no minimo 1 (um) més.

C. Equipamento de acesso sem fio — equipamento indoor

9.

Deve implementar a tecnologia 802.11ax (Wi-Fi 6);

Devera ser gerenciado centralmente pela web para ser configurado e operado por controladora
em nuvem destinada somente para este fim, sem adaptacdes de appliances virtuais correndo

em nuvem publica;

Devera ser do mesmo fabricante e gerenciado na mesma plataforma do equipamento de

seguranca digital e equipamento de acesso com fio;
Devera possuir led indicando a operacao do equipamento ;

Devera possuir led para cada porta RJ45 do switch indicando que a porta se encontra
desligada ou sem nenhum link detectado link de 100 Mbps ou 1 Gbps detectado e indicando

a atividade;

Devera vir equipado no minimo com radios de acesso do cliente 802.11b/g/n/ax de 2,4 GHz
2x2:2, rédio de acesso do cliente 802.11a/n/ac/ax de 5 GHz 2x2:2;

Deve ser equipado no minimo com antena interna (ganho de 4,5 dBi em 2,4 GHz, ganho de 5
dBi em 5 GHz);

Para 802.11ax, 802.11ac Wave 2 e 802.11n o equipamento devera suportar DL-OFDMA, UL-
OFDMA, suporte TWT, BSS Coloring, entrada multipla 2 x 2, saida multipla (MIMO) com dois
fluxos espaciais, suporte SU-MIMO, UL MU-MIMO e DL MU-MIMO, combinac¢édo de razéo
maxima (MRC), formacéo de feixe, canais de 20 e 40 MHz (802.11n); canais de 20, 40 e 80
MHz (802.11ac Wave 2); Canais de 20, 40 e 80 MHz (802.11ax), até 1024-QAM nas bandas
de 2,4 GHz e 5 GHz e agregacédo de pacotes;

Devera possuir no minimo 1 Gbps (10/100/1000 BASE-T) no padrdo RJ45;

10. Devera possuir Power over Ethernet (PoE) de 37 - 57 V (compativel com 802.3af)

>
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11.

12.

Devera suportar funcionalidade de seguranca para firewall integrado de Camada 7 com
gerenciamento de politicas de dispositivos moveis, WIDS/WIPS com alerta e detec¢do de AP
ndo autorizado coml; Acesso de convidado flexivel com isolamento de dispositivo; Marcagao
de VLAN (802.1q) e tunelamento com VPN IPsec; Relatérios de conformidade; WEP, WPA,
WPA2-PSK, WPA2-Enterprise com 802.1X, WPA3 - Pessoal, WPA3 - Empresarial, WPA3 -
Enhanced Open (OWE); EAP-TLS, EAP-TTLS, EAP-MSCHAPvV2, EAP-SIM; Criptografia TKIP
e AES; Integracao de Enterprise Mobility Management (EMM) e Mobile Device Management
(MDM);

Deve permitir a utilizacdo do Quality of Service para Advanced Power Save (U-APSD);
Categorias de acesso WMM com suporte a DSCP e 802.1p e identificacdo e modelagem de
trafego de aplicativo de Camada 7;

D. Equipamento de acesso sem fio — equipamento outdoor — irradiagdo omnidirecional:

1.

2.

9.

Deve implementar a tecnologia 802.11ax (Wi-Fi 6);

Deve ter um raio de atendimento de 150 metros, no minimo;
Deve atender aos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n e 802.11ax.

Deve ser capaz de operar simultaneamente nos padrdes 802.11a/n e 802.11b/g/n, através de

radios independentes (Dual Radio AP).

Deve possuir no minimo 4 (quatro) antenas sendo duas de 2.4 Ghz e pelo menos 4 DBI e duas
5Ghz de pelo menos 5DBI.

Deve possuir poténcia de transmissdo maxima néo inferior a: 20 dBm.
Deve possuir poténcia de transmissdo maxima néo inferior a: 20 dBm em 5Ghz.
Deve possuir interface ethernet, autosensing, 10/100/1000.

Deve possuir certificagdo da Wi-Fi Multimedia.

10. Deve suportar Power over Ethernet conforme padréo IEEE 802.3af, IEEE 802.3at.

11.

>
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Deve suportar, pelo menos, 08 (oito) SSIDs.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Deve implementar padrdo Wireless Multi-media QoS (WMM) para priorizagdo de trafego,

suportando aplicagdes em tempo real, tais como, VolP, video, dentre outras.

Deve permitir operacdo simultanea nos padrdes IEEE 802.11b/g/n, na faixa de 2,4 GHz, e
802.11a/n/ac, na faixa de 5 GHz, através de radios independentes (dual radio), com padréo

de irradiacdo omnidirecional.

Deverd suportar funcionalidade de seguranca para firewall integrado de Camada 7 com
gerenciamento de politicas de dispositivos méveis, WIDS/WIPS com alerta e detec¢do de AP
ndo autorizado com; Acesso de convidado flexivel com isolamento de dispositivo; Marcagao
de VLAN (802.1q) e tunelamento com VPN IPsec; Relatérios de conformidade ; WEP, WPA,
WPA2-PSK, WPA2-Enterprise com 802.1X, WPA3 - Pessoal, WPA3 - Empresarial, WPA3 -
Enhanced Open (OWE); EAP-TLS, EAP-TTLS, EAP-MSCHAPV2, EAP-SIM; Criptografia TKIP
e AES; Integracao de Enterprise Mobility Management (EMM) e Mobile Device Management
(MDM);

Deve-se implementar a tecnologia 802.11ac Wave 2 MU-MIMO (Multi-User, Multiple Input,
Multiple Output).

Deve permitir o uso do protocolo de autenticagdo IEEE 802.1X para no minimo EAP-TLS e
EAP-PEAP/MSCHAPV2

Deve ser compativel com WPA (Wi-Fi Protected Access) com algoritmo de criptografia TKIP.
Deve implementar WPA2 com AES;

Deve atender o padréo de protecao IP55 ou superior;

Deve operar nas temperaturas de -10 a 50° C;

Deve operar na umidade relativa ndo-condensada de 10 a 90%;

Deve ser fornecido acompanhado de todos 0s acessorios necessarios para operacionalizacdo
do equipamento, tais como: software mais atual, cabos de console, cabos de energia elétrica,

fonte bivolt interna ou externa;

Deve ter registro de homologagédo na Anatel.

E. Equipamento de acesso com fio:

>
16/10/2024 14:30:18
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10.

11.

12.

13.

14.

15.

>
16/10/2024 14:30:18

Devera ser gerenciado centralmente pela web para ser configurado e operado por controladora
em nuvem destinada somente para este fim, sem adaptacdes de appliances virtuais correndo

em nuvem publica;

Devera ser do mesmo fabricante e gerenciado na mesma plataforma do equipamento de

seguranca digital e equipamento de acesso sem fio;
Devera possuir led indicando a operagdo do equipamento;

Deverd possuir led para cada porta RJ45 do switch indicando que a porta se encontra
desligada ou sem nenhum link detectado link de 100 Mbps ou 1 Gbps detectado e indicando

a atividade;

Deverd possuir implementacdes de autoatendimento e de toque zero;
Deverd possuir capacidade de switching de 20Gbps;

Devera possuir no minimo 8 portas de 1 Gbps no padrdo RJ45;
Devera possuir no minimo 2 portas de 1 Gbps no padréo SFP;

Devera possuir funcionalidade de PoE e PoE+ em todas as interfaces RJ45 com capacidade
minima de 120W;

Devera possuir um botdo para limpar o IP do switch e as configuragées locais;

Deverd possuir capacidade para Qualidade de Servico (QoS) para priorizar o trafego de

missao critica, como voz e video;

Devera possuir capacidade para IEEE 802.1x para controle de acesso a rede baseado em

porta;

Devera possuir capacidade para autenticacdo RADIUS baseada em MAC e lista de

permissdes de MAC;
Deverda possuir capacidade para VLAN de voz para implantacdo de VolP simplificadas;

Devera possuir capacidade para espelhamento de porta para monitorar o trafego de rede na

taxa de linha;
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16. Devera possuir capacidade para DHCP snooping para impedir que usudrios adicionem
servidores DHCP nao autorizados na rede devera possuir capacidade para IGMP snooping

para otimizar o desempenho da rede com trafego multicast;

17. Devera possuir capacidade para protocolo de controle de agregacdo de link (LACP) para

entroncamento de alta capacidade, empilhamento e maior disponibilidade;

18. Devera possuir capacidade para Rapid spanning tree protocol (RSTP), BPDU guard, root
guard e outras salvaguardas para ajudar a prevenir erros de configuragédo e reduzir o tempo

de convergéncia;

19. Devera possuir capacidade para configuracdo de VLAN por porta.

F. Rack para organizacdo dos equipamentos
1. Descri¢des Gerais:
a. Rack fechado com altura adequada para instalacéo dos equipamentos;
b. Especifico para gabinetes rack de servidor ou equipamentos de infraestrutura.
2. Dimensdes:
a. Deve permitir a instalacdo de equipamentos no padrdo de 19" de largura;
b. No méaximo 50/55/ 36 cm (Prof / Larg / Alt).
3. Gabinete:
a. Estrutura feita em ago carbono pré-zincado com espessura 0,95 mm;
b. Porta frontal em vidro temperado ou acrilico de 2,00 mm;

c. O travamento da porta frontal sera por meio de fechos lingueta com chave e segredos

individuais;
d. Rack com chapa traseira perfurada para fixacdo em parede;
e. Deve possuir aletas para ventilagido natural;

f. Saida de cabos na parte inferior e superior com recorte regulavel passagem de cabos;
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g. Tampas laterais removiveis através de fecho rapido (travas);

h. Possui 2 planos de réguas 19" (frontal/traseiro) regulaveis;

i. Sistema de fixagdo que possibilita montagem e desmontagem através de parafusos;

j. Acabamento em pintura epéxi na cor cinza, resistente e protegido contra corroséo.
4. Acessorios:

a. Kit completo de porcas-gaiola;

b. Parafusos para fixagdo dos acessorios, considerando-se a capacidade maxima de

instalacdo do rack;
c. Kit com todos os itens para a fixacdo em parede.
5. Peso:

a. No méximo 13 Kg.

G. Protetor de circuito elétrico
Especificacbes Técnicas:
a. Classe: ll;

b. Méxima tenséo de operacao AC. (50 /60 Hz) (Uc): 275V,

c. Nivel de tensao de protecédo (kV): £ 1.0;

d. Corrente nominal de descarga (8/20us) (In): 10kA;
e. Maxima corrente de descarga (8/20us) (Imax): 20kA,
f. Tecnologia: MOV,

g. Modo: 1 Polo;

h. Normas compativeis: IEC 61643-11/ EN 61643-11;
i. Fios: L/N =10mm?/ PE = 25mm?;

j. Formato: Mdédulo de encaixe;
52
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k. Plugavel: Sim;

I.  Montagem: Trilho DIN 35mm;

m. Material da carcaca: Plastico retardador de chama,;
n. Temperatura ambiente: -40° a 70°C;

0. Grau de protecéo: IP20;

p. Tempo de resposta: < 25ns;

H. Caixa de Sobrepor com Disjuntor Monofasico 20 A e Tomada Padréo Brasileiro 20A

1. Informacdes técnicas:
a. Tomada: 20A
b. Disjuntor: Monopolar 20A
c. Padrao (pinos): 2P + T
d. Tensao de operagdo: 110 ~ 250Vca
e. Bitola cabo tomada: 4.8mm?
f. Material: ABS
g. Grau de protecao: IP20
h. Cor: Branca
i. Norma (tomada): NBR 14136
j. Certificado (tomada e disjuntor): INMETRO
k. Fixacdo interna disjuntor: Trilho DIN 35

I. Fixacgdo externa caixa: Por parafusos

I. Servi¢co de implantagdo da solucéo

1. O servico de implantacdo deve contemplar a instalagdo de uma rede de cabeamento
estruturado apartada das redes existentes;
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10.

A rede deve ser do tipo estruturada com terminagdo em patch panel e utilizacéo de cabos de
manobra (patch-cord) para a ativacdo dos pontos;

O cabeamento deve ser de Categoria 6, atender as normas ANSI/TIA-568.2-D, ABNT NBR
14703, ABNT NBR 14705, IEC 60332-3-25/ IEC 61034 e certificagdo ANATEL;

O cabeamento deve ser certificado pds-implantacdo com base nas normas NBR-14565 e
EIA/TIA-568B e entrega de relatorio impresso, gerado no equipamento certificador, assinado
por profissional devidamente habilitado com registro em érgdo competente.

Deve contemplar a complementacéo da infra-seca para o langamento dos cabos;
Todo material necessério para instalagdo do cabeamento € de responsabilidade da contratada.
N&o serdo aceitos cabos aparentes que néo estejam alocados em infraestrutura adequada,

Todo o planejamento da implantacéo devera ser realizado em conjunto, entre as equipes da
CONTRATADA e CONTRATANTE;

A CONTRATADA elaborard um Projeto Preliminar de Implantacdo (PPI) por escola e
submetera esse documento para a equipe da CONTRATANTE para aceitagdo do mesmo;

Apoés a aceitacdo do PPl e implantagcdo da escola pela CONTRATADA, a mesma elaborara
um Projeto Definitivo de Implantacéo (PDI) para fins de aceitagdo final pela CONTRATANTE
e posterior documentacao do projeto.

J. Servico de operacdo e manutengao

1.

>
16/10/2024 14:30:18

As atividades contempladas pelo servico de manutengdo, gerenciamento e operacao da
solucéo incluem:

a. A manutengdo, o gerenciamento e a operagdo dos equipamentos e softwares
descritos neste projeto técnico, de forma uniforme para todos os equipamentos e
servigos contratados, os quais deverdo prover atendimento remoto e on-site por 36
meses, observando-se as seguintes caracteristicas descritas a seguir:

i. Os servicos deverdo ser prestados de forma a atender todas as necessidades
das escolas em manter o perfeito funcionamento de todos os equipamentos,
softwares e configuragfes, objetos desta contratagao;

i. Sempre que houver necessidade de manutencdo externa, o transporte e o
seguro dos equipamentos ocorrerdo por conta da contratada e sem 6nus para
a SEDUC-RS;

iii. Ao visitar a unidade, a CONTRATADA devera estar munida de documentos de
identificacdo e relatério técnico impresso que devera ser preenchido com letra
legivel, ao final do atendimento e assinada pelo responséavel da unidade. Uma
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coOpia ficara em posse da unidade e a outra com o técnico da contratada que
devera encaminhar, por meio digital, para a SEDUC-RS;

iv. A CONTRATADA ao prestar manutengdo devera estar munida de todos os
equipamentos e ferramentas (notebook, patches cords etc.) necessérias para
realizar os servicos de configuracdo e manutencdo, descritos nestas
especificacdes;

V. Em ndo havendo possibilidade de reparo do equipamento ou software, por
vandalismo e nos casos de acfes da natureza (enchentes, por exemplo), estes
deverao ser substituidos por outros de igual configuragao ou superior, sem 6nus
para a SEDUC-RS até o percentual de 10% (dez por cento) dos equipamentos
instalados no contrato (APs, Switch, etc, analisados separadamente); ou seja,
o 6nus da troca desses equipamentos serdo da Contratada; apos esse limiar,

0s custos serdo arcados pela Contratante

vi. Em relagdo ao item anterior, no caso de defeitos relacionados a outras causas,
como defeitos nao relacionados a vandalismos ou enchentes, a substituicdo de
100% desses equipamentos sera de inteira responsabilidade da contratada,

sem quaisquer 6nus para a SEDUC/RS.

vii. A CONTRATADA devera disponibilizar todos os equipamentos constantes da
solugdo com as licencas necessarias ao pleno funcionamento dos mesmos e
instalar todas as atualizag@es dos softwares e firmwares dos equipamentos sem
nenhum tipo de custo adicional para a SEDUC-RS;

viii. Quando houver a necessidade de substituicdo de qualquer um dos
equipamentos ou softwares objeto desta contratacdo, a CONTRATADA devera
fornecer equipamento com caracteristicas iguais ou superiores ao equipamento
original, mediante aprovagéo por parte da unidade gestora do contrato;

2. A CONTRATADA devera ainda complementar os servi¢cos objeto desta contratagdo com os
seguintes itens providos por meio de suporte direto junto ao fabricante:

a. Teracesso ao fabricante para o escalonamento de chamados técnicos, caso nédo tenha
sido possivel oferecer solu¢éo por meios proprios;

b. Acesso a sua base de conhecimento, provendo informagdes, assisténcia e orientacéo
para:

i. Instalagéo;
ii. Desinstalagéao;
iii. Downloads de firmware para ambiente de teste;
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iv. Diagnosticos, avaliagdes e resolucdo de problemas;
v. Caracteristicas dos produtos em geral;

Demais atividades relacionadas a correta operagédo e funcionamento dos equipamentos e
softwares.

A CONTRATADA deverd enviar relatério dos chamados de garantia, para controle de fluxo de
atendimentos sempre que solicitado pela SEDUC-RS. No relatério devera conter no minimo,
a identificagdo da unidade, informagdes da data de atendimento, nome do técnico, tratativa
realizada, funcionério da escola que acompanhou, status do chamado e demais informacdes
solicitadas pela SEDUC-RS a CONTRATADA.

K. Plataforma de Gerenciamento de Dados da Solucéo

10.

>
16/10/2024 14:30:18

1.

Estar licenciado e fornecer analiticos de presenca, informando graficamente nimeros
relacionados a: Usuéarios passantes (Passer By ou Proximity), Visitantes (Visitor) e
Engajamento (Engaged ou Loyalty). Os analiticos devem garantir histérico de dados
retroativos de pelo menos 30 dias. Deve ser possivel comparar analiticos de diferentes
localidades (Sites ou Networks).
Estar licenciado e fornecer monitoramento proativo com graficos contendo telemetria
informando porcentagem ou numero absoluto do sucesso em: Associagfes,
AutenticacGes, entrega de DHCP e respostas DNS. Os gréaficos devem garantir histérico
de dados retroativos de pelo menos 30 dias.
Estar licenciado e fornecer monitoramento proativo com gréaficos contendo telemetria
informando porcentagem ou numero absoluto referente a qualidade comunicagdes
unificadas (UC), Voz e Video. Laténcias. Os graficos devem garantir historico de dados
retroativos de pelo menos 30 dias.
Deve integrar nativamente com API’s abertas e documentadas;
Deve Informar graficamente medi¢Ges da experiéncia dos usuarios das escolas (branch)
relacionado as aplicacdes Web acessadas;
As medicbes serdo feitas para aplicacbes Web internas e externas (SaaS) que a
contratante definir monitorar;
Deve informar laténcia e largura de banda que cada fluxo de cada aplicagcdo Web
monitorada;
A medicdo sera sobre o trafego real, devendo coletar esse tr4fego diretamente no
appliance de seguranca, sem necessidade de equipamentos adicionais;
A ferramenta deve obter medi¢cdes de desempenho das aplicagbes especificadas pela
contratante, a partir da LAN, através dos links WAN da instituicdo e através da WAN (ISP),
para os servidores web e diferentes dominios utilizados, detalhando quais usuérios da
contratante os utilizaram;
Deve mostrar graficamente, pelo menos, parametros como:
10.1. Classificacéo de desempenho da aplicacdo Web;
10.2.  Uso geral da largura de banda da rede para todas as aplicagcdes Web;
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10.3.  Laténcia para utilizacdo da aplicacdo Web;
10.4. Tempos de resposta da Web (http ou https);
10.5. Uso da largura de banda pela aplicagéo Web;
10.6.  Perdas (packet Loss) na WAN;
10.7.  Perdas (Packet Loss) na LAN;
11. Tanto os graficos quanto os elementos descritos acima devem ser exibidos em um histérico
de até 1 semana;

12. Deve fazer recomendacdes sobre causa raiz dos problemas com o desempenho de
gualquer uma das aplicagdes Web monitoradas;

13.  Vocé deve ser capaz de configurar alarmes que sao alertados por e-mail se algum
aplicativo definido estiver tendo problemas de desempenho;

14. Fornecer o monitoramento das interfaces WAN (Internet) que agrupe em uma Unica
visualizacdo o status de todos os links que contratados;

15. Deve ser capaz de exibir parametros de:

15.1.  volume de dados referentes a upload e download, com visibilidade do histérico de
até duas semanas;

15.2.  uso instantaneo do link WAN (Bps, kBps ou variagdes);

15.3.  Perdas (packet Loss), com visibilidade do histérico de até duas semanas;
15.4. Laténcia média, com visibilidade do histérico de até duas semanas;

15.5.  Jitter, com visibilidade do histdrico de até duas semanas;

16. Possibilitar a criagdo de alertas automatizados por E-mail para anomalias detectadas
referente a: Status dos links de comunicacéo, perda de pacotes, laténcia, utilizacdo dos
links de comunicacdo WAN em Kbps/Mbps e Gbps.

17.  Deve fornecer console grafica detalhando problemas e interrupcdes em servigos publicos globais
de Provedores de Internet e SaaS, informando a disponibilidade de no minimo 70 aplicacbes
Saas, incluindo Salesforce, Slack e Microsoft 365, com visualizagao do histérico das Ultimas 24
horas.
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Anexo IIl — ESPECIFICACOES DOS ELEMENTOS DE INFRAESTRUTURA

1. Os elementos de infraestrutura tém por finalidade a acomodacéo, conducéo e fixacdo dos elementos
do sistema de cabeamento da rede Idgica, elétrica e equipamentos.
1.1. Cabeamento Estruturado:

1.1.1. Cabo U/UTP - Categoria 6 com as seguintes caracteristicas técnicas obrigatorias:

1.1.2. Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme
especificacbes da norma ANSI/TIA/EIA-568-B.2-1 bem como certificado para flamabilidade
(UL LISTED ou ETL LISTED) CM ou CMR conforme UL;

1.1.3. O cabo utilizado deveréa possuir certificacdo Anatel impressas na capa;

1.1.4. O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nédo
agridam ao meio ambiente conforme a norma RoHS;

1.1.5. Possuir impresso na capa externa home do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabricacéo dos cabos;

1.1.6. Deve ser composto por condutores de cobre sélido; capa externa em PVC ndo propagante
a chama, com possibilidade de fornecimento nas cores azul, amarelo, preto, verde, branco,
bege, marrom, laranja, vermelha ou cinza;

1.1.7. Deve exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

1.1.8. Deve possuir impedancia caracteristica de 100W (Ohms);

1.1.9. Devera ser apresentado através de catalogos, testes das principais caracteristicas
elétricas em transmissoes de altas velocidades (valores tipicos) de ATENUACAO (dB/100m),
NEXT (dB), PSNEXT(dB), RL(dB), ACR(dB), para frequéncias de 100, 200, e 250Mhz;

1.2. Conector RJ-45 Fémea — Categoria 6 com as seguintes caracteristicas técnicas:

1.2.1. O conector RJ-45 fémea deve possuir as seguintes caracteristicas técnicas obrigatérias:

1.2.2. Deve possuir Certificagdo UL ou ETL LISTED;

1.2.3. Deve possuir Certificagdo ETL VERIFIED;

1.2.4. Deve possuir protetores 110IDC traseiros para as conexdes e tampa de protecdo frontal
(dust cover) removivel e articulada com local para insergéo, (na propria tampa), do icone de
identificacao;

1.2.5. Deve apresentar disponibilidade de fornecimento nas cores (branca, bege, cinza,

vermelha, azul, amarela, marrom, laranja, verde ou preta);
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1.2.6. O keystone deve ser compativel para as terminacdes T-568A e T 568B, segundo a
[TIA/JEIA568-B.2;

1.2.7. Deve possuir terminacéo do tipo 110 IDC (conexao traseira) estanhados para a protecao
contra oxidag&o e permitir insergcdo de condutores de 22 AWG a 26 AWG, permitindo angulos
de conexao do cabo, em até 180 graus;

1.2.8. Os contatos IDC devem ser em angulo de 45° para melhor performance elétrica;

1.2.9. Deve possuir identificagdo do conector como Categoria 6 (C6), gravado na parte frontal
do conector;

1.2.10. Deve exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

1.2.11. O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a diretiva RoHS.

1.3. Cordao de Conexdo - Patch Cord - Categoria 6 - deve possuir as seguintes caracteristicas
técnicas:

1.3.1. Patch Cord para interligagédo entre a tomada l6gica e os equipamentos;

1.3.2. Deve possuir Certificagdo UL ou ETL LISTED;

1.3.3. Deve possuir Certificacdo ETL VERIFIED;

1.3.4. Deve possuir duas certificacdes Anatel conforme regulamento da entidade: a do cabo
flexivel e do cord@o de manobra;

1.3.5. Deve cumprir com 0s requisitos quanto a taxa maxima de compostos que néo agridam ao
meio ambiente conforme a norma RoHS;

1.3.6. Deverao ser montados e testados em fabrica, com garantia de performance;

1.3.7. Deve possuir classe de flamabilidade no minimo CM,;

1.3.8. O Cabo utilizado deve apresentar Certificagdo ETL em conformidade com a norma
ANSI/TIA/EIA-568-B.2-1 (stranded cable);

1.3.9. Deve ser disponibilizado pelo fabricante em pelo menos 8 cores atendendo as
especificagbes da ANSI/TIA/EIA-606-A,

1.3.10. Deverd exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

1.3.11. Deve possuir caracteristicas elétricas e performance testada em freqiiéncias de até 250
MHz.

1.4. O cordao 6tico multimodo devera:
1.4.1. Atender as especificacdes da norma ABNT NBR 14106;
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1.4.2.
1.4.3.
1.4.4.
1.4.5.

Atender as especificagdes da norma ABNT NBR 14433;
Atender as especificacfes da norma ANSI/TIA-568-C.3;
Atender as especificagdes da norma ISO/IEC 11801,

Possuir certificacdo Anatel, conforme divulgagéo publica no site www.anatel.gov.br, para

0s conectores e cordao;

1.4.6.
1.4.7.
1.4.8.
1.4.9.
1.4.10

Composto por fibras multimodo com nicleo de 62,5/125um de diametro (OM1);
Suporte a aplicagdo 1000Base-SX em 850/1300nm até 275 metros de alcance;
Suporte a aplicacdo 1000Base-LX em 850/1300nm até 550 metros de alcance;
Ser do tipo COA-MM-DP, tipo tight e duplex;

. Revestimento externo em PVC retardante a chama com classificagcdo minima COG (Cabo

Optico Geral);

1411
C

n

l1.4.12.
1.4.13.
1.4.14.
1.4.15.
1.4.16.
1.4.17.
1.4.18.
1.4.19.
1.4.20.
1.4.21.
1.4.22.

2. Para fins

. Constituido por 2 fibra 6ptica multimodo 62,5/125um, tipo OM1, de construgao “zip cord”,
om revestimento primario em acrilato e revestimento secundario em PVC, com diametro
ominal de 4x2mm;

Ser disponibilizado nas op¢des de termina¢des com conectores ST/ SC/ LC.

As duas extremidades devem vir devidamente conectorizadas e testada de fabrica;
Polimento UPC, conector classe |l

Cordao na cor laranja;

Carga de ruptura 0,4kN

Fibras MM de acordo com a ITU-T G.651

Temperatura de operagéo entre —20 °C a +65 °C

Atenuacgdo maxima em 850 nm de 3,5 dB / km;

Atenuacao maxima em 1.300 nm de 1,5 dB / km;

Largura de banda minima em 850 nm de 500 MHz x km;

Largura de banda minima em 1.300 nm de 200 MHz x km.

de implantacdo da infraestrutura seca (fisica) das escolas, as seguintes referéncias e

insumos devem ser considerados:

2.1. Fornecimento Eletrodutos Galvanizados 1” e Eletrocalhas 50 x 50.

2.2. Os eletrodutos galvanizados fornecidos devem seguir as especificacdes abaixo:

>
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2.2.1. Possuir didmetro nominal interno de 1” compativel com a taxa maxima de ocupagao de
40%;

2.2.2. Em aco galvanizado leve ou médio;

2.2.3. Para uso interno/externo;

2.2.4. Para uso aparente;

2.2.5. Para passagem do cabeamento estruturado dentro das salas, corredores, entre outros;
2.2.6. Espessura minima da parede 1 mm;

2.2.7. Possuir compatibilidade com caixas de derivagao, conectores de distribuicdo, adaptadores,

abracgadeiras e junta de vedacéo para conduletes;

2.2.8. Deve ser incluido o fornecimento de materiais, acessérios e pecas que se facam

necessarias a execucéo dos servigos.
2.3. As eletrocalhas aramadas fornecidas devem seguir as especificagfes abaixo:
2.3.1. Dimensionada para ocupag¢do maxima do leito;
2.3.2. Em acgo galvanizado, a¢o inox ou aluminio;
2.3.3. Em forma de “U”;
2.3.4. Para aplicagdo em ambiente interno;
2.3.5. Para utilizacdo suspensa;

2.3.6. Permitir a realizacdo de cortes e dobras na estrutura da eletrocalha para realizagdo de

curvas, derivacdes e desnivel, com a utilizagdo de emendas de fixacao;

2.3.7. Permitir a utilizacdo de emendas, ganchos de suspenséo (para fixagdo de vergalhfes ou

barras roscadas), mao francesa reforgada, curvas, cruzetas, de reducao;

2.3.8. Para acomodacao do cabeamento horizontal;
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2.3.9. Deve ser incluido o fornecimento de materiais, acessoérios e peg¢as que se facam

24.Ase

necessarias a execugao dos servicos;

letrocalhas fechadas fornecidas devem seguir as especificagdes abaixo:

2.4.1. Dimensionada para ocupacdo maxima do leito;

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

Possuir virola;

Para utilizacdo de tampa aparafusada,
Com tampa lisa de encaixe;

Em aco galvanizado, a¢o inox ou aluminio;

Para aplicagdo em ambiente interno/externo;

2.4.7. Permitir a utilizacdo de emendas, caixa de derivacéo, juncéo, desvios, curvas, cruzetas, T

e redugdo.

2.5. Forn

251

ecimento de caixa de derivagéo 1" + Tampa.

. As caixa de derivagdo fornecidas devem seguir as especificacdes abaixo:

2.5.2. Tipo condulete;

2.5.3.

2.54.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

2.5.9.

>
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Tipo X;

Para uso interno/externo;

Para uso aparente;

Para passagem do cabeamento estruturado dentro das salas, corredores, entre outros;
Possuir fechamento com tampa aparafusada;

Em aluminio ou aco;

Sem pintura ou com pintura epoxi na cor cinza,
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2.5.10. Possuir compatibilidade com tampas cegas em aluminio ou aco, conectores e

adaptadores em aluminio ou aco, tampdes de vedagdo roscada, juntas de vedacédo e

eletroduto galvanizado;
2.5.11. Utilizar tampdes de vedacao roscada em todas as entradas néo utilizadas;
2.5.12. Utilizar tampa cega em todas as caixas de derivagdo que ndo possuirem pontos de rede;

2.5.13. Deve ser incluido o fornecimento de materiais, acessorios e pecas que se fagam

necessarias a execugao dos servicos.

2.6. Sera realizada uma implantacdo inicial, numa escola selecionada pela equipe da
CONTRATANTE, para modelagem e definicdo de um padrédo de Instalagdo que devera ser

aplicado em todas as demais escolas que serdo escopo do contrato.
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Frocessos

Administrativos e-Gov

GOVERNO DO ESTADD

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

Anexo V — MODELO DE RELATORIO DE IMPLANTAGCAO

Informacgdes Gerais

Conforme ja mencionado no item 2.6 do ANEXO III a primeira implantacéo servira para

modelar o padrédo de instalacdo das demais escolas, obviamente questdes que fugirem

ao padrao deverdo ser definidas em conjunto com a SEDUC-RS.

Abaixo segue o modelo de relatério que deverd ser recebido ao final de cada

implantacao:

1. Resumo

>
16/10/2024 14:30:18

24190000363297

CODIGO INEF MOME DA ESCOLA:

EHDERECA
IBENTIICACHS BE
SITE

CEP: REGIOMAL DE ENSINO:

:OHPLEHEHTO:

CIDADE:

ATITUDE: LOMSITUDE:

CENTATE BOSITE DATA INTATO HA ESCOLA:

TELEFOME:

BESCRICHT
1 RESUHO

i ArEarane :

BETALHAHENTG Bo) FENDENCIA

HEHORIAL DESCRITIVG
STATNS

3 | QUESTIONERIO DE SITE SURFET

4 | LISTADEHATERIAIS

5 | RELATORIO FOTOGRAFICO

AUTOR

BESCEICHE

.
FERSOES
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9> PROA

Process

Administrativos e-Gov

=02

.
GOVERNO DO ESTADD

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

2. Memorial Descritivo

2 - MEMORIAL DESCRITIVO

24190000363297

cODIGO INEP NOME DA ESCOLA:
ENDEREG COMPLEMENTO:
IOENTIICAL AT

56 SITE
NOMERO: BAIRRO: CIDADE:
CEP: REGIONAL DE ENSIND: _ATITUDE: LONGITUDE:

CONTATO GG SITE DAT, INTATO MA ESCOLA: TELEFONE:
1=
LEVANTAMENTE
SARCEAE

£ SreacAs
AT

L3 - MECESSIDAGES

14 - ESTIMATIVA BE
EQUIPAMENTOS E
SERVICOS

>
16/10/2024 14:30:18
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’)) P ROA Processos
Administrativos e-Gov

24190000363297

.
o'y
1

GOVERNO DO ESTADO
RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

L5 - OREERYALOES

3. Questionario de Planejamento da Instalacéo

3 - QUESTIONARIO DE PLANEJAMENTO DA INSTALAGAO

CODIGO INEP NOME DA ESCOLA:

ENDERECO: COMPLEMENTO:
{DENT{F{GAQSO Do

NUMEROQ: BAIRRO: CIDADE:

CEP: REGIONAL DE ENSINO LATITUDE: LONGITUDE:
CONTATO DO SITE  DATA CONTATO NA ESCOLA: TELEFONE:

241 NUMERO DE SALAS DE AULA?

2.1.2 PAREDES ESPESSAS? [JDRYWALL [ ALVENARIA  [] OUTROS
2.4.3 DBSERVAGOES ADICIONAIS:

21-
ARQUITETURA
DA ESCOLA
BASEADO APENAS NO NUMERO DE USUARIOS POR TURNO E COMODOS (CAPACIDADE DA REDE), QUAL O NUMERO DE AP'S PREVISTOS PARA A COBERTURA DOS SEGUINTES COMODOS?
2
22-REDE 224 ATER?AMENTO EXCLUSIVO EXISTENTE?
ELETRICA E 222 TENSAQ MEDIDA ENTRE FASE/NEUTRO v
ATERRAMENTO 22.3 TENSAQ MEDIDA ENTRE FASE-TERRA v
224 TENSAQ MEDIDA ENTRE NEUTRO-TERRA v

100

>
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’)) P ROA Processos “m
Administrativos e-Gov

g
b [}

GOVERNO DO ESTADO

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

4. Lista de Materiais

4 - LISTA DE MATERIAIS

cODIGO INEF HOME DA ESCOLA:
EHDEREGO: :OHPLEHEHTO:
IBENTHFCACHE B
=
HUHERO: BAIRRO: CIDADE:
CEP: REGIONAL DE EHSINO: ATITUDE: LOMGITUDE:
CONTAFEDE SITE DATA: COHTATO HA ESCOLA: TELEFOHE:

o N R W N -

"
"
1z
13
1]
15
"
1"
"
”
EL
21
2z
23
24

LIEFA BE 5
HATERINE e

27
2
2%

5. Informacgfes dos Equipamentos

101

>
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GOVERNO DO ESTADO
RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

Modelo -

- Serial NMLAC
Equipamentos

6. Relatério Fotografico
A seguir trazemos exemplos de fotos que deverdo fazer parte do

Relatério Fotografico, incluindo o desenho da topologia instalada na
escola..

5. RELATORIO FOTOGRAFICO

CODIGO INEP NOME DA ESCOLA:
ENDEREGO: COMPLEMENTD:
HRENTIFICALAD
BaSITE
NOMERO: BAIRRO: CIDADE:
CEP: REGIONAL DE ENSIND: ATITUDE: LONGITUDE:
COMTATO 00 SITE. DATA: CONTATO NA ESCOLA: TELEFONE:
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GOVERNO DO ESTADO
RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

Foto XX — AP instalado

Foto XX - Passagem infraestrutura dos Access Points

externas

w7 A
Foto XX - Passagem infraestrutura dos Access Points Foto XX - Passagem infraestrutura dos Access Points
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GOVERNO DO ESTADO
RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

Foto XX - Vista infraestrutura saida do Rack

ST EH FEEE T o
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Foto XX — Esquema de implantagdo dos APs na escola Foto XX - Organizacao dos equipamentos no rack
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