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ANEXOII

TERMO DE REFERENCIA - TR

1. OBIJETO:
Aquisicdo de Solugdo de Backup, incluindo hardware, licenciamento com prazo de 5 anos
(podendo ser prorrogavel pelo prazo maximo de 10 anos) e servigos de implantagdo, conforme
tabela 1 — Resumo dos itens, no item 3 deste TR.

2. FUNDAMENTAGAO / JUSTIFICATIVA:

Conforme o Estudo Técnico Preliminar (ETP), o Departamento de Tecnologia da Informacg&es e
comunicagdes — DETIC — esta buscando atingir seus objetivos estratégicos relacionados a segurancga da
informagao, necessita adquirir solugdo de backup.

Os recentes ataques cibernéticos que assolaram diversas organizagdes no Brasil evidenciam a
urgente necessidade de reforgar a seguranga cibernética, tornando-a uma prioridade essencial para
todas as instituigdes. Em conjunto com essa preocupacgao, a crescente incidéncia de desastres naturais,
como inundagdes e incéndios, destaca a importancia de adotar medidas proativas para proteger os
dados e sistemas criticos contra multiplas formas de ameacgas.

Diante desse contexto, este departamento estd compelido a fortalecer suas defesas cibernéticas
e medidas de continuidade de negdcios. A opg¢do por uma solu¢ao de backup que ofereca rapida
recuperacao entre sites e protecdo contra-ataques do tipo ransomware torna-se imprescindivel para
mitigar os riscos de perda de informagGes e interrupg¢do dos servigos, tanto diante de ataques
cibernéticos quanto em face de desastres naturais.

A duplicagdo dos dados em dois locais distintos proporcionard uma maior seguranga e
redundancia, garantindo que nossos dados estejam protegidos mesmo em caso de falha de hardware,
incéndios ou outras situages extremas. Além disso, com um RPO (Recovery Point Objective) igual a
zero, os dados estardo sempre atualizados e disponiveis, mesmo em emergéncias, permitindo uma
rapida recuperagdo das operagées.

A aquisicdo da solugdo de backup, tem como objetivo:

e Prote¢do Abrangente dos Dados: Garantir a seguranca e integridade dos dados contra
ameacas cibernéticas, falhas de hardware e desastres naturais.

e Minimizacdo dos Riscos de Interrup¢do de Servigos: Reduzir a probabilidade de
interrupgdo dos servigos essenciais, garantindo a continuidade operacional mesmo diante
de incidentes adversos.

e Rapida Recuperagao em Caso de Incidentes: Capacitar a equipe de Tl deste departamento
a recuperar rapidamente os dados e sistemas afetados por falhas ou ataques, garantindo a
continuidade das operagGes sem perda significativa de tempo ou produtividade.
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o Conformidade com as Melhores Praticas de Seguranga: Alinhar as praticas de seguranca
com as normas e recomendacgles técnicas mais recentes, garantindo a conformidade e a
eficacia das medidas de protegdo adotadas.

3. ESPECIFICACAO DO PRODUTO/ SERVIGO:

Item Descrigao Quantidade
3.1 Solugao de Hardware

3.11 Servidor para Solugdo de Backup 8

3.1.2 Switch topo de Rack 4

3.13 Switch de Gerenciamento 2

3.14 Rack 19°42U 2

3.2 Solugao de Software

3.2.1 Licenciamento de Software para ambiente On- 1

Premises

399 Licenciamento de Software para ambiente| 2500 usuarios

Office365
33 Servigos de Implantagao
3.3.1 Servigos de Instalagdo e Configuracao 1
3.3.2 Servigos de Treinamento Oficial 1
3.3.3 Servigos de Garantia 1

Tabela 1 — Resumo dos itens

3.1. SOLUCAO DE HARDWARE
3.1.1.SERVIDORES PARA SOLUGCAO DE SOFTWARE DE BACKUP
3.1.1.1. Deverao ser fornecidos, no minimo, 4 (quatro) servidores fisicos para cada um
dos 2 (dois) data centers para rodar o software de backup (servidores de
gerenciamento, movimentadores de dados de backup ou outros servidores
requeridos). Esses servidores deverdo ser dimensionados, no minimo, conforme as
especificagdes listadas neste ITEM 1, ou em quantidade e recursos de acordo com
as melhores prdticas de cada fabricante, garantindo o atendimento integral ao
aspecto de disponibilidade e agilidade da solu¢do especificada. Caso as melhores
praticas definidas pelo fabricante do software sejam inferiores as aqui
especificadas, deverdo prevalecer as especificagdes deste termo de referéncia,
sendo elas:
3.1.1.2. Processador
3.1.1.2.1. Deve possuir 2 (dois) processadores Intel ou AMD;
3.1.1.2.2. Deve possuir 16 (dezesseis) cores em cada processador;
3.1.1.2.3. Deve ter compatibilidade com a arquitetura x86 com extensdes de 64
bits;

>
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3.1.1.2.4. Deve ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado
de no minimo 339 para 2 (dois) processadores. Os indices SPEC CPU2017
Integer Rate Results (Baseline) utilizados como referéncia serdo validados
junto ao site da Internet http://www.spec.org/ Standard Performance
Evaluation Corporation. N3o serdo aceitas estimativas para modelos/familias
de processadores ndo auditados pelo SPEC, resultados obtidos com a
utilizagdo de servidores em cluster, bem como estimativas em resultados
inferiores ao minimo especificado;

3.1.1.2.5. Deve implementar mecanismos de gerenciamento do consumo de
energia compativel com o padrdo ACPI v4;

3.1.1.2.6. Deve consumir no maximo 205 W;

3.1.1.2.7. Deve possuir tecnologia de no maximo 10 nm;

3.1.1.2.8. Deve possuir frequéncia de clock interno de no minimo 2.8 GHz;

3.1.1.2.9. Deve possuir controladora de memdria com suporte a DDR4 de no
minimo 3200 MHz, oferecendo no minimo 8 (oito) canais de memdria;

3.1.1.2.10. Deve possuir link de comunicagdo do processador com o restante do
sistema de 16 GT/s;

3.1.1.2.11. Deve possuir memdéria cache de no minimo 37 MB —L3;

3.1.1.2.12. Deve suportar o conjunto de instrugdes SSE4.2, AMX, AVX, AVX-512 e TSX-
NI,

3.1.1.3. Memaria RAM:

3.1.1.3.1. Deve possuir 256 (duzentos e cinquenta e seis) GB de meméria RAM
através de médulos de memodria, os quais:

3.1.1.3.2. Deverdo ser do tipo DDR4 RDIMM (Registred DIMM) ou LRDIMM (Load
Reduced DIMM);

3.1.1.3.3. Deverdo possuir tecnologia de corre¢do ECC (Error Correcting Code);

3.1.1.3.4. Deverdo possuir velocidade de, no minimo, 3200 MHz;

3.1.1.3.5. Deverdo ser de 32GB de memodria RAM;

3.1.1.3.6. Deve possuir no minimo 32 (trinta e dois) slots de meméria DIMM,;

3.1.1.4. Disco Rigido:

3.1.1.4.1. Possuir dispositivo otimizado e dedicado para armazenamento para
inicializagdo do sistema operacional:
3.1.1.4.1.1.Ser do tipo PCle e implementar RAID 1;
3.1.1.4.1.2.Possuir 2 (dois) discos Flash Card do tipo M.2, redundantes
(espelhados), para boot com capacidade minima de 480GB
(quatrocentos e oitenta gigabytes) por cada disco;
3.1.1.4.2. Possuir, no minimo, 4 (quatro) discos 3.0TB SSD com no minimo
12Gbps, hot plug configurdveis em RAID 6, considerando a implementagdo de
tolerancia a falhas.
3.1.1.4.3. A interface controladora de armazenamento deve possuir as seguintes
caracteristicas:
3.1.1.4.4. Taxa de transferéncia de, no minimo, 12Gbps por canal e ser
totalmente compativel com os discos fornecidos.
3.1.1.4.5. Possuir, no minimo, 4 GB de cache, suportado por bateria (inclusa) ou
ser do tipo flash, com suporte a write-back cache.
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Possuir memaria ndo volatil para backup de configuragdo ou tecnologia

similar.

3.1.1.4.7.
3.1.1.4.8.

Suportar no minimo RAID 0, 1, 5, 6, 10 por hardware.
Ser capaz de identificar automaticamente falhas nos discos e refazer o

array quando inserido novo disco.

3.1.1.4.9.

Possuir suporte a expansdo de capacidade do array de discos e a

migragdo de nivel de RAID, ambas em modo on-line, isto é, sem
indisponibilidade do sistema operacional ou virtualizador.

3.1.1.4.10.

Tecnologia de pré-falha SMART (Self Monitor Analysis Report Test) ou

equivalente incorporado, atrelado a controladora de disco e a software de
gerenciamento.
3.1.1.5. Adaptador de rede:

3.1.1.5.1.

Deve possuir, no minimo, 4 (quatro) interfaces de rede Ethernet

100GbE por servidor;

3.1.1.5.2. As interfaces de rede devem ser compativeis com os conectores
QSFP28;

3.1.1.5.3. Deve possuir suporte nativo RDMA (iWARP ou RoCE) e DCBx, SR-I0V;

3.1.1.5.4. As placas de rede ofertadas devem suportar o recurso de NIC Bonding;

3.1.1.5.5. Deve possuir suporte a VLAN, Link Aggregation e Jumbo Frames;

3.1.1.5.6. Deve possuir o recurso PXE (Pre Boot Execution Environment);

3.1.1.5.7. Deve ser compativel com os padrdes IPv4 e IPv6;

3.1.1.5.8. Deve possuir interface de gerenciamento, sem necessidade de

instalacdo de sistema operacional ou virtualizador no equipamento, devendo
contar com mecanismo de hardware, com software embarcado, com suporte
a Console Remota e controle do bot3do Power/Reset do equipamento;

3.1.1.5.9.

Deve fornecer patch cords no padrao CAT6A de pelo menos 2.5 m, em

quantidade suficiente para conexdao de TODAS as portas de gerenciamento
dos equipamentos ofertados.

3.1.1.5.10.

Deve fornecer cabos DAC QSFP28 ou superior, de 3m, em quantidade

suficiente para atender a TODAS as portas;
3.1.1.6. Adaptador Fiber Channel:

3.1.1.6.1.

Deve possuir, no minimo, 2 (duas) interfaces fiber channel com

velocidade de 32 Gbps, ou superior, por servidor;

3.1.1.6.2.
3.1.1.6.3.

Deve possuir suporte a especificacdo plug and play;
Deve possuir compatibilidade com switches SAN Brocade e Cisco do

tipo short wave;

3.1.1.6.4.
3.1.1.6.5.
3.1.1.6.6.
3.1.1.6.7.
3.1.1.6.8.

Deve possuir suporte a servigos fiber channel class 2 e 3;

Deve possuir suporte a topologia switched fabric;

Deve possuir conexdo ao fabric via F-Port;

Deve possuir software de diagnoéstico e verificagdo da configuragao;
Deve possuir capacidade de realizar diagndsticos de pré-falha de

cabeamento e parte 6tica em conjunto com switches Broadcom/Brocade;
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3.1.1.6.9. Deve acompanhar 4 (quatro) cordGes ticos contendo um par de fibras
multimodo cada, com terminag¢des padrdo LC e comprimento de, no minimo,
3 (trés) metros;

3.1.1.7. Configuragao de Chassis:

3.1.1.7.1. Deve ser servidor de rack;

3.1.1.7.2. Deve possuir no minimo 02 (duas) fontes de alimentagdo internas ao
chassi, redundantes e hot swap, operando automaticamente em tensGes de
220 VAC a 240 VAC e em frequéncia de 60 Hz, cada uma delas configuradas
com capacidade para suportar isoladamente a configuragdo ofertada do
chassi e com alimentacdo através de circuitos elétricos de entrada distintos;

3.1.1.7.3. Deve acompanhar os respectivos cabos e adaptadores para conexdo
elétrica nos padrdes IEC60320 C13-C14.

3.1.1.7.4. Deve suportar e fornecer energia para todos os equipamentos
ofertados, em PDU’s distintas para dois circuitos elétricos diferentes.

3.1.1.7.5. Todos os conectores presentes nas PDUs devem estar eletricamente
alimentados.

3.1.1.7.6. Cada PDU deve possuir plug para interligagdo com os circuitos elétricos
conforme norma IEC 60309 para interligagdo com os circuitos elétricos do
sistema FFT.

3.1.1.7.7. Deve fornecer conjuntos (kits) para montagem em rack de 19
polegadas;

3.1.1.8. Sistema Operacional:

3.1.1.8.1. Deve ser totalmente compativel com o sistema operacional Red Hat
Enterprise Linux;

3.1.1.8.2. Deve ser totalmente compativel com o sistema operacional Microsoft
Windows;

3.1.1.8.3. O modelo do equipamento ofertado devera constar como certificado
no https://hardware.redhat.com/;

3.1.1.8.4. Deve ser compativel com Windows Server 2019, ou versdo superior,

devendo o equipamento (marca e modelo) constar no Windows Server
Catalog (http://windowsservercatalog.com);

3.1.1.8.5. O equipamento deverd vir acompanhado de uma licenca OEM do
sistema operacional Windows Server 2019 ou superior, ou Red Hat Enterprise
Linux, conforme a recomendacéo do fabricante do software de backup.

3.1.1.9. Especificagdo Complementar:

3.1.1.9.1. O chipset ofertado deve ser da mesma marca do fabricante dos
processadores;

3.1.1.9.2. Deve possuir no minimo, 2 (dois) slots PCI Express 3.0;

3.1.1.9.3. A solugdo ofertada deve possuir Placa Mde da mesma marca do

fabricante do equipamento, desenvolvida especificamente para o modelo
ofertado ndo sendo aceitas placas de livre comercializagdo no mercado;

3.1.1.9.4. Cada servidor deve possuir, no minimo, 01 (uma) interface VGA ou
SVGA e, no minimo, 02 (duas) portas USB 2.0 ou USB 3.0;
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3.1.1.9.5. Deve possuir controladora de video do tipo onboard (integrado na
Placa Mae) ou do tipo Placa de Video PCI;

3.1.1.9.6. Deve suportar resolugdo grafica de no minimo 1280x1024 pixels;

3.1.1.9.7. BIOS desenvolvida pelo mesmo fabricante do equipamento, ndo sendo
aceitas solugdes em regime de OEM ou customizadas;

3.1.1.9.8. A BIOS deve possuir o nimero de série do equipamento e campo

editavel que permita inserir identificagdo customizada podendo ser
consultada por software de gerenciamento, como nimero de propriedade e
de servigo;

3.1.1.9.9. A BIOS deve possuir op¢do de criagdo de senha de acesso, senha de
administrador ao sistema de configuracao do equipamento;

3.1.1.9.10. A BIOS deve ser atualizdvel exclusivamente através de softwares;

3.1.1.9.11. As atualizagbes de BIOS/UEFI deverdo possuir (assinatura)
autenticagdo criptografica segundo as especificagdes NIST SP800-147B;

3.1.1.9.12. Deve possuir funcionalidade de recuperagdo de estado da BIOS/UEFI a
uma versdo anterior gravada em area de memodria exclusiva e destinada a
este fim, de modo a garantir recuperagdo em caso de eventuais falhas em
atualizagGes ou incidentes de seguranga;

3.1.1.9.13. Deve ser fornecido com Mddulo TPM 2.0;

3.1.1.9.14. Possuir painel frontal (Bezel) com travamento por chave para
seguranga contra remocao dos discos;

3.1.2.SWITCHES TOPO DE RACK
3.1.2.1. Especificagdo complementar: Devera fornecer switch topo de rack com as
caracteristicas minimas a seguir:

3.1.2.1.1. Deve fornecer switch 100 GbE com no minimo 32 (trinta e duas) portas
QSFP28 operando a 100 Gb/s simultaneamente sem oversubscription.

3.1.2.1.2. A escolha da taxa de transmissdo deve ser efetuada pelo tipo de SFP
instalado na porta.

3.1.2.1.3. Deve possuir todas as licengas necessarias para sua utilizagdo e versao
de software mais recente.

3.1.2.1.4. Deve possuir 1 (uma) interface RJ-45 ou serial para acesso console local
e 1 (uma) interface Gigabit Ethernet exclusiva para gerenciamento.

3.1.2.15. Deve fornecer 2 (dois) cabos DAC QSFP28 de 3 metros para agregagao

de portas multi-chassis, através da criacdo de redundancia ativa/ativa livre de
loop e sem utilizacdo de protocolo Spanning Tree, conforme as tecnologias
MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-Chassis EtherChannel ou
equivalentes.

3.1.2.1.6. Deve fornecer cabos DAC QSFP28 e SFP28 ou superior, de 3m, em
quantidade suficiente para atender a TODAS as portas da Solugdo de Backup

3.1.2.1.7. Os cabos DAC fornecidos devem ser completamente compativeis com
o equipamento ofertado e do mesmo FABRICANTE;

3.1.2.1.8. Devera fornecer 4 (quatro) transceivers éticos QSPF28 100G BiDi por
equipamento;
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3.1.2.1.9. Para cada switch, devem ser fornecidos, no minimo, 8 (oito) patch
cords éticos LC Duplex de 3 (trés) metros ou maior de comprimento;

3.1.2.1.10. Os transceivers fornecidos devem ser completamente compativeis com
o equipamento ofertado e do mesmo FABRICANTE.

3.1.2.1.11. Adicionalmente, devera fornecer 2 (dois) transceivers éticos QSFP28
100G BiDi compativeis com o equipamento Aruba 6340 (HPE 100Gb QSFP28
Bidirectional XCVR - PN 845972-B21);

3.1.2.1.12. Deve possuir laténcia de no maximo 1 pus (micro segundo).

3.1.2.1.13. Deve possuir capacidade de comutagdo de, no minimo, 6.4 Thps.

3.1.2.1.14. Deve possuir capacidade de encaminhamento de, no minimo, 1.5 Bpps.

3.1.2.1.15. Deve possuir no minimo 2 (duas) fontes de alimentagdo internas e
redundantes de 220VAC.

3.1.2.1.16. Deve vir equipado com bandejas de ventilagdo tipo back to front

redundante em pelo menos N+1, e deve vir em sua configuragdo maxima de
ventilagdo possivel.

3.1.2.1.17. Deve possuir tabela para no minimo 64.000 (sessenta e quatro mil)
enderegos MAC.

3.1.2.1.18. Deve suportar pelo menos 4094 (quatro mil e noventa e quatro)
VLANSs.

3.1.2.1.19. Deve implementar Jumbo frames.

3.1.2.1.20. Deve implementar Jumbo frames com tamanho de no minimo 9000
bytes.

3.1.2.1.21. Deve implementar Ethernet link aggregation.

3.1.2.1.22. Deve implementar IEEE 802.1D.

3.1.2.1.23. Deve implementar IEEE 802.1p Priority.

3.1.2.1.24. Deve implementar IEEE 802.1Q VLANSs.

3.1.2.1.25. Deve implementar IEEE 802.1w.

3.1.2.1.26. Deve implementar IEEE 802.3ae.

3.1.2.1.27. Deve implementar IEEE 802.1Qbb.

3.1.2.1.28. Deve implementar IEEE 802.3x.

3.1.2.1.29. Deve implementar MSTP |EEE 802.1s com pelo menos 64 (sessenta e
quatro) instancias.

3.1.2.1.30. Deve implementar roteamento estatico Ipv4.

3.1.2.1.31. Deve suportar Virtual Router Redundancy Protocol (VRRP).

3.1.2.1.32. Deve implementar roteamento estatico Ipv6.

3.1.2.1.33. Deve implementar os seguintes protocolos de roteamento IPv4: OSPF e
BGP.

3.1.2.1.34. Deve implementar os seguintes protocolos de roteamento IPv6: BGP.

3.1.2.1.35. Deve implementar SSH e RADIUS.

3.1.2.1.36. Deve permitir no minimo 16.000 (dezesseis mil) rotas IPv4 e 8000 (oito
mil) rotas IPv6.

3.1.2.1.37. Deve prover um controle completo do switch através de CLI (command
line interface).

3.1.2.1.38. Deve permitir espelhamento de porta para monitoramento.
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3.1.2.1.39. Deve suportar scripting através de REST API.
3.1.2.1.40. Deve possuir no minimo 02 (dois) ventiladores redundantes e hot
swap.
3.1.2.1.41. Deve possuir no minimo 02 (duas) fontes de alimentagdo internas ao
chassi, redundantes e hot swap, operando automaticamente em tensGes de
200 VAC a 240 VAC e em frequéncia de 60 Hz, cada uma delas configuradas
com capacidade para suportar isoladamente a configuragdo ofertada do
chassi e com alimentagdo através de circuitos elétricos de entrada distintos.
3.1.2.1.42. Deve fornecer cabos para todas as fontes de alimentagdo de energia
elétrica no padrao especificado no rack para servidores.
3.1.2.1.43. Deve fornecer conjuntos (kits) para montagem em rack de 19
polegadas.
3.1.3.SWITCH DE GERENCIAMENTO
3.1.3.1. Devera fornecer um switch, com no minimo, 24 portas 1GbE, por site, para as
portas de gerenciamento da solugdo de hardware ofertada e com as seguintes
caracteristicas minimas:
3.1.3.1.1. Deve permitir a sua instalagdo em rack padrdao de 19”, devendo estar
acompanhado de todos os adaptadores, suportes e guias necessarios para a
instalagdo;
3.1.3.1.2. Deve possuir fonte de alimentagdo interna ao equipamento com ajuste
automatico de tensdo 110 e 220 Volts;
3.1.3.1.3. Deve possuir capacidade minima de 52 Gbps por unidade;Deve possuir
um throughput minimo de 38 Mpps;Deve possuir no minimo 24 (vinte e
quatro) portas 10/100/1000BaseT “auto-sensing” e com sele¢do automatica
do modo de operagdo (halfduplex/full-duplex) em conectores do tipo RJ45
diretamente conectados ao equipamento;
3.1.3.1.4. Deve possuir no minimo 2 (duas) portas para uplink 10GbE SFP+ ou
superior.
3.1.3.1.5. Devem ser fornecidos transceivers compativeis com o switch topo de
rack para interconexdo;
3.1.3.1.6. Deve fornecer 24 (vinte e quatro) patch cords no padrdao CAT6A de
pelo menos 2.5 m;
3.1.3.1.7. Todas as licengas necessarias para as funcionalidades exigidas neste
Termo de Referéncia deverdo estar inclusas no equipamento;
3.1.3.1.8. Deve permitir agregacdo de links conforme o padrao IEEE802.3ad,
suportando a criagdo de no minimo 6 grupos “LAG” por unidade;
3.1.3.1.9. Deve implementar espelhamento de trafego para andlise de rede,
funcionalidade SPAN, port mirror ou similar;
3.1.3.1.10. Deve permitir o espelhamento de uma porta ou de um grupo de portas
para uma porta especificada;
3.1.3.1.11. Deve implementar controle de acesso por porta (IEEE 802.1x);
3.1.3.1.12. Deve implementar o protocolo de autenticagdo IEEE802.1x com
atribuigdo dinamica de VLAN;
3.1.3.1.13. Deve implementar IEEE 802.1p - Classe de Servigos;

>
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3.1.3.1.14. Deve implementar classificagdo, marcacdo e priorizagdo de trafego
baseada nos valores de classe de servico do frame ethernet (IEEE 802.1p
CoS);

3.1.3.1.15. Deve implementar IEEE 802.3x;

3.1.3.1.16. Deve permitir no minimo 16.000 entradas de enderecos MAC em sua
tabela de enderegcamentos;

3.1.3.1.17. Deve permitir no minimo 512 VLANSs ativas por unidade conforme o
padrao IEEE 802.1Q;

3.1.3.1.18. Deve possuir no minimo 4 filas de classificagdo de prioridade por porta,

conforme protocolo 802.1p;

3.1.3.1.19. Deve suportar o standard IEEE 802.3az (Energy Efficient Ethernet -
EEE);Deve implementar IEEE 802.1Q;

3.1.3.1.20. Deve implementar, no minimo, 30 (trinta) sessdes IEEE 802.1X ou Web
ou autenticagdo por MAC simultaneamente por porta;

3.1.3.1.21. Deve suportar controle de acesso baseado em perfis (Role Based
Access Control);
3.1.3.1.22. Deve suportar a criagdo de um conjunto de politicas de acesso,

seguranca e QoS que pode ser atrelada a um usudrio ou dispositivo da rede;

3.1.3.1.23. Deve implementar RADIUS Client;

3.1.3.1.24. Deve implementar LANs Virtuais (VLANs) conforme definigdes do
padrdo IEEE 802.1Q;Deve suportar VLANs dindmicas;

3.1.3.1.25. Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas
portas Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs serdo
permitidas em cada um dos troncos 802.1Q configurados;Deve implementar a
funcionalidade de “Port Trunking” conforme padrao IEEE 802.1Q;

3.1.3.1.26. Deve implementar o Protocolo Spanning-Tree conforme padrdo IEEE
802.1d;

3.1.3.1.27. A instalagdo e configuragdo dos equipamentos serdo de
responsabilidade da CONTRATADA.

3.1.3.1.28. Deve ser novo, sem uso, estar na linha atual de produgdo do fabricante
e ser fornecido com a versdo de firmware mais atual disponivel para o
equipamento;

3.1.4.RACK 19" 42U
3.1.4.1. Especificagdo complementar:

3.1.4.1.1. Deve ser fornecido um rack para servidores no padrdo 19’ polegadas e
altura maxima de 42 U.

3.1.4.1.2. Os racks devem ser fornecidos em quantidade suficiente para abarcar
toda solug¢do de hardware para backup seguindo as recomendagdes de
melhores praticas de todos os fabricantes da solugdo de backup.

3.1.4.1.3. Deve acompanhar os respectivos cabos e adaptadores para conexao
elétrica nos padrdes IEC60320 C13-C14.

3.14.14. Deve acompanhar PDU’s padrdo IEC60320 C13-C14 para instalagdo em
rack de 19 polegadas, conforme a quantidade de equipamentos ofertados.

3.1.4.1.5. Deve suportar e fornecer energia para todos os equipamentos
ofertados, em PDU’s distintas para dois circuitos elétricos diferentes.
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3.1.4.1.6. Todos os conectores presentes nas PDU’s devem estar eletricamente
alimentados.

3.14.1.7. Cada PDU deve possuir plug para interligagdo com os circuitos elétricos
conforme norma IEC 60309 para interligagdo com os circuitos elétricos do
sistema FFT.

3.2. SOLUGCAO DE SOFTWARE
O software de backup (backup e recovery) ofertado deve atender integralmente os requisitos
para a coordenagdo e o gerenciamento das tarefas e operagdes de backup e recovery dos dados e
arquivos, devendo ser fornecido com todas as licengas que forem necessdrias para entrega funcional

da solugdo.

As licengas do software de backup deverdo ser ofertadas na modalidade de licenciamento
perpétuo, de modo a garantir que a solugdo ndo venha a perder qualquer funcionalidade operacional e
que ndo sejam cobrados quaisquer valores adicionais pelo uso das referidas licengas do software de
backup durante e apds o término do CONTRATO.

O licenciamento de software de backup podera adotar o modelo por subscri¢cdo desde que o
acesso aos dados e todas as funcionalidades operacionais de restauragdo de dados sejam mantidos
mesmo apds o término do CONTRATO.

3.2.1.Licenciamento de Software para ambiente On-Premises

>
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3.2.1.1. A solucgdo devera estar licenciada para a quantidade de pelo menos quinhentas
(500) maquinas virtuais. Para os ambientes fisicos, a protecdo deve ser feita através
do uso de agentes para até duzentos (200) servidores fisicos com sistemas
operacionais Windows Server e Linux;

3.2.1.2. O software de backup deve possuir catdlogo ou banco de dados centralizado
contendo as informagdes sobre todos os dados e midias onde os backups estdo
armazenados, esse banco de dados ou catalogo deve ser proprio e fornecido em
conjunto com o produto;

3.2.1.3. O software de backup deve possuir mecanismo de verificagdo e checagem de
consisténcia da base de dados ou da cadeia de bakup, no intuito de garantir a
integridade dos dados;

3.2.1.4. O software de backup deve possuir mecanismo de reconstru¢do do catalogo ou
banco de dados centralizado em caso de perda do mesmo, sem a necessidade de
recatalogar as imagens de backup;

3.2.1.5. O software de backup deve fazer uso de um sistema gerencial do banco de
dados para guardar o catalogo de Jobs, arquivos e midias dos backups;

3.2.1.6. O software de backup deve suportar servidor de geréncia e catdlogo nas
seguintes plataformas: Linux ou Windows. Para evitar aumento de complexidade
de gestdo, ndo serdo aceitos catdlogos instalados em madaquinas virtuais em
plataformas (sistemas operacionais) diferentes da utilizada no servidor de geréncia;

3.2.1.7. Caso o software de backup dependa de catdlogo, o mesmo deverd permitir a
configuragdo de servidores de geréncia de catdlogo em cluster para promover alta-
disponibilidade dos servigos de gerenciamento. A implementagdo do cluster devera
ser possivel nas plataformas Red Hat Enterprise Linux e Microsoft Windows Server;

3.2.1.8. O software de backup deve ser implementado na plataforma Red Hat
Enterprise Linux ou Microsoft Windows Server 2022;

3.2.1.9. O software de backup deve suportar servidores movimentadores de dados
(servidores de backup) em pelo menos uma das seguintes plataformas: Linux ou
Windows;
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3.2.1.10. Os servidores movimentadores de dados (proxies, media agentes, media
servers) devem suportar balanceamento de carga para distribuir a carga entre os
mesmos de forma automatica.

3.2.1.11. Os servidores movimentadores de dados (proxies, media agentes, media
servers) devem suportar configuragdo de recurso automatico de failover, ou seja,
permitir a configuragdo de mais de um servidor movimentador de dados em uma
politica de protegdo, de forma que a indisponibilidade de um servidor seja suprida
por outro servidor movimentador de dados disponivel de forma automatica. Esta
funcionalidade devera ser nativa do produto, e ndo pode ser construida com o uso
de solugbes baseadas em softwares de cluster de terceiros;

3.2.1.12. O software de backup devera suportar o backup e o restore de diferentes
sistemas operacionais e versOes superiores tais como  Windows
(2012/2012R2/2016/2019/2022), Oracle Linux (7/8), Red Hat Enterprise Linux
(6/78), CentOS (7/8), Ubuntu (18.04), em ambientes virtuais como VMware
VSphere 7.0 e superiores e Hyper-V (2012/2016/2019/2022);

3.2.1.13. Podera ser feito uso de versOes de agentes backlevel, para versGes antigas de
Aplicagdes e Sistemas Operacionais;

3.2.1.14. O software de backup deve permitir o backup e restore de arquivos abertos,
garantindo a integridade do backup;

3.2.1.15. O software de backup deve ser capaz de gerenciar multiplos e diferentes
dispositivos de backup , drives de backup, dispositivos de disco com e sem
desduplicagdo), conectados localmente (Direct Attached) ou compartilhados entre
multiplos servidores da camada de midia via SAN (Storage Area Network);

3.2.1.16. O software de backup deve possuir a capacidade de escrever multiplos fluxos
de dados provenientes de servidores distintos (multiplexagdo), divididos em blocos
de tamanhos constantes em um Unico dispositivo fisico de gravagao;

3.2.1.17. Caso o software de backup dependa de backup a nivel de arquivos (file level), o
mesmo devera possuir a capacidade de dividir o fluxo de dados proveniente de um
servidor em varios dispositivos de gravagdo (multiple streams);

3.2.1.18. O software de backup deve possuir a capacidade de reiniciar backups a partir
do ponto de falha, apds a ocorréncia da mesma;

3.2.1.19. O software de backup deve possuir mecanismo de atualizacdo de clientes e
agentes de backup de forma remota, através da interface de gerenciamento,
permitindo a instalagdo de multiplos clientes de backup simultaneamente;

3.2.1.20. O software de backup deve possuir a capacidade de realizar download e
instalacdo de atualizagdes em clientes, de forma automatica, e para o servidor de
backup deve ao menos notificar sobre novas versdes, incluindo o link para
download da versao citada;

3.2.1.21. O software de backup deve possuir ambiente de gerenciamento,
monitoramento de criagdo de politicas de backup e restore via interface grafica e
linha de comando;

3.2.1.22. O software de backup deve possuir fungdo de agendamento do backup através
de calendario;

3.2.1.23. O software de backup deve possuir capacidade de estabelecer niveis de acesso
diferenciados e configuraveis para atividades de administragcdo e operagdo do
software de backup;

3.2.1.24. O software de backup deve possuir funcdo para definicdo de prioridades de
execucdo de Jobs de backup;
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3.2.1.25. O software de backup deve permitir o agendamento de trabalhos (jobs) de
backup, sem utilizagdo de utilitarios de agendamento dos hosts;

3.2.1.26. O software de backup devera permitir a programagdo de trabalhos (jobs) de
backup automatizadas em que sejam definidos prazos de reten¢do dos arquivos e
imagens;

3.2.1.27. O software de backup deve possuir a fungdo de Backup sintético que permite a
criagdo de uma Unica imagem de backup a partir de um backup full e qualquer
quantidade de backups incrementais. O restore sera efetuado da nova imagem full
sintética;

3.2.1.28. O software de backup deve possuir politicas de ciclo de vida nativas, gerenciar
camadas de armazenamento e transferir automaticamente os dados de backup
entre camadas através do seu ciclo de vida;

3.2.1.29. O software de backup deve permitir a realizacdo do backup completo de
servidor para recuperagdo de desastres;

3.2.1.30. O software de backup deve permitir restaurar o backup de recuperagdo de
desastres para hardware diferente do original;

3.2.1.31. O software de backup deve permitir o controle da banda de trafego de rede ou
oferecer técnicas que proporcionem a reducdo na utilizacdo de rede durante a
execugdo do backup e/ou do restore;

3.2.1.32. O software de backup deve ser capaz de recuperar dados para servidores
diferentes do equipamento de origem;

3.2.1.33. O software de backup deve ser capaz de utilizar qualquer tecnologia utilizada
pela Solugdo de Armazenamento como destino dos backups seja armazenamento
diretamente anexado (DAS), armazenamento em rede NAS ou rede SAN;

3.2.1.34. O software de backup deve possuir a fungdo de Disk Staging, ou seja, que
permita o envio dos dados para disco e posteriormente do disco para outro tipo de
midia;

3.2.1.35. O software de backup deve permitir que Logical Unit Numbers (LUNs) sejam
apresentadas aos servidores da camada de midia como destino para realizagdo de
backups;

3.2.1.36. O software de backup deverd permitir integracdo do controle de acesso com
sistemas de diretdrio Active Directory;

3.2.1.37. Devera possuir e implementar o fator duplo de autenticagcdo para o console de
administracdo grafica por meio do provedor de identidade baseado em SAML ou
(T)OTP ou cartdes inteligentes ou certificados de usudrio Criptografia;

3.2.1.38. O software de backup deve possuir interface Unica para gerenciamento de
todos os servidores independente do Sistema Operacional que hospeda esse
servigo (Windows, Linux);

3.2.1.39. O software de backup deve implementar monitoramento e administracao
remotos da solugdo de backup a partir de qualquer servidor ou estagdo de trabalho
Windows;

3.2.1.40. O software de backup devera permitir operagées de Backup e Restore através
de rede local (LAN e SAN);

3.2.1.41. O Software de backup deverd, a partir de uma unica interface, gerenciar
operagGes de Backup e Restore de diferentes sistemas operacionais (clientes); bem
como operagdes de recuperagdo bare metal;

3.2.1.42. 0O Software de backup deve permitir a criacdo de imagens de servidores fisicos,
Linux e Windows, para recuperagdo de desastres (funcionalidade conhecida como
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bare metal restore de forma nativa, isto é, sem a utilizacdo de software de
terceiros);
3.2.1.43. Deve suportar criptografia dos dados na origem, suportando o trafego de
dados via rede ja criptografado.
3.2.1.44. Deverd suportar o armazenamento dos backups criptografados no repositério
de backups;
3.2.1.45. O software de backup deve possuir capacidade nativa de efetuar criptografia
dos backups em no minimo 256 bits nos clientes de backup e em dispositivos de
midia que suportem criptografia;
3.2.1.46. O software de backup deve possuir a funcionalidade de orquestracdo e
execugdo de copias tipo clone e snapshot e restauragdes, a partir de sua indexagao;
3.2.1.47. Para esta funcionalidade, considerar que as cdpias (clones e snapshots) serdo
executadas na camada do(s) subsistema(s) de discos e/ou virtualizador(es) de
discos existentes nas instalagdes da CONTRATANTE.
3.2.1.48. A solugdo devera prover funcionalidade de gerenciamento e orquestragdo de
copias de volumes (Clone / snapshots) junto aos sistemas de armazenamento
(storage arrays) da CONTRATANTE, conforme relagdo no Anexo I, sendo de
responsabilidade da CONTRATANTE o provisionamento de recursos e licengas
requeridos por cada sistema de armazenamento envolvido nesse tipo de operagao.
3.2.1.49. A CONTRATADA devera comprovar a compatibilidade entre a solugdo proposta
para execucdo dos requerimentos deste item junto aos sistemas de
armazenamento da CONTRATANTE envolvidos com esse tipo de operagao.
3.2.1.50. O software de backup deverd permitir a criagcdo e gerenciamento de Snapshots
através da ferramenta de administragao;
3.2.1.51. O software de backup deverad possibilitar o registro dos Snapshots na base
relacional de catalogos de forma a possibilitar a realizagdo de buscas;
3.2.1.52. O software de backup deve controlar o periodo pelo qual os Snapshots serdao
vdlidos, realizando a expiragdo automatica de um Snapshot assim que o periodo de
retengdo configurado seja atingido;
3.2.1.53. O software de backup deve possibilitar enviar notificagbes, quando
configurado, dos eventos por e-mail;
3.2.1.54. O software de backup deve possuir mecanismo de auditoria, permitindo a
emissdo de relatorios onde constem, no minimo, as seguintes informacgdes:
3.2.1.54.1. Data e hora da operagdo, Usudrio que realizou a operagdo, Agdo
realizada (em caso de modificagdo de configuragdes, informar qual a
configuragdo anterior e a modificagdo realizada);
3.2.1.54.2. Auditoria e controle de acesso devem ser funcionais para operagdes
realizadas via interface grafica e linha de comando;
3.2.1.55. O software de backup deve prover monitoramento via interface grafica e em
tempo real dos Jobs sendo executados, incluindo visdo de nivel hierdrquico dos
Jobs;
3.2.1.56. O software de backup deve suportar operagdes de backup e restore em
paralelo;
3.2.1.57. O software de backup deve permitir encadear Jobs para que um sé comece
apos outro ter terminado;
3.2.1.58. O software de backup deve suportar armazenamento nos cloud storages:
Amazon S3, Microsoft Azure e Google Cloud Storage;
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3.2.1.59. Utilizando desduplicacdo, criptografia e imutabilidade para seguranga contra
Ransomware dos dados enviados para nuvem, ao menos, Amazon S3 e Microsoft
Azure.
3.2.1.60. O software de backup deve prover relatérios gerenciais de backup com no
minimo as seguintes informagdes:
3.2.1.60.1. Backups com sucesso;
3.2.1.60.2. Backups com falha;
3.2.1.60.3. Volume de backup realizado;

3.2.1.60.4. Restores com sucesso;
3.2.1.60.5. Restores com falha;
3.2.1.60.6. Volume de restore realizado;

3.2.1.60.7. Clientes de backup configurados;
3.2.1.60.8. Ocupacgdo no destino de backup;
3.2.1.60.9. Licenciamento e capacidade;
3.2.1.61. O software de backup deve possuir interface web para gerenciamento,
monitoramento, emissdo de alertas, emissdo de relatérios sobre operagbes de
backup e restore e emissdo de relatérios sobre capacidade e tendéncia de
crescimento do ambiente;
3.2.1.62. Se houver multiplos ambientes de backup, uma Unica interface web devera ser
capaz de monitorar e agregar informacgdGes de diversos Servidores da Camada de
3.2.1.63. Gerenciamento para emissdo dos relatorios;
3.2.1.64. Relatdrios para verificar o nivel de servico, ou seja, visualizacdo de que
aplicagGes estdo com politicas de backup ativadas e executadas periodicamente;
3.2.1.65. Deve permitir exportar relatérios no formato pdf e adicionalmente em pelo
menos um dos formatos (html, doc, xIsx) ;
3.2.1.66. O software de backup deve ter Base de dados de relatérios para suportar
armazenamento de dados histéricos de no minimo 12 (doze) meses;
3.2.1.67. O software de backup deve suportar as seguintes tecnologias de virtualizagdo:
3.2.1.68. VMware vSphere: Ser comprovadamente compativel com o VADP (vStorage
API for Data Protection) para realizar operagdes de Backup e Restore de ambientes
VMware versao 6.7 e superior;
3.2.1.69. Suporte a VMware vCenter/vSphere possibilitando backup automatico das
maquinas virtuais e recuperagdo completa; Microsoft Hyper-V: Suporte a Microsoft
Hyper-V Server 2012/R2, Microsoft Hyper-V Server 2016, Microsoft Hyper-V Server
2019, Microsoft Hyper-V Server 2022;
3.2.1.70. O software de backup deve possuir suporte a backup e restore de maquinas
virtuais Microsoft Hyper-V e VMware 6.7 e versGes superiores através de vStorage
API com as seguintes caracteristicas:
3.2.1.71. Deve permitir que através de uma Unica rotina de Backup a qual enviou os seus
dados para disco ou tape seja possivel recuperar a imagem completa da maquina
virtual Windows e Linux (vmdk), e também arquivos de maneira granular sem a
necessidade de scripts, area temporaria ou montagem dos arquivos VMDK;
3.2.1.72. Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para as
operacgdes de backup;
3.2.1.73. Deve permitir a recuperagdo granular de arquivos/aplicacbes através da
execugdo de um unico backup;
3.2.1.74. Permitir o descobrimento automatico das maquinas virtuais nos ambientes
VMware, com capacidade de realizar filtros avangados com critérios como:
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3.2.1.74.1. Nome da maquina virtual;
3.2.1.74.2. Sistema Operacional;
3.2.1.74.3. Serdo aceitas solugGes que possuam o recurso de criagdo de Tags de

forma dinamica para atender tal funcionalidade;
3.2.1.74.4. DataStore (Vmware);
3.2.1.74.5. vApp;
3.2.1.74.6. VM Folder;
3.2.1.74.7. DataCenter;
3.2.1.74.8. Host/Cluster;
3.2.1.74.9. Resource Pool
3.2.1.75. Deve possuir a capacidade de balanceamento de carga automadtico dos
backups através de multiplos backups hosts;
3.2.1.76. Deve permitir restaurar e iniciar a execu¢do de uma maquina virtual
instantaneamente, diretamente a partir do seu repositério de backup, sem a
necessidade de manter réplicas ou snapshots da VM de origem disponiveis para o
processo de recuperagdo instantanea;
3.2.1.77. Deve prover otimizacao do backup e recursos, permitindo que somente blocos
utilizados sejam copiados no processo de backup;
3.2.1.78. Deve permitir a realizagcdo de backups e monitoragdo do backup de maquinas
virtuais através de plug-in integrado ao vCenter ou vSphere 6.7 Web Client;
3.2.1.79. Deve possuir capacidade de realizar backup de maneira off-host, sem a
necessidade de instalagdao de agentes nas maquinas virtuais;
3.2.1.80. Deve possuir capacidade de realizar backup de maquinas virtuais em estado
online ou offline;
3.2.1.81. Deve possuir a capacidade de realizar backup de maquinas virtuais existentes
em um vApp;
3.2.1.82. Deve possuir a capacidade de recuperagdo da imagem da maquina virtual, para
maquinas que possuam discos VMFS ou RDM;
3.2.1.83. O software de backup deve possuir a capacidade de realizar backup de maneira
Full, incremental ou Diferencial sem a necessidade de instalagdo de agentes nas
maquinas virtuais;
3.2.1.84. O software de backup deve suportar ambientes configurados com Cluster
Shared Volumes;
3.2.1.85. O software de backup deve permitir que através de uma Unica rotina de
Backup a qual enviou os seus dados para disco ou tape seja possivel recuperar a
imagem completa da mdaquina virtual Windows e Linux (vhd ou vmdk), e também
arquivos de maneira granular para VMs Windows;
3.2.1.86. O software de backup deve possuir a capacidade de recuperagdo das maquinas
virtuais para uma drea temporaria de disco;
3.2.1.87. O licenciamento do software de backup deve abranger os dois sites da
CONTRATANTE, permitindo a protecdo de uma quantidade ilimitada de agentes por
servidor (fisico ou virtual) para, no minimo, as seguintes aplicagGes e banco de
dados:
3.2.1.87.1. Microsoft SQL Server versdes 2012, 2014, 2016, 2017 e 2019;
3.2.1.87.2. Microsoft Exchange 2013 e 2016;
3.2.1.87.3. PostgreSQL 12 e superiores;
3.2.1.87.4. Sera permitido o uso de pré-script caso a versao esteja fora da matriz
de compatibilidade do software de backup;
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3.2.1.87.5. MySQL 5.7 e superiores;
3.2.1.87.6. Serd permitido o uso de pré-script caso a versdo esteja fora da matriz
de compatibilidade do software de backup;
3.2.1.87.7. Microsoft Active Directory
3.2.1.87.8. O software de backup deve suportar DAG (DataBase Availability
Groups) do MS Exchange;
3.2.1.88. O software de backup deve suportar backup do Information Store de
Microsoft-Exchange, com possibilidade de restore granular, ou seja, de e-mails
Unicos, itens de calenddrio e também de caixa postal de algum usuario;
3.2.1.89. O software de backup deve suportar backup do Microsoft Active Directory,
com possibilidade de restore granular, ou seja, restauracdo de todo um diretdrio,
de objetos selecionados e até de atributos individuais;
3.2.1.90. Caso o software de backup dependa de catdlogo, deverd possibilitar a
distribuicdo automatica de carga entre os servidores que executardo o servigo de
Protecdo da Informacgdo, ou seja, os dados oriundos dos clientes de backup deverdo
ser distribuidos de forma automatica entre os servidores de backup da solugdo em
caso de falha de um dos servidores de backup, o cliente automaticamente ird
encaminhar seus dados através de outro servidor de backup ativo. Esta
funcionalidade devera ser nativa do produto, ndo sendo admitidas solugdes
baseadas em softwares de terceiros;
3.2.1.91. O software de backup devera fazer uso de tecnologia de replicagcdo dos dados
(ndo somente os dados protegidos — imagens de backup — mas também do
catalogo do software de backup necessdrios para a recuperagdo do site principal
para o site de desastre, de forma que em um evento de desastre, os sites sejam
independentes no processo de recuperagao;
3.2.1.91.1. Caso a solugdo de backup dependa de catdlogo, as credenciais de
acesso a console de gerenciamento e catalogo de cada site devem ser
independentes para isolamento em caso de ataque de Ransomware;
3.2.1.91.2. As solugbes que ndo dependam de catalogo devem possuir mecanismo
que permita criptografar o backup armazenado com chave AES 256 e devera
exigir tal chave para importar os backups em outro servidor de backup;
3.2.1.92. A solugdo ofertada devera possuir, de forma nativa e/ou integrada,
mecanismos e funcionalidades de protecdo (que deverdo estar 100% licenciados)
para atuar, e eventualmente bloquear ataques cibernéticos (tipo “ransomware” —
sequestro de dados), prevenindo a perda e/ou indisponibilidade de dados por
remocdo ou criptografia, considerando as seguintes caracteristicas:
3.2.1.93. Os dados armazenados nos repositorios de backup devem estar protegidos
contra alteragdes indesejadas, e ser imutaveis, ou seja, ndo podem ser modificados
por agentes externos ao backup, de modo que eles sé possam ser alterados ou
removidos mediante expiracdo do backup e respeitar o periodo estabelecido para
remogao;
3.2.1.94. Possuir mecanismos que previnam que hackers ou mesmo administradores
maliciosos tenham acesso a senhas de administragdo do backup e sejam capazes de
remover dados utilizando a prépria ferramenta de backup;
3.2.1.95. Possuir mecanismos que impe¢am a dele¢do de backups do armazenamento
do backup (funcionalidades do tipo “Ramsomware Protection”) que garantam o
bloqueio do repositdrio de armazenamento de backup.
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3.2.1.96. O software de backup deve possuir o recurso de dupla autenticagdo (2FA —
Two Factor Authentication) ou (Four Eyes Principle) para executar atividades
administrativas de exclusdo no equipamento;
3.2.1.97. Devera exigir a autentica¢do e autorizagdo de um segundo usuario (escalagdo)
para concluir a alteragdo de parametros criticos, como, por exemplo, a delegdo de
uma imagem de backup;
3.2.1.98. O software de backup deve suportar e estar licenciado com a funcionalidade
de criptografia do tipo DARE (Data At Rest Encryption) de no minimo 256 bits com
certificacdo FIPS 140-2;
3.2.1.99. A solugdo ofertada deve garantir o Reforgo da infraestrutura (Infrastructure
hardening);
3.2.1.100. O software de backup deve permitir o uso das melhores praticas de
provisionamento de sistemas operacionais certificadas e aprovadas por estes
organismos;
3.2.1.101. O software de backup deve possuir mecanismos de controles dos bindrios dos
aplicativos que comp&em a solugdo através do uso de assinatura digital;
3.2.1.102. Caso o software de backup e protecdo de dados demande de licenciamento
para replicacdo de dados “Air Gap”, deverao ser ofertadas as licengas para toda a
capacidade de 1.5 Petabytes por site.
3.2.1.103. Para atender os principios de Isolamento dos Dados por meio de segmentagdo
da rede de dados de backup, a solugdo deve prover os seguintes pontos:
3.2.1.104. Deve suportar criptografia in Flight visando proteger o contelido do backup
durante o transporte de dados;
3.2.1.105. Uso de gateway ou proxy entre suas zonas publicas e seguras;
3.2.1.106. A comunicagdo entre recursos de backup deve permitir o uso de certificados
de autorizagao;
3.2.1.107. Validagdo dos Dados (Data Validation) — Testes de Integridade dos dados
armazenados:
3.2.1.107.1. A solugao deve prover recursos de validagdao dos dados armazenados
nos repositorios de backup para verificar e garantir a integridade dos
mesmos;
3.2.1.107.2. A solugdo deve utilizar métodos de analise fisica de validacdo dos
dados como: verificagdo de redundancia ciclica (CRC), que realiza validagdo
dos dados a nivel de blocos, permitindo a identificacdo de blocos corrompidos
e acOes de corregdo;
3.2.1.107.3. A rotina de validagdo dos dados deve permitir o agendamento e ser
executada periodicamente para garantir a integridade dos dados
armazenados;
3.2.1.107.4.  No caso de identificagdo de blocos corrompidos, a solugdo deve enviar
alertas e notificagdes aos responsaveis;
3.2.1.107.5. A solugdo deve prover monitoramento de Ameagas (Threat
Monitoring), permitindo assim a visibilidade de anomalias e falhas de backup,
bem como uma visualizagdo Unica de alertas atuais, histérico e tendéncias;
3.2.1.108. Monitoramento Ativo: A solucdo devera monitorar continuamente as métricas
para atividades anémalas do sistema de arquivos, como modificagdes e exclusoes.
Quando alteragdes an6malas no sistema de arquivos forem detectadas, alertas
deverdo ser acionados para fornecer motivo para agdo. A solugdo devera possuir
mecanismos que permitam que alertas sejam integrados a informagdes de
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seguranga e gerenciamento de eventos (SIEM), outros sistemas de resposta a
incidentes ou iniciar fluxos de trabalho.
3.2.2.Licenciamento de Software para ambiente Office365
3.2.2.1. O licenciamento devera prover protegdo para 1000 (mil) usuarios de Microsoft
Office365. A solugdo proposta deverd ser capaz de fazer backup e recuperar dados
no Microsoft Office365, com base em um licenciamento Unico, tendo como métrica
a quantidade de 1000 usuarios, com atendimento 24x7 pelo periodo de 60
(sessenta) meses.
3.2.2.2. A solugdo ofertada devera possuir integragdo com Microsoft Office 365:
3.2.2.2.1. Devera suportar minimamente a protec¢do dos seguintes itens:
3.2.2.2.1.1. Calendario;
3.2.2.2.1.2. OneDrive (pasta e arquivos individuais);
3.2.2.2.1.3.Sites;
3.2.2.2.1.4.Contatos;
3.2.2.2.1.5. Tarefas;
3.2.2.2.1.6. E-mail
3.2.2.2.1.7. Caixas de e-mail compartilhadas
3.2.2.2.1.8. Grupos do Teams (arquivos postados e conversas)
3.2.2.2.1.9. SharePoint sites (site inteiro e arquivos individuais)
3.2.2.3. Operagdo de recuperagdo dos dados, no minimo, nos seguintes niveis:
3.2.2.3.1. Microsoft Exchange: Caixa postal completa e Itens individuais
(arquivos, e-mail, contatos, calendario);
3.2.2.3.2. OneDrive: Pasta completa e arquivos individuais, inclusive anotagdes
do OneNote;
3.2.2.3.3. Grupos do Teams: Conversas e arquivos;
3.2.2.3.4. SharePoint: site completo e arquivos individuais;
3.2.2.3.5. Usuario;

>
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3.2.2.4. Operagdo de recuperagdo versOes anteriores, devendo disponibilizar, no

minimo, as seguintes formas de recuperagdo dos dados:
3.2.2.4.1. Recuperagdo para o local de origem;
3.2.2.4.2. Fazer download do arquivo;

3.2.2.5. Devera permitir enviar notificagGes sobre os resultados das tarefas de backup
por e-mail ou disponibilizadas em uma central de notificagGes.

3.2.2.6. A solugdo deve criptografar a comunicacdo entre o Office 365 e a
infraestrutura de backup usando SSL.

3.2.2.7. Deve permitir a adi¢do de contas de backup auxiliares da organizagdo, por
meio de grupos de seguranca pré-configurados do Office 365;

3.2.2.8. Devera oferecer a capacidade de ajuste do uso da largura de banda durante as
tarefas de backup;

3.2.2.9. A solucdo deve ter a opgdo de executar a criptografia AES de 256 bits dos
dados armazenados, de forma nativa ou através de criptografia a nivel de disco.

3.2.2.10. A implementa¢do deve permitir a configuracdo ou geracdo de politicas de
retengdo.

3.2.2.11. Deverd suportar o armazenamento dos dados localmente, seja em volumes
locais ou apresentados via SAN, além de suportar o armazenamento em ambiente
On-Premises (Local) e Cloud gravando em Object Storage compativel com S3.

3.2.2.12. A solugdo devera criar varias tarefas de backup na mesma organiza¢do do
Office 365, permitindo a inclusdo ou exclusdo de tipos de objetos de acordo com as
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necessidades da organizagdo. Para tarefas de backup configuradas, deve ser
possivel configurar a seguinte opgdo de agendamento:
3.2.2.12.1. Execugdo didria em horarios e dias especificos;

3.2.2.13. A solugdo devera fornecer uma interface para exibir as estatisticas dos objetos
processados em cada sessdo de backup.

3.2.2.14. A solugdo deverd ter a capacidade de procurar itens do Exchange a partir de
uma interface guiada sem a necessidade de processos de recuperagdes anteriores.

3.2.2.15. A solugdo deve ter a capacidade de recuperar uma caixa de correio inteira ou
selecionar individualmente quaisquer itens e recupera-los para qualquer caixa de
correio existente, ou exporta-los para arquivos .PST ou .EML.

3.2.2.16. Oferecer suporte a utilizagdo de usudrios com autenticagdo multi-fator (MFA)
habilitada para execucgdo segura dos processos de backup e restauragdo. Suportar
mecanismos de autenticagdo moderna para operagdes de backup.

3.2.2.17. Disponibilizar logs de auditoria para as operacdes dos usuarios realizadas na
plataforma com, no minimo, as seguintes informacgdes:

3.2.2.17.1. Logon na console;

3.2.2.17.2. Arquivos baixados (download);
3.2.2.17.3. Arquivos pré-visualizados;
3.2.2.17.4. Tenant adicionado ou/e removido;
3.2.2.17.5. Arquivos recuperados;

3.2.2.18. Deve incluir relatdrios para identificar estado da protecdo de caixas de correio
do Office 365, gerenciar o uso de licengas e obter visibilidade sobre o consumo de
armazenamento.

3.2.2.19. A solugdo deve oferecer opg¢des de retengdo com base na data de criagdo dos
itens em seu local original, ou baseadas na data de execuc¢do dos backups.

3.2.2.20. Permitir exportar o conteudo de backup, possibilitando o transporte fisico de
dados.

3.3. SERVIGOS DE IMPLANTAGAO
3.3.1.SERVICO DE INSTALACAO E CONFIGURAGAO

3.3.1.1. Deve contemplar a montagem de todos os componentes conforme orientagdo
técnica da CONTRATANTE, incluindo conexdes e organiza¢des dos cabos da melhor
forma.

3.3.1.2. Deve entregar o cabeamento organizado de forma a minimizar a visualizagdo
dos mesmos pela parte frontal ou traseira do rack, com distingdo de cores dos
cabos conforme o circuito de rede.

3.3.1.3. A CONTRATADA deve realizar a montagem, instalagdo e configuragdo nos dois
(2) data centers, incluindo o material, mdo de obra, insumos e ferramentas, sem
onus adicional para a CONTRATANTE.

3.3.1.4. Deve incluir assessoria de implantagdo e acompanhamento para a instalagao
fisica e légica da solugdo, sua ativagdo, configuragdo e testes para garantir o pleno
funcionamento de toda a solugéo.

3.3.1.5. Deve ser fornecido, apds a instalagdo fisica do equipamento, documentagdo da
instalagdo na qual inclua as identificacdes dos cabos, conectores e interligages
elétricas e de rede, com diagramas (bayface) e também registros fotograficos da
montagem.

3.3.1.6. Deve fornecer na documentagdo da instalagdo informagGes suficientes para
gue seja possivel correlacionar os dispositivos légicos com as interligacGes fisicas de
todos os componentes da solugdo.
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3.3.1.7. A definicdo de instalacdo e configuragdo da solugdo de salvamento e
recuperagdo é entendida como a montagem dos componentes fisicos, sua conexao
na rede da CONTRATANTE e a configuragdo ldgica de todos os produtos, testes de
todas as capacidades, validagdo dos procedimentos necessarios, validagdo da
operacdo das funcionalidades contratadas e verificagdo dos critérios de qualidade
definidos nesta aquisicdo.

3.3.1.8. A CONTRATADA devera apresentar um documento com as melhores praticas
do respectivo fabricante validando as configuragdes frente a oferta da solugdo
proposta.

3.3.1.9. A CONTRADADA deverd fornecer os equipamentos com todos os itens
acessérios de hardware e software necessarios a sua perfeita instalagdo e
funcionamento, incluindo cabos, conectores, interfaces, suportes, trilhos, drivers
de controle e softwares.

3.3.1.10. A CONTRATADA deve garantir a plena compatibilidade de operacdo dos dois
(2) conjuntos de repositdrios de armazenamento implantados em harmonia com os
demais equipamentos da infraestrutura computacional da CONTRATANTE em que
estardo interligados, atendendo as regras e regulamentos estabelecidos em ambos
os data centers.

3.3.1.11. A replicagdo de dados do data center principal para o secundario deve ser
configurada pela CONTRATADA.

3.3.1.12. N&o havera servico de migracdo do ambiente antigo de backup para a nova
solugdo.

3.3.1.13. A CONTRATADA sera responsavel pelo transporte, desembalarem, instalagdo
fisica, configuragdo e ativagdo dos softwares e equipamentos da solugdo.

3.3.1.14. Deverdo ser configuradas todas as funcionalidades disponiveis no
licenciamento do software de salvamento e recuperagdo de dados, bem como
aquelas apontadas pelo CONTRATANTE conforme previsto na especificagdo técnica
deste termo de referéncia.

3.3.1.15. Configuracdo do software de salvamento e recuperag¢do de dados e dos
repositorios de armazenamento em disco das estratégias de salvamento e
recuperacao e da replicagdo de dados definido pelo CONTRATANTE.

3.3.1.16. Configuracdo de alertas e relatérios disponiveis no software de salvamento e
recuperacdo de dados e repositério de armazenamento em disco.

3.3.1.17. A atividades minimas que devem estar cobertas pelos servicos de instalagcdo e
configuragdo da solugdo, compreendem, entre outros, os seguintes procedimentos:

3.3.1.17.1. Reunides de alinhamento para criagdo do escopo do projeto de
instalagdo;

3.3.1.17.2. Cronograma de execucao;

3.3.1.17.3. Andlise da topologia e arquitetura da solugdo, considerando todos os
equipamentos ja existentes e instalados;

3.3.1.17.4. Levantamento de informagdes sobre o ambiente;

3.3.1.17.5. Planejamento de funcionalidades a implementar;

3.3.1.17.6. Projeto de instalagao;

3.3.1.17.7. Definicdo dos parametros de configuragdo a serem implementados;

3.3.1.17.8. Procedimentos de implementagdo;

3.3.1.17.9. Analise dos sistemas e ambientes dos dados protegidos pela solugdo;

3.3.1.17.10.  Integragdo com a estrutura de rede local (LAN Local Area Network) e a

rede de dispositivos de armazenamento (SAN Storage Area Network) e outros
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ativos ja existentes, com as devidas configuragbes de tolerancia a falhas
(failover) e balanceamento de carga (load balance);
3.3.1.17.11.  Definigdo dos procedimentos de roll back;
3.3.1.17.12.  Instalagdo fisica de todos os equipamentos (hardware) e softwares
necessarias para atender os requisitos da solugdo fornecida;
3.3.1.17.13.  ConfiguragOes das funcionalidades contratadas, incluindo os agentes
nos datacenters principal e secundario, e localidades remotas;
3.3.1.17.14.  Migragdo ou reconfigura¢do das regras e politicas de salvamento e
recuperacdo de dados aplicdveis a solugdo ofertada;
3.3.1.17.15.  Configuragdo do sistema de geréncia e monitoramento da solugdo de
salvamento e recuperagao;
3.3.1.17.16.  Transferéncia de conhecimento (Hands On);
3.3.1.17.17.  Integracdo da solugdo com ferramenta de monitoramento externa da
CONTRATANTE;
3.3.1.17.18.  Testes e validagGes;
3.3.1.17.19. Homologagao;
3.3.1.17.20. Documentacdo final da solu¢do implantada.
3.3.1.18. Apds a homologacdo da instalagdo e operacgdo da solugdo em regime produtivo
(ongoing), deve ser disponibilizado, de forma presencial na CONTRATANTE, um
técnico especializado para acompanhar a equipe técnica de sustentagdo na
execugdo das principais tarefas administrativas da operagdo diaria, atuando em
esclarecimentos, ajustes e eventuais correcdes, durante 5 (cinco) dias Uteis
(operagdo assistida).
3.3.1.19. Deve haver repasse de conhecimento para a equipe técnica da CONTRATANTE
do ambiente implantado suficientes para supervisdo e gestdo do projeto de
implementacao, instala¢do e configuracgao.
3.3.1.20. Durante a implantagdo da solu¢do a equipe da Contratada deverd repassar
informagdes para a equipe da CONTRATANTE, e a quem ela definir a seu critério,
apresentando as configuragdes realizadas nos equipamentos, a arquitetura final da
solugdo e procedimentos executados.
3.3.1.21. Deve ser realizada a transferéncia de conhecimento sobre a solugdo durante o
periodo de operagdo assistida sobre a solugdo no ambiente da CONTRATANTE, para
no minimo para 3 (trés) profissionais a critério da CONTRATANTE (Hands On).
3.3.1.22. Os servicos de instalagdo e configuracdo e operagdo assistida serdo iniciados
em um prazo maximo de 60 (sessenta) dias corridos contados da data indicada na
ordem de inicio de servigos.
3.3.1.23. Os servicos devem ser planejados em conjunto com a CONTRATANTE,
prevendo o menor tempo de parada possivel (downtime) dos servigos durante sua
execucgdo. A critério da CONTRATANTE este tempo de parada pode exigir tarefas e
acOes de mitigagdo deste tempo.
3.3.1.24. Acritério da CONTRATANTE, os servigos (totalmente ou em parte) poderdo ser
executados fora do horario comercial ou em finais de semana e feriados, sem
guaisquer custos adicionais de modo a minimizar os transtornos aos usuarios pela
eventual indisponibilidade dos servigos.
3.3.1.25. Devem ser realizadas as configura¢Oes de todas as funcionalidades presentes
na solugdo, mesmo que nado constem explicitamente neste documento.
3.3.1.26. Na realizacdo dos servicos de implementacdo e repasse tecnoldgico, em
nenhuma hipdtese, havera custos adicionais para a CONTRATANTE. O fornecedor é
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responsavel por todas as despesas, tais como transporte, hospedagem,
alimentagdo e outras necessarias para execucdo dos servigos.
3.3.1.27. Os servigos de instalacdo e configuracdo deverdo ser prestados por técnicos
certificados pelos fabricantes da solugao.
3.3.1.28. Durante todo o periodo de instalagdo e configuracdo, a fabricante devera
disponibilizar, mesmo que remotamente, equipe técnica para esclarecimento de
duvidas, validagdo das configuragdes pretendidas e aplicadas, além de resolugdo de
problemas.
3.3.1.29. Sempre que for possivel deve ser considerada a opg¢do de instalacdo e
configuragdo em modo de alta disponibilidade.
3.3.1.30. Toda a implantagdo e configuragdes da solugdo (politicas gerais, objetos, itens
de administracdo) deve ser realizada de acordo com as melhores praticas
recomendadas pelo fabricante da solucdo ofertada.
3.3.1.31. O processo de implantacdio deve ser devidamente documentado. Esta
documentagdo deve compor o relatdrio final da implantagdo com o detalhamento
do processo realizado contendo todas as configuragdes efetuadas e as decisGes
tomadas em formato legivel e tecnicamente fundamentado.
3.3.1.32. Prazo maximo para Instalacdo e configuracdo (implementacdo) da solugdo sera
de 90 (noventa) dias corridos contados a partir da entrega dos equipamentos,
devendo preferencialmente, ser realizada em horario ndo comercial, conforme
agendamento da contratante.
3.3.1.32.1. Deve ser fornecido juntamente com os produtos e licengas os manuais
técnicos de referéncia, contendo todas as informagdes sobre os produtos
com as instru¢cbes para instalagdo, configuracgdo e operagdo,
preferencialmente em portugués (Brasil), ou ser escritos em lingua inglesa.

3.3.2.SERVICOS DE TREINAMENTO OFICIAL

>
22/07/2024 18:40:03

3.3.2.1. O treinamento devera ser ministrado abrangendo teoria e pratica de
implantagdo, configuracdo, administracdo, estratégias de backup e recovery,
replicagdo de dados, solugcdo de problemas e assuntos tedricos relacionados ao
software de salvamento e recuperacao de dados e repositérios de armazenamento
em disco.

3.3.2.2. Caso a avaliagdo da qualidade do treinamento, realizada pelos participantes,
ndo atingir uma aceitagdo minima de setenta (70%) a CONTRATANTE podera
solicitar repeti¢cdo do treinamento, com os ajustes necessdrios, sem quaisquer 6nus
adicional.

3.3.2.3. O treinamento deve ser composto por curso oficial da FABRICANTE da solugdo
de software de backup, abrangendo conteldo tedrico e pratico, abordando todas
as funcionalidades da ferramenta e deve tratar, no minimo, as seguintes

abordagens:
3.3.2.3.1. Apresentacdo da arquitetura da solugdo e dos conceitos fundamentais;
3.3.2.3.2. Instalagao da solugdo;
3.3.2.3.3. Configuracdo inicial;
3.3.2.34. Configuracgdo de interface;
3.3.2.3.5. Funcionalidade de criptografia;
3.3.2.3.6. Perfil de acesso;
3.3.2.3.7. Politicas de seguranca de dados aplicadas;
3.3.2.3.8. Configuracdo de alta disponibilidade (redundancia, high availability);
3.3.2.3.9. Geragdo de relatorios;
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3.3.2.3.10. Customizagdo de relatdrios existentes na solugdo adquirida, cujos
casos aplicadveis a CONTRATANTE;

3.3.2.3.11. Configuragdo e gerenciamento da solugdo;

3.3.2.3.12. Operagdo completa da solugéo;

3.3.2.3.13. Andlise e resolugdo de problemas (troubleshooting);

3.3.2.3.14. Alertas e ag0es;
3.3.2.3.15. Monitoramento;
3.3.2.3.16. Demais assuntos pertinentes a solugdo ofertada.
3.3.2.4. O treinamento deve ser ministrado com instrutores certificados na solugdo
ofertada pelo fabricante.
3.3.2.5. O treinamento deve ser realizado no periodo de segunda a sexta-feira, em dias
Uteis, entre 8 (oito) horas e 18 (dezoito) horas, sendo que ndo poderd exceder o
maximo de 8 (oito) horas diarias.
3.3.2.6. Na realizacdo do treinamento, em nenhuma hipdtese, havera custos adicionais
para a para realizagdo do treinamento para a CONTRATANTE. O fornecedor deve
fornecer toda a infraestrutura necessaria para realizagdo do treinamento. Recursos
tais como instrutor, lanche, material, equipamentos, entre outros nao terdo 6nus
adicional para a CONTRATANTE.
3.3.2.7. O treinamento da solugdo adquirida sera ministrado, preferencialmente, nas
dependéncias da CONTRATANTE. A critério da CONTRATANTE, o fornecedor podera
fornecer vouchers para realizagdo de treinamento na solugdo adquirida a ser
realizado, de forma presencial, nas instalagbes do fabricante ou de parceiro
autorizado. Nesta hipotese, todas as despesas de deslocamento, hospedagem e
alimentagdo dos alunos serdo de responsabilidade do fornecedor.
3.3.2.8. O treinamento deve ser ofertado em portugués e o material didatico,
preferencialmente, deve ser em portugués.
3.3.2.9. O treinamento devera possuir carga hordria adequada de forma a abranger
todo o conhecimento necessario para operar a solugdo fornecida a CONTRATANTE,
e em quantos modulos forem necessarios, de acordo com o treinamento oficial.
3.3.2.10. O material didatico deve ser oficial, sendo uma unidade para cada dos
participantes.
3.3.2.11. Deve ser fornecido certificado de participagdo para cada participante a critério
da CONTRATANTE. O certificado de conclusdo do curso deve descrever ao menos o
titulo do curso, ter o nome completo do participante, informar a carga horaria, o
nome do instrutor, local e data da realizagdo do curso.
3.3.2.12. O treinamento devera ser ministrado para no minimo 6 (seis) integrantes da
equipe da CONTRATANTE ou de seus subcontratados a seu critério.
3.3.2.13. O conteudo tedrico dos treinamentos deve ficar disponivel para os
participantes para pesquisas futuras, apds a conclusdo do curso.

3.3.3.SERVICO DE GARANTIA

>
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3.3.3.1. A Garantia abrange TODOS os equipamentos do item 3.1 e iniciara somente
apo6s a emissdo emitir o aceite definitivo. Este periodo de garantia serd de 5(cinco)
anos.

3.3.3.2. Devera possuir suporte técnico e garantia on-site de 5 (cinco) anos para a
solugcdo de hardware, com atendimento 24x7 e tempo de resolugdo/reparo em até
8 (oito) horas para casos criticos de indisponibilidade da solugdo, podendo a
reposicdo de pecas ser no préximo dia util (NBD - Next Business Day) nos casos em
gue nao houver indisponibilidade;
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3.3.3.3. Deve possibilitar a abertura dos chamados diretamente com o fabricante do
componente;
3.3.3.4. Os chamados devem ser abertos através de telefone e através do website de

suporte do fabricante da solugdo;

3.3.3.5. Os chamados abertos por telefone devem ser abertos através de um numero
0800;

3.3.3.6. Deve permitir atualizagdo para a versdao mais recente de toda parte composta
por software da solugdo durante todo o periodo de garantia;

3.3.3.7. A proposta deve conter declaragdo do fabricante da solu¢do sobre a sua
responsabilidade referente a garantia e SLA dos equipamentos bem como a lista de
equipamentos e seus nimeros de série deverdo constar no site do fabricante;

3.3.3.8. Todos os equipamentos desse item deverdo ser iguais, sem qualquer diferenca
de subcomponentes;

3.4. LOCAIS DA ENTREGA E PRESTACAO DOS SERVICOS

3.4.1.A entrega e a prestagdo dos servigos serdo realizadas em dois (2) datacenters
localizados em Porto Alegre, RS, a serem definidos pela CONTRATANTE.
3.5. HORARIOS DA PRESTACAO DOS SERVICOS:
3.5.1.Fica definido o horario das 09:00 as 17:00 nos locais para prestacdo de servicos.
3.5.2.A CONTRATANTE podera considerar alterar os hordrios previamente definido através de
estabelecimento de acordo com a CONTRATADA
DESCRICAO DA SOLUCAO
4.1. A solugdo de Backup é um conjunto de ferramentas projetadas para garantir a seguranca e
disponibilidade dos dados criticos da SEFAZ oferecendo prote¢dao contra uma variedade de
ameacas cibernéticas e desastres naturais.
4.2. Asolugdo devera operar em alta disponibilidade, com os seguintes componentes principais:
4.2.1.Software de Backup com Recuperagdo Rdapida: Um software robusto dedicado a
realizacdo de backups regulares dos dados criticos da SEFAZ, permitindo uma rdpida
recuperacdo em caso de perda de dados ou corrupgdo de arquivos. A solugdo também
oferecera protecdo avangada contra-ataques ransomware, detectando e impedindo
atividades maliciosas que possam comprometer a integridade dos dados.
4.2.2.As licencas do software de backup deverdo ser ofertadas na modalidade de
licenciamento perpétuo, de modo a garantir que a solugdo ndo venha a perder qualquer
funcionalidade operacional e que ndo sejam cobrados quaisquer valores adicionais pelo
uso das referidas licencas do software de backup durante e apds o término do
CONTRATO. O licenciamento de software de backup podera adotar o modelo por
subscricdo desde que o acesso aos dados e todas as funcionalidades operacionais de
restauracao de dados sejam mantidos mesmo apds o término do CONTRATO.
4.2.3.Servico de Treinamento e Implantagdo: O servico de treinamento e implantacdo da
solugdo de backup fornecera suporte especializado para garantir uma implementagao
eficiente da solugdo na infraestrutura existente da SEFAZ. Isso incluird treinamento para
a equipe de Tl sobre as melhores praticas de configuragdo, operagdo e manutengdo da
solugdo de backup.
4.2.4.Compatibilidade com o Ambiente Existente e Integracdo com Solugdes de Seguranga: A
solugdo de backup sera totalmente compativel com o ambiente de Tl atual da SEFAZ,
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integrando-se perfeitamente aos ambientes de produgdo e desenvolvimento da SEFAZ.
Além disso, sera totalmente integrada as solugdes de seguranga existentes.
5. MODELO DE GESTAO DO CONTRATO
5.1. Solugdo de Backup, com fornecimento de Licengas, pelo periodo de 60 meses: O contratado é
obrigado a submeter, mensalmente, um relatério detalhado de todas as ordens de servigo
geradas durante o periodo. Este documento deve incluir informacgGes essenciais como data de
abertura, fechamento, grau de criticidade, e o nome do responsdvel pela abertura de cada
ordem.
5.2. Servico de Implantagdo da Solugdo Backup:
5.2.1.Treinamento: Apds a conclusdo do treinamento, sera necessario apresentar um relatorio
de encerramento que detalhe as datas de realizagdo, carga hordria total, identificagdo do
responsavel pelo treinamento, cdépia do material didatico utilizado, e a lista de
participantes. Este documento visa documentar o cumprimento e a eficacia do
treinamento oferecido.
5.2.2.Instalagdo e Configuracdo: Deve-se entregar um relatdrio resumido que destaque os
principais marcos alcangados durante a fase de implantagdo, incluindo o cronograma de
execugdo, os desafios encontrados e as solugdes adotadas, culminando com o relatério
final de implantagdo. Este relatdrio deve alinhar-se com os requisitos especificados no
item 3.3.1.31, garantindo que todos os aspectos da implantagdo foram devidamente
executados e documentados
6. CRITERIOS DE MEDICAO E DE PAGAMENTO
6.1. O processo de medi¢do e pagamento sera estruturado em duas fases principais:
6.1.1.Na primeira fase, um Atestado de Recebimento Provisério serd emitido. Esta etapa
assegura que todos os equipamentos foram entregues no prazo estabelecido no edital.
6.1.2.A segunda fase, um atestado de recebimento definitivo sera emitido, condicionado a
finalizagdo dos servigos de implantagdo e ativagdo das licengas.
6.2. O pagamento, por sua vez, serd efetuado em uma parcela Unica, subsequente a emissao do
Atestado de Recebimento Definitivo.
7. ADEQUACAO ORGAMENTARIA:
7.1. Esta aquisi¢do sera custeada com o Recurso 0377, Projeto 5735 — PROFISCO Il.
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