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ABES - ASSOCIAGAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

CERTIFICA

para os devidos fins e a quem possa interessar, que de acordo com seus dados cadastrais a
empresa DIGITRO TECNOLOGIA S.A. inscrita no CNPJ sob o n° 83.472.803/0001-76, com
sede a R Professora Sofia Quint de Souza, 167 - Capoeiras — Fone.: (48) 3281-7000 — Fax.:
(48) 3281-7299 - CEP 88085-040 — Florianopolis - SC, associada na ABES sob o n® 1271/1,
esta quites com suas obrigagdes mensais e em pleno gozo de seus direitos associativos.

CERTIFICA mais, que documentos devidamente firmados em seu poder atestam:

1. que a empresa DIGITRO TECNOLOGIA S.A. é a UNICA desenvolvedora e detentora
dos direitos autorais, de comercializacao, e de prestacido de servicos de manutencéo,
de atualizagdo tecnolégica e funcional, e de suporte técnico, em todo o territdrio
nacional, do Sistema Computacional Guardido OnLine DIGITRO, destinado ao apoio
das atividades de analise de inteligéncia de modo a favorecer agdes preventivas e
investigativas, em especial, a coleta de dados obtidos a partir do afastamento de sigilo
de contas registradas em provedores de contetido desde que autorizadas judicialmente
ou a partir de coletas de dados realizadas em dispositivos moéveis obtidos a partir de
procedimentos de busca e apreenséao.

2. Que o Sistema Computacional Guardido ONLINE DIGITRO, cujas capacidades
técnicas e funcionais estao abaixo descritas,, foi concebido para operar, exclusivamente,
sobre a estrutura tecnoldgica de software DIGITRO INTELLETOTUM.

3. Que o Sistema Computacional Guardido ONLINE DIGITRO possui os seguintes,
recursos, funcdes e/ou caracteristicas técnicas:

e Construido sobre a estrutura tecnolégica de Software DIGITRO INTELLETOTUM, cujos
recursos sdo habilitados através de modelos especificos de licenciamento. Objetiva a
estruturacao, coleta, analise e difusao de dados obtidos através de procedimentos de
afastamento de sigilo de contas registradas em provedores de conteldo, tais como
Google, Apple, Microsoft, Instagram, Facebook, Twitter, Uber ou pela coleta de dados
de dispositivos mdveis resultantes de procedimentos de busca e apreensdo. E
importante ressaltar que em ambas os casos, os procedimentos foram devidamente
autorizados judicialmente.
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e A estrutura tecnoldgica de software DIGITRO INTELLETOTUM ¢é a base comum para
varias ofertas de softwares aplicativos além do Guardido OnLine DIGITRO, tais como:
GUARDIAO DIGITRO, GUARDIAO INTELIGENCIA DE IMAGENS DIGITRO, DIGITRO
ID, DIGITRO ATTENTUS, DIGITRO CENTRALIS, DIGITRO EXCUBITOR, DIGITRO
INVIOLATUS, DIGITRO PATRONUS e DIGITRO RAPTUS.

e Integra-se a infraestrutura comum para todas as ofertas baseadas na DIGITRO
INTELLETOTUM operando sobre os seguintes recursos:

o Autenticagdo e Autorizacdo, permite o controle de usuarios, perfis de usuarios,
permissdes de acesso as fungbes disponiveis e compartimentalizagdo das
informagbes dentro de uma mesma base de conhecimento. Permite também a
utilizacdo de dispositivos de seguranga do tipo foken e a representacédo virtual da
estrutura da organizagéo por intermédio de uso de niveis organizacionais.

[ Requisitos do Sistema

ﬂ Certificado Raiz

Figura 1 — Autenticagdo
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= MNovo Perfil d
l}f:lume:
Descrigao:
Permissoes de acessa ol
Filtrar:
=[] Andlise -
#  [7]Analise Estruturada
= [T Andlise de Vincuios =
= [ |Andlize Georreferenciada |

[[]Acessar
I::h'ﬂnitﬂramn to on-line de Gra-.ran;é-es
[T]Publicar mapas

[ Monitoramento em tempo real
H ] Andlise Grafica
H  [7]Analise Textual "

€[ i b

Brasil digltal abesrelacionamento@abes.org.br | www.abes.org.br
R I Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema
menos desigual S&o Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 -2833

Esse documento foi assinado por MANOEL ANTONIO DOS SANTOS. Para validar o documento e suas assinaturas acesse https://portal.digiforte.com.br/validate/9KVUU-M8BNC-4CDAP-5VRM5



associacao
r brasileira das

empresas de

software

continuagao da certidao de n° 240319/41.451 — pagina 4 de 45

o Auditoria, registra todas as a¢cdes executadas no sistema por usuario e mantém as
informacdes disponiveis para acesso restrito. Permite a recuperacdo das
informacdes da auditoria por agdo, modulo, usuario, periodo e pelos valores dos
parametros envolvidos na agao.

Apditoria
Nova Auditoria * [}bﬁ
FitrarporData | s s [[§ Ok

[ Agdo Mddulo Identificador Usuario N.O. Data/Hora «
'J Abrir Rede Andlize de Vinculos testel (Rede de Rel.. Administrador do Sistema MPR 15/09/2014 16:07:13 =
|j Abrir Rede Andlise de Vinculos VEICULO (Rede de .. Administrador do Sistema MPR 15/09/2014 15:49:38 [
Ij Abrir Rede Andlise de Vinculos REDE_7.58 (Rede d.. Administrador do Sistema NPR 15/0972014 15:49:27
|_| Abrir Rede Andlise de Vinculos teste Cleidiane (Re.. Administrador do Sistema NPR 15/09/2014 15:47:29
r_—_l Abrir Rede Andlise de Vinculos 3.7 ID SEG PESS0A . Administrador do Sistema MPR 15/09/2014 15:47:12
[C] Abrir Rede Andlise de Vinculos RedeX (Rede de Ret.. USU_I_3.6 Gest_.  30/08/2014 12:40:51 | _
'__| Abrir Rede Andlise de Vinculos rede patch (Rede d..  thiapotoken NPR 30/08/72014 09:42:31 |
|:| Abrir Rede Andlise de Vinculos patch {Rede de Rel..  thiagotoken NPR 30/08/2014 09:39:15
[T] Abrir Rede Andlise de Vinculos 3.7 IDSEG (Rede de . 3.2ab N 28/08/2014 10:37:20
|j Abrir Rede Analise de Vinculos 3.7 IDSEG (Rede de ... 3.2ab MA 28/08/2014 10:36:00
[T] abrir Rede Anglise de Vinculos 3.7 IDSEG (Rede de ... 3.2ab HA 23/08/2014 10:28:14 |
[C] Abrir Rede Andlise de Vinculos 3.7 IDSEG (Rede de ... 3.2ab e 28/08/2014 10:25:34
[] Abrir Rede Anilise de Vincules 3.7_G_DIFUNDIR (R... USU_F_3.7 Gest.. 11/07/2014 11:21:34
[T] Abrir Rede Andlise de Vinculos 3.7_G_DIFUNDIR (R. USU_D_3.7 Gest_.  11/07/2014 11:20:12
[ Abrir Rede Andlise de Vincules 3.7_6_COMP_H RE_ USU_G_3.7 Gest.. 11/07/2014 10:32:13
[T] Abrir Rede Andlise de Vinculos 3.7 6 COMP_H_RE_. USU_H_3.7 Gest. 11/07/2014 10:29:44
[] Abrir Rede Andlise de Vinculos 3.7_H_COMP_I_RE_. USU_I_3.7 Gest...  11/07/2014 09:21:59
r_—J Abrir Rede Andlise de Vinculos Nova Rede jodo do ... Administrador do Sistema MPR 2770672014 11:22:41
[1!_Ahrir Rede Andlise de Vinciins rede hl (Rede de B 11511 H 3.6 Gest 19/0R/2014 1027937 =

Enviar para Editor de Documentos 30 Registros de 365 @

Figura 3 — Auditoria

Base de Conhecimento, que consiste em uma estrutura de armazenamento baseada
na abstracdo dos dados tratados pela plataforma através da definicdo de
metadados’. Permite a definigdo de entidades otimizadas para utilizagdo nos demais
modulos e a compartimentagdo destas entidades entre os niveis organizacionais e
usuarios do sistema.

! Metadados: basicamente, os metadados sdo dados que definem os dados propriamente ditos,
permitindo a abstragado para o melhor tratamento e manipulagéo da informacgao.
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e Possui integragdo com as estruturas de gerenciamento e controle de acesso
implementadas no GUARDIAO DIGITRO cujos detalhes estdo especificados em
documento proprio, utilizando os seguintes recursos:

Cadastro de Operacoes

Cadastro de Alvos

Cadastro de Pontos de Acesso
Cadastro de Mandados Judiciais
Cadastro de Direcionamentos Internet

OO0 O0O0Oo

e Possui ferramenta de Coleta de Dados, com as seguintes funcionalidades:

o Disponibiliza um repositério individual para cada conta de usuario que tenha obtido
o afastamento de sigilo autorizado judicialmente.

o Permite aos provedores de conteldo a transferéncia direta do contelido especifico
dos dados sem a interferéncia humana no processo, garantindo integralmente o
controle da cadeia de custodia.

o Permitir a coleta de arquivos resultantes de processos judiciais de afastamento de
sigilo enviados pelos provedores de servico Google e Apple ou através de coletas
intrusivas do WhatsApp nas seguintes categorias/servigos:

» Dados da Conta

= Contatos

= Calendario de Eventos

= Google Location History
= Google Photos (Google)
= Photo Library (Apple)

= Photo Stream (Apple)

= E-mail (Google e Apple)
= Google Drive

= iCloud Drive

= Google Documents

= Backup (Google e Apple)
= Google Search

= Browsing History (Apple)
= Bookmarks (Apple)

= Apple Log

= Google MyActivity

= Google PlayStore Installs
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= Google PlayStore Purchase History
=  WhatsApp Intrusido

o Permite a manutencgao da integridade do arquivo original enviado para ser utilizado
posteriormente em processos de pericia judicial.

o Permite a customizagdo das estruturas internas de coleta para transformar os
modelos de dados adotados por cada provedor de conteido em um modelo de
dados que possibilita o seu melhor gerenciamento pela Base de Conhecimento.

o Permite a integracdo nativa entre os dados coletados pelo GUARDIAO ONLINE
DIGITRO com os obtidos pelos procedimentos de interceptacdo do GUARDIAO
DIGITRO e com os demais dados armazenados pela plataforma DIGITRO
INTELLETOTUM.

o Permite o envio de alertas na interface do sistema indicando a data de atualizagéo
de dados coletados a partir das fontes configuradas.

o Permite a realizagdo de procedimentos durante a fase de pds processamento,
permitindo a imediata analise dos dados coletados, disponibilizando novas
informacdes assim que cada etapa for concluida.

o Permite o pdés processamento de arquivos, extraindo os seus metadados,
independente do tipo de arquivo coletado.

o Realiza a extragdo do EXIF? de arquivos de audio, video e imagem.

o Realiza o georreferenciamento de arquivos, utilizando informagdes obtidas nos
metadados extraidos, realizando procedimentos de geocoding.

o Realiza o georreferenciamento das coordenadas geograficas encontradas em
metadados de arquivos ou em histéricos de localizagcdo coletados.

o Realiza o georreferenciamento de enderecos IP utilizados em acessos ou
referenciados em metadados de arquivos, utilizando procedimentos de GeolP.

2 EXIF: Exchangeable image file format
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o Realiza o georreferenciamento dos dominios extraidos de URL encontradas nos
dados coletados, realizando procedimentos de GeolP.

o Realiza o georreferenciamento dos servidores de e-mail utilizados no transporte das
mensagens de e-mail coletadas, realizando procedimentos de GeolP.

o Realiza a coleta de informagdes de registro de IP utilizando procedimentos de
Whols.

o Realiza a geragdo de miniaturas (thumbnails) de imagens, videos e documentos,
permitindo o carregamento mais rapido de imagens e a prévia visualizagcao de videos
e documentos sem a necessidade de reproducgdo ou realizagdo de download para
tomar conhecimento do conteido dos mesmos.

e Possui médulo de Analise de Dados Coletados com as seguintes funcionalidades:

o Permite selecionar o conjunto de dados através de ferramenta de pesquisa
basica e simplificada.

o Permite selecionar o conjunto de dados através de ferramenta de pesquisa
avangada, dispondo de filtros criados a partir de metadados especificos de cada
categoria de dados coletados, dispondo de operadores logicos para o
refinamento dos resultados.

o Disponibiliza ferramenta para realizar o gerenciamento das consultas realizadas
permitindo a reutilizacao e rapida recuperagdo das mesmas em futuras analise.
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Nova pesquisa:

Operagao

oto

Ponto de acesso

Comentério

Data exata

dad/n aaaa

Pericdo até

PESQUISA AVANGADA

Alvo

Tags

Perszisténcia

Relevéncia

0.0 0.0

CANCELAR PESQUISAR

Figura 4 — Pesquisa Basica

Nova pesquisa:

Selecione os parametros do filtro

Arquivo Midia v X

P~ Alvo v »

Nome do Alvo v igual

Situag3o v Igual

— Conta v Contém

== | Selecione v

PESQUISA BASICA

Alvo x

Ativo v

CANCELAR PESQUISAR

Figura 5 — Pesquisa Avangada
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o Permite a avaliagao das categorias de dados selecionados de forma visual,
possibilitando a analise rapida do volume de dados retornado e a identificagdo
de necessidade de refinamento dos dados.

4 Intelle Totum ~ D . . Digirtro

ANALISE DE DADOS COLETADOS Parts o - @ i

P, . - et . M i oy

Figura 6 — Visdo Geral

o Disponibiliza filtros estatisticos e textuais especializados para tratar informacoes
comuns a todos os dados coletados, permitindo o refinamento e o ajuste do
escopo da analise sem a necessidade de retornar a interface de pesquisa.

3 TOTAL
] 225 /1050
=
=
FrLT re » GERALS L=
- T CONTAS T
~ T CATEGORIAS i
) E-mail saa
B HistOrioo de Navegas 225
) Dadons cde Caonts 201
() vistarioo de Lacalizagho T
] Documentos oa
OPERAGCOES
TAGS
- NRELEVANCIA
- ARMATENADOS
ADICIONAT FILTRO!
Feviods -
aen 1] - |
AL iICcAaAR CANCELAR
Figura 7 — Filtros Estatisticos
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o Disponibiliza interface especializada para analise dos dados cadastrais das
Contas de Servico que tiveram seu afastamento de sigilo autorizados
judicialmente.

o Permite a analise de todos os metadados relativos as Contas de Servigo, em
um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacgoes relativas as Contas de Servigo, permitindo o refinamento e o ajuste
do escopo da analise sem a necessidade de retornar a interface de pesquisa.

Imtelle Totum - P - * Do

ANALISE OF DADOS COLETADOS bt ' 2]

v M e A

@ Awast wan

Figura 8 — Contas de Servigo
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o Disponibiliza interface especializada para analise de Contatos das contas de
servigo que tiveram seu afastamento de sigilo autorizados judicialmente.

o Permite a analise de todos os metadados relativos aos Contatos, em um
ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informagdes relativas aos Contatos, permitindo o refinamento e o ajuste do
escopo da analise sem a necessidade de retornar a interface de pesquisa.

Figura 9 — Contatos
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o Disponibiliza interface especializada para analise de Eventos da Agenda das
contas de servigo que tiveram seu afastamento de sigilo autorizados
judicialmente.

o Permite a analise de todos os metadados relativos aos Eventos da Agenda, em
um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacoes relativas aos Eventos da Agenda, permitindo o refinamento e o
ajuste do escopo da analise sem a necessidade de retornar a interface de

pesquisa.
4 Imtelie Totum ~ v * _Digitra
ANALISE DE DADOS COLETADCS .t ad . a " ™
- -] ~er
B rawariw
O
Figura 10 — Eventos da Agenda
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(e]

Disponibiliza interface especializada para analise de Arquivos Coletados das
contas de servigo que tiveram seu afastamento de sigilo autorizados
judicialmente, independente da categoria onde foi originalmente obtida.

o Permite a analise de todos os metadados relativos aos Arquivos Coletados, em
um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacoes relativas aos Arquivos Coletados, permitindo o refinamento e o
ajuste do escopo da analise sem a necessidade de retornar a interface de
pesquisa.

o Permite a visualizagédo detalhada das imagens e demais arquivos que possuam
suporte pelo navegador, a reprodugdo de videos e arquivos de audio diretamente
na interface de analise.

o Permite o download dos Arquivos Coletados, possibilitando a analise do
material obtido em ambiente pericial, mantendo o controle da cadeia de custédia
do dado devido ao completo registro da agao para fins de auditoria.

4 Intelle Totum ~

ANALISE DF DADOS COLITADOS . a1 . ™ " AN

CODCDCD
D [ Yo o]
Figura 11 — Arquivos
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o Disponibiliza interface especializada para analise de Midias das contas de
servico que tiveram seu afastamento de sigilo autorizados judicialmente,
independente da categoria onde foi originalmente obtida.

o Permite a analise de todos os metadados relativos as Midias, em um ambiente
integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacdes relativas as Midias, permitindo o refinamento e o ajuste do escopo
da analise sem a necessidade de retornar a interface de pesquisa.

o Permite a visualizacdo detalhada das imagens, a reproducao de videos e
arquivos de audio diretamente na interface de analise.

o Permite o download das Midias, possibilitando a analise do material obtido em
ambiente pericial, mantendo o controle da cadeia de custédia do dado devido ao
completo registro da agao para fins de auditoria.

o Permite a analise georreferenciada das Midias utilizando a localizagao obtida
pelo processo de geocoding sobre os metadados extraidos, possibilitando a
visualizagao das informagdes em um ambiente individualizado, onde é escolha
das camadas do mapa pode ser customizada pelo usuario.

o Permite a visualizagao global das Midias em 3 ambientes distintos de analise,
planilhas, galeria de imagens e mapa, com as todas as possibilidades de
detalhamento descritas acima.
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Figura 12 — Midias - Galeria
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e}

Disponibiliza interface especializada para analise do Historico de Acesso das
contas de servigo que tiveram seu afastamento de sigilo autorizados
judicialmente, independente da origem deste acesso, envolvendo registros de
login, logout e acessos a aplicativos.

o Permite a analise de todos os metadados relativos ao Histérico de Acesso, em
um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacoes relativas aos Histéricos de Acesso, permitindo o refinamento e o
ajuste do escopo da analise sem a necessidade de retornar a interface de
pesquisa.

o Permite a analise georreferenciada de cada Histérico de Acesso, através da
localizac&o obtida no processo de GeolP sobre os enderecgos IP utilizados em
cada acesso, possibilitando a visualizagao das informagdes em um ambiente
individualizado, onde é escolha das camadas do mapa pode ser customizada
pelo usuario.

o Permite a visualizagédo global dos Histéricos de Acesso em 2 ambientes
distintos de analise, planilhas e mapa, com as todas as possibilidades de
detalhamento descritas acima.
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Figura 15 — Histérico de Acesso - Planilha
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Figura 16 — Historico de Acesso - Mapa
o Disponibiliza interface especializada para analise de Histérico de Localizagao

das contas de servico que tiveram seu afastamento de sigilo autorizados
judicialmente.

o Permite a analise de todos os metadados relativos ao Histérico de Localizagao,
em um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacoes relativas aos Historicos de Localizagao, permitindo o refinamento
e 0 ajuste do escopo da andlise sem a necessidade de retornar a interface de
pesquisa.

o Permite a analise georreferenciada de cada Histérico de Localizagao,
possibilitando a visualizagao das informagdes em um ambiente individualizado,
onde é escolha das camadas do mapa pode ser customizada pelo usuario.

o Permite a visualizagao global dos Histéricos de Localizagao em 2 ambientes
distintos de analise, planilhas e mapa, com as todas as possibilidades de
detalhamento descritas acima.

Brasil digltal abesrelacionamento@abes.org.br | www.abes.org.br
R I Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema
menos desigual S&o Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 -2833

Esse documento foi assinado por MANOEL ANTONIO DOS SANTOS. Para validar o documento e suas assinaturas acesse https://portal.digiforte.com.br/validate/9KVUU-M8BNC-4CDAP-5VRM5



associacao
r brasileira das
empresas de
' software

continuagao da certidao de n° 240319/41.451 — pagina 18 de 45

Intelle Yotum ~ 1 = _Digive
ANALIST OF DADOS COLETADOS N Part | he e . ! "~ 4 'l NoA
g | was Y prea
= ; : = S e ‘ ;‘;_' lr“‘ 3 " E e
o - - Reltndnie B8 AnmasTHAR
Figura 17 — Histérico de Localizagdo - Planilha
Irvtmiie Tatum 3 - _Digitve
ARALLEE D% DADOS CO8FTADCS e v ol 90 - ' e ~ WETORET S8 LOCS PAGAD Q
: @ O
B AaomaT i nAK
. [ v
Figura 18 — Histérico de Localizagdo - Mapa
Brasil d igltal abesrelacionamento@abes.org.br | www.abes.org.br
R I Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema
menos deS|g ual S&0 Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 -2833

Esse documento foi assinado por MANOEL ANTONIO DOS SANTOS. Para validar o documento e suas assinaturas acesse https://portal.digiforte.com.br/validate/9KVUU-M8BNC-4CDAP-5VRM5



associacao
r brasileira das

empresas de

software

continuagéao da certidao de n° 240319/41.451 — pagina 19 de 45

o}

Disponibiliza interface especializada para analise de Histérico de Navegagao
das contas de servigo que tiveram seu afastamento de sigilo autorizados
judicialmente, envolvendo ndo sé acessos realizados por navegador como
aplicativos de navegacéao ou de orientagc&o no transito que estejam vinculados a
servigos disponibilizados pelos provedores.

o Permite a analise de todos os metadados relativos ao Histérico de Navegagao,
em um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacdes relativas aos Histéricos de Navegacgao, permitindo o refinamento
e 0 ajuste do escopo da andlise sem a necessidade de retornar a interface de
pesquisa.

o Permite a analise georreferenciada de cada Histérico de Navegacao, através
da localizagao obtida no processo de GeolP sobre os dominios das URLs
acessadas, possibilitando a visualizagdo das informagdes em um ambiente
individualizado, onde é escolha das camadas do mapa pode ser customizada
pelo usuario.

o Permite a visualizagdo global dos Histéricos de Navegag¢ao em 2 ambientes
distintos de analise, planilhas e mapa, com as todas as possibilidades de
detalhamento descritas acima.

&
Figura 19 — Historico de Navegacgéo - Planilha
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Disponibiliza interface especializada para analise de Mensagens de E-mail das
contas de servigo que tiveram seu afastamento de sigilo autorizados
judicialmente.

o Permite a visualizagdo completa da Mensagem de E-mail em interface
semelhante ao disponibilizado pelas ferramentas comerciais de gerenciamento
de e-mail.

o Permite a analise de todos os metadados relativos 8 Mensagem de E-mail, em
um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacdes relativas as Mensagens de E-mail, permitindo o refinamento e o
ajuste do escopo da analise sem a necessidade de retornar a interface de

pesquisa.
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o Permite a analise georreferenciada de cada Mensagem de E-mail, através da
localizac&o obtida no processo de GeolP sobre os enderecgos IP dos servidores
de e-mail utilizados pelos participantes da mensagem, possibilitando a
visualizagao das informagdes em um ambiente individualizado, onde é escolha
das camadas do mapa pode ser customizada pelo usuario.

o Permite a visualizagdo global das Mensagens de E-mail em 2 ambientes
distintos de analise, planilhas e mapa, com as todas as possibilidades de
detalhamento descritas acima.
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Figura 21 — Mensagens de E-mail - Planilha com corpo do E-mail
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Disponibiliza interface especializada para analise de Mensagens Instantaneas
das contas de servico que tiveram seu afastamento de sigilo autorizados
judicialmente.

o Permite a visualizagcdo completa da Mensagem Instantinea em interface
semelhante ao disponibilizado pelas interfaces web de todos os gerenciadores
de mensagem instantanea.

o Permite a analise de todos os metadados relativos a Mensagem Instantanea,
em um ambiente integrado.

o Disponibiliza filtros estatisticos e textuais especificos e especializados para tratar
informacdes relativas as Mensagens Instantaneas, permitindo o refinamento e
0 ajuste do escopo da analise sem a necessidade de retornar a interface de
pesquisa.

o Disponibiliza uma interface de detalhamento especializada para cada categoria
de mensagem, possibilitando a analise em profundidade de mensagens de texto,
mensagens de sistema, envio de localizagdo, contatos, arquivos, imagens,
audios e videos.

o Permite a visualizagédo detalhada das imagens e demais arquivos que possuam
suporte pelo navegador, a reproducdo de videos e arquivos de audio diretamente
na interface de analise.

o Permite a analise georreferenciada das Mensagens Instantineas de
localizagéo e de midias que possuam em seus metadados qualquer espécie de
coordenadas geograficas, possibilitando a visualizagdo das informagdes em um
ambiente individualizado, onde é escolha das camadas do mapa pode ser
customizada pelo usuario.

o Permite a visualizagao global das Mensagens Instantaneas em 3 ambientes
distintos de analise, gerenciador de mensagens, planilhas e mapa, com as todas
as possibilidades de detalhamento descritas acima.
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o Disponibiliza interface especializada para analise de Todos os Conteudos das
contas de servigo que tiveram seu afastamento de sigilo autorizados
judicialmente, privilegiando a sua avaliagao por critérios cronoldgicos.

o Permite a analise de todos os metadados relativos a cada categoria coletada,
adaptando o detalhamento e as informagdes disponibilizadas de acordo com os
atributos especificos de cada conteudo.
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Figura 28 — Todos os Conteudos - Midias
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Figura 29 — Todos os Conteudos - E-mail

o registro de informagdes de analise relativos aos dados coletados,

possibilitando o preenchimento de comentarios, tags, relevancia e persisténcia.

Disponibiliza mecanismos de gerenciamento de controle de acesso,

possibilitando processos de analise colaborativa.

w ANALISE DA INFORMACAO

Reievancia

Limpar ARMAZENAR

Yk %k Yk ke so

Comentario

Brasil digital,
menos desigual
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o Permite a difusdo dos dados e a respectiva utilizacdo deste material para a
producao de provas materiais para o processo investigativo. A exportacédo destes
dados, é feita com total controle da cadeia de custddia e com o resultado possui
a mesma experiéncia de interface apresentada ao usuario nativo da solugao.
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Figura 31 — Exportagéo - Visao Geral
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Figura 32 — Exportagao - Contatos
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o Permite o envio de dados para os modulos de analise (Vinculos,
Georreferenciada e Cronologica) disponiveis nativamente pela integragéo do
Guardiao ONLINE DIGITRO com a plataforma DIGITRO INTELLETOTUM

o Permite o envio de dados para o Editor de Documentos, possibilitando a
producdo de documentos de inteligéncia com modelos de documentos
previamente criados e customizados pelos usuarios de acordo com a sua
necessidade.

e Possui Bibliotecas de Ontologias?®, com as seguintes funcionalidades:

e Permite a contextualizacdo de diversos temas e dominios, de forma a maximizar a
precisdo das respostas as consultas realizadas pelas demais ferramentas que desta
biblioteca fazem uso.

e Possibilita seu incremento, edigdo e excluséo de termos e expressdes. Tal manuseio
dos termos e expressdes € processado pelo Editor de Ontologias da estrutura
tecnoldgica de software DIGITRO INTELLETOTUM.

e O Sistema computacional em pauta permite o uso de multiplas bibliotecas de temas
e dominios distintos.

3 Ontologias: considerando as bases heterogéneas resgatadas, aplica-se um modelo formal de dominio,
composto por conceitos que definem os objetos como eles realmente sdo no mundo real, e o
relacionamento entre eles, através de vocabularios representativos dos objetivos presentes em tais
fontes.

Brasil digltal abesrelacionamento@abes.org.br | www.abes.org.br
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B' Editor de Ontologias

I Editor de Ontologias
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Figura 35 — Editor de Ontologias

e Possui mecanismo de correlacionamento dos dados coletados através das supracitadas
ferramentas, gerando a informacdo que, uma vez contextualizada através das
bibliotecas ontoldgicas retro apresentadas, possibilita a produ¢cdo do conhecimento.

e Através da estrutura tecnoldgica de software DIGITRO INTELLETOTUM, s3o
disponibilizados o0s seguintes modulos, cujos detalhes estdo especificados em

documento préprio:

Backup

O 0O O0OO0OO0OO0OO0OOo

Brasil digital,
menos desigual

Andlise Grafica e Estruturada
Analise Georreferenciada

Analise Textual

Analise de Vinculos e Cronoldgica

Editor de Documentos
Gerenciador de Exportagdes
Monitoramento
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o Painel de Acomganhamento
o Reprodugao de Audio

e Modulo de Analise Estruturada e Grafica, que permite a elaboragao de planilhas de
dados com informagdes armazenadas na Base de Conhecimento, geracao de diferentes
tipos de graficos, extragao de estatisticas classificadas por temas, construgédo das visdes
de informagdes de gestao, exportacdo de graficos para a ferramenta de Painel de
Acompanhamento e analise cruzada de dados através de tabelas de sumarizagao.

=% Analise Estruturada

Nova Analise © |+

Procure um atributo

Selecione um dos itens ao

m

4 [m

Brasil digital,
menos desigual

lado e arraste para o painel Filtros
de edigdo ao lado. i i _ o =
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Endereco | d =
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Figura 36 — Anélise Estruturada
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Figura 37 — Anélise Gréfica

e Modulo de Andlise Georreferenciada, que permite a visualizagdo geografica de
informacdes armazenadas na Base de Conhecimento, navegagdo nos mapas gerados,
localizagao de logradouros, criagao de referéncias geograficas e exportagdo dos mapas

gerados como imagens.
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Modulo de Analise Textual, que permite a realizagdo de pesquisas textuais contextualizadas
(baseadas em ontologias), selecao de fontes de dados para pesquisa, retorno das informacoes
de forma classificada segundo seu grau de semelhanga, execugao de pesquisa por texto exato,
definicdo do periodo cronolégico de pesquisa, ordenacdo cronolégica dos resultados,
visualizagado das informagdes diretamente nas fontes de dados, visualizagédo de grafico de
incidéncia cronoldgica do assunto analisado e geragdo de relatérios com o resultado da

pesquisa.

@ Analise Textual

Analise Textual

Texto para Analise:

presidente

Periodo: [0g/09r2014 (3 [00:00

ate:
15/09/2014 |L3] 123:59 ¥
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[F] Resultados da Analise

] m !E‘ G1 - Dilma pede acesso a delagdo e diz gu... 09/09/2014... Fonte: G1 Port_.. “
/ Estadao Contetido) A presidente Dilma Rousseff disse nesta segunda- feira (.

|-_| n E G1- Lewandowski toma posse nesta guart... 10/09/2014... Fonte: G1 Porf._.
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e Moddulo de Andlise de Vinculos e Cronolégica, que permite a visualizagdo das
informacdes armazenadas na Base de Conhecimento na forma de redes de
relacionamentos, montagem grafica de redes de relacionamentos, visualizagdo dos
dados das arestas que interligam icones, inclusdo de arquivos multimidia na rede,
navegagao e manipulagéo dos elementos graficos da rede de relacionamento, inser¢ao
de elementos que indiquem a ocorréncia de um fato temporal, unido de duas ou mais
redes distintas e acompanhamento de eventos no tempo através de visualizacao
cronolégica das informacgoes.

». Analise de Vinculos - Rede Exemplo
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Figura 40 — Analise de Vinculos
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e Modulo de Backup, que permite a criacdo de coOpias de seguranca dos dados
armazenados no sistema em midias externas, agendamento periédico da criagao das
cbpias de seguranca e recuperagcdo dos dados contidos nas copias para reuso no

sistema.
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e Modulo Editor de Documentos, que permite a edicao de documentos textuais, podendo
agregar informacdes das outras ferramentas do sistema e da Base de Conhecimento,
criacdo de gerenciamento de modelos de documentos, inclusdo de arquivos externos,
impressao, exportacdo compartilhamento e difusao dos documentos. Também permite
o envio criptografado do documento ao destinatario, de forma que somente ele possa
ter acesso, com sua prépria senha.

® Editar: Relatorio de Inteligéncia
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- - ¢
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Figura 43 — Editor de Documentos
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e Moddulo de Gerenciamento de Exportagdes, que permite exportar documentos, audios
e dados, gerados nas demais ferramentas, para dispositivos externos do tipo CD/DVD,
de forma criptografada. Permite também o agendamento e acompanhamento de

exportagdes.
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e Moddulo de Leitura de Midias Criptografadas, que permite a abertura de midias
criptografadas geradas pelo sistema, mediante o uso de senha pessoal exclusiva para
este fim.

%
h A

Senha: _
READER m Cancelar

Aguardando Senha

@

Figura 45 — Leitor de Midias Criptografadas
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e Modulo de Monitoramento, que permite automatizar rotinas de pesquisa em fontes
estruturadas e nao-estruturadas, podendo informar os interessados através da interface do
sistema, e-mail e SMS sobre as ocorréncias detectadas.
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Figura 46 — Listagem de Monitoramentos
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Z8 Monitoramento de

Titulo do Monitoramento::

7] Texta Exato
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1 . -
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W para iy
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Figura 47 — Cadastro de Monitoramento Textual
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Figura 48 — Cadastro de Monitoramento Estruturado
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e Moddulo Painel de Acompanhamento, que permite a visualizagéo integrada degraficos,
tabelas e conteudo coletado pela ferramenta de Coleta de Redes Sociais, todos com
atualizagdo automatica em tempo real.
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Figura 49 — Painel de Acompanhamento

e Modulo integrado de Reprodugdo de Audio, que permite a reprodugdo via ramal
telefénico ou via stream dos audios armazenados na Base de Conhecimento, inser¢cao
de comentarios sobre o audio, visualizagdo de grafico da forma de onda e reproducgao
com supressao de siléncio.
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Figura 50 — Reprodugéo de Audio
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SUMARIO DA ESTRUTURA TECNOLOGICA DE SOFTWARE DIGITRO INTELLETOTUM:

Consiste numa plataforma de software, caracterizada tecnicamente em atestado proprio, que
possui um conjunto de aplicativos para o suporte ao funcionamento de um sistema baseado na
web. Através de habilitagdo mediante prévio licenciamento, também oferece aplicativos para a
coleta, armazenamento, monitoramento, analise e difusdo controlada de conhecimento, e
aplicativos para a configuragao, planejamento, acompanhamento, controle, e gerenciamento de
processos, recursos e eventos da organizagao. Adicionalmente, fornece condicdes para que os
sistemas nela baseados possam naturalmente se integrar, sem a necessidade de elementos
adicionais.

CERTIFICA finalmente, que ndo consta dos registros e cadastros da ABES a existéncia de
programas para computador disponiveis para comercializagdo, no mercado brasileiro, com o
conjunto de fungdes, telas, recursos e caracteristicas técnicas idéntico ao GARDIAO ONLINE
DIGITRO , operando sobre a estrutura tecnolégica de software DIGITRO INTELLETOTUM.
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Sao Paulo, 19 de margo de 2024.
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