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ANEXO D - REQUISITOS COMUNS

1. S&o requisitos minimos e aplicaveis e integrantes ao(s) item(ns) que os

referenciam:

1.1. A CONTRATADA designara um profissional qualificado nos termos do contrato
para prestar os servigcos técnicos profissionais de acordo com o especificado no item
15 DOS NIVEIS MINIMOS DE SERVICO (ANEXO I1).

1.2. A CONTRATADA ndo podera designar profissionais para execugdo dos
servicos com caracteristicas e/ou antecedentes que possam comprometer a

seguranca ou credibilidade da PCRS.

1.3. ACONTRATADA e seus profissionais deverdo observar, rigorosamente, todas
as normas e procedimentos de seguranga implementados no ambiente da
CONTRATANTE.

1.4. ACONTRATADA devera, por meio de seu representante, assinar o TERMO DE
COMPROMISSO DE SIGILO E CONFIDENCIALIDADE (ANEXO E do TR),
declarando total obediéncia as normas e procedimentos de seguranc¢a vigentes ou

que venham a ser implantados, a qualquer tempo, pela CONTRATANTE.

1.5. A CONTRATADA devera dar ciéncia das normas e procedimentos de
seguranga aos seus profissionais e entregar o TERMO DE COMPROMISSO DE
SIGILO E CONFIDENCIALIDADE (ANEXO E do TR) assinado por todos os
profissionais designados para atuarem no contrato.

1.6. A CONTRATADA respondera pelo ndo cumprimento por quaisquer de seus

profissionais designados das normas e procedimentos de seguranca da informacao.

1.7. O profissional designado atuard conforme especificado no item 5 DOS
HORARIOS PARA A PRESTACAO DOS SERVICOS (ANEXO lI), prestando
servico técnico profissional conforme termos contratuais e definicdes derivadas dos
termos contratuais emitidas pelo gestor do contrato na etapa de execucgdo

contratual.
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1.8. A prestacdo de servico durante os dias e horarios fixados deverd ser
exclusivamente dedicada ao objeto do contrato, sendo vedadas atividades

paralelas.

1.9. A CONTRATADA podera substituir o profissional por outro, igualmente
qualificado e indicado como possivel substituto em procedimento prévio, em

afastamentos temporarios por motivos de férias, doencas e situacdes similares.

1.10. A CONTRATADA podera designar um preposto para atuar na gestao

contratual, acompanhamento das questfes afetas a execucgdo do contrato.

1.11. Deve desempenhar atribuicdes, realizar atividades e atuar em processos de

trabalho conforme os seguintes termos:

1.11.1. ACONTRATANTE detera o dominio dos processos de trabalho interno, com
total liberdade para defini-los, redefini-los e detalha-los, podendo atribuir deveres a
CONTRATADA nestes processos em consonancia com as atribuicoes e obrigacdes

previstas contratualmente.

1.11.2. Devera participar dos processos para conter e remediar incidentes de

seguranca.

1.11.3. Devera participar de processos de sustentacdo dos servigos de Tl que sejam

de responsabilidade da area.

1.11.4. Coletar métricas e emitir relatérios relacionados as suas atividades e aos

ativos e servi¢os sob sua administragao.

1.11.5. Trabalhar, nos assuntos que concernem processos de seguranga, em
comunicagdo, cooperacdo e interagdo com outras equipes e o6rgaos da
CONTRATANTE, ou a seu servico.

1.11.6. Atuar tendo por objeto de securitizacdo o que pertencer ao escopo do
Sistema de Gestdo de Seguranca da Informacdo da CONTRATANTE, inclusive as

tecnologias utilizadas na instituicéo.

1.11.7. Receber feedback, transformar em requisitos e desenvolver solugdes

compativeis.

1.11.8. Produzir relatérios operacionais solicitados pelo Gerente.
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1.11.9. Realizar transferéncia de conhecimento quando solicitado em ambiente de
videoconferéncia disponibilizado pela CONTRATANTE, autorizando a gravacéo,

armazenamento e reproducéo para publico interno a CONTRATANTE.

1.11.10. Participar de forma propositiva da elaboracéo, revisdo e desenvolvimento
de arquiteturas, politicas, processos, procedimentos e padrdes relacionados a

seguranca da informacéo.

1.12. O profissional designado deve apresentar, no ambito da prestagéo do servico,

as seguintes caracteristicas e capacidades profissionais:

1.12.1. Capacidade ler documentacao técnica, ler noticias e documentos de
interesse para a funcdo e interagir com especialistas das areas técnicas de

empresas prestadoras de servico.

1.12.2. Habilidade de trabalhar tanto individualmente quanto como parte de um time,
com demonstrac@o de habilidades interpessoais, comunicagéo verbal e escrita,
pesquisa, senso de urgéncia, iniciativa, automotivagéo, proatividade, gerenciamento
de autonomia, trabalhar bem com supervisdo minima, colaboracéo, interface com
uma ampla gama de pessoas e papéis (incluindo provedores de solucdes,
prestadores de servico e profissionais da area de negdécio), aperfeicoamento,
diligéncia, criatividade, capacidade de analisar e resolver problemas e desenvolver,

propor e defender ideias e solugdes.
1.12.3. Capacidade, habito e motivacéo de aprender continuamente.

1.12.4. Apresentar comprometimento com altos padrdes éticos e conformidade as

normas, politicas, padrées e procedimentos estabelecidos.

1.12.5. Demonstrar alinhamento com a missao, os valores e objetivos da instituigao,
da area de tecnologia da informagdo e da area de seguranca da informacéo,
aplicando consistentemente este conhecimento em suas ac¢fes e decisdes,
entendimento das necessidades do negocio, comprometimento com entrega de
servicos de alta qualidade, habilidade de gerenciar expectativas apropriadamente e

entrega de uma experiéncia adequada para fortalecer relagbes de longo prazo.
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1.12.6. Capacidade de entender o ambiente organizacional e tomar decisdes que
promovam os pilares da seguranca da informacdo, a usabilidade do ambiente
tecnolégico para preservagéo da agilidade dos processos de negécio, que pesem

0s custos e beneficios das potenciais a¢des identificando as mais apropriadas.
1.12.7. Persisténcia e tenacidade na perseguicéo de objetivos.

1.12.8. Habilidade de trabalhar bem em situagBes estressantes e emergéncias e
agilidade na resposta, com flexibilidade para lidar com mudltiplas situacdes de alta

pressédo simultaneamente.

1.12.9. Nao serd reconhecida certificacdo que ndo se enquadre nos critérios

previstos quanto a titulo, tema e entidades certificadoras.

1.12.10. O certificado de conclus&o deve conter o nome do profissional certificado,

da entidade certificadora, o titulo da certificacdo e data em que foi obtida.

1.13. O nivel de qualidade do servigo prestado devera atender padrdes minimos de
gualidade formalizados em métricas que avaliardo aspectos da operacgdo, do
ambiente, de projetos, de producdo e de atendimento a normas internas, nos

seguintes termos:

1.13.1. A CONTRATADA devera atingir as métricas estabelecidas no item 15 DOS
NIVEIS MINIMOS DE SERVICO (ANEXO lI), os quais poder&o ter seu conteido
alterado por meio de aditivo contratual do tipo qualitativo a critério da
CONTRATANTE.

1.13.2. O somatério de todas as sancdes aferidas por ndo atendimento de métricas

sera aplicado como glosa ao valor da fatura mensal.

1.13.3. O gestor do contrato podera declarar ndo aplicabilidade de qualquer sancao
e glosa para o periodo de cOmputo de métricas mais recentemente encerrado ou o
primeiro a encerrar, mediante registro justificando a priorizacao de acdes alinhadas
a objetivos ou a auséncia de pré-requisitos para o inicio da demanda analisada pela

métrica.
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1.14. A prestacdo regular do servico deve resultar no atingimento de resultados
transformacionais no ambiente, ou seja, que alterem o estado de normalidade, o

gue sera materializado em projetos alinhados com a area de tecnologia.

1.15. O gestor do contrato poderd, a qualquer tempo, solicitar a troca imediata de
um profissional. Em todos os casos de reposi¢do do profissional, a contratada tera
até 60 dias para retomar os servicos e sera aplicada glosa no valor da fatura em

relacéo aos dias de servigo ndo prestado.

1.16. A CONTRATADA podera, mediante autoriza¢éo do gestor, compensar até 48
horas por més de prestacéo dos servicos em horarios fora do periodo padréo.

1.17. A prestacao regular do servico ndo sera devida durante feriados e pontos
facultativos adotados pela CONTRATANTE, tendo como referéncia do municipio de

Porto Alegre — RS, sem glosa para a fatura.

1.18. Os dias e horérios de prestagéo regular do servico, bem como a sua carga
horaria, poderdo ser modificados posteriormente por meio de termo aditivo
contratual do tipo qualitativo, resguardado o direito de reequilibrio econémico-
financeiro baseado na planilha de custos de cessao de méo de obra. Esta mudanca
podera ser realizada a critério da CONTRATANTE por motivos de mudangas no

perfil de consumo, na demanda e no foco das operacdes.

1.19. As equipes da CONTRATANTE e as equipes da CONTRATADA colaborarédo
e se comunicardo através de plataforma de trabalho em equipe fornecida pela
CONTRATANTE com funcionalidades de chat, ligagdes de voz e video, conferéncia

e compartilhamento de arquivos.
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