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ANEXO C - SISTEMA DE GERENCIAMENTO DE EVENTOS E

INFORMAGOES DE SEGURANGA (SIEM)

1. DA DEFINIGAO

1.1. O SIEM ¢é uma solugdo que ajuda as organizagdes a detectar, analisar e
responder a ameagas de seguranga antes que elas prejudiquem as operacdes da

organizagao.

1.2. A tecnologia SIEM coleta dados de log de eventos de varias fontes, identifica
atividades que se desviam da norma com analise em tempo real e toma as

medidas apropriadas.

1.3. Em suma, o SIEM oferece as organizagbes visibilidade das atividades nas
redes delas para que elas possam responder rapidamente a possiveis ataques

cibernéticos e atender aos requisitos de conformidade.

2. DOS REQUISITOS

2.1. O sistema deve possuir arquitetura para alta disponibilidade e escalabilidade,
suportando a implementagdo com multiplos servidores/instancias em operagéo

simultidnea, com redundancia dos dados coletados e indexados.

2.2. A solugdo deve possibilitar a atualizagdo, de modo a refletir a ocorréncia de
novas politicas de alarme, atualizagdes de padrbes de logs de tecnologias ou

escopo monitorado.

2.3. A solugao deve armazenar os logs por 3 meses no modo online e 9 meses no

modo off-line.

2.4. A solugao oferecida devera obrigatoriamente fazer parte do Quadrante Magico

do Gartner mais atual.

2.5. Detectar anomalias de comportamento com base em alteracbes em uma linha

de base e estatisticas.
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2.6. Deve rastrear e identificar ameagas através de inteligéncia artificial ou

aprendizado de maquina.

2.7. Possibilitar a integracéo para abertura de chamados automaticamente a partir

do evento.
2.8. Possibilitar a integragdo com outras plataformas de segurancga através de API.

2.9. Deve permitir a criacdo de politicas para gestdo do espago consumido em
disco, com definicbes de prioridades de performance e longevidade do

armazenamento.

2.10. Indexar todos os dados assim que s&o recebidos, organizados em indices ou

estrutura similar.

2.11. Deve disponibilizar mecanismo de busca de dados armazenados, seja com

busca textual ou com linguagem especifica.
2.12. Possibilitar notificagdes e alarmes parametrizados pelos administradores.
2.13. Permitir comunicacao criptografada com clientes e sistemas integrados.

2.14. Deve permitir a criagdo de Dashboards com visualizagbes/graficos de grafos,
pizza, linha, area e barra. Tais visualizagdes devem ser atualizadas préximo ao

tempo real, assim que o sistema indexa novos dados.

2.15. Permitir integragdo para autenticagdo com Active Directory (AD) e/ou LDAP.
2.16. Permitir a segregacao de fungdes para gestdo da solugéao.

2.17. Possuir relatorios pré-prontos com indicadores.

2.18. Possibilitar a produgao de relatérios personalizados.

2.19. Possuir relatérios de conformidade (LGPD, GDPR).

2.20. Suportar o modo de criptografia em todos os conectores com a comunicagao
entre os componentes da solugao deve ser feita através de criptografia, garantindo
a autenticidade, confidencialidade e integridade dos dados, utilizando o protocolo
TCP/IP.
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2.21. A coleta de eventos de dispositivos (ativos geradores de eventos) nao
suportados nativamente pode ser feita através de conectores customizados. Estes
conectores customizados devem utilizar padrbes de mercado como CSV, arquivo
texto, JSON, XML, SYSLOG, ODBC, JDBC, SNMP TRAP v1, v2c e v3, entre

outros.
2.22. Garantir a integridade e inviolabilidade dos eventos coletados.

2.23. Em caso de solugado on-premises, podera ser um servidor fisico ou virtual,

desde que atenda aos requisitos deste TR.

2.24. Cabe a CONTRATANTE o fornecimento das maquinas virtuais para

instalacao do sistema, de acordo com requisitos do fabricante.

2.25. A instalagdo deve ser feita no ambiente da CONTRATANTE pela
CONTRATADA dos modulos necessarios para que a solugdo atenda aos

requisitos deste TR.

2.26. Deve coletar os logs da respectiva infraestrutura, ndo limitando-se as

qguantidades informadas:

2.26.1. 6 (seis) Hypervisor VMware ESXi.

2.26.2. 120 (cento e vinte) Linux Servers.

2.26.3. 15 (quinze) Windows Servers.

2.26.4. 8000 (oito mil) Workstations.

2.26.5. 1 (um) Storage scale-out NAS.

2.26.6. 1 (um) Appliance Backup/Data Protection.
2.26.7. 1500 (mil e quinhentos) Network Switches.
2.26.8. 10 (dez) Network Wireless LAN.

2.26.9. 2 (dois) Network Firewalls.

2.26.10. 2 (dois) Network IPS/IDS.

2.26.11. 4 (quatro) Network Web Proxy.

2.26.12. 4 (quatro) Network VPN.
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2.26.13. 2 (dois) Web Application Firewalls.
2.26.14. 4 (quatro) Network Load Balancers.
2.26.15. 60 (sessenta) WebServers.
2.26.16. 15 (quinze) Database.

2.26.17. 2 (dois) Antivirus, DLP, EDR, etc.
2.26.18. 4 (quatro) Servidores DHCP.
2.26.19. 1 (uma) Solugao de MFA.

2.26.20. 6 (seis) Solugdes de DNS.

2.26.21. 1 (uma) Solugéo LDAP.

2.26.22. 1 (uma) Solugéo de Inventario.
2.26.23. 1 (uma) Solugao de distribuicao de patches.
2.26.24. 1 (uma) Solugao de Honeypot.

2.26.25. 1 (uma) Solugéo de Server Host Intrusion Detection/Prevention
(HIPS) Solutions.

2.26.26. 10000 (dez mil) Users.

3. CARACTERISTICAS GERAIS

3.1. A solucdo de seguranga proposta devera ter sido desenvolvida por um unico
fabricante de modo que tanto o suporte da solugédo, quanto as funcionalidades

sejam integradas e 100% compativeis.

3.2. O licenciamento da solugdo SIEM devera ser em nome da CONTRATANTE e
nao devera ter limitador de consumo ou o formato de licenciamento devera ser por
volume de pico de 7.000 Eventos por segundo e considerar no contrato, 0

crescimento anual de 10% deste volume de eventos.
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3.3. Todo o gerenciamento dos componentes e fungbes administrativas devem ser
feitas através de uma unica interface web, acessivel por navegador, sem a

necessidade de instalacdo de aplicagédo adicionais.

3.4. A solugéo de SIEM precisa ter na console o médulo de fluxos de redes (NDR)
disponivel de forma nativa, possibilitando no futuro a ativagdo como modulo

adicional na mesma console.

3.5. A solugéo devera ser fornecida para instalagdo e uso no idioma Portugués

Brasil (pt_br) e Inglés.

3.6. As solugbes que processam flows da mesma forma que processam logs,
devem considerar que para cada conexdo IP os geradores de flows como:
NetFlow, IPFix e AWS VPC Flow, geram duas mensagens de flows

(inbound+outbound), e, em uma console Unica.

3.7. Deve-se considerar que ao longo do tempo um mesmo flow de rede (NetFlow,

sFlow, jFlow e IPFIX) podera ser atualizado pelo gerador de flows.

3.8. A coleta, normalizagao e o correlacionamento dos eventos provenientes dos

dispositivos monitorados devem ser realizadas préximos ao tempo real.

3.9. Os eventos devem ser normalizados e categorizados em um padr&o Unico que

sera usado pela solucao.

3.10. Deve permitir a definicdo de metadados customizados/personalizados, para
extrair dados existentes na linha de log (raw), usando recursos como expressoes

regulares ou algum recurso grafico para essa extragao.

3.11. Propriedades customizadas devem poder ser usadas em regras de

correlagéo online e em regras de correlagéo historica.
3.12. Permitir a agregacao de eventos semelhantes.
3.13. Gerar alertas/incidentes com base nas regras definidas previamente.

3.14. Devera ser fornecido com modulo integrado para o gerenciamento dos

incidentes identificados pela solucao.
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3.15. Deve permitir armazenar os eventos, inclusive os normalizados, de forma

compactada.

3.16. Apresentar painéis graficos (dashboards) com indicativos de situagdes
relacionados a seguranga, compliance, aplicagbes e monitoragcdo do proprio

sistema.
3.17. Os painéis graficos (dashboards) devem ser customizaveis, por usuario.

3.18. Permitir a analise de eventos baseados em contexto, tais como, usuarios,

localizagao geografica, bem como qualquer outro metadado contido no evento.

3.19. Permitir a visualizacdo, na interface web, dos eventos relacionados a um
alerta e/ou incidente de segurancga, identificado pelas regras de correlagdo da

solugao.

3.20. Enviar notificagbes relacionadas a um incidente/alerta por e-mail, trap snmp
e syslog.
3.21. Ter a capacidade de reenviar os logs e flows, em formato nativo, para outros

sistemas em tempo real.

3.22. Ter a capacidade de reenviar eventos ja normalizados para outros sistemas

de correlacionamento em tempo real.
3.23. Deve permitir filtrar e selecionar os eventos que serado inseridos na solugao.

3.24. Normalizar e categorizar os eventos em um padrdo unico que sera usado

pela solucéo.

3.25. Possuir suporte nativo, suportado pelo fabricante, para coleta,

reconhecimento e normalizagéo de pelo menos, 350 tipos de fontes de dados logs.

3.26. Deve possuir no minimo 450 regras de correlagdo online, especializadas na
deteccdo de incidentes de seguranga, produzidas, suportadas e atualizadas pelo

fabricante da solugao.

3.27. Tratar eventos em formato “comprimido” (zip, gz, tar.gz), sem a necessidade

da descompressao manual.
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3.28. Devera fazer a agregagao de eventos, mostrando a contagem de eventos,
quando o mesmo evento ocorrer dentro de um periodo curto. A op¢ao de realizar

ou nao a agregacgao de eventos deve ser configuravel, por dispositivo integrado.

3.29. Deve ser capaz de agregar informagdes sobre localizagdo geografica dos
enderegcos IP envolvidos no evento, para que a mesma seja usada no

correlacionamento.

3.30. Um dnico componente da solucdo deve ser capaz de coletar, processar e
normalizar tanto os eventos de seguranga e eventos de negdcio (ndo relacionados
a segurancga).

3.31. Tanto os eventos de seguranga quanto os de negocios devem ser

normalizados para um unico padrédo de eventos.

3.32. A solugéo deve permitir a integragao de dispositivos ou logs ndo suportados
nativamente.

3.33. A integracdo de logs ou dispositivos deve ser realizada na interface web,
com o uso de expressdes regulares, JSON, XML, Chave/valor e recurso similar,

sem exigir o uso de linguagens de programacao ou scripts.

3.34. Deve permitir a criagdo automatica de data sources pela detecgao do tipo de

fonte do log, dentre as nativamente suportadas, enviados via Syslog.

3.35. Deve permitir a criacdo automatica de data sources pela deteccao do tipo de
fonte do log, dentre os tipos de logs customizados na solugédo, quando enviados

via Syslog.

4. RELATORIOS
41. A solugdo deve apresentar, no minimo as seguintes caracteristicas
relacionadas a geragao de relatorios:

4.1.1. Deve permitir a geragéo de relatorios, contendo multiplas informagées num

mesmo relatério, como dados de seguranca e rede.
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4.1.2. Deve possuir relatorios de conformidade com normas reguladoras do merca-
do, no minimo: SOX, PCI 2.0 e ISO-27001.
4.1.3. Deve permitir a criacdo de relatérios relacionados a: incidentes, logs, flows
de rede, vulnerabilidades.
4.1.4. Deve possuir relatorios classificados em grupos tematicos, permitindo a cria-
¢ao novos agrupamentos de relatérios pelo usuario.
4.1.5. Deve permitir a customizagdo de novos relatérios baseados em dados de
Logs, Flows de rede, Vulnerabilidades e Incidentes.
4.1.6. Deve gerar relatorios de eventos, alertas/incidentes em nivel técnico e ge-
rencial os quais devem ter a possibilidade de serem gerados em PDF, HTML, XLS,
CSV e XML.
4.1.7. Permitir o agendamento de relatérios de forma periddica e notificar/enviar
automaticamente por e-mail os relatérios gerados para os destinatarios dos mes-
mos.
4.1.8. Os usuarios devem poder visualizar apenas os seus proprios relatérios ou
relatérios disponibilizados por outros usuarios, os administradores devem poder vi-
sualizar todos os relatérios.
4.1.9. Deve ser possivel definir perfis de usuarios com permissao/restricdo de edi-
c¢ao dos modelos de relatérios.
4.1.10. Deve ser possivel realizar relatérios baseados em dados com IPv6.
4.1.11. A funcionalidade de copia de seguranga deve preservar os dados de rela-
torios.
4.1.12. Os relatorios nativos da solugdo devem poder ser editados e duplicados
para novos relatérios.
4.1.13. Deve permitir a geracao de relatorios que contenham os eventos associa-

dos a um incidente detectado por regras de correlagao.

5. MODULO DE USER BEHAVIOR ANALYTICS (UBA)

5.1. Componente ou modulo especializado na monitoragdo de desvios: de

comportamento dos usuarios e o risco envolvido.
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5.2. O médulo de User Behavior Analytics (UBA) deve ser licenciado para proces-
sar e analisar a mesma volumetria solicitada para os outros componentes do
SIEM.
5.3. Deve integrar nativamente com a solugéo de SIEM e ser capaz de extrair os
dados de usuario e agdes executadas dos eventos coletados para geragao de sco-
re de risco.
5.4. Deve ser capaz de importar dados de usuario em bases LDAP, CSV e Win-
dows AD para identificagdo da pessoa associada a conta do sistema monitorado,
deve ser capaz de coletar e associar no minimo: nome completo, departamento,
contas associadas, e-mail e cargo.
5.5. Deve permitir a definicdo de atributos customizados na importagdo do usuario
via LDAP.
5.6. O modelo de analise de comportamento do usuario usando modelos de Ma-
chine Learning, deve abranger a analise/retengao dos dados no minimo por 30
dias, permitindo uma analise abrangente do usuario.
5.7. Deve permitir a criacdo de modelos customizados de machine learning para a
identificagdo de desvios de comportamento do usuario.
5.8. Deve permitir selecionar usuarios que nao devem fazer parte da analise com
modelos de Machine Learning.
5.9. Permitir a criagdo de listas de observacdo com os principais usuarios sob mo-
nitoracao.
5.10. Deve possibilitar a inclusdo de usuarios nas listas de observagdes selecio-
nando aqueles ja existentes na solugdo de UBA que combinem com uma expres-
sdo regular ou similar.
5.11. Deve permitir a isencédo de determinadas identidades do processo de score
de risco.
5.12. Essas identidades nao teriam riscos computados relacionados as suas ativi-
dades.
5.13. Deve permitir a inclusdo de anotag¢des dentro da monitoracao de cada identi-
dade com o objetivo de melhor gerenciamento de risco e do historico e acées.to-

madas.
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5.14. Deve possuir dashboards dos usuarios com maior pontuacao de risco e reali-
zar um drill down para entender quais as categorias de risco e as a¢gdes que contri-
buiram para o score atual.
5.15. Deve permitir ajustar os critérios e pontuagdes de riscos ja existentes na fer-
ramenta como também criar novas regras de negocio que contribuam para a anali-
se e pontuacao de risco para atividades consideradas suspeitas ou precisam ser
monitoradas.
5.16. A monitoragdo de desvios de comportamento de usuario deve detectar no
minimo:
5.16.1. Tentativa de acesso a contas suspensas e desabilitadas.
5.16.2. Usuario vitima de phishing.
5.16.3. Acesso negado repetido.
5.16.4. Usuario acessando a VPN a partir de uma localidade atipica.
5.16.5. Usuario acessando a VPN a partir de horarios atipicos.
5.16.6. Conta utilizada numa quantidade atipica de atividades.
5.16.7. Acesso a maquinas Linux e Windows com contas de servico.
5.16.8. Primeiro uso de um recurso importante por um usuario.
5.16.9. Acesso a enderegos considerados suspeitos por bases de Threat feed/IP
Reputation.
5.16.10. Detecgédo de comandos em blacklist por um usuario.
5.16.11. Conta de usuario criada e deletada rapidamente.
5.16.12. Deteccao de ataque de negacgéao de servigo pela delecdo de contas.
5.16.13. Conta anémala criada a partir de uma nova localizagao.
5.16.14. Conta anémala em Cloud, criada a partir de uma nova localizagao.
5.16.15. Deteccao de comportamento de Ransomware.
5.16.16. Multiplos bloqueios em upload de arquivos, seguido de um upload com
sucesso.
5.17. Compliance para General Data Protection Regulation (GDPR) ou Lei Geral
de Protecao a Dados (LGPD).
5.18. Deve ser capaz de aprender de forma supervisionada ou nao supervisionada

os comportamentos dos usuarios.
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5.19. Deve permitir o uso LDAP/AD para definicdo de grupos de usuarios que de-

verao ser analisados como "Peer Groups" por algoritmos de machine learning.

6. DA COMPROVAGAO DE REQUISITOS E TESTE DE CONFORMIDADE

6.1. A licitante no momento da apresentacdo da proposta devera enviar
documentagdo garantindo a comprovagédo detalhada da aderéncia do sistema

ofertado aos requisitos técnicos do edital.

6.2. O licitante classificado em primeiro lugar sera convocado para realizar Teste
de Conformidade do sistema ofertado, para avaliagao técnica de compatibilidade

com o solicitado no Termo de Referéncia, conforme os prazos abaixo:

6.2.1. Prazo para iniciar o Teste de Conformidade e apresentar a pertinente
documentagédo técnica: no maximo 2 (dois) dias uteis, a contar da suspenséao da

sessao publica do certame.

6.2.2. Prazo para concluir o Teste de Conformidade: no maximo 5 (cinco) dias

uteis, a contar do inicio do teste.

6.3. O Teste de Conformidade servira para resguardar a seguranca da futura
contratagcéo e para indicar preliminarmente que o sistema tem condigbes basicas

para atendimento aos requisitos técnicos.

6.4. A condugéo do Teste de Conformidade se dara conforme descrito no subitem

6.8 deste anexo.

6.5. O sistema a ser utilizado no Teste de Conformidade n&o podera ser diferente

do apresentado na proposta de preco.

6.6. A fim de garantir que a(s) ferramenta(s) ofertadas tenha condi¢des de suportar
plenamente os processos modelados pela CONTRATANTE, o sistema devera
comprovar todas as funcionalidades e especificagbes descritas neste Anexo do

Termo de Referéncia.
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6.7. Caso o Teste de Conformidade da autora da melhor proposta seja reprovado,
a proposta sera recusada e sera convocada a autora da segunda melhor proposta

para realizar o teste, e assim sucessivamente.
6.8. Roteiro do Teste de Conformidade.

6.8.1. O licitante classificado em primeiro lugar sera convocado a realizar Teste de
Conformidade do sistema de gerenciamento de chamados ofertado, para
avaliacdo técnica de compatibilidade com o Termo de Referéncia, observadas as

condi¢des abaixo:
6.8.1.1. Disposigbes gerais:

6.8.1.1.1. A CONTRATANTE designara uma comissao técnica que acompanhara

o licitante em todas as etapas do teste.

6.8.1.1.2. O licitante devera prover o ambiente de hardware, software e demais
recursos necessarios a realizagdo do teste, em quantidade e especificagdo

suficientes para a execucao de todos os passos.

6.8.1.1.3. O Roteiro de teste devera ser proposto pela licitante e devera comprovar

todas as especificagdes técnicas constantes no Termo de Referéncia.

6.8.1.1.4. Podera ser solicitada, durante a execugdo do Roteiro Proposto, a
demonstracdo de qualquer funcionalidade listada nas especificacdes técnicas

constantes no Termo de Referéncia.
6.8.1.2. Locais, horarios e prazos:

6.8.1.2.1. O teste sera realizado, em sessédo aberta, nas dependéncias da
CONTRATANTE de maneira presencial.

6.8.1.2.2. O licitante tera um prazo de até 2 (dois) dias uUteis apds o encerramento
da fase de lances para iniciar o Teste de Conformidade, sob pena de recusa de

sua proposta pelo ndo cumprimento do prazo.

6.8.1.2.3. Apds o inicio do teste, o licitante tera um prazo de até 5 (cinco) dias
uteis para conclui-lo, sob pena de recusa de sua proposta pelo ndo cumprimento

do prazo.
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