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ANEXO A - FERRAMENTAS DE GERENCIAMENTO

E MONITORAMENTO DO AMBIENTE DE TI

1. CONCEITO

1.1. Entende-se como ferramenta de gerenciamento toda aquela ferramenta ou
recurso de software que busca auxiliar a gestdo dos processos referentes aos
servicos contratados e aos processos de gestdo e controle do ambiente de Tl da
CONTRATANTE.

2. FERRAMENTAS DA CONTRATADA

2.1. Todas as ferramentas e softwares de apoio utilizados pela CONTRATADA
deverao ser conhecidos e aprovados previamente pela CONTRATANTE, de forma

a manter a compatibilidade e total aderéncia aos produtos utilizados por ela.

2.2. A \tilizacdao das ferramentas sera de responsabilidade exclusiva da
CONTRATADA, que devera tomar todas as providéncias relativas ao

licenciamento do software, assumindo os custos correspondentes.

2.3. Em caso de encerramento do contrato, a propriedade das licengas de
software adquiridas continuara sendo da CONTRATADA.

2.4. A CONTRATADA disponibilizara acesso a essas ferramentas a empregados
da CONTRATANTE e colaboradores previamente cadastrados, conforme

identificado pelos administradores do contrato.

2.5. Os empregados e colaboradores a terem acesso as ferramentas serdo
cadastrados pela CONTRATADA por solicitagdo formal do Administrador do
Contrato pela CONTRATANTE. A solicitacdo de cadastro devera conter a

identificagdo do empregado e colaborador bem como o perfil de acesso desejado.

2.6. Os custos de gerenciamento e manutengdo dessas ferramentas serao de
responsabilidade da CONTRATADA.
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2.7. A CONTRATADA devera disponibilizar as licencas das ferramentas para a
CONTRATANTE durante a vigéncia do contrato no caso de nao
ser Licenga Publica Geral (GPL). Apés o encerramento do contrato, as licengas

permanecerao sob propriedade da CONTRATADA.
2.8. Ferramentas para Solug¢ao de Monitoragao

2.8.1. A CONTRATADA devera disponibilizar uma solugdo completa, igual a
utiizada em seu NOC, composta de software, com caracteristicas de
multiplataforma, para monitoramento e gerenciamento de servidores, redes e
sistemas da CONTRATANTE. As ferramentas deverao possibilitar o
acompanhamento on-line e a consulta de dados histéricos em relacdo a
disponibilidade e desempenho relativos a todos os servigos e equipamentos que

venham a compor o Ambiente de Tecnologia da Informagdo da CONTRATANTE.
2.9. Ferramenta de Gerenciamento de Infraestrutura de Ti

2.9.1. Constitui-se de gerenciamento de Tl composta por funcionalidades que
estdo relacionadas as disciplinas de Gerenciamento de Servigos e Configuragdes
(Service Asset & Configuration Management), Gerenciamento de Mudangas
(Change Management, Gerenciamento de Eventos (Event Management),
Gerenciamento de Disponibilidade (Availability Management) e Gerenciamento de
Capacidade (Capacity Management), conforme definido dentro das praticas ITIL.
Todas essas funcionalidades deverdo também ser embasadas por uma Base de
Dados de Gerenciamento de Configuragdo (CMDB) integrada que armazena as
informacdes sobre a Infraestrutura de Tl. Nas se¢des abaixo s&o fornecidas as

caracteristicas e funcionalidades exigidas neste processo de aquisigao.

2.9.1.1. Base de Dados de Gerenciamento de Configuragdes (CMDB) — A
CMDB ¢ a base de dados que armazena as informagdes dos itens que compde a
infraestrutura de Tl de uma organizagéo, os ltens de Configuracéo (IC). A CMDB
devera guardar, além dos itens de configuragéo, os Atributos destes elementos;.as
relagdes que eles mantém com outros Itens de Configuragdo do Ambiente e todas
as informagdes de apoio para suportar as necessidades de cada funcionalidade do
software que esta relacionada as disciplinas de gestao de Tl relacionadas acima.

Av. Joio Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 2

CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

CONTRATAGAO DE SERVIGOS DE Tl

23120400058592

723




O

25/03/2024 16:45:32 PC/400705/322135002

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL

2.9.1.1.1. A CMDB devera ser capaz de armazenar:
2.9.1.1.1.1. ltens de Configuragéo:

2.9.1.1.1.1.1. Os itens de Configuragdo sao as unidades de armazenamento mais
importantes das CMDB, todos os outros elementos de uma CMDB s&o
subelementos de um IC. Um IC pode ser entendido como qualquer elemento
configuravel de um ambiente de TI, devendo ser tipificado de acordo com sua
natureza. Um IC pode ser um Hardware, Software ou quaisquer subcomponentes
(hardware ou software) usado para manipular uma configuragdo qualquer ou
armazenar de forma organizada informacdes sobre tais elementos. E importante
que a ferramenta armazene cada Item de Configuragdo de forma isolada na
CMDB, evitando que se agregue configuragdes ou atributos de mais de Item de
Configuragdo em um elemento unico. Assim sendo a ferramenta deve ser capaz
de armazenar cada item de configuragdo isoladamente, cada qual com seus
atributos e configuragdes para fins de possibilitar analises de impactos e
dependéncias com a granularidade desejada. Nao serao aceitas ferramentas que
interpretem os conceitos de Item de Configuragdo como um sindnimo de host,

dispositivo ou qualquer simplificagdo do conceito de Item de Configuracao.

2.9.1.1.1.1.2. Os itens de Configuragéo deveréo ser tipificados de acordo com uma
lista de tipos pré-definidas (ver Modelos de ltens de Configuragao). Um Item de
Configuragdo sempre devera ser de um tipo especifico. Os tipos de itens de
configuragdo deverao definir de quais grupos eles participam (em decorréncia de
sua classificagdo), quais atributos podem ser associados ao IC e quais os
possiveis valores que poderdo assumir, quais sédo os atributos obrigatérios e quais

relacoes poderao manter com outros tipos de IC.
2.9.1.1.1.2. Atributos de ltens de Configuragao:

2.9.1.1.1.2.1. Os atributos dos itens de configuragdo sao informagdes relacionadas
aos IC que podem representar uma simples caracteristica de um desses objetos
ou armazenar configuragdes que afetam o modo seu modo de funcionamento ou
operagdo. Devem ser sempre armazenados como um par nome e valor,“que
identifique o atributo e seu respectivo valor que esta assumindo em um instante de
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tempo. O tipo do IC e seu conjunto de atributos e valores identificam um exemplar

do IC no ambiente de TI.

2.9.1.1.1.2.2. A ferramenta devera ter a capacidade de definir o conjunto de
atributos possiveis e obrigatérios para um IC especifico em fungédo do seu tipo.
Devera ter a capacidade de definir valores padrdo para um atributo para que, no
evento de sua criagdo, o IC tenha valores pré-definidos para determinados
atributos. E importante também que se possa utilizar formulas para os valores de
atributos, podendo compor o valor de um atributo com o valor de outros atributos

do item de configuragao.
2.9.1.1.1.3. Relacéo:

2.9.1.1.1.3.1. A ferramenta devera ter a capacidade de armazenar na CMDB as
relacbes diretas entre os ltens de Configuragdo. Tais relagbes deverdo ser
tipificadas quanto ao seu tipo, para que se possa posteriormente pesquisar as
relagdes entre os IC de maneira padronizada. Devera entao a ferramenta possuir a
capacidade de cadastro de tipos de relagdo. Cada tipo de IC devera entdo ser
configurado para possuir relagbes de determinado tipo com outros tipos de IC. Em
tempo de criagao dos itens de configuragao, baseado em seu tipo, devera ser
possivel criar as relagdbes com outros itens de configuragdo, baseados nas

relacOes possiveis para o seu tipo de IC.

2.9.1.1.1.3.2. As relacdes deverdo ser usadas nas analises de dependéncias e
impactos realizadas pela ferramenta e posteriormente descritas neste documento.
Deverado também ser usadas para identificar em tempo real os IC afetados pela
falha de um outro determinado IC, isolando a causa raiz de uma falha detectada
no ambiente. As relacdes deverdo ser utilizadas também para simular os impactos
que uma determinada mudanga detectada pela ferramenta pode causar em outros

elementos da infraestrutura de TI.
2.9.1.1.1.4. Grupos de Itens de Configuragéo:

2.9.1.1.1.4.1. Os tipos de Itens de Configuragdo deverao ser classificados, em
grupos que representam classes maiores em que tais tipos estdo inseridos no
universo de tipos itens de configuragao possiveis. O item de configuragdo depois
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de criado devera entdo ser inserido nos grupos cujo seu tipo participa. Tais grupos
deverao ser usados para pesquisa, classificagcdo, relatérios e filtros entre outras

funcionalidades de extracdo de dados e listagem presentes no sistema.
2.9.1.1.2. Modelos de Itens de Configuragao:

2.9.1.1.2.1. Todos os Itens de Configuragdo em uma CMDB devem ser tipificados
de acordo com sua classe, aqui tratado como Tipo de IC. Um tipo de Item de
Configuragao ira definir quais séo seus atributos e seus relacionamentos validos. A
ferramenta devera ter a capacidade de tipificar e padronizar os tipos de Itens de
Configuragao definindo modelos que deveréo ser seguidos sempre que um IC de
um determinado tipo for criado, regrando seus atributos quanto a obrigatoriedade
de existir um valor associado ou nao, do tipo de dado que sera aceito como valor
de um atributo especifico e se o atributo tera um valor padrdo ou n&do. Quanto as
relagées os modelos deverao definir quais tipos de relagées um IC podera ter com
outros IC, baseados em seus tipos. Devera também impor limites quanto ao
numero de relacionamentos que um IC de um determinado tipo pode ter com IC de
outro determinado tipo. Quanto as relagdes de composigdo, quando um IC
compde outro ser significando que € um subcomponente do IC “Pai” a ferramenta
deve regrar onde (dentro de quais outros tipos de IC) um determinado tipo de IC
pode ser instanciado. A ferramenta deve impedir que ltens de Configuragao sejam
instanciados dentro (relagdo pai e filho) de outros IC de tipos que ndo podem ser
compostos per aquele determinado tipo de IC, evitando assim erros de operagéo

por parte do usuario.
2.9.1.1.2.1.1. Modelos nativos

2.9.1.1.2.1.1.1. A ferramenta devera oferecer modelos nativos que contemplem o
ambiente atual e previsto que ira gerenciar. Os modelos deverao possuir 0 nome
do tipo de IC, os grupos de tipos de IC dos quais participardo os IC daquele tipo
que forem instanciados na CMDB, o conjunto de atributos e o respectivo tipo de
dado que sera aceito como valor para o atributo, os valores padrdao que serao
assumidos para cada atributo quando o IC for instanciado. Os modelos“deverao

também definir quais tipos de relagéo o IC daquele tipo podera estabelecer com
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outros IC além de definir os IC que poderdo ser compostos por e que poderao

compor o IC daquele tipo (relagao pai e filho).

2.9.1.1.2.1.1.1.1. Modelos que deverao ser fornecidos nativamente junto com a

ferramenta.

2.9.1.1.2.1.1.1.1.1. A ferramenta devera fornecer os modelos de IC necessarios,
além de ser capaz de descobrir automaticamente, para o cadastro de todos os
elementos das tecnologias utilizadas atualmente (e em um futuro breve) pela
Companhia, sendo que cada elemento que compde a Tecnologia devera ser um
Iltem de Configuragéo isolado com seus respectivos atributos e relagbes. As

tecnologias utilizadas atualmente pela Companhia séo:
29.1.1.21.1.1.1.1.1. Hardwares:

2.9.1.1.2.1.1.1.1.1.1.1. Servidores.

2.9.1.1.21.1.1.1.1.1.2. Storages.

2.9.1.1.2.1.1.1.1.1.1.3. Robds de Backup.
2.9.1.1.2.1.1.1.1.1.1.4. Switches e Access Points.
2.9.1.1.2.1.1.1.1.1.1.5. Roteadores.
2.9.1.1.2.1.1.1.1.1.1.6. Impressoras

2.9.1.1.2.1.1.1.1.1.2. Sistemas operacionais e seus subcomponentes:
29.11.21.1.1.1.1.21. Linux.

2.9.1.1.2.1.1.1.1.1.2.2. Microsoft.

2.9.1.1.2.1.1.1.1.1.2.3. Unix.

2.9.1.1.2.1.1.1.1.1.3. Banco de dados e suas databases:
2.9.1.1.2.1.1.1.1.1.3.1. Microsoft SQL Server.
2.9.1.1.2.1.1.1.1.1.3.2. Oracle.

2.9.1.1.2.1.1.1.1.1.3.3. MySQL.

2.9.1.1.2.1.1.1.1.1.3.4. PostgreSQL.
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2.9.1.1.2.1.1.1.1.1.4. Servidores de aplicagao:
291121111141, Java.
29.11.21.11.1.1.4.2. NET.
2.9.1.1.2.1.1.1.1.1.4.3. PHP.
2.9.1.1.2.1.1.1.1.1.4.4. Outros.
2.9.1.1.2.1.1.1.1.1.5. Aplicagoes antivirus.
2.9.1.1.2.1.1.1.1.1.6. Sistemas de backup.
2.9.1.1.21.1.1.1.1.7. Servidores de e-mail e colaboragao.
2.9.1.1.2.1.1.1.1.1.8. Containers e orquestragao:
2.9.1.1.2.1.1.1.1.1.8.1. Docker
2.9.1.1.2.1.1.1.1.1.8.2. Docker Swarm
2.9.1.1.2.1.1.1.1.1.8.3. Kubernetes

2.9.1.1.2.1.2. Modelos customizados

2.9.1.1.2.1.2.1. Além dos modelos nativos, os usuarios da ferramenta deverao ser
capazes de definir seus proprios modelos, com as mesmas caracteristicas dos
modelos nativos. Devera ser possivel utilizar tais modelos customizados para

padronizar a criacao de IC de mesmo tipo.
2.9.1.1.2.1.3. Integracdes

2.9.1.1.2.1.3.1. Deveréao ser oferecidos webservices para interagdo com a CMDB
bem como um Pacote de Desenvolvimento de Software (SDK) de integragdo com
os devidos manuais para que qualquer interessado possa integrar suas

ferramentas com a CMDB.

2.9.1.1.2.1.3.2. Deverao ser fornecidos os seguintes servicos minimos para

interagcdo com a CMDB:
2.9.1.1.2.1.3.2.1. Criagéo de IC.

2.9.1.1.2.1.3.2.2. Remocéo de IC.
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2.9.1.1.2.1.3.2.3. Alteragao de Valores de Atributo de IC.
2.9.1.1.2.1.3.2.4. Listagem de IC:

2.9.1.1.21.3.2.4.1. Por tipo.

2.9.1.1.2.1.3.2.4.2. Filtrando valor de atributo.
2.9.1.1.2.1.3.2.4.3. Por relagdes com outros IC.
2.9.1.1.2.1.3.2.4.4. Por composicéo.

2.9.1.1.2.1.4. Discovery

2.9.1.1.21.41. A ferramenta devera ter a capacidade de descobrir Itens de
Configuragdo automaticamente através de processos de varredura que irdo
automaticamente cadastrar devidamente classificados e com os atributos
essenciais os IC na CMDB. O processo de Discovery devera ser capaz de detectar

e de cadastrar na CMDB no minimo os seguintes tipos de Itens de Configuracéo:
2.9.1.1.2.1.4.1.1. Discovery de Hosts

2.9.1.1.2.1.4.1.1.1. Hosts sdo quaisquer dispositivos fisicos ou virtuais que se
comunicam na rede por protocolo IP. Tais elementos deverdo ser detectados e
seu modelo de Hardware e de Sistema operacional deverdo ser identificados pela
ferramenta e vinculados a um tipo de IC valido da CMDB. Deverao também ser
identificados de IP e nome DNS (Domain Name System) pelo qual se comunica na

rede.

29.1.1.21.41.1.2. A ferramenta devera reconhecer hosts de duas estruturas
diferentes quanto ao numero de Iltens de Configuracdo que o compde: podem ser
simples tendo Sistema Operacional embarcado no dispositivo, sendo indivisivel
para fins de funcionamento (por exemplo: Storages, Switches e Roteadores) ou
podem ser compostos, recebendo um sistema operacional de diferente fabricante
(por exemplo Servidores fisicos e Virtuais). Hosts simples poderdo ser
identificados apenas com um Item de Configuragdo enquanto Hosts compostos
deverado resultar em dois Itens de Configuragdo distintos na CMDB.e*suas
configuragdes (Atributos) deverdo ser identificados no Dispositivo (hardware ou

virtual) ou no Sistema Operacional de forma adequada, conforme de fato o item €
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O Discovery devera ser capaz de identificar tanto os Dispositivos quanto os
Sistemas Operacionais dos hosts descobertos e sugerir aos usuarios da
ferramenta que o aceitem na CMDB. Apenas os hosts aceitos por ao menos um

usuario da ferramenta devera de fato ser cadastrado na CMDB.

2.9.1.1.2.1.4.1.1.3. Os hosts deverao ser descobertos no minimo pelos seguintes

métodos:

2.9.1.1.2.1.4.1.1.3.1. Baseados no Microsoft Active Directory: A ferramenta deve
detectar os hosts que estdo cadastrados no Active Directory e realizar checagens
para confirmar sua existéncia e atividade na rede. Quando confirmada a existéncia

de tal Host devera envia-lo para a confirmacao do usuario antes da importacao.

2.9.1.1.2.1.4.1.1.3.2. Baseados em protocolo SNMP: A ferramenta devera ser
capaz de varrer redes (segmentos de rede IP) informadas pelos usuarios da
ferramenta a fim de encontrar hosts via protocolo SNMP. Os usuarios deverao por
informar, para cada rede ip, quais sao as possiveis comunidades SNMP usadas
para a varredura. Apds encontrar e confirmar a atividade do Host ele dever ser
enviado para aprovagado de um usuario da ferramenta antes de ser cadastrado na
CMDB.

2.9.1.1.2.1.4.1.1.3.3. Por varredura de Rede: Deverdo ser realizadas varreduras
de rede que consistem em identificar por protocolos ICMP, TCP e UDP se ha
respostas em algum dos IP das subredes definidas pelos usuarios da ferramenta.
A ferramenta devera checar cada IP e cada porta TCP e UDP para identificar
hosts ativos, devera resolver seu nome DNS e identificar modelo de Hardware e
de Sistema Operacional sempre que possivel para entdo enviar aos usuarios da

ferramenta para aprovacao e cadastro na CMDB.

29.1.1.21.41.1.4. Através de APIs fornecidas pelo fabricante do Hypervisor:
Devera haver a possibilidade de realizar Discovery via API disponibilizadas por
Microsoft e VMware para listagem de maquinas virtuais sendo executadas.€em
seus Hipervisors (Hyper-V e VMware). As maquinas detectadas devem ser
sugeridas aos usuarios da ferramenta e quando aceitas deverao ser cadastradas
na CMDB.
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2.9.1.1.21.41.1.41. Quando um host for reportado por um dos mecanismos de
Discovery, a ferramenta devera realizar as checagens necessarias para garantir
que ja nao foi reportado por um dos outros mecanismos. Quando um host for
importado, ele também devera ser ignorado caso seja reportado novamente pelo

mesmo ou por outro mecanismo.
2.9.1.1.2.1.4.1.2.2. Para Servidores:
2.9.1.1.21.41.2.2.1. Dispositivos de Hardware:

2.9.1.1.21.4.1.2.2.1.1. Discos: Unidades de disco fisico e virtuais montados os

gerenciados pelo sistema operacional.

2.9.1.1.2.1.41.2.2.1.2. Unidades de Armazenamento de dados: Identificadas por
letras em sistemas operacionais Windows e pontos de montagem em Sistemas

operacionais Unix/Linux.

291.1.21.41.221.3. Placas de Rede: Qualquer tipo de interface de

comunicacido em rede instalada no servidor.

2.9.1.1.21.41.2.2.1.4. Impressoras: Dispositivos de impressdo configurados no

servidor.

2.9.1.1.21.41.2.2.2. Funcionalidades Nativas do Sistema Operacional e seus

subcomponentes:

29.11.21.41.2221. As funcionalidades nativas do sistema operacional
consistem em servicos que sao partes da distribuigdo oficial (por parte do
fabricante ou mantenedor oficial do sistema) do sistema operacional e que podem
ser habilitadas ou desabilitadas conforme necessidade do usuario. Tais servigos
podem ainda ser compostos por elementos filhos que podem ser instanciados uma
vez ou multiplas vezes a fim de criar configurar o servigo, uma instancia do servigo
ou ainda uma instdncia de algum elemento que o servico mantém o
funcionamento. Assim sendo cada elemento, servigos e subcomponentes devem
ser tratados como Itens de Configuracéo individuais pois séo de fato elementos

relacionados, mas independentes um do outro.

2.9.1.1.2.1.4.1.2.2.3. Softwares Instalados e seus subcomponentes:
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2.9.1.1.2.1.4.1.2.2.3.1. Softwares instalados podem ser quaisquer softwares que o
usuario decida instalar sobre o sistema operacional. Assim como as
Funcionalidades Nativas do SO os softwares podem ter subcomponentes que
podem ser instanciados e que sao mantidos pelo software instalado. Tais
elementos deverdo ser tratados como Itens de Configuragdo separados do
Software em si para fins de manter a estrutura correta de IC e permitir a correta

relacdo de dependéncia no nivel de granularidade desejado.
2.9.1.1.21.41.2.2.4. Servigos:

2.9.1.1.21.41.2.2.4.1. Sao processos mantidos pelo sistema operacional de forma
padronizada para que sejam inicializados, finalizados e gerenciados pelo sistema
operacional de uma forma homogénea. Os servigos deverdo ser detectados pelo

Discovery e inseridos na CMDB.
2.9.1.1.21.41.2.2.4.2. Para Storages:
29.1.1.21.4.1.2.2.4.2.1. Discos.

2.9.1.1.2.1.4.1.2.2.4.2.2. Qualquer elemento de hardware ou software usado para

organizar discos.

2.9.1.1.21.41.2.2.4.2.3. Grupos de Disco, seja como for a nomenclatura usada

pelo fabricante.

291.1.21.41.22.4.2.4. LUN.

2.9.1.1.2.1.4.1.2.2.4 3. Para Switches:
2.9.1.1.21.41.2.2.4.3.1. Portas de Rede de qualquer tipo.
29.1.1.21.41.2.2.4.3.2. VLAN.

29.1.1.21.41.2.2.4.4. Para Roteadores
2.9.1.1.21.41.2.2.4.4 1. Interface de rede de qualquer tipo.

2.9.1.1.2.1.4.1.2.3. Cada Item de Configuragdo encontrado podera possuir ou‘nao
outros Itens de configuragdo que o compde. Um servigo de DNS por exemplo,pode
ser composto por Zonas DNS. O Processo de Discovery devera ser capaz de
descobrir a arvore de IC do Host e apresentar os resultados do processo nivel:.a

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 11
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

CONTRATAGAO DE SERVIGOS DE Tl

23120400058592

732




O

25/03/2024 16:45:32 PC/400705/322135002

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
nivel. Quando um IC pai for aceito e importado pelo usuario, deverdo entdo ser
apresentados os resultados da busca dos filhos o IC importado. Tais descobertas
deverdo estar de acordo com os modelos de IC nativos ou customizados
cadastrados na ferramenta conforme as especificagbes definidas anteriormente

neste documento.
2.9.1.1.2.1.4.1.2.3.1. Tratamento das Descobertas de IC

291.1.21.41.2311. Os Itens de Configuracdo descobertos deverdo
cadastrados na ferramenta e o usuario devera poder optar, em tempo de
configuragdo da ferramenta, por dois modos de inser¢do na CMDB: Manual e

Automatico.

2.9.1.1.2.1.4.1.2.3.1.1.1. O modo de insergdo manual devera oferecer ao usuario a

opgao de decidir IC por IC se ele deve ou nao ser inserido na CMDB.
2.9.1.1.2.1.4.1.2.4. Discovery de Relagbes entre os Itens de Configuragao

2.9.1.1.21.4.1.2.4.1. A ferramenta devera ser capaz de descobrir e cadastrar na
CMDB automaticamente as relagdes entre os Itens de Configuragao tais quais séo
apresentadas no ambiente de TI. Desta forma, se um IC depender de ou se
relacionar com outro IC do ambiente, uma relagao do tipo adequado devera ser
criada entre os dois IC na CMDB. Se tal relacdo deixar de ser verdadeira, a
ferramenta deve entdo apagar tal relagdo. A deteccdo de relagdes deve ser
realizada sempre que as configuragdes dos IC permitirem, ou seja, se tal relagao
pode ser detectada pelas configuragdes do IC no ambiente, entao tal relagdo deve

ser detectada.

2.9.1.1.21.4.1.2.4.2. A deteccdo de relagcdes deve ser realizada sempre que as
configuragdes dos IC permitirem, ou seja, se tal relagdo pode ser detectada pelas

configuragdes do IC no ambiente, entao tal relagéo deve ser detectada.
29.1.1.2.1.4.1.2.4.2.1. Operagcédo da CMDB

29.1.1.21.41.24.21.1. Por Operacdo da CMDB deve-se entender todas as

agdes que visam criar, editar, excluir ou manipular as relagdes e os atributos de
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um IC manualmente, sem o auxilio do Discovery ou de auditoria de configuragao,

visto mais adiante neste documento.
2.9.1.1.2.1.4.1.2.5. Criagao de ltens de Configuragao

29.11.21.41.251. A ferramenta devera oferecer ao usuario uma interface
simples para criagdo de ltens de Configuragdo de forma manual, quando o
Discovery nao for capaz de detectar um elemento no ambiente de TI. Devera ser
possivel criar ltens de Configuragédo de tipos nativos, que possuem modelo nativo
cadastrado na ferramenta, ou IC de tipo customizado, que sao tipos criados pelos

préprios usuarios da ferramenta.

2.9.1.1.2.1.4.1.2.5.2. A ferramenta devera ter a capacidade de controlar onde um
Iltem de Configuragdo pode ser criado de acordo com as relagdes que pode
possuir, realizando assim um controle légico que impede o usuario de criar um
Item de Configuragéo dentro de outro que nao pode, na pratica, ser composto pelo
tipo de IC que se esta desejando criar. As relagdes possiveis de um determinado
IC deve ser baseado no modelo nativo que define seu tipo. Itens de Configuragao
customizados podem possuir relagdes customizadas de acordo com as

necessidades do usuario.

2.9.1.1.21.41.2.5.3. Ao criar um Item de Configuragdo, novamente baseado no
modelo do tipo a ser criado, a ferramenta deve exigir o preenchimento de Atributos
obrigatdrios cuja obrigatoriedade fora definida em seu modelo (tipo de IC). Devera
também apresentar os atributos opcionais para que o usuario preencha os valores

desses atributos em tempo de criagéo do IC.
2.9.1.1.2.1.4.1.2.6. Edigao de Itens de Configuragao

2.9.1.1.2.1.4.1.2.6.1. A ferramenta devera permitir a edigcdo dos atributos dos itens
de configuragdo conforme desejo do usuario. Sempre que um atributo for alterado,
a ferramenta devera criar um registro (log) para que se possa acompanhar a
evolucao das mudancas e como elas ocorreram. Posteriormente neste documento
sera definido como as mudancgas nos atributos poderdo ser manipuladas.através

da auditoria de configuragdes. O log de mudangas devera registrar tanto as
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mudancas detectadas no ambiente através da auditoria como as mudancgas

realizadas por um usuario, manualmente.
2.9.1.1.2.1.4.1.2.7. Excluséo de Itens de Configuragao

2.9.1.1.21.41.2.7.1. A ferramenta devera permitir que o usuario exclua ltens de
Configuragdo da CMDB, porém gerando registros em Log para que fique
registrada a sua delegdao. Quando um Being pai (relagdo de composigao) for
excluido a ferramenta devera excluir seus Itens de Configuragao filhos registrando

os logs para futura consulta.
2.9.1.1.2.1.4.1.2.8. Criagao de relagdes entre os itens de configuragéo

2.9.1.1.21.41.28.1. A ferramenta devera permitir a criagdo manual, além da
criagdo por Discovery conforme ja definido anteriormente, de relagbes entre os
ltens de Configuragdo, respeitando o que foi definido no Tipo do Item de

Configuragao que se esta desejando criar.
2.9.1.1.2.1.4.1.2.9. Apresentacido dos Dados da CMDB

2.9.1.1.2.1.4.1.2.9.1. Os dados da CMDB deverao ser apresentados aos usuarios
através de uma interface que sirva como uma documentagdo do ambiente de TI.
Esta interface deve permitir a exibigdo dos ltens de Configuragao, seus atributos e
relagdes a fim de servir de fonte de informacao aos interessados em entender,

administrar e planejar o ambiente.
2.9.1.1.2.1.4.1.2.10. ltens de Configuragao e sua composigao

2.9.1.1.21.41.2101. Os usuarios que tiverem acesso a ferramenta deveréo
poder compreender quais sdo os dispositivos e quais elementos (IC) estdo em
funcionamento e dependem de cada dispositivo. A exibicdo dos IC devera ser
apresentada de forma que o cada ltem de Configuracao seja exibido dentro do
Iltem de Configuragdo que ele compde, sendo que ltens de Configuragdo que nada

compoe seréo tratados nesse documento como IC Raiz.

2.9.1.1.21.4.1.210.2. Os IC raizes sdo os elementos que nada compde. Eles
podem depender ou até ser montados em outros ltens de Configuragdo, mas’eles

representam unidades autbnomas que podem funcionar sem um elemento paij.ou
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um elemento que devem compor. Para melhor entendimento podemos citar um
servidor de rede (hardware). Ele € um item de configuragdo que funciona
independentemente de um outro elemento. Ele precisa ser montado em um Rack
e precisa de energia elétrica para funcionar, mas ele ndo compde o Rack e tao
pouco o Nobreak nos quais estar ligado apesar de depender de ambos para
funcionar. Por sua vez o Nobreak e o Rack sdo outros Itens de Configuragao raiz.
Eles estdo dentro de uma sala, porém podem ser movidos a outra sala, criando
uma dependéncia deste objeto, mas sdo autbnomos em relagdo a sala. Este
conceito define o que € uma relagdo de composigdo. Servigco que roda em um
servidor compde um sistema operacional que por sua vez compde um servidor
(hardware) que por sua vez é o Item de Configuragéo raiz, que nao compde outro
IC.

2.9.1.1.2.1.4.1.2.10.3. Definidos estes conceitos, a ferramenta devera entdo
apresentar o conteudo da CMDB de forma que se compreenda facilmente através
da interface de usuarios quais sdo os ltens de Configuragdo Raiz e quais outros
elementos o compde. Internamente um elemento raiz possui também estruturas de
composigdo que formam uma arvore de composigdo. A interface deve permitir a

compreensao dessas estruturas de composigdo de uma forma intuitiva.
2.9.1.1.2.1.4.1.2.11. ltens de Configuracao e suas relagdes

2.9.1.1.2.1.4.1.2.11.1. Além das relagbes de composicao os ltens de Configuragdo
podem ter entre si diversos tipos de relagdes. Podem estar ligados fisica ou

logicamente por relagdes de diversos tipos.

2.9.1.1.2.1.4.1.2.11.2. A ferramenta devera possibilitar a exibicdo das relacdes de
um Item de Configuragdo e se a relagdo representa uma dependéncia de
funcionamento entre os IC. Devera também apresentar graficamente as relagdes
de um IC, em tela navegavel onde o usuario possa expandir as relagbes de

dependéncia do IC e dos IC com os quais esta relacionado.

2.9.1.1.2.1.4.1.2.11.3. A ferramenta devera apresentar as Dependéncias (IC dos

quais depende) e os Impactos (IC que podem ser afetados), em formato relatorio'e
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em grafico interativo onde o usuario pode expandir a arvore de dependéncias e

impactos de um determinado Item de Configuragéo.

2.9.1.1.21.41.211.4. Os usuarios da ferramenta devem ter a possibilidade de
simular impactos para cada item de configuragdo do ambiente. A ferramenta deve
apresentar uma lista e um desenho contendo os IC impactados. Essas conclusdes
deverdo ser baseadas nas relagcdes de dependéncia criadas durante o processo

de Discovery ou da criagdo manual de relacdes de dependéncia.

2.9.1.1.2.1.4.1.2.11.5. Além da simulagdo de impactos deve ser possivel também
a simulagdo de dependéncias de um determinado IC. A ferramenta deve
apresentar uma lista e um desenho contendo os IC e quais IC do ambiente
dependem seu funcionamento. Essas conclusbes deverdo ser baseadas nas

relacoes de dependéncia criadas durante o processo de documentagao.

2.9.1.1.2.1.4.1.2.11.6. Deve ser possivel identificar em qual horario um elemento
do ambiente deve estar ativo e quando ele pode ser desativado, baseado no
cronograma das relagdes que representam uma dependéncia. Para isso, a
ferramenta deve realizar uma analise de impactos e identificar os cronogramas
atribuidos aos processos de negdcio suportados em qualquer nivel pelo elemento
em questdo, montando um cronograma de uso do elemento baseado nas

relacées.
2.9.1.1.2.1.4.1.2.12. Relatorios

291.1.21.41.2121. A ferramenta devera permitir que os usuarios extraiam
dados da CMDB por meio de relatérios. Devera ser possivel extrair relatérios no
minimo nos formatos: PDF, Microsoft Word, TXT e HTML.

2.9.1.1.21.41.212.2. A ferramenta devera possibilitar a confecgdo de relatérios
customizados, oferecendo um método padrdo de desenvolvimento e publicagcédo

que permita a personalizagao de acordo com as necessidades da Companhia.

2.9.1.1.21.4.1.2.12.3. Devera também oferecer relatorios prontos, acessiveis
através da interface da ferramenta em cada ltem de Configuragéo, de acordo.com

o seu tipo e que apresentem as informacgdes relevantes para cada tipo de IC.
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2.9.1.1.2.1.4.1.2.13. Procedimentos de Manutengao dos Itens de Configuragao

29.1.1.21.4.1.2131. A solucdo devera permitr a documentacdo de
procedimentos de manutengao de cada ltem de Configuragdo, armazenando o

passo-a-passo para cada procedimento necessario.

2.9.1.1.2.1.41.2.13.2. Deve ser possivel atribuir uma agenda para cada um dos

procedimentos caso o procedimento seja algo a ser executado como uma rotina.

29.1.1.21.41.2.13.3. A agenda de cada IC devera alimentar uma agenda
centralizada de manutengdo, onde os usuarios da ferramenta poderdo ver a
agenda de manutengéo de todo o ambiente, podendo os usuarios ter uma visao

mensal, semanal e diaria de suas tarefas.

2.9.1.1.2.1.4.1.2.13.4. O usuario devera poder, a partir da agenda de manutencao,
marcar cada um dos procedimentos como executado, para que tenha uma viséo

precisa das atividades que ainda n&o foram executadas.
2.10. Gerenciamento de Servigos, Configuragdes e de Mudangas.

2.10.1. A ferramenta devera ter a capacidade de descobrir e armazenar as
informacdes a respeito dos servicos mantidos e oferecidos aos usuarios e suas
configuragdes, e a capacidade de identificar as mudangas ocorridas nos servigos
ou em toda a cadeia de dependéncia (ltens de Configuragdo) que mantém o

servico em funcionamento.

2.10.2. Os servicos nada mais sdo que recursos de Tl consumidos por qualquer
usuario interno ou externo e que deve ser mantido em funcionamento, podendo
ser um hardware ou software. As dependéncias dos servicos sao os ltens de

Configuragao que sustentam o funcionamento do servigo.

2.10.3. Uma configuragdo por sua vez €& qualquer atributo de um Item de
Configuragao que influencia em seu funcionamento. Os atributos de um IC podem

também ser meramente descritivos.

2.10.3.1. Quanto a Geréncia de Servigos e Configuragbes a ferramenta, deve

seguir as seguintes defini¢des:
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2.10.3.1.1. Cada Item de Configuragdo possui diferentes configuracdes,
dependendo do seu tipo. Cada tipo de IC deve ser modelado antes de ser
instanciado na CMDB, conforme descrito anteriormente neste documento,
podendo ser um modelo Nativo ou modelo Personalizado pelos usuarios das
ferramentas. Quando um IC é instanciado na CMDB, a ferramenta devera manter

a documentagéo de suas configuragdes.

2.10.3.1.2. A ferramenta devera ser capaz de coletar o valor de cada configuragdo
dos IC no ambiente de Tl e manter o valor para cada configuragdo sincronizada
com a CMDB.

2.10.3.1.3. Devera ser mantido o histérico de mudangas das configuracdes e
possibilitar a consulta deste histérico por IC em suas composi¢cdes ou suas

dependéncias, apresentando as mudancas encontradas em ordem de tempo.
2.10.3.2. Gerencia de Mudangas

2.10.3.2.1. A ferramenta deve detectar mudangas nas configuragbes do ambiente
de Tl e oferecer aos usuarios a opgao de gerar alertas as equipes adequadas

quando ocorrer eventos dessa natureza considerando as seguintes defini¢des:

2.10.3.2.1.1. A ferramenta devera gerar alertas na interface, aos usuarios
responsaveis apresentando o Item de Configuragdo alterado, a configuragdo
alterada, o horario em que a alteragao foi detectada, os valores antigo e o novo da

configuragao.

2.10.3.2.1.2. O alerta devera ser tratado como um ticket, organizado por Iltem de
Configuragao e devera possibilitar que os usuarios alertados aprovem a mudanga
ou a selecionem para execugao de Rollback, realizando o controle da configuragéo

até sua reversao e aprovacgao por parte do usuario.

2.10.3.2.1.3. O alerta devera ser enviado aos responsaveis pelos seguintes canais
de comunicagédo: tela da aplicagdo, e-mail e aplicativo de celular via notificagdes

para as plataformas I0S e Android.

2.10.3.2.1.4. A selegao de equipe que recebera o alerta de notificacdo em caso de

mudanga devera ser feita por item de configuracdo, sendo possivel selecionar

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 18
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

CONTRATAGAO DE SERVIGOS DE Tl

oy r:
T .

[ g
« Al -
et 3
-

. Ay 1

23120400058592

739




O

25/03/2024 16:45:32 PC/400705/322135002

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
diferentes equipes para cada item de configuragdo especificamente ou usando

uma das formas abaixo:

2.10.3.2.1.4.1. Tipo do Item de Configuragdo: Caso nao tenha sido definido uma
equipe responsavel por receber a notificagdo especificamente para um Item de
Configuragao devera ser possivel selecionar e enviar a notificagdo para equipes

responsavel pelo tipo do item em questao.

2.10.3.2.1.4.2. Tipo dos ltens de Configuragdo pai: Caso ndo tenha sido definido
um responsavel pelo IC especificamente e tdo pouco para seu tipo a aplicagdo
deve verificar se ha disponivel um responsavel pelo IC pai ou pelo tipo do IC pai,
verificando todos os IC até encontrar o IC raiz até encontrar uma equipe para

enviar a notificagao.

2.10.3.2.1.4.3. Quando nao for possivel encontrar uma equipe para envio da
notificagdo pelos métodos anteriores a ferramenta devera enviar a uma equipe

padrao, responsavel em ultimo caso a tratar o alerta de mudanca.

2.10.3.2.1.44. Para cada um dos métodos acima, deve ser ainda possivel
selecionar uma equipe para cada Site da companhia, definindo assim equipes
especificas responsaveis por reagir aos eventos de mudanga para cada

localidade.
2.11. Gerenciamento de Eventos

2.11.1. A ferramenta devera ser capaz de gerenciar eventos relacionados aos
aspectos de capacidade e de disponibilidade ocorridos no ambiente, configurando
as ferramentas que irdo coletar os eventos no ambiente com os devidos KPI,
recebendo os eventos do ambiente e realizando a sua classificacédo e direcionando

para a equipe responsavel pelo tratamento do evento.

211.1.1. Configuragdo da Ferramenta de Gestdo de Capacidade e

Disponibilidade.

2.11.1.1.1. A ferramenta devera manter, associado aos modelos (Tipos de Itens de

Configuragao), uma lista de Indicadores Chave de Performance (KPI) que definem
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quais sao os contadores relevantes para cada tipo de IC em relagdo as matérias

de Gerenciamento de Disponibilidade e de Capacidade.

2.11.1.1.2. Quando instanciado um Item de Configuragdo na CMDB, seja por
processo de Discovery como por cadastro manual, a ferramenta devera ser capaz
de criar o Item de Configuragdo e os KPI relacionados na ferramenta de
monitoramento Sistema de Monitoramento (atualmente utilizada pela Companhia),
configurando-a automaticamente e eliminando a necessidade de configuragao
manual desta ferramenta. Apos criados os IC e os KPI, a ferramenta devera
manter sincronizada a configuragao refletindo as alteragdes realizadas na CMDB e

realizando a remocao quando necessario.

2.11.1.1.3. Caso a ferramenta nao possua essa integragdo nativamente, sera
concedido um prazo de 60 dias para a integragao via webservices do fabricante da

ferramenta.

2.11.1.2. Webservices de Integragdo com ferramentas de Gestao de Capacidade e

Disponibilidade.

2.12. Com a finalidade de garantir a liberdade de troca da atual ferramenta de
Gestédo de Capacidade e Disponibilidade e garantir futuras integracbes e a
continuidade dos trabalhos independentemente do software que venha ser
adotado futuramente pela Companhia, a fermenta devera oferecer Webservices
com todas as funcionalidades que garantam a sincronizagao com tais ferramentas
permitindo a criagdo de IC, seus KPI e a total configuragcido das ferramentas
mantendo todas as funcionalidades descritas anteriormente neste documento caso
o software de monitoramento seja substituido. O servigo de desenvolvimento dos
artefatos de software que realizardo tal integragdo ndo fazem parte do escopo
deste edital, no entanto todos as funcionalidades descritas aqui deverao ser se

manter viaveis apds a substituicdo, caso ela ocorra.

3. SISTEMA DE MONITORAMENTO

3.1. O Sistema de Monitoramento deve atender os seguintes requisitos:
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3.1.1. Permitir ser instalada em ambientes de alta disponibilidade.
3.1.2. Capacidade de monitorar sistemas sem utilizar agente.

3.1.3. Monitorar servicos de rede tais como: SMTP, POP3, HTTP, SNMP, NNTP,
PING, etc.

3.1.4. Mostrar de forma grafica os mapas das redes WAN.

3.1.5. Gerar notificagdes para a lista de contatos, quando ocorrerem problemas em

servigos ou servidores e sua resolugao.

3.1.6. Possuir interfface WEB para visualizacdo do ‘status’ atual da rede,

notificagdes, histérico de problemas, relatérios, arquivos de log, etc.

3.1.7. Coletar e enviar alarmes criticos para contas de e-mail e niumeros de

celulares pré-definidos.

3.1.8. Coletar indicadores de disponibilidade: MTTF, (Mean Time to Failure - Média
de tempo estimada para ocorrer a préxima falha ou perda do servico), MTTR
(Mean Time to Repair - Média do tempo requerida para resolver os problemas
relacionados a falha), MTBR (Mean Time Between Failures - Tempo médio entre

falhas), Total (Tempo total de indisponibilidade de todos os servidores).

3.1.9. Gerar Graficos de Capacity Planning dos Servidores, com curvas de carga
maxima e minima, processos em fila esperando processamento, consumo maximo
e minimo de memoria por servidor, numero maximo e minimo de usuarios

conectados ao servidor.

3.2. A CONTRATANTE podera solicitar que seja apresentado/monitorado qualquer

servigo/equipamento relativo ao servico de monitoramento.

3.3. A solugdo de monitoragao deve incluir o fornecimento de softwares de
monitoragao e sistemas de distribuicdo de sinal de video para dispositivos de
TVs/Painéis a serem fornecidos pela CONTRATANTE, com especificacdes
definidas em comum acordo com a CONTRATANTE.

3.4. O software de monitoramento devera atender, no minimo, as seguintes

funcionalidades:
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3.4.1. Alertas e Escalagao:

3.4.1.1. A solugao devera permitir notificagdes, eventos e alertas configurados a
partir das regras da operagao pelos seguintes meios: e-mail (correio eletrénico),
SMS (através de modem GSM ou via gateway), interface com sistemas de Help

Desk/Service Desk e mensagens instantaneas.

3.4.1.2. Prover a capacidade de utilizar diferentes niveis de severidade ou

urgéncia dos alarmes (ex. Critico, Informacao, etc.).

3.4.1.3. A solugdo deve ter eventos com severidades previamente configurados

para diversos tipos de monitoragao.

3.4.1.4. A solugdo deve permitir alterar a severidade de texto dos eventos ja

existentes na monitoracao.
3.4.1.5. A solugao deve permitir criar eventos definindo o texto e severidade.

3.4.1.6. A solugdo deve permitir que eventos e/ou alarmes sejam escalados,
reiniciados, e/ou suprimidos baseado em critérios multiplos como fonte, conteldo,

horario ou outros itens que sejam obtidos pela monitoracéo.

3.4.1.7. A solugéo deve suportar baseline de métricas de desempenho coletadas,
permitindo alertas inteligentes com os indicadores criticos de sistemas e

aplicacoes.

3.4.1.8. A solugcdo deve permitir criar regrar de correlacédo de eventos para a

geracgao de alarmes.

3.4.1.9. A solugdo deve ter portal web com informag¢des graficas contendo o

status, alarmes e métricas dos sistemas monitorados.

3.4.1.10. O portal da solugdo deve ser acessado via web browsers de mercado

tais como Microsoft Internet Explorer, Google Chrome e Mozilla Firefox.

3.4.1.11. A solucdo deve suportar multiplos métodos de notificagdo e envio_de

alertas, incluindo e-mail, SMS e SNMP Traps.

3.4.1.12. A solugdo deve ter sistema de agendamento para a tomada de acao de

escalacao/notificagdo de alertas.
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3.4.1.13. A solugao deve ter acesso por meio de sistemas moéveis com suporte a

Android e 10S.
3.4.2. Painéis e Relatorios:

3.4.2.1. A solugédo deve guardar dados histéricos em banco de dados relacional
compativel ao ambiente da CONTRATANTE.

3.4.2.1.1. Deve ser mantido um periodo minimo de 05 (cinco) anos de dados

historicos.

3.4.2.2. A solugao deve ter sistema de geracao de relatérios baseado nos dados

contidos no banco de dados relacional da solugao.

3.4.2.3. O sistema de relatérios deve conter relatérios prontos para uso com temas

sobre utilizagdo, capacidade e disponibilidade.

3.4.2.4. Os relatérios devem conter graficos, tabelas ou objetos graficos (como

imagens, URL links) contendo dados de desempenho.
3.4.2.5. O sistema deve permitir o agendamento de relatérios.

3.4.2.6. A solugdo deve ter portal web com informagbes graficas contendo o

status, alarmes e métricas dos sistemas monitorados e a ferramenta de relatérios.

3.4.2.7. A solugao deve possuir cadastro de usuarios de forma a permitir que

empregados e colaboradores possam consultar as informagdes, conforme itens e

3.4.2.8. O portal da solucao deve permitir a criagdo de visbes (Dashboards)

conforme o perfil do usuario.

3.4.2.9. Gerar relatérios de acompanhamento periédicos web através de graficos,
tabelas e dados estatisticos. Analisar o tempo de atividade / inatividade e o

desempenho de seus sites a qualquer momento.

3.4.2.10. Permitir exportar os relatérios para, no minimo, os formatos Microsoft
Excel, HTML e PDF.

3.4.2.11. Relatérios informando e apresentando, no minimo, dados estatisticos
sobre:
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3.4.2.11.1. Tempos de resposta.

3.4.2.11.2. Percentual de disponibilidade dos servigos (uptime).
3.4.2.11.3. Periodos de manutengao programada.

3.4.3. Monitoragao de Itens de Configuragao:

3.4.3.1. Em linhas gerais a solugdo devera atender as seguintes necessidades

quanto a monitoragao de Itens de Configuracao relevantes da CONTRATANTE:
3.4.3.1.1. SERVIDORES:

3.4.3.1.1.1. Deve ter capacidade de monitorar o desempenho e disponibilidade de

servidores.

3.4.3.1.1.2. Prover suporte para os principais ambientes de mercado, sendo

virtuais ou fisicos.
3.4.3.1.1.3. Deve permitir o gerenciamento com ou sem uso de agente.

3.4.3.1.1.4. Deve ter capacidade de monitorar os recursos de Sistema Operacional

(SO) tais como CPU, Mem¢ria e Partigao/File System.

3.4.3.1.1.5. Deve monitorar recursos dos servidores (carga do processador,

utilizagdo de disco e memodria, processos em execugao, arquivos de log).
3.4.3.1.1.6. Deve ter capacidade de monitorar os arquivos (logfiles) e diretorios.

3.4.3.1.1.7. Para a monitoragdo de arquivos (logfiles) deve permitir uso de

expressdes regulares.
3.4.3.1.1.8. Deve permitir a monitoragéo de log de eventos.

3.4.3.1.1.9. Deve permitir a monitoracdo de contadores de desempenho do

Sistema Operacional.

3.4.3.1.1.10. Deve permitir a monitoracdo de servigos nos Sistemas Operacionais
da CONTRATANTE.

3.4.3.1.1.11. Deve permitir a monitoragao de processos.
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3.4.3.1.1.11.1. Na monitoragao de processos deve permitir identificar processos
individuais por meio de argumentos, ou conter processos que devem existir em

quantidades especificas.

3.4.3.1.1.11.2. Caso a monitoracdo seja sem agente deve suportar coletas via
WMI, Telnet ou SSH.

3.4.3.1.1.11.3. Monitorar e gerenciar além dos equipamentos atualmente
disponiveis na CONTRATANTE, descritos no ANEXO |Il, item 6, outras
plataformas de servidores que a CONTRATANTE porventura venha a possuir,

incluindo os sistemas operacionais AlX, LINUX e Windows.
3.4.3.1.2. BANCO DE DADOS:

3.4.3.1.2.1. Deve suportar a monitoragdo de SGBD compativeis com o ambiente
da CONTRATANTE.

3.4.3.1.2.2. A monitoragdo deve coletar métricas de desempenho do uso de
recursos dos bancos de dados, tais como espaco de tabelas, buffer cache hit

ratios, usuarios ativos, locks, entre outros.

3.4.3.1.2.3. A solugao deve permitir a criagao de queries customizadas, sendo que
estas queries sao statements SQL executados com o intuito de gerar alarmes,
coletar métricas de desempenho, tempo de resposta ou valor que deva ser

armazenado e reportado pela solugao.

3.4.3.1.2.4. A solugdo deve permitir a descoberta de instancias de banco de

dados.

3.4.3.1.2.5. A solucao deve permitir a definicdo de coleta de métricas e thresholds

para cada instancia ou de forma global.

3.4.3.1.2.6. A solugdo deve permitir a monitoragdo baseada em calendario,
determinando quando certa monitoragdo em banco de dados deve iniciar e

terminar.

3.4.3.1.2.7. Permitir a monitoragdo do SGBD Oracle, com o detalhamento*das

seguintes fungdes:
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3.4.3.1.2.7.1. Numero de transacoes.
3.4.3.1.2.7.2. Funcionamento do listener.
3.4.3.1.2.7.3. Oracle cache.

3.4.3.1.2.7.4. Table space system.

3.4.3.1.2.7.5. Sessdes ativas.

3.4.3.1.2.7.6. Shared pool.

3.4.3.1.2.7.7. Sessdes em lock.

3.4.3.1.2.7.8. Controle do volume de redo logs por periodos.
3.4.3.1.2.7.9. Schema lists.

3.4.3.1.2.7.10. Informagdes sobre sessodes.
3.4.3.1.2.7.11. Tablespaces.

3.4.3.1.2.7.12. Datafiles.

3.4.3.1.2.7.13. Segmentos de rollback.
3.4.3.1.2.7.14. Performance/memoria.
3.4.3.1.2.7.15. Control files.

3.4.3.1.2.7.16. Oracle RAC.

3.4.3.1.2.7.17. Eventos recentes.

3.4.3.1.3. SISTEMAS/APLICATIVOS/PORTAIS:

3.4.3.1.3.1. Deve ter capacidade de monitorar aplicagdes residentes nos sistemas

operacionais gerenciados pela solugao.

3.4.3.1.3.2. Deve ter a capacidade de monitorar desempenho e disponibilidade de

servidores de aplicagao, tais como 1IS, Apache Tomcat, entre outros.

3.4.3.1.3.3. Para gerenciamento de IIS deve ser capaz de monitorar checkpoints

individuais como System, Web Services, IIS e ASP.

3.4.3.1.3.4. Deve executar testes sintéticos em URL para coleta de tempo de

resposta e disponibilidade.
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3.4.3.1.3.5. Os testes sintéticos de URL devem monitorar o tempo de download da

pagina e comparar contetdo da pagina com valores definidos.
3.4.3.1.4. REDE DE DADOS:

3.4.3.1.4.1. Deve permitir o monitoramento nos servidores o trafego das interfaces

de rede do ponto de vista de desempenho.

3.4.3.1.4.2. Deve ser capaz de monitorar para todas as interfaces ethernet nos
servidores todo o trafego TCP/IP com contadores relacionados ao volume

trafegado.

3.4.3.1.4.3. Para o trafego nas interfaces deve analisar por protocolos tais como
IP, ARP, RARP e IPX e comparar ao dado coletado.

3.4.3.1.4.4. Deve permitir criar thresholds para monitorar a banda de rede via

coleta da interface de rede dos servidores.

3.4.3.1.4.5. A solugédo deve permitir o monitoramento do tempo de resposta para
LDAP, DHCP e DNS por meio de testes sintéticos.

3.4.3.1.4.6. Para DNS deve ser capaz de monitorar tempo de resposta de
resolugdo, monitorar diretérios sem resposta para um ou mais servidores DNS. O

DNS pode ser questionado por hostname, mail server ou name server.

3.4.3.1.4.7. Para DHCP deve ser capaz de monitorar o tempo de resposta de

assinalar um IP para um ou mais servidores DHCP.

3.4.3.1.4.8. Para LDAP deve ser capaz de monitorar o tempo de resposta e

numero de itens encontrados nas queries LDAP.

3.4.3.1.4.9. Ter capacidade de fazer testes de Ping e conexao em portas definidas

pelo usuario, para identificar a disponibilidade do host e servigos.

3.4.3.1.4.10. Ter capacidade de fazer queries SNMP em dispositivos que o

suportem a fim de coletar métricas de disponibilidade e desempenho.

3.4.3.1.4.11. Receber traps SNMP de outros dispositivos ou EMS para tratamento

e geracao de alarmes.

3.4.3.1.4.12. Suportar coletas via SNMP v1, v2 e v3.
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3.4.3.1.5. VIRTUALIZAGAO:

3.4.3.1.5.1. A solucédo deve monitorar sistemas de virtualizacdo compativeis com o
ambiente da CONTRATANTE.

3.4.3.1.5.2. A monitoracdo de sistemas virtuais deve ser realizada sem agente

(agentless).

3.4.3.1.5.3. Para a monitoracdo de sistemas virtuais a solucdo deve identificar
recursos, maquinas virtuais, e coletar métricas de consumos relacionados a estes

recursos e maquinas.

3.4.3.1.5.4. Para a monitoragao de sistemas virtuais a solucdo deve identificar o

consumo de recursos fisicos e virtuais.

3.4.3.1.5.5. Deve ser possivel identificar visualmente se um dado servidor & fisico

ou virtual.

3.4.3.1.5.6. Deve ser possivel identificar qual o servidor que hospeda uma dada

maquina virtual.

3.4.3.1.5.7. Deve organizar a hierarquia de forma que as maquinas virtuais sejam

separadas de acordo com os servidores fisicos que as hospedam.
3.4.3.1.6. INTEGRAGOES:

3.4.3.1.6.1. A solugéo deve suportar recebimento de SNMP traps para integragdes
com outros sistemas da CONTRATANTE.

3.4.3.1.6.2. A solugéo deve suportar o envio de traps SNMP para outros sistemas
da CONTRATANTE.

3.4.3.1.6.3. A solugéo deve ter capacidade de exportar configuragées em formato

XML para integragéo com sistema de BDGC.

3.4.3.1.6.4. A solucdo devera ser capaz de integragdo, desenvolvida com
tecnologia webservices, com o SISTEMA DE GESTAO DE ATENDIMENTO

(software de Service Desk) a ser ofertado descrito no ANEXO B.

3.4.3.1.6.5. A solugdo devera ser capaz de abrir, de forma automatica, incidentes
no Service Desk, a partir de eventos da plataforma de monitoramento, e :de
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realizar a associacao de um IC ao chamado de incidente no momento do seu

registro.

3.4.3.1.6.6. A solugdo devera ser capaz de registrar de forma automatica

comentarios/agbes na plataforma de monitoramento com o numero do chamado.

3.4.3.1.6.7. A solugdo devera ser capaz de criar dashboards e relatérios

customizaveis de indicadores do OTRS.

3.43.1.7. RECURSOS DE VISUALIZAGAO DE DADOS ATRAVES DE
DASHBOARDS:

3.4.3.1.71. A solugdo devera prover recursos para a construgdo, edicdo e
visualizagdo de dashboards (painéis visuais) para a centralizagdo de informagdes

importantes através de combinagdo de um ou mais indicadores ou graficos.

3.4.3.1.7.2. A solugdo devera prover recurso de visualizagdo de dados de

capacidade dos elementos nos graficos.

3.4.3.1.7.3. A solucéo devera ter a capacidade prover recurso de visualizacdo em
tempo real do status ou de acordo com o tempo de checagem configurado, de

cada um dos itens monitorados.

3.4.3.1.7.4. A solugédo devera prover recurso que permita alteragbes de recursos

dos graficos como eixos, grades, cores, fontes, tamanhos, intervalos e métricas.

3.4.3.1.7.5. A solugao devera prover recurso que permita a alteracdo de métricas

dos graficos como nomes, cores, linhas, marcas, legendas e limites de alarmes.

3.43.1.7.6. A solugdo devera prover recurso para editar os seguintes
componentes: graficos do tipo linha, area, barra e disco; containers (podendo
representar estados agrupados de um conjunto de IC da infraestrutura); area de
texto, permitindo customizar, escolher e representar em tempo real os ultimos
valores coletados dos itens monitorados; grade de dados; mostradores (reldgio e

similares) e elementos do tipo gauges.

3.4.3.1.7.7. Os componentes da construcao de dashboards deverao exibir:dadosra
partir da associagdo com itens gerenciados na solu¢cdo de monitoramento e dados

de fontes externas através de integragdo com webservices.
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3.4.3.1.7.8. A solucao devera prover recurso para apresentacdo de dados
agrupados de um ou mais itens gerenciados nos componentes a partir da

ferramenta de monitoramento ou de fontes de dados externos.

3.4.3.1.7.9. A solugdo devera prover recurso para criagdo de links de
compartilhamento para visualizagao de dashboards em diversos navegadores sem

a necessidade de realizar o Login dentro da plataforma.

3.4.3.1.7.10. A solugdo devera prover recurso para selecionar os niveis de

usuarios que visualizarao o dashboard.

3.4.3.1.7.11. A solugdo devera prover recurso para importagao de imagens para

utilizacdo delas como componentes dos dashboards.

3.4.3.1.7.12. A solucdo devera prover recurso para importacdo de imagens para

utilizagdo como plano de fundo dos dashboards.

3.4.3.1.7.13. A solugédo devera prover recurso para slide-show com selegdo de
telas, selecdo de efeitos e tempo de transicdo automatica entre as telas

selecionadas para apresentacéao.

3.4.3.1.8. MONITORAMENTO CONFORME DESVIO DO COMPORTAMENTO
PADRAO:

3.4.3.1.8.1. A solucao devera ser capaz realizar a criacdo automatica de linhas de
base ou “baselines”, a partir da andlise dos dados coletados e padrées de
comportamento, de modo a estabelecer uma linha de base que represente o
comportamento normal e esperado, ao longo do periodo de amostragem, do
ambiente de TI, a fim de permitir a identificacdo automatica e em tempo real de
mudangas no comportamento de um componente em relagdo ao valor basal (linha

de base).

3.4.3.1.8.2. A solugéo devera prover recurso para realizar previsao dinamica de
limites maximo e minimo esperados para métricas, com base no comportamento

histérico e com os seguintes filtros de comparacéo:

3.4.3.1.8.2.1. Dia: comparagao da amostra atual com os dias anteriores.
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3.4.3.1.8.2.2. Semana: comparagcdao da amostra atual com as amostras de

semanas anteriores.

3.4.3.1.8.2.3. Més: comparagdo da amostra atual com as amostras dos meses

anteriores.

3.4.3.1.8.2.4. Calendario: comparacdo da amostra atual com as amostras de
meses anteriores levando em considerag¢ao o numero de dias Uteis ou n&o Uteis de

cada més.

3.4.3.1.8.3. A solugao devera permitir que o periodo de amostragem das linhas de
base seja configuravel por IC (semana, més, ano), podendo ser aferida a

sazonalidade de um servigo sendo monitorado.

3.4.3.1.8.4. A solugao devera permitir que a frequéncia de amostragem das linhas

de base configuravel por IC (a partir de 5 minutos).

3.4.3.1.8.5. A solugao devera prover recursos para notificagdes automaticas aos
responsaveis para detecgcao de comportamentos anédmalos mesmo que nao tenha

se configurado thresholds.
3.4.3.1.9. MONITORAMENTO DA PERCEPGAO DO USUARIO:

3.4.3.1.9.1. A solugéo devera prover ferramenta para a criagao e edigao de robds
que simulam a experiéncia de usuarios através da execucgéo de rotinas analogas
as dos usuarios, a fim de medir seu tempo de resposta, a taxa de sucesso/falha
das rotinas, identificacdo de erros e bugs em aplicagbes, dentre outras a serem

customizadas dentro do maédulo.

3.4.3.1.9.2. A solugéo devera realizar a verificagao/simulagdo dos seguintes itens:
velocidade, correcao de cada etapa, disponibilidade de links e servigos, situagdes
em que erros ocorrem, real dimensdo do problema, impacto, identificacdo de

causa raiz de um problema de desempenho.
3.4.3.1.9.3. A solugao devera permitir a criagdo de robds de trés tipos:
3.4.3.1.9.3.1. Web puros (GET/POST).

3.4.3.1.9.3.2. Web hibridos.
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3.4.3.1.9.3.3. Pixel a pixel (Terminal Services).

3.4.3.1.9.4. A solugao devera realizar a execugao de robds de forma local, remota

(dentro da rede do cliente) ou externamente (servidores web).

3.4.3.1.9.5. A solugédo devera possibilitar a executar simulagbes com tempo de
resposta e taxa de falha/sucesso: transacbes web, acessos a areas restritas,
caminho de um usuario para executar rotinas, testes de software, emissao de nota

fiscal eletrbnica, emissdo de segundas-vias de boletos, entre outras.

3.4.3.1.9.6. A solugdo devera realizar rotinas de simulagcdo a partir de:

reconhecimento de clique, inser¢ao de texto e execugao de atalhos de teclado.

3.4.3.1.9.7. A solucao devera permitir a criacdo de ciclos de repeticdes de rotinas,

onde uma rotina é testada apds a execugéo da anterior.

3.43.19.8. A solugdo devera permitir a clonagem de rotinas para

reaproveitamento através de pequenas alteragoes.

4. DA COMPROVAGAO DE REQUISITOS E TESTE DE CONFORMIDADE

4.1. A licitante no momento da apresentagdo da proposta devera enviar
documentagdo garantindo a comprovagdo detalhada da aderéncia do sistema

ofertado aos requisitos técnicos do edital.

4.2. O licitante classificado em primeiro lugar sera convocado para realizar Teste
de Conformidade do sistema ofertado, para avaliagao técnica de compatibilidade

com o solicitado no Termo de Referéncia, conforme os prazos abaixo:

4.2.1. Prazo para iniciar o Teste de Conformidade e apresentar a pertinente
documentagao técnica: no maximo 2 (dois) dias uteis, a contar da suspensao da

sessao publica do certame.

4.2.2. Prazo para concluir o Teste de Conformidade: no maximo 5 (cinco), dias

uteis, a contar do inicio do teste.
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4.3. O Teste de Conformidade servira para resguardar a seguranga da futura
contratacdo e para indicar preliminarmente que o sistema tem condi¢cdes basicas

para atendimento aos requisitos técnicos.

4.4. A condugéo do Teste de Conformidade se dara conforme descrito no subitem

4.8 deste anexo.

4.5. O sistema a ser utilizado no Teste de Conformidade ndo podera ser diferente

do apresentado na proposta de preco.

4.6. A fim de garantir que a(s) ferramenta(s) ofertadas tenha condi¢des de suportar
plenamente os processos modelados pela CONTRATANTE, o sistema devera
comprovar todas as funcionalidades e especificacbes descritas neste Anexo do

Termo de Referéncia.

4.7. Caso o Teste de Conformidade da autora da melhor proposta seja reprovado,
a proposta sera recusada e sera convocada a autora da segunda melhor proposta

para realizar o teste, e assim sucessivamente.
4.8. Roteiro do Teste de Conformidade.

4.8.1. O licitante classificado em primeiro lugar sera convocado a realizar Teste de
Conformidade do sistema de gerenciamento de chamados ofertado, para
avaliacao técnica de compatibilidade com o Termo de Referéncia, observadas as

condi¢des abaixo:
4.8.1.1. Disposi¢cdes gerais:

4.8.1.1.1. A CONTRATANTE designara uma comissao técnica que acompanhara

o licitante em todas as etapas do teste.

4.8.1.1.2. O licitante devera prover o ambiente de hardware, software e demais
recursos necessarios a realizacdo do teste, em quantidade e especificagdo

suficientes para a execugédo de todos os passos.

4.8.1.1.3. O Roteiro de teste devera ser proposto pela licitante e devera comprovar

todas as especificagdes técnicas constantes no Termo de Referéncia.
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4.8.1.1.4. Podera ser solicitada, durante a execucdo do Roteiro Proposto, a
demonstracdo de qualquer funcionalidade listada nas especificacdes técnicas

constantes no Termo de Referéncia.
4.8.1.2. Locais, horarios e prazos:

4.8.1.21. O teste sera realizado, em sessido aberta, nas dependéncias da
CONTRATANTE de maneira presencial.

4.8.1.2.2. O licitante tera um prazo de até 2 (dois) dias uteis apds o encerramento
da fase de lances para iniciar o Teste de Conformidade, sob pena de recusa de

sua proposta pelo ndo cumprimento do prazo.

4.8.1.2.3. Ap6s o inicio do teste, o licitante tera um prazo de até 5 (cinco) dias
uteis para conclui-lo, sob pena de recusa de sua proposta pelo ndo cumprimento
do prazo.
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