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ANEXO Il - TERMO DE REFERENCIA PARA FORNECIMENTO DE

SERVICOS

1. DO OBJETO

1.1. Contratacdo de empresa especializada, para o fornecimento de Servicos de
Suporte Técnico aos Usuarios, Servi¢cos relacionados a Monitoracdo e a
Sustentacdo e Operacdo de Infraestrutura de TI, Servicos relacionados a
Monitoragdo e ao Gerenciamento e Operacdo de Seguranca da Informacgéao,
Servicos Especializados de Suporte ao Ambiente de TI, Servigos de
Consultoria em Ciberseguranca, Servicos de Suporte presencial as
Delegacias de Policia, para o atendimento das necessidades do Departamento de
Tecnologia da Informagéo Policial — DTIP da Policia Civil do Estado do Rio Grande
do Sul — PCRS, de acordo com as especificagbes técnicas contidas neste Termo de

Referéncia — TR e seus anexos.

1.2. Os servicos técnicos especializados propdem-se a apoiar a gestéo dos servicos
de TI, utilizando: recursos humanos, processos e ferramentas adequadas, com base
em padrdes técnicos de qualidade e desempenho estabelecidos neste documento
e com base nas melhores praticas de mercado difundidas pela ITIL, COBIT, ISO/IEC
20.000 e a série de normas ISO/IEC 27.000.

1.3. A tabela abaixo apresenta a descricdo dos servicos a serem contratados,

detalhados neste TR.

Item Descri¢éo dos servigcos

1 Servigos técnicos profissionais de Supervisor de Suporte Técnico aos Usuarios

2 Servigos técnicos profissionais de Suporte Técnico aos Usuarios

3 Servicos de Centro de Operag6es de Rede (Network Operations Center - NOC)

4 Servigos técnicos profissionais de Analista de Infraestrutura de Tl nivel Pleno
5 Servigos técnicos profissionais de Analista de Infraestrutura de Tl nivel Sénior
6 Servigos técnicos profissionais de Analista de Suporte em Active Directory nivel Pleno
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7 Servicos de Centro de Operacfes de Seguranga (Security Operations Center - SOC)

8 Servigos técnicos profissionais de Analista de Ciberseguranca Pentester nivel Sénior

9 Servigos Especializados de Suporte ao Ambiente de Tl

10 Servicos de Consultoria em Ciberseguran¢a

11 Servigos de Suporte presencial as Delegacias de Policia

1.4. O objeto caracteriza-se como “servico comum”, atendendo aos padrdes abertos
da industria, sendo compativel no mercado com qualidade e precos, uma vez que
seus padrdes de desempenho e qualidade ensejam definicbes objetivas de servicos
de tecnologia da informacdo e comunicagdo, com base nas especificacdes usuais

de mercado.

1.5. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados
da CONTRATADA e a Administracao, vedando-se qualquer relacdo entre estes que

caracterize pessoalidade e subordinacéo direta.

2. DA JUSTIFICATIVA PARA A CONTRATACAO

2.1. A Tecnologia da Informacéo constitui, cada vez mais, um dos principais agentes
de mudancas das organizacdes. Sua efetiva utilizacdo deve estar orientada para as
guestdes estratégicas, de apoio a integracéo operacional, organizacional e funcional

e da atividade finalistica da Institui¢&o.

2.2. O desafio de gerenciar a area de Tl com suas complexidades, mudancas e
atualizagBes tornou-se uma preocupacédo da alta dire¢cdo da PCRS que busca cada
vez mais o alinhamento estratégico do setor de Tl com o negécio da Instituicdo, em
razao do alto grau de dependéncia ao uso da TI, principalmente na demanda em
alta qualidade em seus servi¢cos, economia, confiabilidade, flexibilidade, agilidade e

racionalizacdo de fluxos de trabalho.

2.3. A atual infraestrutura tecnolégica da Instituicdo dispde de uma série de ativos

heterogéneos agrupados em: seguranca, rede de comunicacéo de dados, telefoniaj
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videoconferéncia, bancos de dados, servidores de rede, sistemas operacionais,
sistemas de backup e recursos de armazenamento de dados que, dada a criticidade
dos sistemas hospedados, deve operar em alta disponibilidade e resiliéncia a falhas.
Além disso, essa infraestrutura tecnolégica precisa evoluir constantemente de forma
a prover menor tempo de resposta na busca por informac¢des, maior seguranca aos
dados corporativos, e melhorias nos meios de comunicacdo e capacidade de
atendimento ao crescente nimero de clientes e usuarios. Logo, razoavel presumir
gue a operagdo e sustentagdo dessa infraestrutura requer uma equipe técnica

qualificada e igualmente diversificada.

2.4. A Informacgdo se tornou uma ferramenta de facil acesso e essencial para o
desenvolvimento pessoal e coletivo. Porém, essa informacdo deixou de ser
unicamente um recurso de desenvolvimento passando a ser o item mais valioso em
uma organizacao, sendo considerado muitas vezes como patriménio do 6rgdo no
qgual ela foi gerada. Diante dessa valorizacdo da informacéo, ela passou atrair a
atencdo de pessoas ou entidades na busca de auferir lucro, se posicionar melhor
no mercado, obter vantagens ou mesmo destruir imagens e reputacdes. Na
sociedade atual, ndo basta apenas armazenar a informacdo para futura
recuperacdo, uma vez que estdo sob constante risco e necessitam ser
adequadamente protegidas. E nesse contexto que a seguranca da informacéo se
tornou um elemento essencial para a manutengdo da idoneidade das instituicoes e

de sua manutencao no mercado.

2.5. A Seguranca da Informacéo, por sua vez, se relaciona com a protecao de um
conjunto de informacdes, estas entendidas como qualquer conhecimento
armazenado ou codificado em um meio de armazenamento ou de transporte, com
a finalidade de preservar o seu valor, seja para um individuo ou organizagéo,
possuindo como atributos basicos a confidencialidade, integridade e a
disponibilidade. Ou seja, a seguranca da informacéo busca, de forma resumida,
garantir seus atributos basicos nos ativos das organizacdes sejam eles fisicos|
I6gicos ou humanos, que possuam valor, sustente processos do negdcio ou até

mesmo possam causar dano caso sejam comprometidos.
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2.6. Segundo a norma ABNT ISO/IEC 27001:2006 a confidencialidade é a
“propriedade de que a informacdo ndo esteja disponivel ou revelada a
individuos, entidades ou processos nao autorizados”. Integridade, por sua vez,
a “propriedade de salvaguarda da exatiddo e completeza de ativos”. Ja a
disponibilidade é a “propriedade de estar acessivel e utilizavel sob demanda
por uma entidade autorizada”. Existem outros atributos que derivam dessa triade,
sendo a CID (Confidencialidade, Integridade e Disponibilidade) as fontes dos

demais.

2.7. Diante dessa sociedade da informacdo, a seguranca da informacdo tem se
tornado essencial para a protecdo de uma organizacdo, necessitando de uma
grande estrutura de operacdo de seguranca dentro dos 6érgaos e sendo inviavel
contar somente com o corpo técnico interno, quando disponivel, das entidades,
passando a ser executados por Centro de Operacdes de Seguranca (Security
Operations Center - SOC).

2.8. Um SOC é um ente centralizado que possui funcdes de monitoramento
continuo de ameacas, analises dessas ameacas, bem como, para prevengéo e

mitigacao de incidentes de Ciberseguranca.

2.9. E por meio do SOC que as organizacbes buscam, diante da velocidade
desenfreada de evolucdo das técnicas de invasdo ou obtencdo da informacéo,
proteger suas informagdes, ativos, recursos ou imagem. Em teoria o SOC seria a

fronteira final entre a informacgéo e o seu vazamento, alteracéo ou destruicao.

2.10. Um SOC funciona de forma continua, atuando 24x7x365 (vinte e quatro horas
por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano), com a
responsabilidade de garantir a triade CID de seguranca da informacao, sendo
composto por profissionais com conhecimentos especificos e de dificil obtengéo
seja pelo nivel de dinamicidade que a area de seguranc¢a possui no que diz respeito
a atualizacdes ou elevado custo para obten¢cdo do conhecimento por meio de cursos
e certificacdo. Diferentemente de uma area como redes de computadores nos ‘quais
um modelo ou protocolos existem por anos sem modificacdo, os vetores de atagues
atualizam-se a cada novo patch implantado, a cada ativo inserido, a cada

profissional contratado em qualquer area, ou seja, a informacdo sempre esta ‘em
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risco e sem uma estrutura de monitoramento voltada somente para area da

seguranca da informag&o, como um SOC, esse risco aumenta consideravelmente.

2.11. Levando-se em consideracdo o modelo de arquitetura de seguranca
adaptativa proposto pelo Gartner, uma organizacao somente obtera sucesso na luta
contra os crimes cibernéticos se seu SOC for capaz de predizer, prever, detectar e

responder efetivamente as ameacas.

Y

2.12. Percebe-se mais uma vez que sem uma estrutura dedicada a area de
seguranca da informagé&o é improvavel que uma organizac¢do consiga garantir esses
quatro eixos: predicdo, prevencao, deteccio e resposta efetiva. E possivel que uma

organizacao possa até responder, mas, muitas vezes, ndo no momento adequado.

2.13. Em contrapartida um Network Operations Center - NOC, Centro de Operagdes
de Rede em traducdo direta, € uma estrutura que funciona também de forma
ininterrupta como um SOC, porém com foco somente na disponibilidade. Um SOC
e um NOC néo se confundem em suas atribuicdes, apesar de algumas vezes terem
gue operar em paralelo. Enquanto um SOC é responsavel pela garantia da triade
de seguranca: confidencialidade, integridade e disponibilidade, um NOC concentra-
se apenas na disponibilidade sem considerar 0s aspectos de seguran¢a, nao sendo
sua responsabilidade em teoria. Um exemplo pode esclarecer melhor como num
cenario onde se deseja disponibilizar um sistema na Internet. Nesse cenario um

NOC e um SOC concentrariam seus focos em responder perguntas conforme a

sequir:
Atributo a Atributo a
) NOC SOC _
garantir garantir

O sistema sera autenticado? Quais Disponibilidade de
) o Qual a demanda de . i ) )
Disponibilidade da . ) usuarios podem acessa-lo? Quais perfis | Seguranga,
USUArios esse sistema o .
Infraestrutura . ) existirdo? Ha algum acesso fora do Integridade e
ird possuir?

horario normal? Confidencialidade

Que tipo de tecnologia esta sendo Disponibilidade de

Disponibilidade da| E um sistema estético | utilizada? Existem &reas de acesso Seguranga;

Infraestrutura ou dinamico? restrito? Existem vulnerabilidades Integridade’e

conhecidas nessa tecnologia? Esta Confidencialidade
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atualizado? E utilizado criptografia ou

alguma forma de tornar anénimo?

Disponibilidade da
Infraestrutura

Qual tipo de banco de
dados devera ser

usado?

O banco esta hospedado localmente ou
na nuvem? Qual versédo do banco de
dados e quais vulnerabilidades existem?
O banco é acessado diretamente ou
somente por meio da aplica¢gdo? Quem
pode acessé-lo diretamente? Quais
usuarios podem ter acesso ao banco? A

partir de quais maquinas ou redes?

Disponibilidade de
Seguranga,
Integridade e

Confidencialidade

Disponibilidade da
Infraestrutura

Quanto de Downtime o

sistema pode dispor?

Qual o fluxo de informacéo para
manuten¢des programadas? Quando foi
um erro da aplicagdo ou um ataque?
Quais outros sistemas podem ser
comprometidos a partir do sistema

atacado?

Disponibilidade de
Seguranga,
Integridade e
Confidencialidade

Disponibilidade da

Infraestrutura

Qual tipo de hardware
vou alocar para

hospedar o sistema?

O hardware é virtual ou fisico? Quais
barreiras existem entre a internet e esse
hardware? Que tipo de firewall o protege?
Qual dano potencial pode acontecer no
comprometimento desse hardware?
Quais redes sdo alcancadas a partir da
rede na qual esse hardware esta

instalado?

Disponibilidade de
Seguranca,
Integridade e

Confidencialidade

Disponibilidade da

Infraestrutura

Quanto de memoria,
CPU e disco?

Houve algum aumento anormal na
utilizacdo? Por qual motivo? Quais
processos estdo comprometendo a
performance o0s guais ndo sdo comuns ao
sistema? Os arquivos possuem hash para
verificacdo de modificacdo? Quais

usuarios tem acesso direto ao hardware?

Disponibilidade de
Seguranga,
Integridade e
Confidencialidade

Disponibilidade da
Infraestrutura

Havera redundancia

nesse servidor?

A redundancia foi analisada quanto a
seguranca? Houve algum teste sobre o
funcionamento da redundéancia? Essa
redundéancia fica ativa ou somente &
ativada quando da indisponibilidade da
principal?

Disponibilidade de
Seguranga,
Integridade e
Confidencialidade
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2.14. Esses seriam alguns questionamentos os quais um SOC e um NOC seriam
responséaveis por responder. Percebe-se claramente que o NOC se concentra na
disponibilidade do sistema em termos utilizacdo usual dos usudrios enquanto o
SOC, concentra-se na disponibilidade em termos de seguranga, assim como, na

integridade e na confidencialidade.

2.15. E a partir deste cenario no qual se insere a PCRS. A PCRS possui um
ambiente composto por uma diversidade de tecnologias, pessoas que as acessam,
sistemas e informagfes que juntas elevam a complexidade da gestao de seguranca
da informacéo. Para atender a essa demanda, bem como para manter a alta
disponibilidade dos sistemas de informacdo, a PCRS precisa contar com estrutura
de prestacdo de servicos de Tl adequada as exigéncias dos usuarios. Dado o
volume de servigos de TI requisitados e a enxuta equipe de servidores publicos
alocado no DTIP, ademais, verificado que a PCRS, no seu Quadro de Cargos e
Carreira de acordo com a Lei 10.994 de 18 de agosto de 1997, ndo possui
servidores especializados na area técnica de informatica, e, em razao da
necessidade, adota-se a contratagdo de empresas especializadas em prestar
servigos técnicos de TI, por profissionais habilitados e qualificados dentro de
padrdes internacionais de certificacdo, imprescindiveis para sustentacdo dos

servigos de TI, justifica-se a contratacdo de empresa terceirizada.

2.16. Com o objetivo de concentrar esforgcos no gerenciamento, haja vista que a
prestacédo deste servico ndo é sua atividade fim e, dispondo o mercado comercial
de profissionais especializados, entendemos como melhor alternativa a contratacéo
de uma empresa dotada dos recursos tecnolégicos e humanos necessarios para
garantir a prestacéo de servigos de Tl, de acordo com os niveis de servigos exigidos

e conforme os requisitos especificados.

2.17. A contratacdo € fundamental para que o DTIP cumpra seu papel promovendo
a disponibilidade e apoio tecnolégico, baseado nas melhores praticas de mercado,
investindo no aumento da produtividade e otimizagdo dos recursos de Tl para
melhor atender os usuarios, garantindo a seguranca das informacgdes, e mantendo
a disponibilidade e integridade dos dados, além de aprimorar a integracdo entre os
sistemas de informac¢éo com os departamentos, direcionando para a consecucgéo
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da missdo e da visdo macro da Instituicdo, e com isso viabilizar a permanente

afirmacédo de seus valores.

2.18. Torna-se cada vez mais critica a necessidade de disponibilizagéo de solu¢des
tecnoldgicas de alta performance adequadamente sustentadas com base nas
melhores préticas de usabilidade, arquitetura e seguranca da informacéao, de modo
a apresentarem baixa incidéncia de defeitos e, considerando a essencialidade dos
servicos prestados pela PCRS, com vistas ao atendimento de suas funcdes
institucionais, é de fundamental importancia que os recursos de Tl sejam
administrados e operados da forma mais adequada e segura possiveis, evitando-
se, a0 maximo, a exposicdo dos mesmos a eventuais falhas por ma operacéo da

equipe de TI.

2.19. Tendo em vista os principios e objetivos da Administragdo Publica, em
especial a eficiéncia, a selecdo da proposta mais vantajosa e o desenvolvimento
sustentavel, conforme diccdo do Art. 5° da Lei n°® 14.133/2021, os servi¢os continuos
gque constituem da presente contratacdo deverdo, necessariamente, ser prestados
mediante o desenvolvimento e utilizagdo, por parte da CONTRATADA, de métodos
de gestdo que garantam o monitoramento dos niveis de performance,
produtividade e competéncias dos profissionais alocados para a consecuc¢ao
das atividades. A partir deles, sera possivel aferir o atendimento de padrdes
minimos aceitaveis de desempenho e competéncias dos profissionais alocados

para andlise do potencial e de resultados do capital intelectual contratado.

2.20. Uma contratacao, de fato, eficiente e vantajosa para a Administracdo Publica
demanda a evolugdo da compreensdo arcaica de metodologia de contratacdo de
servigcos terceirizados com base, tdo somente, na fixagcdo de nimero minimo de
postos de trabalho. E preciso reconhecer que tal compreensdo ja se mostra
ultrapassada, tendo em vista a necessidade de constar do planejamento da
contratagdo “demonstrativo de resultados a serem alcancados em termos de
economicidade e de melhor aproveitamento dos recursos humanos, materiais

ou financeiros disponiveis”.
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2.21. Nesse sentido, a propria jurisprudéncia do Tribunal de Contas da Unido, desde
o final da década de 1990, vem evoluindo no sentido de deslocar a ideia de
contratagdo com base em “ndmero de postos de trabalho” e focar na contratagéo
do “servigo propriamente dito”, vinculando a execugdo a padrdes minimos de
produtividade e eficiéncia a serem aferidos, com metodologias objetivas, ao tempo

da execucéo contratual.

2.22. Uma contratacdo baseada apenas na alocacdo de postos de trabalho, sem
gualquer compromisso com a qualidade e eficiéncia da consecuc¢do dos servicos,
contraria o interesse publico e a prépria l6gica da atuacdo da Administracao Publica
de acordo com os principios e objetivos insculpidos no Art. 37° da Constituicédo
Federal e no Art. 5° da Lei n°® 14.133/2021.

2.23. Tendo em vista que a terceirizacdo envolve diretamente o labor humano,
guando da definicdo das metas e padrdes minimos de desempenho e qualidade na
prestacdo dos servicos contratados, ndo pode a Administracdo prescindir da
necessidade de contemplar indices objetivos de performance, produtividade e
competéncias dos profissionais vinculados ao servigo. Note-se que tal definicdo
traduz a relevancia de se incorporar na terceirizagdo técnicas evoluidas de
gestdo de pessoas, compreendendo o monitoramento e o fomento do

conhecimento, aprendizado, capacitacdo, competéncias e perfil ocupacional.

2.24. As acdes da politica de avaliacao de desempenho e competéncias informam
a organizagdo sobre o rendimento de seus funcionarios e ddo subsidios as demais
politicas de gestdo de pessoas, como as ligadas ao treinamento e remuneracao. A
avaliacdo de desempenho e competéncias € uma apreciacao dos valores de cada
funcionario, no que se refere a execugao de suas tarefas no trabalho, evidencia os
seus resultados alcangados, deficiéncias, competéncias e potenciais. Um programa
de avaliacao eficiente é caracterizado pela interagdo entre gestores e empregados,
com analise sistematica das informacdes pela empresa e seu repasse aos
funcionarios, gerando feedback constante. Com efeito, tal avaliacdo, por viabilizar a
utilizacdo da méao-de-obra alocada de maneira mais efetiva, constitui-parcela

relevante do objeto a ser contratado.
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2.25. Sendo assim, busca-se evidenciar a necessidade de selecdo de empresa que
comprove ter experiéncia pretérita ndo apenas com gestdo de mao-de-obra, mas,
principalmente, que tal gestdo tenha se baseado em efetivos métodos de gestao
que garantam o monitoramento dos niveis de performance, produtividade e
competéncias dos profissionais alocados para a execucédo das atividades, visto que,
é inegavel que a adocdo de metodologia de gestdo das competéncias dos
empregados terceirizados € um indicador de qualidade e controle da prestagéo de

servico eficiente.

3. DA JUSTIFICATIVA PARA O PARCELAMENTO

3.1. Em conformidade com o Art. 47° da Lei n° 14.133/2021, do parcelamento,
quando for tecnicamente viavel e economicamente vantajoso, desde que ndo haja

prejuizo para o conjunto de bens e servicos a ser licitado.

3.2. Ademais, tal divisdo (ou fracionamento) do objeto estd subordinado aos
principios da economicidade (minimizando o preco total do objeto a ser licitado) e

da ampliagdo da competitividade (ampliando o universo de fornecedores).

3.3. Entretanto, cabe ao gestor publico atentar ao fato de que o parcelamento
devera ser realizado somente em beneficio da Administracdo, evitando que o
resultado do processo licitatério ndo acarrete prejuizo para o conjunto ou complexo

de bens e servicos a ser contratado.

3.4. Por conseguinte, impde-se o parcelamento do objeto quando se verifique a
existéncia de parcela de natureza especifica que possa ser executada por empresas
com especialidades préprias ou diversas e for viavel técnica e economicamente,

desde que o parcelamento se apresente como vantajoso para a Administracéo.

3.5. Embora o presente estudo envolva a contratacdo de servicos possiveis de
serem divididos por grupos em fungdo de cada tipo de servico (continuo e/ou
suporte técnico, ou projetos), conclui-se como sendo vantajosa economicamente e

tecnicamente a implementagéo de um Unico item do objeto.
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3.6. Tal decisédo é funcéo dos aspectos técnicos e dos requisitos que envolvem a
contratacdo dos servicos, devendo ser considerado o grau de interagcdo do conjunto
de servigos técnicos descritos no presente estudo de viabilidade, a natureza
especifica, o carater continuado, aliado a alta criticidade e complexidade de todo o
ambiente de Tl de alta disponibilidade da PCRS dada a existéncia de um data center

em operacao.

3.7. Em consequéncia do consideravel vinculo existente entre as fun¢des que fazem
parte do escopo dos servicos a serem contratados, caso sejam fracionados, corre-
se o risco de haver equipes distintas pouco integradas e articuladas, podendo
ocasionar danos a operacdo de Tl da CONTRATANTE, haja vista que, como
servigos de missdo critica, qualquer interrupgdo ou incidente que comprometa a sua
efetiva continuidade pode causar sérios prejuizos a PCRS, mitigando riscos e
garantindo a efetiva continuidade dos servicos prestados a sociedade.
Particularmente, existe uma consideravel dependéncia entre o conjunto de
atividades envolvidos nos diversos servigos, sendo que suas raizes técnicas estéo
demasiadamente correlacionadas ao ponto de ser impossivel delimitar

responsabilidades, tarefas e a¢des a mais de um fornecedor.

4. DOS RESULTADOS E BENEFICIOS A SEREM ALCANGADOS

4.1. Aumento da capacidade de atendimento aos USUarios internos e externos.

4.2. Melhoria do indice de satisfacdo dos usuarios concernente aos servicos

prestados pela area de TI.

4.3. Reducéo dos riscos de interrupgéo de servigos garantindo breve restauracao
da operagdo normal dos sistemas corporativos de Tl em decorréncia da implantagéo
de mudancas nos respectivos recursos, com o0 minimo de impacto nos processos

de negdcios da PCRS, obedecidos os padrdes e acordos de nivel de servico.

4.4. Gerenciamento de maneira eficiente e proativa da infraestrutura e dos servigos

de Tecnologia.
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4.5. Garantia do nivel adequado de seguranca, integridade e consisténcia de dados

e informagBes manipuladas e armazenadas no ambiente da PCRS.

4.6. Garantia dos niveis satisfatérios de qualidade e disponibilidade de servigos de

misséo critica para as atividades finalisticas da PCRS.
4.7. Padronizacao dos procedimentos e documentacfes produzidas.

4.8. Mensuragao dos processos de gerenciamento da infraestrutura e dos servigos
de TI.

4.9. Provisdo da monitoracdo continua e efetiva da infraestrutura e dos servigos de
TI.

4.10. Atendimentos aos requisitos de disponibilidade da informagédo, dos servicos e

das solugdes de Tl disponibilizados pela PCRS aos publicos interno e externo.

4.11. Resolugédo dos problemas dos usuarios dos sistemas informatizados da PCRS
de acordo com Niveis Minimos de Servigo, de modo que se amplie o nivel de

satisfacdo quanto aos servicos prestados.

4.12. Adequacdo da execucdo e da gestdo contratual as melhores praticas de
governanga e de gerenciamento dos servi¢os de TI, como exemplificado nos guias
ITIL v3 e COBIT v5.

4.13. Aumento do nivel de controle em relacdo a confidencialidade das informacfes

e dados armazenados pelos sistemas corporativos da PCRS.

4.14. Garantia da prestacdo ininterrupta de servicos criticos, a fim de conferir

agilidade e presteza aos processos institucionais que se utilizam de tais servicos.

4.15. Gestdo e fiscalizacdo mais eficientes e uma prestacdo de servicos mais

adequada as necessidades da PCRS.

4.16. Reavaliagdo dos métodos de execugdo dos produtos existentes e uma

proposta de melhoria dos processos.

Y

4.17. Atendimento integral, relativo a gestdo da qualidade, das exigéncias de

auditorias internas e externas.
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4.18. Continuidade na prestacdo dos servicos de sustentacdo da Infraestrutura e

suporte técnico aos usuarios, apos o encerramento da vigéncia do contrato atual.
4.19. Racionalizacdo dos recursos.

4.20. Melhoria do servico, percepc¢éao e satisfac@o prestados aos usuarios.

4.21. Melhoria da qualidade e respostas mais rapidas das solicitacdes de usuarios.

4.22. Reducdo de riscos associados a perda de dados, comprometimento dos

sistemas, imagem institucional da PCRS.

4.23. Maior assertividade nos investimentos em solugbes de segurangca da

informacéo efetivamente necessérias.
4.24. Reducao dos riscos associados aos ativos criticos.
4.25. Aumento da maturidade de seguranca da informacéo.

4.26. Economia de tempo e reducdo da complexidade, identificando e saneando a

seguranca da informacgéo antes da implantacdo dos sistemas.
4.27. Aumentar a seguranca dos seus ativos eliminando os pontos cegos.

4.28. Desenvolvimento de relatérios e apuragdes especiais; e painéis gerenciais

para apoio a tomada de decisdo dos gestores, quanto ao risco da Instituicdo.

4.29. Garantir a seguranca da informacado e comunicacdo no ambito da PCRS e o

sigilo das informag8es dos usuarios.

4.30. Implantar e fortalecer as equipes de tratamento de incidentes cibernéticos nas

redes de computadores.

4.31. Implantar a¢cdes que promovam o envolvimento da alta administracdo do 6rgéo

em relacdo as diretrizes e agdes de Seguranc¢a da Informacao e Comunicacéo.

4.32. Definir e implantar mecanismos mais efetivos de responsabilizagdo de
colaboradores por eventos relacionados a Seguranca da Informacdo e

Comunicacdo.

4.33. Contribuir para o aumento da capacidade de resiliéncia dos ativos de

informacéo e das infraestruturas criticas.
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4.34. Instituir praticas de auditoria de Seguranca da Informacédo e Comunicacoes.
4.35. Atualizar a Politica de Seguranca da Informacdo e Comunicacdes.

4.36. Manter uma equipe ininterrupta de resposta rapida e efetiva a ataques e

incidentes cibernético.
4.37. Implantar o estado da arte em termos de seguranca da informacao.

4.38. Elevar o conhecimento técnico e a capacidade de gestao do corpo técnico
préprio da PCRS.

4.39. Obter uma melhor compreenséo da real situagdo em termos de seguranca da
informacdo da PCRS de forma continua por meio de testes de seguranca

cibernética.

5. DOS HORARIOS PARA A PRESTACAO DOS SERVIGOS

5.1. Os servigos serdo prestados nas instalacdes da CONTRATANTE, e deverdo
ser realizados dentro do horario de expediente da CONTRATANTE, que atualmente
compreende o intervalo das 8h30min as 12h e das 13h30min as 18h de segunda a
sexta, respeitando os limites estabelecidos na CLT e acordos coletivos da categoria,
com excec¢do dos itens 3, 7,9 a 11.

5.2. Os servigos do item 3, Servico de Centro de Operacdes de Rede (Network
Operations Center — NOC), deverao ser realizados fora do horéario de expediente da
CONTRATANTE, no intervalo das Oh as 8h30min e das 18h as 23h59 de segunda
a sexta, 24 horas por dia no sdbado, domingo e feriados nacionais e regionais, salvo
definicdo contréaria, realizada em comum acordo entre a CONTRATANTE e a

CONTRATADA, de maneira ininterrupta, durante todos os dias do ano.

5.3. Os servigos do item 7, Servigo de Centro de Operacdes de Seguranca (Security
Operations Center — SOC), deverdo ser realizados de maneira ininterrupta,
24x7x365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta

e cinco dias por ano).
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5.4. Os servicos do item 9 a 11, Servicos Especializados de Suporte ao Ambiente
de TI, Servigcos de Consultoria em Ciberseguranca e Servigos de Suporte presencial
as Delegacias de Policia, sdo para atuacdo em qualquer dia e horario. O
atendimento pode ser solicitado e devera ser executado em regime 24x7x365 (vinte
e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por

ano).

6. DA DESCRICAO DOS SERVICOS, ATIVIDADES E QUALIFICACAO
TECNICA

6.1. A presente contratacdo compreende a prestacao de servigos especializados de
Tl de forma continuada com fornecimento de toda infraestrutura necessaria para
suportar todo o ciclo de operagdo de servico conforme ITIL v.3. As atividades
comuns a todos os servicos devem colaborar cooperativamente com os demais
servicos inclusos neste TR, inclusive executando atipicamente atividades
enquadradas em outros servi¢cos, de acordo com a capacidade e necessidade, de

maneira a maximizar a produtividade da equipe e a qualidade final dos servicos.
6.2. Servicos de Suporte Técnico aos Usuarios

6.2.1. ltem 1 - Servicos técnicos profissionais de Supervisor de Suporte

Técnico aos Usuarios

6.2.1.1. Caracteristicas do servigo técnico profissional de Supervisor de Suporte

Técnico aos Usuarios:

6.2.1.1.1. E parte integrante dos requisitos do item todas as disposi¢ées do

ANEXO D do TR, os chamados “Requisitos comuns”.

6.2.1.1.2. Terd as seguintes responsabilidades especificas de sua funcéo na
CONTRATANTE:

6.2.1.1.2.1. Administrar a equipe de técnicos de suporte técnico aos usuarios:
6.2.1.1.2.2. Atuar como suporte para os técnicos na solucéo de problemas:

6.2.1.1.2.3. Disseminar informacdes tedricas necessarias para o suporte técnico.
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6.2.1.1.2.4. Monitorar e acompanhar os indicadores de resultados.

6.2.1.1.2.5. Avaliar os dados registrados nos atendimentos realizados pelos

técnicos de suporte.

6.2.1.1.2.6. Orientar o direcionamento correto dos chamados para as equipes

técnicas.

6.2.1.1.2.7. Fiscalizar os servicos e ministrar as orientagdes necessarias a sua

execucao.
6.2.1.1.2.8. Verificar o cumprimento de todas as tarefas.
6.2.1.1.2.9. Providenciar para que sejam corrigidas todas as falhas detectadas.

6.2.1.1.2.10. Executar as atividades do item 2, conforme a demanda de

atendimento.

6.2.1.1.2.11. Cumprir os SLA (Service Level Agreement), conforme contrato de

servico definido, visando a diminuicdo dos impactos para a PCRS.

6.2.1.1.2.12. Suportar a gestdo, identificando oportunidades de melhorias para

reducéo de tickets de incidentes junto a area.

6.2.1.1.2.13. Executar outros servicos correlatos ao atendimento de usuarios.
6.2.1.1.3. Qualificacdes técnicas:

6.2.1.1.3.1. Curso superior em andamento ou completo na area de TI.

6.2.1.1.3.2. Minimo de 2 (dois) anos de experiéncia profissional, na area de gestao
de TI, mediante comprovacdo oficial, através de Carteira de Trabalho e/ou

declaracdes dos respectivos empregadores.

6.2.1.1.3.3. Comprovacdo de que o respectivo profissional ja realizou a
coordenagédo, administragdo ou gestao de equipes de TI, nas &reas de Help Desk
ou Service Desk. Tal comprovacédo deverd ser realizada mediante documento oficial

do(s) respectivo(s) empregador(es).

6.2.1.1.3.4. Curso ou certificacdo de ITIL Foundation v3 ou superior.
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6.2.1.1.3.5. Todas as certificacdes profissionais requeridas devem ser mantidas
vigentes durante toda a duragcdo do contrato, sendo responsabilidade da

CONTRATADA as renovacdes e recertificacdes, se necessario.

6.2.2. — Item 2 - Servigos técnicos profissionais de Suporte Técnico aos

Usuarios

6.2.2.1. Caracteristicas do servico técnico profissional de Suporte Técnico aos

Usuérios:

6.2.2.1.1. E parte integrante dos requisitos do item todas as disposi¢cées do ANEXO

D do TR, os chamados “Requisitos Comuns”.

6.2.2.1.2. Tera as seguintes responsabilidades especificas de sua funcdo na
CONTRATANTE:

6.2.2.1.2.1. Detectar e registrar todos os incidentes e solicitacdes recebidas dos
usuéarios policiais referente instalagdo, configuracdo e suporte em “"hardware",

"software" e periféricos, em equipamentos instalados nos 6rgaos da PCRS.

6.2.2.1.2.2. Realizar os atendimentos utilizando, quando necessario, acesso remoto

aos computadores dos usuarios policiais.

6.2.2.1.2.3. Orientar os usuarios-policiais na utilizacdo dos servicos e acessos aos

sistemas informatizados utilizados em érgaos da PCRS.

6.2.2.1.2.4. Restaurar de forma eficiente incidente/ocorréncia referente instalagéo,

configuracdo e suporte em "hardware", "software" e periféricos, em equipamentos
instalados nos érgdos da PCRS, informando o usuario-policial sobre o status de

suas requisicoes.

6.2.2.1.2.5. Escalar para outro nivel de atendimento em caso de insucesso na
resolucdo do incidente/ocorréncia referente instalacdo, configuracéo e suporte em

"hardware",
PCRS.

software" e periféricos, em equipamentos instalados nos 6rgéos da

6.2.2.1.2.6. Cumprir os SLA, conforme contrato de servico definido, visando a

diminuicdo dos impactos para a PCRS.
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6.2.2.1.2.7. Suportar a gestdo, identificando oportunidades de melhorias para

reducéo de tickets de incidentes junto a area.

6.2.2.1.2.8. Testar e/ou acompanhar os testes de sistemas e aplicacdes, garantindo

0 seu pleno funcionamento.

6.2.2.1.2.9. Encerrar os incidentes/ocorréncias apoés fiscalizacdo e aprovacdo do
SAC/DTIP.

6.2.2.1.2.10. Efetuar contato com suporte externo (caso haja necessidade).
6.2.2.1.2.11. Executar outros servicos correlatos ao atendimento de usuarios.
6.2.2.1.3. Qualificacdes técnicas:

6.2.2.1.3.1. Ensino médio completo, com curso técnico em informatica.

6.2.2.1.3.2. Minimo de 1 (um) ano de experiéncia profissional, na &rea de Tl e
atendimento a clientes na modalidade de “suporte técnico”, mediante comprovacao
oficial, através de Carteira de Trabalho e/ou declaracbes dos respectivos

empregadores.
6.2.2.1.3.3. Curso ou certificacdo de ITIL Foundation v3 ou superior.

6.2.2.1.3.4. Todas as certificagbes profissionais requeridas devem ser mantidas
vigentes durante toda a duracdo do contrato, sendo responsabilidade da

CONTRATADA as renovacdes e recertificacdes, se necessario.

6.3. Servicos relacionados a Monitoracéo e a Sustentacéo e Operacgao de

Infraestrutura de TI

6.3.1. Item 3 — Servicos de Centro de Operacfes de Rede (Network Operations
Center — NOC)

6.3.1.1. A CONTRATADA devera possuir em pleno funcionamento uma central de
monitoramento (NOC-Network Operations Center) e uma Central de Atendimento
nas suas dependéncias, operados por pessoal proprio da CONTRATADA]

doravante denominados simplesmente NOC.

6.3.1.2. O NOC da CONTRATADA podera ser diligenciado e auditado pela

CONTRATANTE em qualguer momento tanto na fase de habilitagdo do certame
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quanto depois, apos a celebracdo do contrato, durante o transcorrer dos servigos,
com periodicidade maxima mensal, ou em periodos maiores a critério da
CONTRATANTE (bimestral, trimestral, etc.), em visita com duracdo maxima de um
turno, em qualquer horario do dia. Caso o NOC da CONTRATADA esteja localizado
fora da cidade de Porto Alegre/RS, os custos com deslocamento, estadia e refeicdes
do servidor da CONTRATANTE designado para desempenho de cada diligéncia

deverdo ser de responsabilidade da CONTRATADA.

6.3.1.3. A CONTRATADA devera monitorar, a partir de central de monitoramento
(NOC) localizada em suas dependéncias, todos os elementos de hardware e
software que compfe o data center e a rede de dados da CONTRATANTE, que

conta atualmente com 20.000 IC’s (itens de configuragdo).

6.3.1.4. Dever4d a CONTRATADA disponibilizar ainda link dedicado de conex&o de
dados entre o0 seu NOC e o data center da CONTRATANTE com capacidade para

realizar o monitoramento e as atividades de operacdo remotas especificadas.

6.3.1.5. A central de monitoramento da CONTRATADA deve operar

ininterruptamente, conforme requerido no item 5.2.

6.3.1.6. Conforme requerido no item 5.2, 0 NOC da CONTRATADA devera dispor
de até duas posicdes de atendimento telefénico via 0800 para atender a chamados
de TI de plantonistas das Delegacias da CONTRATANTE. Durante o horério
comercial este atendimento sera realizado no SAC localizado nas dependéncias da
CONTRATANTE.

6.3.1.7. A CONTRATADA devera ofertar Ferramentas de Gerenciamento e
Monitoramento do ambiente de Tl que atenda aos requisitos do ANEXO A e Sistema

de Gestdo de Atendimento que atenda aos requisitos do ANEXO B.

6.3.1.8. Uma instancia do Sistema de Monitoramento e uma instancia do Sistema
de Gestao de Atendimento idénticos ao que a CONTRATADA utiliza em seu NOC
deverda ser instalada, configurada, mantida e suportada pela CONTRATADAnas
dependéncias do data center da CONTRATANTE, os quais deverdo operar, em

paralelo para fins de contingéncia.
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6.3.1.9. A CONTRATANTE disponibilizard o ambiente de servidores fisicos ou
virtuais, em sistemas operacionais Windows Server ou Linux, necessarios para
executar o Sistema de Monitoramento e para o Sistema de Gest&o de Atendimento.
O fornecimento, atualizagdo, manutencdo e suporte de quaisquer softwares
necessarios para o Sistema de Monitoramento e para o Sistema de Gestdo de
Atendimento operarem nos servidores da CONTRATANTE, como por exemplo
SGBD (Sistema Gerenciador de Banco de Dados), sera de responsabilidade da

CONTRATADA.

6.3.1.10. Durante a vigéncia do contrato e seu prazo maximo de renovacdes, a
responsabilidade com atualizagbes, manutencdo e suporte ao Sistema de
Monitoramento e do Sistema de Gestédo de Atendimento serd da CONTRATADA.

6.3.1.11. Ao término do prazo maximo renovacdo do contrato, o Sistema de
Monitoramento e o Sistema de Gestdo de Atendimento passara a ser de
propriedade da CONTRATANTE, a qual devera assumir os custos com atualizacao,

manutencgado e suporte.

6.3.1.12. A CONTRATADA devera disponibilizar todos os recursos de hardware,
software e pessoal em seu NOC necessarios para desempenhar as atividades de

monitoracdo e atendimento conforme aqui descritas.

6.3.1.13. Terd as seguintes responsabilidades especificas de sua funcdo na
CONTRATANTE:

6.3.1.13.1. Monitorar o nivel de disponibilidade dos principais componentes que
sustentam a infraestrutura de T| da CONTRATANTE, utilizando console central de
operacgOes para fins de visualizacdo dos itens de configuracdo mais relevantes as

operagOes de TI.

6.3.1.13.2. Monitorar o estado dos componentes arquiteturais da rede local (LAN),
rede sem fio (WLAN), rede de longa distancia (WAN), ambiente de virtualizacao,
servidores e servicos corporativos de rede (Windows e Linux), ambiente de correio
eletrdnico, ambiente de seguranca da informacéo, ambiente de armazenamento de

dados e copias de seguranca (backups), servidores de banco de dados, servidores
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de aplicacbes, a partir de alertas e acdes preventivas e reativas, previamente

customizadas.

6.3.1.13.3. Monitoramento de disponibilidade em tempo real dos ativos de rede,
servigos basicos de rede, ativos e canais de comunicac¢éo de dados (PROCERGS,
MPLS, Internet, etc.) da CONTRATANTE.

6.3.1.13.4. Efetuar a abertura de chamado técnico junto as diversas operadoras de
telecomunicacdes contratadas pela CONTRATANTE, as quais sao responsaveis
pela prestacdo dos servicos de comunicacdo de dados (PROCERGS, MPLS,
Internet, etc.), apds a deteccdo de eventos de falha nos diversos elementos da

topologia de conectividade de rede.

6.3.1.13.5. Monitorar o desempenho de todo o ambiente de infraestrutura de TI,
utilizando recursos de software, hardware e demais componentes fornecidos pela
CONTRATANTE, objetivando maximizar a disponibilidade dos sistemas de

informacéo corporativos.

6.3.1.13.6. Acompanhar e avaliar o desempenho da rede e o consumo dos recursos
de hardware e software do ambiente operacional, inclusive dos aplicativos internos

e de terceiros.

6.3.1.13.7. Auxiliar a equipe técnica da CONTRATANTE na definicdo de scripts a
serem desenvolvidos pela equipe técnica da CONTRATADA, na andlise e
diagnostico da arquitetura e desempenho dos servigos e sistemas implantados,

incluindo ainda, assuntos ligados a tecnologias de rede de comunicacdes.

6.3.1.13.8. Monitorar os servicos criticos de rede através de painéis executivos
(dashboard), relatérios e gréaficos gerenciais e técnicos para suportar a tomada de
decisé@o e o processo de gerenciamento de problemas utilizando a plataforma do
Sistema de Monitoramento da CONTRATANTE.

6.3.1.13.9. Monitorar o desempenho do ambiente da CONTRATANTE, utilizando
recursos de hardware, software e demais componentes, objetivando maximizar a

disponibilidade, integridade e a confidencialidade dos sistemas de informagaos
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6.3.1.13.10. Monitorar a disponibilidade e desempenho dos links de conectividade
com as Delegacias de Policia do interior do Estado do Rio Grande do Sul, prédios

da rede metropolitana, prédios principais e rede mundial de computadores.
6.3.1.13.11. Monitorar o trafego dos links de conectividade contratados.
6.3.1.13.12. Monitorar atividades criticas e links de comunicacéo.

6.3.1.13.13. Executar procedimentos periddicos de verificacdo dos servicos

corporativos de rede.

6.3.1.13.14. Monitorar a disponibilidade e desempenho de servidores de aplicacdo
que implementam mecanismos de invocacdo remota de métodos ("Remote
Procedure Call", "Web Services", e REST API, por exemplo) ou que se baseiam em

uma arquitetura baseada no paradigma SOA ("Service Oriented Architecture").

6.3.1.13.15. Suportar aplicagbes de negocio legadas do tipo cliente-servidor e
monitorar os processos de publicacdo de aplicacdes em producao garantindo total

disponibilidade dos sistemas de informacéo.

6.3.1.13.16. Executar procedimentos basicos de operacdo em rede padrao Ethernet
LAN, topologias e protocolos de rede, servicos corporativos da rede TCP/IP,
servi¢os suportados pelas plataformas computacionais Microsoft e Linux, e ainda,
mas nao se limitando a, ativos e passivos da rede envolvidos (roteadores, switches,
dentre outros elementos ndo enumerados), tendo como objetivo o

reestabelecimento dos servigos da forma mais r4pida possivel.

6.3.1.13.17. Acompanhar e acionar os servicos de suporte e de garantia de
terceiros, no contexto de qualquer componente de hardware ou de software que seja
necessario a correta operacdo dos servicos corporativos de rede e de
armazenamento (dados, arquivos e conteludo fixo) que estejam hospedados em
ambos do "data center" da CONTRATANTE.

6.3.1.13.18. Realizar a comunicacéo de incidentes e indisponibilidades a central.de
servigcos técnicos da CONTRATANTE para tratamento e condugéo do processo de

gerenciamento de incidentes, requisi¢cdes e problemas.
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6.3.1.13.19. Registrar as solugcdes aos eventos (incidentes ou problemas),
mantendo o respectivo histérico bem como as solugdes de contorno e/ou definitivas

implementadas.

6.3.1.13.20. Gerar relatérios com indicadores de capacidade e disponibilidade de
ativos, servidores e servicos tecnoldgicos, além de projecfes de elevacdo do uso

dos recursos computacionais.

6.3.1.13.21. Acionar manual e automaticamente, quando necessario, a equipe de
especialistas responsaveis pelos servigos indisponiveis, mesmo fora do horario de

expediente, identificando a criticidade dos incidentes. (vide item 6.3.1.14).

6.3.1.13.22. Apoiar na monitora¢éo de todos os equipamentos que compdem a rede
de dados corporativa da CONTRATANTE (switches, impressoras, roteadores,
firewalls, servidores, entre outros itens de configuragdo nao enumerados

taxativamente).

6.3.1.13.23. Executar medidas, rotinas e procedimentos de resposta para alertas da
console central de gerenciamento, bem como registrar toda e qualquer acdo

adotada.

6.3.1.13.24. Notificar a equipe responsavel a respeito de interrupc¢des identificadas

nos servigos corporativos disponibilizados.

6.3.1.13.25. Monitorar as condigcbes ambientais de ambas as salas-cofre (data
centers) da CONTRATANTE, incluindo o funcionamento do sistema de refrigeracéo

e do sistema de suprimento ininterrupto de energia elétrica (nobreak).

6.3.1.13.26. Efetuar a abertura de chamado técnico as contratadas responsaveis
pela prestacdo dos servicos de manutencdo em ambas as salas-cofre apds a
deteccdo de eventos de falha nos componentes dos diversos sistemas de

engenharia que viabilizam sua operacao.

6.3.1.13.27. Executar procedimentos basicos de operacdo dos sistemas .de
refrigeracdo e de distribuicdo de energia elétrica visando o restabelecimento do seu
funcionamento normal em cenarios de emergéncia (distirbios na rede elétrica da

concessionaria de energia, aumento da temperatura externa na area_de
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condensadoras, dentre outros cenarios ndo mapeados tacitamente), o que devera
ocorrer em paralelo a realizacdo de abertura de chamado técnico as contratadas
responsaveis pela prestacdo dos servicos de manutencao dos elementos de data
center da CONTRATANTE e despacho de técnico(s) ou especialista de plantdo da
CONTRATADA para as dependéncias do data center da CONTRATANTE conforme

item 6.3.1.14.

6.3.1.13.28. Configurar agentes de monitoracdo para enviar informacdes sobre os

servigos para as demais areas técnicas.

6.3.1.13.29. Realizar o acompanhamento em quaisquer intervencdes fisicas

realizadas no interior das salas-cofre da CONTRATANTE.
6.3.1.13.30. Realizar e monitorar, diariamente, as operacdes de backup e restore.

6.3.1.13.31. Executar outros servigos correlatos & operagdo, monitoramento e
manutencao da rede de dados corporativa e da central de processamento de dados,
incluindo as salas-cofre da CONTRATANTE.

6.3.1.13.32. Todas as atividades descritas nessa sec¢ao serdo supervisionadas por
servidores da CONTRATANTE, os quais serdo 0s Unicos responsaveis pela

aprovacao dos servicos e atividades a serem desempenhadas pela CONTRATADA.

6.3.1.13.33. Entre outras atividades correlatas que ndo foram enumeradas

explicitamente nessa secéo.

6.3.1.14. ATENDIMENTO PRESENCIAL AO DATA CENTER EM HORARIO
EXTRAORDINARIO

6.3.1.14.1. Fora do horario de expediente, a CONTRATADA devera manter em
regime de plantdo permanente na cidade de Porto Alegre/RS equipe que relina em
seu conjunto as qualificagfes técnicas exigidas no item 6, itens 6.3.2, 6.3.3, 6.3.4,
6.5.6.1,6.5.6.2,6.5.6.3,6.5.6.4 € 6.5.6.5.

6.3.1.14.2. Em caso de incidente ou problema com algum elemento do data eenter
da CONTRATANTE, ou mesmo com o NOC da CONTRATADA, os profissionais

elencados, conforme sua aptiddo necessaria para resolver cada tipo de incidente ou
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problema, deverdo deslocar-se presencialmente até o data center da

CONTRATANTE no prazo maximo de 2 (duas) horas ap6s o acionamento.

6.3.2. Item 4 — Servicos técnicos profissionais de Analista de Infraestrutura de

Tl nivel Pleno

6.3.2.1. Caracteristicas do servico técnico profissional de Analista de Infraestrutura

de TI nivel Pleno:

6.3.2.1.1. E parte integrante dos requisitos do item todas as disposi¢cées do ANEXO

D do TR, os chamados “Requisitos Comuns”.

6.3.2.1.2. Terd as seguintes responsabilidades especificas de sua funcdo na
CONTRATANTE:

6.3.2.1.2.1. Gerenciar disponibilidade de infraestrutura de data center.

6.3.2.1.2.2. Executar o monitoramento e identificagdo de falhas de hardware e

software para aperfeicoamento da infraestrutura.

6.3.2.1.2.3. Configuracdo fisica e ldgica de redes (TCP/IP, ranges de IP,

subnets/mascaras, gateways, roteamento, topologia de rede, etc.).

6.3.2.1.2.4. Instalar e configurar, gerenciar e monitorar os servidores fisicos e

virtuais, sistemas, bancos de dados e aplicaces.

6.3.2.1.2.5. Implantacdo, instalacdo, configuracdo, suporte e manutencdo de
servicos e sistemas em ambiente Linux e Microsoft virtualizados (Hyper-V e
VMware).

6.3.2.1.2.6. Implantacdo, suporte e manutencdo de servicos e sistemas em

ambiente Linux e Microsoft nos servidores de rede.

6.3.2.1.2.7. Regras de firewall, politcas de seguranca e protocolos de

compartilhamento.

6.3.2.1.2.8. Implementacdo e Gerenciamento de Webservers (Nginx, Apache,,lIS;
etc.).

6.3.2.1.2.9. Implementacéo e Gerenciamento basico de Bancos de Dados (SQL
Server, MySQL, PostgreSQL, Oracle).

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 25

CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

CONTRATAGAO DE SERVIGOS DE Tl

23120400058592

1337



O

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
6.3.2.1.2.10. Implantacao, instalacdo, suporte e manutencdo de acesso autenticado
de hosts Linux ou Windows (maquinas fisicas ou virtualizadas) em OpenLDAP ou

Microsoft Active Directory.

6.3.2.1.2.11. Criacdo e manutengdo de scripts em Shell bash/sh, Perl, Python e
PHP, cujos principais tipos sao: networking scripts; scripts de backup e restauragao;
scripts de recuperacdo de dados; scripts de banco de dados; scripts de
gerenciamento de espaco (rotate); scripts de monitoramento; scripts de automacao
de servicos de correio eletronico (migracéo de usuarios, backup de contas, liberagéo
de e-mails por origem, destino, liberacdo por anexo, tamanho, etc.); scripts para

transferéncia de arquivos via SCP, FTP, SFTP, rsync, etc.

6.3.2.1.2.12. Realizar upgrades e updates de hardware e software dos servigcos e

aplicacdes;

6.3.2.1.2.13. Instalacdo e configuracdo de atualizagbes de firmware e software

(patches).
6.3.2.1.2.14. Acompanhamento para instalacdo de novos equipamentos e produtos.

6.3.2.1.2.15. Monitorar e realizar backup e proteger ambientes virtuais usando

ferramentas especificas da plataforma.

6.3.2.1. 2.16. Realizacao de atividades relacionadas a troubleshooting, manutencao
de redes wireless, roteamento de redes, manutencéo de servidores Windows/Linux,

manutencdo de Switches, Hypervisors (Hyper-V e VMware).
6.3.2.1.2.17. Monitoramento de rede com Cacti, Grafana, Zabbix e Prometheus.
6.3.2.1.2.18. Relat6rios de acesso a Internet via Proxy.

6.3.2.1.2.19. Monitoramento gréfico de rede utilizando MRTG (Multi Router Traffic
Grapher).

6.3.2.1.2.20. Andlise de rede com Sniffers (Ethereal, Wireshark ou outro open

source).

6.3.2.1.2.21. Virtualizacédo de servidores e sistemas operando em ambientes Linux

e Microsoft (Hyper-V e VMware).
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6.3.2.1.2.22. Automacéo de provisionamento de servidores com Ansible.
6.3.2.1.2.23. Instalar e configurar, gerenciar e monitorar containers com Docker.

6.3.2.1.2.24. Realizar hardening em ativos e/ou atualizacdo de versdo para
tratativas de vulnerabilidades e ameacas de seguranca identificadas pelo servigo de

teste de invasao.

6.3.2.1.2.25. Elaboracéao de relatorios, realizacéo de auditorias e analise de logs em

equipamentos, sistemas e servidores de rede utilizando tecnologia Linux.

6.3.2.1.2.26. Elaboracédo de projetos com clusters de alta disponibilidade, clusters

de failover, clusters de balanceamento de carga e sistema de arquivos em cluster.

6.3.2.1.2.27. Instalagéo, configuracdo, manutencdo e solucdo de problemas de

clusters de alta disponibilidade e clusters de failover.

6.3.2.1.2.28. Instalagdo, configuracdo, manutencdo e solugdo de problemas de

clusters de balanceamento de carga.

6.3.2.1.2.29. Planejar e implementar planos de backup e recovery em banco de

dados e sistemas.

6.3.2.1.2.30. Ajudar na decisdo de utilizacdo de recursos e licenciamento dos

produtos.

6.3.2.1.2.31. Realizar a manutencdo, refinamento e alteracdes na infraestrutura

para expanséo e necessidades dos sistemas.

6.3.2.1.2.32. Manter e implantar politicas de seguranca para infraestrutura e
ambiente de sistemas de acordo com metodologia e técnicas adequadas a normas
ISO 27000:2007.

6.3.2.1.2.33. Contribuir com a estabilidade e disponibilidade do ambiente de TI por

meio de implementacdo de processos e tecnologias robustas.

6.3.2.1.2.34. Apoiar na definicdo e implementagédo do fluxo de atendimento.das

entregas da area através de processos e ferramentas.
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6.3.2.1.2.35. Suportar o atendimento do nivel de servico, monitorar e controlar o
atendimento, por meio da priorizacdo do atendimento considerando sua urgéncia,

escopo e complexidade do incidente.
6.3.2.1.2.36. Acompanhar e garantir a performance dos servidores e aplicacdes;

6.3.2.1.2.37. Atender e acompanhar as solicitacdes de servicos e incidentes de
infraestrutura dentro do SLA acordado, garantindo o cumprimento dos processos de
acordo a metodologia ITIL. Monitorar seu desempenho através de indicadores de
performance individual, com o objetivo de melhorar continuamente a resolucdo de

servicos e incidentes de infraestrutura.

6.3.2.1.2.38. Atuar na resolucdo de problemas do ambiente de TI, identificando as

causas raiz através de analises aprofundadas e reportes consistentes;

6.3.2.1.2.39. Resolugdo de problemas complexos em colaboracdo com outras

equipes de suporte ao ambiente de tecnologia.

6.3.2.1.2.40. Monitorar o ambiente de TI com o objetivo de manter a alta

disponibilidade dos servicos, com niveis adequados de seguranga e compliance.

6.3.2.1.2.41. Sempre manter a infraestrutura de Tl de acordo com as politicas e
padrdes Globais. Apoiar nas definicbes de padrées, executar novas

implementacdes, contribuir para a melhoria do ambiente.

6.3.2.1.2.42. Participar dos projetos de infraestrutura, executando atividades nos

prazos estabelecidos, e com a qualidade acordada.
6.3.2.1.3. Qualificacdes técnicas:

6.3.2.1.3.1. Curso superior em andamento ou completo na area de Tl ou qualquer

curso superior com especializagdo na area de TI.

6.3.2.1.3.2. Devera comprovar que possui certificacdo profissional, apresentando

umas das certificacfes a seguir:
6.3.2.1.3.2.1. Linux Professional Institute Certification — Level 2 (LPIC-2).
6.3.2.1.3.2.2. Red Hat Certified System Administrator (RHCSA).

6.3.2.1.3.3. Devera comprovar que possui:
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6.3.2.1.3.3.1. Curso ou certificacdo ITIL Foundation v3 ou superior.

6.3.2.1.3.4. Todas as certificacdes profissionais requeridas devem ser mantidas
vigentes durante toda a duragdo do contrato, sendo responsabilidade da

CONTRATADA as renovac0es e recertificacdes, se necessario.

6.3.3. Item 5 — Servigos técnicos profissionais de Analista de Infraestrutura de

Tl nivel Sénior

6.3.3.1. Caracteristicas do servico técnico profissional de Analista de Infraestrutura

de TI nivel Sénior:

6.3.3.1.1. E parte integrante dos requisitos do item todas as disposi¢cdes do ANEXO

D do TR, os chamados “Requisitos Comuns”.

6.3.3.1.2. Tera as seguintes responsabilidades especificas de sua funcdo na
CONTRATANTE:

6.3.3.1.2.1. Gerenciar disponibilidade de infraestrutura de data center.

6.3.3.1.2.2. Executar o monitoramento e identificacdo de falhas de hardware e

software para aperfeicoamento da infraestrutura.

6.3.3.1.2.3. Configuracdo fisica e ldgica de redes (TCP/IP, ranges de IP,
subnets/mascaras, gateways, roteamento, topologia de rede, etc.).

6.3.3.1.2.4. Instalar e configurar, gerenciar e monitorar os servidores fisicos e

virtuais, sistemas, banco de dados e aplicacdes.

6.3.3.1.2.5. Implantacdo, instalacdo, configuracdo, suporte e manutencdo de
servicos e sistemas em ambiente Linux e Microsoft virtualizados (Hyper-V e
VMware).

6.3.3.1.2.6. Implantagéo, suporte e manutencdo de servicos e sistemas em

ambiente Linux e Microsoft nos servidores de rede.

6.3.3.1.2.7. Regras de firewall, politicas de seguranca e protocolos..de

compartilhamento.

6.3.3.1.2.8. Implementacao e Gerenciamento de Webservers (Nginx, Apache, IIS,

etc.).
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6.3.3.1.2.9. Implementacdo e Gerenciamento basico de Bancos de Dados (SQL

Server, MySQL, PostgreSQL, Oracle, etc.).

6.3.3.1.2.10. Implantacao, instalagdo, suporte e manutencdo de acesso autenticado
de hosts Linux ou Windows (maquinas fisicas ou virtualizadas) em Open-LDAP ou

Microsoft Active Directory.

6.3.3.1.2.11. Criagdo e manutencdo de scripts em Shell bash/sh, Perl, Python e
PHP, cujos principais tipos sdo: networking scripts; scripts de backup e restauragao;
scripts de recuperacdo de dados; scripts de banco de dados; scripts de
gerenciamento de espaco (rotate); scripts de monitoramento; scripts de automagéo
de servicos de correio eletrénico (migracao de usuarios, backup de contas, liberacéo
de e-mails por origem, destino, liberagdo por anexo, tamanho, etc.); scripts para

transferéncia de arquivos via SCP, FTP, SFTP, rsync, etc.

6.3.3.1.2.12. Realizar upgrades e updates de hardware e software dos servicos e

aplicacbes;

6.3.3.1.2.13. Instalacdo e configuracdo de atualizacdes de firmware e software

(patches).
6.3.3.1.2.14. Acompanhamento para instala¢éo de novos equipamentos e produtos.

6.3.3.1.2.15. Monitorar e realizar backup e proteger ambientes virtuais usando

ferramentas especificas da plataforma.

6.3.3.1.2.16. Realizacao de atividades relacionadas a troubleshooting, manutencéo
de redes wireless, roteamento de redes, manutencédo de servidores Windows/Linux,

manutencdo de Switches, Hypervisors (Hyper-V e VMware).
6.3.3.1.2.17. Monitoramento de rede com Cacti, Grafana, Zabbix e Prometheus.
6.3.3.1.2.18. Relat6rios de acesso a Internet via Proxy.

6.3.3.1.2.19. Monitoramento gréfico de rede utilizando MRTG (Multi Router Traffic
Grapher).

6.3.3.1.2.20. Analise de rede com Sniffers (Ethereal, Wireshark ou outro.open

source).
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6.3.3.1.2.21. Virtualizacéo de servidores e sistemas operando em ambientes Linux

e Microsoft (Hyper-V e VMware).
6.3.3.1.2.22. Automacéo de provisionamento de servidores com Ansible.
6.3.3.1.2.23. Instalar e configurar, gerenciar e monitorar containers com Docker.

6.3.3.1.2.24. Realizar hardening em ativos e/ou atualizacdo de versdo para
tratativas de vulnerabilidades e ameacas de seguranca identificadas pelo servico de

teste de invasao.

6.3.3.1.2.25. Elaboracgéo de relatorios, realizag&o de auditorias e andlise de logs em

equipamentos, sistemas e servidores de rede utilizando tecnologia Linux.

6.3.3.1.2.26. Elaboracdo de projetos com clusters de alta disponibilidade, clusters

de failover, clusters de balanceamento de carga e sistema de arquivos em cluster.

6.3.3.1.2.27. Instalagdo, configuracdo, manutencdo e solugdo de problemas de

clusters de alta disponibilidade e clusters de failover.

6.3.3.1.2.28. Instalagéo, configuracdo, manutencdo e solucdo de problemas de

clusters de balanceamento de carga.

6.3.3.1.2.29. Planejar e implementar planos de backup e recovery em banco de

dados e sistemas.

6.3.3.1.2.30. Ajudar na decisédo de utilizacdo de recursos e licenciamento dos

produtos.

6.3.3.1.2.31. Realizar a manutencéo, refinamento e alteracdes na infraestrutura

para expansao e necessidades dos sistemas.

6.3.3.1.2.32. Manter e implantar politicas de seguranca para infraestrutura e
ambiente de sistemas de acordo com metodologia e técnicas adequadas a normas
ISO 27000:2007.

6.3.3.1.2.33. Contribuir com a estabilidade e disponibilidade do ambiente de TIpor

meio de implementacdo de processos e tecnologias robustas.
6.3.3.1.2.34. Apoiar na definicdo e implementacdo do fluxo de atendimento das
entregas da area através de processos e ferramentas.
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6.3.3.1.2.35. Suportar o atendimento do nivel de servico, monitorar e controlar o
atendimento, por meio da priorizacdo do atendimento considerando sua urgéncia,

escopo e complexidade do incidente.
6.3.3.1.2.36. Acompanhar e garantir a performance dos servidores e aplicacdes;

6.3.3.1.2.37. Atender e acompanhar as solicitacdes de servicos e incidentes de
infraestrutura dentro do SLA acordado, garantindo o cumprimento dos processos de
acordo a metodologia ITIL. Monitorar seu desempenho através de indicadores de
performance individual, com o objetivo de melhorar continuamente a resolucéo de

servicos e incidentes de infraestrutura.

6.3.3.1.2.38. Atuar na resolucdo de problemas do ambiente de TI, identificando as

causas raiz através de analises aprofundadas e reportes consistentes;

6.3.3.1.2.39. Resolugdo de problemas complexos em colaboracdo com outras

equipes de suporte ao ambiente de tecnologia.

6.3.3.1.2.40. Monitorar o ambiente de TI com o objetivo de manter a alta

disponibilidade dos servicos, com niveis adequados de seguranga e compliance.

6.3.3.1.2.41. Sempre manter a infraestrutura de Tl de acordo com as politicas e
padrdes Globais. Apoiar nas definicbes de padrées, executar novas

implementacdes, contribuir para a melhoria do ambiente.

6.3.3.1.2.42. Participar dos projetos de infraestrutura, executando atividades nos

prazos estabelecidos, e com a qualidade acordada.

6.3.3.1.2.43. Planejar, documentar e desenvolver projetos de infraestrutura de data

center para expanséo e continuidade dos negdcios.

6.3.3.1.2.44. Prestar suporte aos demais analistas de infraestrutura na
administracao e monitoramento das redes LAN, MAN e WAN em ambiente Windows

e Linux.

6.3.3.1.2.45. Apoiar os demais analistas de infraestrutura na administragao e
monitoramento das redes de computadores protocolos e seus servigos (TER/IP,
Subredes, DHCP, DNS, Roteamento IP, gateway, Proxy, Firewall, IPS, IDS, DMZ,
entre outros).
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6.3.3.1.2.46. Definir estratégias e padrdes de TI.

6.3.3.1.2.47. Mentor e revisor de projetos de TI.

6.3.3.1.2.48. Gerenciar e mitigar riscos na area de TI.

6.3.3.1.2.49. Manter o transformar o valor da area de Tl como estratégico.
6.3.3.1.2.50. Unificar a visdo estratégica da area de TI.

6.3.3.1.2.51. Gerenciar o relacionamento com parceiros.

6.3.3.1.3. Qualificagdes técnicas:

6.3.3.1.3.1. Curso superior completo na area de Tl. Caso a formacao seja em outra
area, a mesma deve ser complementada com a titulacdo de p6s-graduacéo, na area

de Tl (com carga horaria minima de 360 horas).

6.3.3.1.3.2. Devera comprovar que possui certificacdo profissional, apresentando

umas das certificagcfes a seguir:

6.3.3.1.3.2.1. Linux Professional Institute Certification — Level 3 Mixed Environments
(LPIC-3 300).

6.3.3.1.3.2.2. Linux Professional Institute Certification — Level 3 Virtualization and
High Availability (LPIC-3 304).

6.3.3.1.3.2.3. Linux Professional Institute Certification — Level 3 Virtualization and
Containerization (LPIC-3 305).

6.3.3.1.3.2.4. Linux Professional Institute Certification — Level 3 High Availability and
Storage Clusters (LPIC-3 306).

6.3.3.1.3.2.5. Red Hat Certified Engineer (RHCE).

6.3.3.1.3.3. Devera comprovar que possui certificacdo profissional, apresentada

abaixo:

6.3.3.1.3.3.1. VMware Certified Technical Associate Data Center Virtualization 2019
ou superior (VCTA-DCV).

6.3.3.1.3.3.2. ITIL Foundation v3 ou superior.

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 33
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

03/07/2024 1512:24 PC/400705/322135002 CONTRATAGAO DE SERVIGOS DE Tl

23120400058592

1345



23120400058592

O PROA i o

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
6.3.3.1.3.4. Todas as certificacdes profissionais requeridas devem ser mantidas
vigentes durante toda a duragcdo do contrato, sendo responsabilidade da

CONTRATADA as renovacdes e recertificacdes, se necessario.

6.3.4. Item 6 — Servigos técnicos profissionais de Analista de Suporte em

Active Directory nivel Pleno

6.3.4.1. Caracteristicas do servico técnico profissional de Analista de Suporte em

Active Director nivel Pleno:

6.3.4.1.1. E parte integrante dos requisitos do item todas as disposicées do
ANEXO D do TR, os chamados “Requisitos Comuns”.

6.3.4.1.2. Tera as seguintes responsabilidades especificas de sua funcéo na
CONTRATANTE:

6.3.4.1.2.1. Gerenciar a migracdo dos ambientes Active Directory.

6.3.4.1.2.2. Design/arquitetura e implementacdo de componentes de rede Active

Directory.

6.3.4.1.2.3. Operar o ambiente Active Directory incluindo objetos de politicas,
servicos de certificado, DNS, DHCP, bem como servigos da Federagédo e outros

componentes principais.

6.3.4.1.2.4. Monitorar e realizar auditorias forenses para evitar alteragbes néo
autorizadas para permanecer em compliance com as politicas e padrées da

Instituicao.

6.3.4.1.2.5. Gerenciamento de identidades (DNS, DHCP, Cyber Ark, TCP/IP, Forest

e Domain Trust).

6.3.4.1.2.6. Criar e manter a documentacao do sistema para tecnologias de dominio,

incluindo instalacdo, configuragéo e etapas apropriadas na solugéo de problemas.
6.3.4.1.2.7. Automacéo da infraestrutura com Active Directory e GPO.
6.3.4.1.2.8. Desenvolver scripts PowerShell para automatizar tarefas repetitivas de

administracao.
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6.3.4.1.2.9. Criacao das politicas de atualizacdo do Windows.

6.3.4.1.2.10. Manter e implantar politicas de seguranca para infraestrutura e
ambiente de sistemas de acordo com metodologia e técnicas adequadas a normas
ISO 27000:2007.

6.3.4.1.2.11. Contribuir com a estabilidade e disponibilidade do ambiente de TI por

meio de implementacdo de processos e tecnologias robustas.

6.3.4.1.2.12. Apoiar na definicdo e implementacdo do fluxo de atendimento das

entregas da area através de processos e ferramentas.

6.3.4.1.2.13. Suportar o atendimento do nivel de servico, monitorar e controlar o
atendimento, por meio da priorizacdo do atendimento considerando sua urgéncia,

escopo e complexidade do incidente.
6.3.4.1.2.14. Acompanhar e garantir a performance dos servidores e aplicagdes;

6.3.4.1.2.15. Atender e acompanhar as solicitacdes de servicos e incidentes de
infraestrutura dentro do SLA acordado, garantindo o cumprimento dos processos de
acordo a metodologia ITIL. Monitorar seu desempenho através de indicadores de
performance individual, com o objetivo de melhorar continuamente a resolu¢éo de

servigos e incidentes de infraestrutura.

6.3.4.1.2.16. Atuar na resolucdo de problemas do ambiente de TI, identificando as

causas raiz através de analises aprofundadas e reportes consistentes;

6.3.4.1.2.17. Resolucdo de problemas complexos em colaboracdo com outras

equipes de suporte ao ambiente de tecnologia.

6.3.4.1.2.18. Monitorar o ambiente de TI com o0 objetivo de manter a alta

disponibilidade dos servigos, com niveis adequados de seguranga e compliance.

6.3.4.1.2.19. Planejar, executar e manter a gestdo de acessos dos usuérios e

prestadores de servico (Active Directory).

6.3.4.1.2.20. Sempre manter a infraestrutura de Tl de acordo com as politicas e
padres Globais. Apoiar nas definicbes de padrdes, executar mnovas

implementac¢@es, contribuir para a melhoria do ambiente.
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6.3.4.1.2.21. Participar dos projetos de infraestrutura, executando atividades nos

prazos estabelecidos, e com a qualidade acordada.
6.3.4.1.3. Qualificagdes técnicas:

6.3.4.1.3.1. Curso superior em andamento ou completo na area de Tl ou qualquer

curso superior com especializacdo na area de TI.

6.3.4.1.3.2. Devera comprovar que possui certificacdo profissional, apresentando a

certificagcdo ou um dos exames a seguir:

6.3.4.1.3.2.1. Microsoft Certified: Identity and Access Administrator Associate.
6.3.4.1.3.2.2. Exame 70-411: Administering Windows Server 2012.
6.3.4.1.3.2.3. Exame 70-742: Identity with Windows Server 2016.

6.3.4.1.3.4. Devera comprovar que possui:

6.3.4.1.3.4.1. Curso ou certificacé@o ITIL Foundation v3 ou superior.

6.3.4.1.3.5. Todas as certificacdes profissionais requeridas devem ser mantidas
vigentes durante toda a duracdo do contrato, sendo responsabilidade da

CONTRATADA as renovacgdes e recertificacdes, se hecessario.

6.4. Servicos relacionados a Monitoragédo e ao Gerenciamento e Operagao de

Seguranca da Informacéo

6.4.1. Item 7 — Servicos de Centro de Operacdes de Seguranca (Security

Operations Center)

6.4.1.1. Tem por objetivo geral coletar, monitorar e analisar dados de diversas fontes
para Ciberseguranca, identificar ataques e vulnerabilidades de forma proativa,
prestar auxilio nos processos de resposta a incidentes, orquestrar acdes

automatizadas, executar investigacéo forense e manutencéo das evidéncias.

6.4.1.2. O regime de execucdo deste servico devera ser 24x7x365 (vinte e quatro

horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por anog).

6.4.1.3. O servi¢o deve ser prestado por equipe em regime de teletrabalho;; com

acesso remoto as ferramentas de monitoragéao.
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6.4.1.4. Cabe a CONTRATANTE assegurar 0 acesso remoto aos recursos de
monitoracao, via VPN ou outras tecnologias, para viabilizar o servico de analise de

dados.

6.4.1.5. Caso um incidente de seguranca seja detectado, sera de responsabilidade
da equipe da CONTRATADA, analisar os logs, pacotes, flows e demais artefatos
coletados, a fim de no primeiro instante identificar do que se trata o incidente e

avaliar o risco.

6.4.1.6. Caso uma ameagca potencial seja detectada, a equipe da CONTRATADA,
devera analisar os riscos e 0s possiveis impactos bem como elaborar um relatério
contendo sugestdes de controles a serem implementados no ambiente da
CONTRATANTE:

6.4.1.6.1. S&o considerados Incidentes de Seguranca: os acessos indevidos,
instalacdo de codigos maliciosos, ataques por for¢ca bruta, evasdo de dados ou
qualquer outra acdo que vise prejudicar a confidencialidade, integridade ou a

disponibilidade dos servi¢os ou informacdes na rede da CONTRATANTE.

6.4.1.6.2. Uma vez realizadas as andlises iniciais do incidente, cabe a equipe da
CONTRATADA identificar quais foram os principais vetores de ataque ao ambiente
da CONTRATANTE.

6.4.1.6.3. A CONTRATADA devera comunicar ao time de seguranc¢a da informacao
da CONTRATANTE as informacdes iniciais sobre o incidente de seguranca gerado,

e quais serao as linhas de atuacéo para solucao do incidente.

6.4.1.6.4. Uma vez identificado comportamento e os principais vetores de ataque, a
CONTRATADA devera definir uma estratégia para a mitigacdo e contencdo do

ataque em questéo.

6.4.1.6.5. Ao longo do processo de resposta a incidentes de seguranca, a
CONTRATADA deve documentar toda e quaisquer evidéncias e identificacdo dos
servigos e usuarios envolvidos. Tais evidéncias serao utilizadas até a finalizagao do
processo, para execucao de analise forense do caso. A analise deve ser realizada

com o objetivo de identificar pessoas, locais e/ou eventos relacionados,
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correlacionando todas as informacg@es reunidas e gerando como produto final um

laudo sobre o incidente de seguranca em questéo.

6.4.1.6.6. Caso seja necessaria a reconstrucdo do ataque, este deve ser realizado
pela CONTRATADA em ambiente controlado (ex.: sandbox). Tal ambiente deve ser
de propriedade e controle da CONTRATADA.

6.4.1.7. A CONTRATADA, mediante a deteccdo de uma possivel vulnerabilidade
feita a partir da andlise do trafego de rede, logs ou outras formas, tem permisséo
para testar ou reproduzir a vulnerabilidade em questdo no ambiente da
CONTRATANTE de forma minima, sem comprometer a disponibilidade do
ambiente, realizando apenas as atividades necessarias para confirmar a existéncia

de uma falha que pode ser explorada.

6.4.1.8. Para cada vulnerabilidade ou inconformidade apontada nos relatérios,
deverd ser descrita a falha encontrada e indicar a(s) possivel(eis) solu¢des. No caso
de ainda inexistir uma solucdo especifica, a CONTRATADA deveré indicar qual
acdo devera ser tomada para que, de forma paliativa, o problema seja contornado

até que esteja disponivel uma solucéo definitiva.

6.4.1.9. A CONTRATADA deverd prover inteligéncia de protecdo contra-ataques
cibernéticos e servicos de pesquisa e desenvolvimento através de regras avancadas
de deteccdo de ataques, especificas para 0 ambiente monitorado, sendo

responsavel por:

6.4.1.9.1. Pesquisar novos tipos de ataques, virus, malwares, botnets,
vulnerabilidades e afins, com intuito de melhoria continua de detec¢éo destes males

dentro dos servicos e ativos de seguranca fornecidos pela CONTRATADA.

6.4.1.9.2. Criar e revisar periodicamente regras para deteccdo de ataques no
sistema ofertado conforme item 6.4.1.11.1, realizando as adaptacdes e evolugbes
necessarias, visando reduzir o nimero de falso positivos, sem risco de perder

eventos que de fato indicam ataques (positivo-positivo).

6.4.1.9.3. Devera manter as regras atualizadas, de modo a refletir a ocorréncia de
novas ameacgas, novas politicas de alarme, atualizac6es de padrbes de logs de

tecnologias ou escopo monitorado.
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6.4.1.9.4. ACONTRATANTE pode solicitar, a qualquer momento, a implementacao
de regras de deteccdo a serem implementadas no sistema ofertado conforme item
6.4.1.11.1, baseadas na necessidade do negdcio. A CONTRATADA deve avaliar os
requisitos técnicos necessarios e operacionalizar as regras na solugdo. As
solicitacbes devem ser registradas e realizadas por meio dos seus canais de

atendimento.

6.4.1.10. O resultado das analises deve ser fornecido através de documentacao
formal e de forma personalizada, contendo todos os levantamentos executados,
inclusive com graficos e tabelas explanatérias e analises da causa-raiz dos

problemas encontrados.

6.4.1.10.1. Toda a documentagdo produzida deve conter o contato (telefone e e-

mail) do especialista responsavel pela andlise.

6.4.1.11. A CONTRATADA deve possuir um Centro de Opera¢bes de Seguranca
(Security Operation Center - SOC) fora das dependéncias da CONTRATANTE,
administrando os sistemas de deteccdo de forma remota, monitorando de forma

proativa os dados e as tentativas de intrusdo e eventos suspeitos.

6.4.1.11.1. A CONTRATADA devera ofertar Sistema de Gerenciamento de Eventos
e Informacdes de Seguranca (SIEM) que atenda aos requisitos do ANEXO C deste

edital.

6.4.1.11.2. A CONTRATANTE disponibilizard o ambiente de servidores fisicos ou
virtuais, em sistemas operacionais Windows Server ou Linux, necessarios para
executar o SIEM. O fornecimento, atualizacdo, manutencao e suporte de quaisquer
softwares necessarios para o SIEM operar nos servidores da CONTRATANTE,
como por exemplo SGBD, sera de responsabilidade da CONTRATADA.

6.4.1.11.3. Caso a solucdo ofertada seja SaaS, o fornecimento, atualizacéo,
manutencao e suporte de quaisquer softwares necessarios para o SIEM operar na
infraestrutura de rede da CONTRATANTE, como por exemplo os coletores“de
eventos, serd de responsabilidade da CONTRATADA.
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6.4.1.11.4. Durante a vigéncia do CONTRATO e seu prazo maximo de renovacdes,
a responsabilidade com atualizacbes, manutencdo e suporte ao SIEM sera da

CONTRATADA.

6.4.1.11.5. Ao término do prazo maximo renovagdo do CONTRATO, a
CONTRATANTE devera assumir 0s custos com atualiza¢do, manutencgéo e suporte
do SIEM.

6.4.1.11.6. A CONTRATADA devera disponibilizar todos os recursos de hardware,
software e pessoal em seu SOC necessarios para desempenhar as atividades

conforme aqui descritas.

6.4.1.11.7. Essa operacdo operara integrada com um conjunto de ferramentas,
processos e equipe, no qual todas as acdes de seguranca serdo centralizadas
dentro de um fluxo continuo padronizado, sendo responsével por garantir que
possiveis incidentes sejam corretamente identificados, analisados, defendidos,

investigados e relatados.

6.4.1.11.8. Todos os atendimentos devem ser iniciados no Brasil e no idioma

portugués do Brasil.

6.4.1.11.9. Aplicar com empenho seus recursos, iniciativas, diligéncias, praticas,
processos e melhores esforgos para que quaisquer ataques, invasdes ou incidentes
sofridos pela CONTRATANTE em suas redes e sistemas, sejam identificados,
controlados, interrompidos ou cessados, em carater provisoério ou definitivo, no

menor tempo possivel, mantendo a CONTRATANTE informada de tais ocorréncias.

6.4.1.12. Informar de imediato as medidas de combate ao detectar ataques
cibernéticos. A empresa devera entrar em contato com a CONTRATANTE para
expor o problema identificado, as possiveis agbes a serem tomadas e as suas

respectivas consequéncias.

6.4.1.13. Realizar pericia forense quando ataques a redes e/ou sistemas da

CONTRATANTE forem realizados, contendo no minimo, as seguintes etapas:

6.4.1.13.1. Etapas da pericia forense:
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6.4.1.13.1.1. Coleta - A primeira fase do processo € identificar, rotular, registrar e
adquirir dados das possiveis fontes de dados relevantes, enquanto segue diretrizes
e procedimentos que preservam a integridade dos dados. A coleta é nhormalmente
realizada de forma oportuna devido a probabilidade de perda de dados dinamicos,
como as conexdes de rede atuais, bem como a perda de dados de dispositivos

alimentados por bateria (por exemplo, telefones celulares)

6.4.1.13.1.2. Triagem — O processo de triagem envolve o processamento de
grandes quantidades de dados coletados usando uma combinagdo de métodos
automatizados e manuais para avaliar e extrair dados de interesse particular,

preservando ao mesmo tempo a integridade dos dados.

6.4.1.13.1.3. Andlise — O processo de analise busca por resultados apds a triagem,
usando métodos e técnicas legalmente justificaveis, para obter informagbes Uteis

que buscam responder as questdes que motivaram a pericia forense.

6.4.1.13.1.4. Relatorio - Ao final do trabalho de pericia deve ser elaborado um
relatério sobre a vulnerabilidade explorada e o possivel dano sofrido pelos sistemas,

bem como, propor solu¢des em carater provisario ou definitivo.

6.4.1.14. A CONTRATADA sera responséavel pelas atividades de monitoramento
dos dados coletados, de forma a entender o comportamento normal do ambiente
monitorado, ajustando métricas e limiares de deteccao, com o objetivo de reduzir o

ndmero de falsos positivos e aumentar a precisdo da deteccao.

6.4.1.15. Todo ataque ou vulnerabilidade confirmada deve ser registrada no Sistema
de Ticket de propriedade da CONTRATANTE.

6.4.1.15.1. Os tiquetes registrados devem ser classificados por categorias,
unificando incidentes com as caracteristicas em comum, que podem receber
tratamento padronizado. A priorizacao deve ser feita de acordo com a definicdo da
CONTRATANTE. A tabela de triagem e categorizac¢édo de eventos sera definida em

comum acordo na reuniao de “Planejamento Preliminar e Plano de Implantagéo”

6.4.1.15.2. Os incidentes registrados devem incluir procedimentos com as melheres
praticas para seu tratamento e contenc¢éo, de modo que viabilize a execugdo das

medidas corretivas necessérias pela CONTRATANTE.
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6.4.1.15.3. Os analistas da CONTRATANTE devem poder contatar os especialistas
da CONTRATADA, por telefone, e-mail ou via Sistema de Ticket, para consulta de
informagBes em caso de qualquer davida sobre os tiquetes registrados e demais
procedimentos para tratamento dos incidentes. As solicitagcbes e respostas de
informagfes adicionais sobre os incidentes, como logs e evidéncias, devem ser

anexadas ao tiquete registrado na ferramenta.

6.4.2. Item 8 — Servicos técnicos profissionais de Analista de Ciberseguranca

Pentester nivel Sénior

6.4.2.1. Caracteristicas do servico técnico profissional de Analista de

Ciberseguranca Pentester nivel Sénior:

6.4.2.1.1. E parte integrante dos requisitos do item todas as disposi¢cées do ANEXO

D do TR, os chamados “Requisitos Comuns”.

6.4.2.1.2. Terd as seguintes responsabilidades especificas de sua funcdo na
CONTRATANTE:

6.4.2.1.2.1. ldentificar, mapear e documentar possiveis vulnerabilidades nos
sistemas, processos e ativos de infraestrutura tecnoldgica, utilizando técnicas e
ferramentas especificas para tentar obter acesso nédo autorizado e privilegiado aos
ativos e informacdes, bem como a indicacdo de solugbes para a correcdo das

vulnerabilidades encontradas.

6.4.2.1.2.2. Testes de Invasédo externo e interno tendo como obijetivo principal
identificar, mapear, documentar, controlar e corrigir possiveis vulnerabilidades nos
sistemas, processos e ativos de infraestrutura tecnoldgica, utilizando técnicas e
ferramentas especificas para tentar obter acesso nédo autorizado e privilegiado aos

ativos e informacdes.

6.4.2.1.2.3. Realizacdo dos testes de invasao seguindo orientacdes e técnicas
emanadas pelos padrdes internacionais, além de outros apresentados::pela
CONTRATADA, caso haja em seu portfélio normativos que comprovadamente
complementem os demonstrados abaixo:

6.4.2.1.2.3.1. SSTMM 3 (The Open Source Security Testing Methodology Manual).
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6.4.2.1.2.3.2. ISSAF/PTF (Information Systems Security Assessment Framework).

6.4.2.1.2.3.3. NIST Special Publication 800115 (Technical Guide to Information

Security Testing and Assessment).
6.4.2.1.2.3.4. NIST Special Publication 80042.
6.4.2.1.2.3.5. Guideline on Network Security Testing.

6.4.2.1.2.3.6. OWASP TESTING GUIDE 3.0 The Open Web Application Security

Project.
6.4.2.1.2.4. Teste de invasao obedecendo as seguintes fases:
6.4.2.1.2.4.1. Planejamento:

6.4.2.1.2.4.1.1. Levantamento de informacdes sobre o ambiente corporativo,
utilizando-se das seguintes técnicas (podendo ser utilizadas ambas, conforme

definicdo do escopo):

6.4.2.1.2.4.1.1.1. Técnica da caixa preta.
6.4.2.1.2.4.1.1.2. Técnica da caixa branca.
6.4.2.1.2.4.1.1.3. Técnica da caixa cinza.
6.4.2.1.2.4.2. Descoberta:

6.4.2.1.2.4.2.1. Coleta passiva utilizando as seguintes técnicas:
6.4.2.1.2.4.2.1.1. Whois e nslookup.
6.4.2.1.2.4.2.1.2. Sites de busca.
6.4.2.1.2.4.2.1.3. Listas de discusséo.
6.4.2.1.2.4.2.1.4. Blogs de colaboradores.
6.4.2.1.2.4.2.1.5. Dumpster diving ou trashing.
6.4.2.1.2.4.2.1.6. Informagdes livres.
6.4.2.1.2.4.2.1.7. Packet sniffing.
6.4.2.1.2.4.2.1.8. Captura de banner.

6.4.2.1.2.4.2.2. Coleta ativa utilizando as seguintes técnicas:
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6.4.2.1.2.4.2.2.1. Port scanning.

6.4.2.1.2.4.2.2.2. Varredura de vulnerabilidade.

6.4.2.1.2.4.2.3. Varredura de vulnerabilidade para verificar/identificar, entre outros:
6.4.2.1.2.4.2.3.1. Hosts ativos na rede.

6.4.2.1.2.4.2.3.2. Portas e servicos em execucao.

6.4.2.1.2.4.2.3.3. Servicos ativos e vulneraveis nos hosts.

6.4.2.1.2.4.2.3.4. Sistemas operacionais.

6.4.2.1.2.4.2.3.5. Vulnerabilidades associadas com sistemas operacionais e

aplicacBes descobertas.

6.4.2.1.2.4.2.3.6. Configuracdes feitas nos hosts sem observancia de boas praticas

em seguranca computacional.

6.4.2.1.2.4.2.3.7. Identificacdo de rotas e estimativa de impacto, caso estas sejam

modificadas/desconfiguradas.

6.4.2.1.2.4.2.3.8. ldentificacéo de vetores de ataque e cenarios para exploragéo.
6.4.2.1.2.4.2.3.9. Vulnerabilidades Detectadas (CVE).

6.4.2.1.2.4.2.3.10. Vulnerabilidades de Alto Risco.

6.4.2.1.2.4.2.3.11. Vulnerabilidades de Médio Risco.

6.4.2.1.2.4.2.3.12. Vulnerabilidades de Baixo Risco.

6.4.2.1.2.4.2.3.13. Informacdes a serem aplicadas na fase de ataques.
6.4.2.1.2.4.2.4. Dos servicos e aplicacdes web:

6.4.2.1.2.4.2.4.1. Uso indevido de sistema de arquivos e arquivos temporarios.

6.4.2.1.2.4.2.4.2. Evaséo de informacao por configuragdes default de tratamento de

erros.
6.4.2.1.2.4.2.4.3. Tratamento indevido de entrada.
6.4.2.1.2.4.2.4.4. Problemas relacionados a ma configuracao dos servicos.

6.4.2.1.2.4.2.4.5. Gerenciamento inseguro de sessdes web.
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6.4.2.1.2.4.3. Ataque:

6.4.2.1.2.4.3.1. Reportar imediatamente quaisquer atividades com suspeita de
comprometimento de algum ambiente ou ativo, antes de sua execucao, haja vista a

necessidade de manter a disponibilidade dos ambientes e servigos ativos.

6.4.2.1.2.4.3.2. Realizar testes de vulnerabilidades e invasdo em enderecos IP,
URL, aplicacdes, ou outro ativo definido do ambiente computacional, composto por
servidores, banco de dados, ativos de rede, ativos de segurangca e outros

equipamentos relacionados ao teste de invasao.
6.4.2.1.2.4.3.3. Aplicar os seguintes tipos de ataques:
6.4.2.1.2.4.3.3.1. Violac¢des do protocolo HTTP.
6.4.2.1.2.4.3.3.2. SQL Injection.

6.4.2.1.2.4.3.3.3. LDAP Injection.

6.4.2.1.2.4.3.3.4. Cookie Tampering.

6.4.2.1.2.4.3.3.5. CrossSite Scripting (XSS).
6.4.2.1.2.4.3.3.6. Directory Transversal.
6.4.2.1.2.4.3.3.7. Buffer Overflow.

6.4.2.1.2.4.3.3.8. OS Command Execution.
6.4.2.1.2.4.3.3.9. Command Injection.
6.4.2.1.2.4.3.3.10. Remote Code Inclusion.
6.4.2.1.2.4.3.3.11. Server Side Includes (SSI) Injection.
6.4.2.1.2.4.3.3.12. File disclosure.

6.4.2.1.2.4.3.3.13. Information Leak.
6.4.2.1.2.4.3.3.14. Zero day attacks.

6.4.2.1.2.4.3.3.15. DDos (Distribuited Denial of Service).
6.4.2.1.2.4.3.3.16. Dos (Denial of Service).

6.4.2.1.2.4.3.3.17. Contra protocolo TCP.
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6.4.2.1.2.4.3.3.18. Ataques contra a aplicacéo.

6.4.2.1.2.4.3.4. Ataques de negacao de servigcos, contra protocolo TCP e em nivel

da aplicacéo utilizando as seguintes técnicas:

6.4.2.1.2.4.3.4.1. Bugs em servicos, aplicativos e sistemas operacionais.
6.4.2.1.2.4.3.4.2. SYN flooding.

6.4.2.1.2.4.3.4.3. Fragmentacédo de pacotes de IP:

6.4.2.1.2.4.3.4.3.1. Smurf e fraggle.

6.4.2.1.2.4.3.4.3.2. Teardrop, nuke e land.

6.4.2.1.2.4.3.4.4. Para ataques contra o protocolo TCP:
6.4.2.1.2.4.3.4.4.1. Sequestro de conexdes.

6.4.2.1.2.4.3.4.4.2. Prognéstico de nimero de sequéncia do protocolo TCP:
6.4.2.1.2.4.3.4.4.2.1. Ataque de Mitnick.

6.4.2.1.2.4.3.4.4.2.2. Source routing.

6.4.2.1.2.4.3.5. Atagues em nivel da aplicacao:

6.4.2.1.2.4.3.5.1. Buffer Overflow.

6.4.2.1.2.4.3.5.2. Problemas com 0 SNMP.

6.4.2.1.2.4.3.5.3. Virus, worms e cavalos de Troia.

6.4.2.1.2.4.3.6. Injecé@o de Cdodigo:

6.4.2.1.2.4.3.6.1. Ataques XSS (Crosssite Script).

6.4.2.1.2.4.3.6.2. Comprometimento do acesso remoto.
6.4.2.1.2.4.3.6.3. Manutencao de acesso.

6.4.2.1.2.4.3.6.4. Encobrimento de rastros da invasao.

6.4.2.1.2.4.3.7. Testes de invasdo direcionados, especificamente, aos servicos
prestados via WEB, tanto Intranet quanto Internet, baseados na publicacdo:‘OWASP
TESTING GUIDE 3.0 (The Open Web Application Security Project).
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6.4.2.1.2.4.3.8. Resultado de cada teste sera acompanhado de relatérios contendo:
6.4.2.1.2.4.3.8.1. Referéncia-base (Whitepaper).

6.4.2.1.2.4.3.8.2. Ameacas encontradas.

6.4.2.1.2.4.3.8.3. Riscos levantados ao ambiente computacional.

6.4.2.1.2.4.3.8.4. Contramedidas para mitigar as ameacas encontradas.
6.4.2.1.2.4.4. Relatdrio do teste de invaséo.

6.4.2.1.2.4.4.1. Objetivos, premissas e escopo do teste, datas e horas dos testes,
metodologia de analise de vulnerabilidades, descricdo das acbes realizadas,
metodologias, vulnerabilidades encontradas, categorizacdo e severidade das
vulnerabilidades, possiveis problemas aplicaveis, recomendacfes e controles de
seguranga necessarios para correcao das vulnerabilidades, apresentacdo das
evidéncias apuradas, fontes de pesquisa, referéncias e ferramentas utilizadas,

informagfes acessadas e demais evidéncias do sucesso da invasao.
6.4.2.1.2.4.5. Reavaliacéo, novo teste pos remediacao.
6.4.2.1.3. Qualificagdes técnicas:

6.4.2.1.3.1. Curso superior completo na area de Tl. Caso a formagéo seja em outra
area, a mesma deve ser complementada com a titulacao de pds-graduacdo, na area

de Tl (com carga horaria minima de 360 horas).

6.4.2.1.3.2. Devera comprovar que possui certificacdo profissional, apresentando

duas das certificagBes a seguir:

6.4.2.1.3.2.1. DESEC Security — Desec Certified Penetration Tester (DCPT).
6.4.2.1.3.2.2. EC-Council — Certified Ethical Hacker (CEHv11 ou superior).
6.4.2.1.3.2.3. EC-Council — Certified Ethical Hacker Practical (CEH Master).
6.4.2.1.3.2.4. Offensive Security — Offensive Security Certified Profissional (OSCP).

6.4.2.1.3.2.5. Offensive Security — Offensive Security Wireless Professional
(OSWP).

6.4.2.1.3.2.6. Offensive Security — Offensive Security Web Assessor (OSWA).
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6.4.2.1.3.2.7. CompTIA PenTest+.
6.4.2.1.3.2.8. eLearnSecurity — Junior Penetration Tester (eJPT).

6.4.2.1.3.2.9. elLearnSecurity — Certified Professional Penetration Tester
(eCPPTV2).

6.4.2.1.3.2.10. PentesterAcademy — Certified Red Team Professional (CRTP).
6.4.2.1.3.2.11. PentesterAcademy — Certified Red Team Expert (CRTE).
6.4.2.1.3.2.12. ZeroPoint Security - Certified Red Team Operator (CRTO)

6.4.2.1.3.3. Todas as certificacdes profissionais requeridas devem ser mantidas
vigentes durante toda a duracdo do contrato, sendo responsabilidade da

CONTRATADA as renovacdes e recertificacdes, se necessario.
6.5. Item 9 — Servicos Especializados de Suporte ao Ambiente de TI

6.5.1. A requisicao destes servicos serd sempre eventual, sob demanda, mediante
solicitacdo da CONTRATANTE via emissdao de Ordem de Servico para cada
atendimento relativo a projeto ou mudanca no ambiente de Tl da CONTRATANTE
e envolvera as capacidades profissionais elencadas nos itens 6.5.6.1 a 6.5.6.5 do
item 6 deste TR.

6.5.2. Os servicos requisitados serdo sempre remunerados conforme o niumero de
HST especificados em cada Ordem de Servigco emitida pela CONTRATANTE, cujo

dimensionamento sera de comum acordo com a CONTRATADA.

6.5.3. As atividades de resolucdo de incidentes que impactarem disponibilidade,
conforme item 6.3.1.14 acima, e que demandarem o0s especialistas, NAO
PODERAO SER TARIFADOS A PARTE PELA CONTRATADA.

6.5.4. Os servicos serdo desempenhados de maneira presencial. A
CONTRATANTE poderd autorizar, a seu critério o desempenho destes servigos
especializados remotamente, via telessuporte. Porém a CONTRATADA sempre
devera manter a equipe relacionada nos itens 6.5.6.1 a 6.5.6.5 do item 6 deste TR
a postos para prestar servigos de projeto ou mudanca por agendamento em até 48
horas corridas apos a solicitacdo, ou em até 2 horas em caso de incidente com

parada de servicos do data center conforme especificado no item 6.3.1.14.
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6.5.5. Terd as seguintes responsabilidades especificas de sua funcdo na
CONTRATANTE:

6.5.5.1. Atividades de apoio a definicbes de processos e de procedimentos de
gestao de servigos e ambientes de Tl conforme as normas e praticas vigentes no

mercado.

6.5.5.2. Desempenho de atividades de diagnéstico de problemas e resolucdo de

incidentes que impactem disponibilidade.

6.5.5.3. Desempenho de atividades de diagnéstico de problemas e resolucao de

incidentes que impactem desempenho.

6.5.5.4. Realizacdo de atividades de planejamento, projeto, implementacao,
instalagdo e configuragdes de elementos de tecnologia da informacdo conforme
cada especialidade a ser requisitada pela CONTRATANTE sob demanda em

projetos ou mudancas futuras em seu ambiente de TI.
6.5.6. Qualificacdes técnicas:
6.5.6.1. Especialistas em Processos e Gestdo em TI:

6.5.6.1.1. Profissionais com curso superior na area de Tl ou engenharia que, em

Seu conjunto, possuam as seguintes certificacdes:
6.5.6.1.1.1. COBIT.

6.5.6.1.1.2. ITIL EXPERT 2.11 ou superior.
6.5.6.1.1.3. ISO 20.000.

6.5.6.1.1.4. ISO 27.002 ou superior.

6.5.6.1.1.5. ISO 22.301 ou superior.

6.5.6.2. Especialistas em Tecnologia Oracle:

6.5.6.2.1. Profissionais com curso superior em andamento ou completo na area de

Tl que, em seu conjunto, possuam as seguintes certificacdes:

6.5.6.2.1.1. OCP (Oracle Certified Professional) Oracle Database 10G.

6.5.6.2.1.2. OCP (Oracle Certified Professional) Oracle Database 11G.
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6.5.6.2.1.3. OCP (Oracle Certified Professional) Oracle Database 12c.

6.5.6.2.1.4. OCE (Oracle Certified Expert) Oracle Real Application Clusters 11g and

Infrastructure Administrator.

6.5.6.2.1.5. OCE (Oracle Certified Expert) Oracle Database 11G Performance
Tuning Certified Expert.

6.5.6.3. Especialistas em Tecnologia Microsoft:

6.5.6.3.1. Profissionais com curso superior em andamento ou completo na area de

TI que, em seu conjunto, possuam as seguintes certificagdes:

6.5.6.3.1.1. MCITP ou MCSE Enterprise Admin Windows Server 2008.

6.5.6.3.1.2. MCSA ou MCSE Windows Server 2012.

6.5.6.3.1.3. MCSA ou MCSE Windows Server 2016.

6.5.6.3.1.4. MCTS Windows Server 2008 Applications Infrastructure Configuration.
6.5.6.3.1.5. MCTS Windows Server 2008 Active Directory Configuration.
6.5.6.3.1.6. MCTS Windows Server 2008 Network Infrastructure Configuration.
6.5.6.3.1.7. MCDBA SQL Server 2008 ou superior.

6.5.6.4. Especialistas em Tecnologia Linux:

6.5.6.4.1. Profissionais com curso superior em andamento ou completo na area de

Tl que, em seu conjunto, possuam as seguintes certificagoes:
6.5.6.4.1.1. LPIC-3 (300, 303, 304).

6.5.6.4.1.2. RHCE.

6.5.6.5. Especialistas em Tecnologia de Rede:

6.5.6.5.1. Profissionais com curso superior em andamento ou completo na area de

Tl que, em seu conjunto, possuam a seguinte certificacao:

6.5.6.5.1.1. CISCO CCNA ou HP ATP — Flex Network Solutions V3.
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6.6. Item 10 — Servigos de Consultoria em Ciberseguranca

6.6.1. A requisicdo destes servicos serd sempre eventual, sob demanda, sem
garantia de execucdo em sua totalidade, mediante solicitagdo da CONTRATANTE
via emissdo de Ordem de Servico (OS) de acordo com as necessidades da
CONTRATANTE.

6.6.2. Apoio consultivo, orientando nas tomadas de decisdes relativas a
Ciberseguranca. Sempre que necessario os profissionais poderdo atuar ativamente

no projeto.

6.6.3. As horas do banco dos Servigos de Consultoria ndo poderédo ser consumidas

para execuc¢do de atividades previstas nos demais itens dessa especificagéao.

6.6.4. Devera disponibilizar de 50 (cinquenta) horas por todo o tempo contratual de
consultoria técnica “on site” ou remota, a serem realizadas por profissionais
especializados na solucdo fornecida. Essas horas seréo utilizadas, sob demanda,
sem garantia de execucdo em sua totalidade, de acordo com as necessidades da
CONTRATANTE.

6.6.5. As horas do banco dos Servigcos de Consultoria podem ser consumidas com

as seguintes atividades:

6.6.5.1. Projetos técnicos para A¢des para Reducao de Vulnerabilidades, Analise

de Regras e Politicas de Firewall, Analise Forense, Andlise de Trafego de Rede.

6.6.5.2. Avaliacdo da maturidade da CONTRATANTE em seguranc¢a da informacéo

e seguranca cibernética.

6.6.5.3. Apoio na revisado e elaboracao de politicas relacionadas a seguranca da

informacé&o.

6.6.5.4. Apoio na elaboracédo e revisdo de termos de referéncia /projetos béasicos

para aquisicao de produto ou servico relacionado a Ciberseguranca.
6.6.5.5. Analise e suporte de planos de melhoria de infraestrutura de seguranca.
6.6.5.6. Suporte a mudancas de arquitetura do ambiente computacional.

6.6.5.7. Movimentacado de equipamentos (moving).
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6.6.5.8. Apoio na definicho e implementacdo de mecanismos futuros de

monitoramento e recursos de seguranca.

6.6.5.9. Desenvolvimento e implantacdo de indicadores de seguranca néo-

previstos.

6.6.5.10. Compartilhamento de conhecimento por meio de workshops para questdes

especificas aplicadas as atuais solucdes implementadas.

6.6.5.11. As atividades de consultoria técnica serdo realizadas, a critério da
CONTRATANTE, a partir da assinatura do contrato e emissao de Ordem de Servico

(OS), durante toda a vigéncia contratual.

6.6.5.12. Estas atividades devem ter produtos definidos, tais como planos,
procedimentos, laudos, pareceres técnicos, guias, padrdes, relatérios, escopo,
prazo de entrega e as respectivas horas alocadas para a execugao previamente
aprovadas pela CONTRATANTE, para fins de contabilizacdo, devidamente

registradas nas respectivas ordens de servico e autorizadas pelo gestor do contrato.

6.6.5.13. Os servicos de consultoria técnica serdo prestados em conformidade com
as ordens de servigos (OS) a serem emitidas para sua execuc¢do. As ordens de
servi¢o deverdo ser executadas de acordo com planejamento realizado pela equipe
da CONTRATADA em conjunto com a equipe da CONTRATANTE, obedecendo

cronograma estabelecido.

6.6.5.14. Devera ser disponibilizados canais de atendimento, no minimo, por e-mail

e website para abertura das ordens de servico.

6.6.5.15. Cada solicitacdo de consultoria técnica devera conter, no minimo, o

registro das informacgdes abaixo:

6.6.5.15.1. Numero do chamado (abertura da OS) (a ser fornecido pela
CONTRATADA).

6.6.5.15.2. NUmero da ordem de servicos (a ser fornecido pela CONTRATANTE):
6.6.5.15.2.1. Identificag&o do atendente.

6.6.5.15.2.2. Identificacdo do solicitante.
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6.6.5.15.2.3. Data e hora da solicitacéo.
6.6.5.15.2.4. Descricdo da demanda.

6.6.5.16. As informagdes sobre os canais de atendimento para abertura das ordens
de servigco deverdo ser apresentadas a CONTRATANTE no prazo maximo de 10

(dez) dias corridos, contados a partir da assinatura do Contrato.

6.6.5.17. A CONTRATADA tera o prazo maximo de até 3 (trés) dias Uteis, contados
a partir do dia seguinte ao registro da solicitacédo de abertura das ordens de servigo
(OS) pela CONTRATANTE, para se reunir com o solicitante, presencialmente ou
por meio de audio conferéncia, com a finalidade de definir o escopo e a forma de
tratamento da demanda apresentada. Nesta reunido obtera as informacfes
necessarias para realizar a definicdo do nimero de horas e do cronograma de
execucdo da respectiva ordem de servicos (OS). A data da reunido devera ser
agendada em comum acordo com a CONTRATANTE e, apés, ter4 o prazo maximo
de até 3 (trés) dias Uteis para encaminhar ao solicitante, por meio eletrénico, o
ndmero de horas e o cronograma de execucado da respectiva ordem de servicos
(GS)

6.6.5.18. Apds alinhamentos com a CONTRATANTE, possiveis negociagbes e
aprovacdo do numero final de horas e cronograma de execucdo da respectiva
ordem de servigos (OS), sera a emitida o documento de abertura da ordem de
servicos (OS), que devera ser assinado por responsaveis da CONTRATADA e pelo
gestor do contrato da CONTRATANTE.

6.6.5.19. Os servicos solicitados serdo realizados em horario comercial (8:30 as
18:00 horas), de segunda a sexta-feira, excluidos os feriados nacionais e regionais,
salvo definicdo contraria, realizada em comum acordo entre a CONTRATANTE e a
CONTRATADA.

6.6.5.20. Concluida a realizacdo dos servicos solicitados na ordem de servigos (0OS),
a contratada devera comunicar este fato formalmente. A CONTRATANTE tera'o
prazo de 10 (dez) dias Uteis, contados a partir da formalizacdo da concluséo, para

realizar a avaliacdo das entregas e validar o consumo de horas, de acordo com a

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 53
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

03/07/2024 1512:24 PC/400705/322135002 CONTRATAGAO DE SERVIGOS DE Tl

23120400058592

1365



23120400058592

O PROA o, ., |

=,
L h, e bl b

. A

r g

b e e

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
documentacao técnica entregue (conforme padrées previamente acordados entre

as partes) e o atingimento dos resultados estipulados

6.6.5.21. Ap6s a CONTRATANTE finalizar a avaliagdo das entregas e a validacao
do consumo de horas, atestando que o servico foi realizado em conformidade com
o solicitado, emitira o documento de aceite da respectiva ordem de servicos (0OS),
gue devera conter as informacdes relacionadas a sua execuc¢édo e ser assinado por
responsaveis da CONTRATADA e pelo gestor do contrato da CONTRATANTE.

6.6.5.22. Somente o gestor do contrato podera oficializar as solicitacdes de ordem

de servicos (OS) de orientacao técnica.

6.6.5.23. As ordens de servicos (OS) aprovadas para execucao e formalizadas, s
poderao sofrer acréscimos ou reducéo em seu contelido previamente negociado, se
houver anuéncia do gestor do contrato da CONTRATANTE.

6.6.6. QualificacBes técnicas:

6.6.6.1. Profissionais com curso superior completo em Tecnologia da Informacé&o ou

Seguranca da Informacgéo/Cibernética.

6.6.6.2. Experiencia minima de 5 anos em atividades relacionadas a seguranca da

informac&o/cibernética.

6.6.6.3. CertificacOes:

6.6.6.3.1. ISACA Certified Information Security Manager — CISM.

6.6.6.3.2. ISC2 Certified Information System Security Professional — CISSP.
6.6.6.3.3. GIAC Security Leadership — GSLC.

6.7. Item 11 — Servicos de Suporte presencial as Delegacias de Policia

6.7.1. A requisicdo destes servicos ser4 sempre eventual, sob demanda, sem
garantia de execucao em sua totalidade, mediante solicitacdo da CONTRATANTE

via emisséo de Ordem de Servico para cada atendimento.

6.7.2. Os servicos serdo desempenhados de maneira presencial.
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6.7.3. Para solicitagbes de atendimentos presenciais dentro da cidade de Porto
Alegre/RS, a CONTRATANTE n&o arcara com quaisquer custos adicionais,

remunerando apenas as HST solicitadas em cada Ordem de Servico.

6.7.4. Para solicitacdes de atendimentos presenciais fora da cidade de Porto
Alegre/RS, adicionalmente as HST solicitadas para o desempenho dos servi¢os, a
CONTRATANTE remunerara:

6.7.4.1. O tempo de deslocamento de cada técnico designado para a Ordem de

Servigo na base de 1 (uma) HST por hora de deslocamento.

6.7.4.2. O valor de quilébmetro rodado equivalente a 1/3 (um terco) do valor do km
rodado bandeira 1, conforme tabela periodicamente publicada pela EPTC-POA de
tarifa taxi. Para exemplificar, se a tarifa de taxi quildmetro rodado bandeira 1 vigente
em outubro/2023 é de R$ 3,13/km rodado, a CONTRATANTE remunerard a
CONTRATADA em R$ 1,04/km (=R$3,13/3) por quildmetro rodado para
atendimento a delegacias fora de Porto Alegre/RS, contanto o trajeto a partir do

Palacio da Policia em Porto Alegre/RS até a respectiva Delegacia.
6.7.5. As atividades englobam:

6.7.5.1. Acdes de primeiro nivel de atendimento contemplando analise e diagnéstico
sobre falhas de hardware, com execucdo de procedimentos autorizados pela
CONTRATANTE sobre softwares bdésicos, visando restabelecer no ato do

atendimento a operacionalidade dos equipamentos.

6.7.5.2. O servico consiste em averiguar e sanar a ndo funcionalidade do
equipamento no que se refere aos requisitos de software, quando da ocorréncia de
incidentes e executar procedimentos de instalacdo, desinstalagdo, configuracao,
incluindo auxilio técnico para salvamento de dados em estacdes, quando da

ocorréncia de requisiges.

6.7.5.3. O servico contempla verificagbes basicas quanto ao correto funcionamento
das conexdes fisicas dos equipamentos, conexdes elétrica e de rede que os
atendem, funcionalidade do hardware basico com eventual abertura de gabinetes
de microcomputadores para a¢des de verificacdo de conexdes internas e condi¢cdes

gerais de funcionamento dos equipamentos, bem como configuracao e avaliacao de
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performance do sistema operacional e aplicativos basicos instalados nas estacdes

de trabalho.

6.7.5.4. Solucdo de falhas de hardware relacionadas com substituicdo de
componentes quando solicitado e o respectivo componente disponibilizado pela
CONTRATANTE.

6.7.5.5. Técnicos de campo da CONTRATADA devem estar munidos dos recursos
técnicos necessarios para atendimento, 0s quais devem ser supridos pela
CONTRATADA (kit de ferramentas).

6.7.5.6. A responsabilidade pela execucao de salvamentos de dados (backups) em
estacOes de trabalho é do usuario da estagdo de trabalho, mas nas acfes técnicas
onde o técnico indicar esta necessidade (backup dos dados), caso o0 usuario da
estagdo ndo possua backup recente ou ndo saiba como salvar seus dados, o técnico
devera orientad-lo e acompanha-lo no procedimento, ficando com o usuario da
estacao, a responsabilidade pela indicacdo dos dados a serem salvos, a validacao
do que foi salvo, bem como do que foi restaurado ao final do processo de
restabelecimento de sua estacao de trabalho, solicitando que o usuario da estacao

autorize a exclusdo dos dados salvos na midia removivel.

7. DA FORMA DE PRESTACAO DOS SERVICOS

7.1. A execucdo deste Contrato esta baseada em um modelo hibrido de contratacédo
que combina o modelo de remuneracdo com parcela fixa pelo cumprimento das
metas estipuladas no item 15 — DOS NIVEIS MINIMOS DE SERVICO e aplicacio
de descontos na fatura pelo seu descumprimento visando a prestacdo de servigos
continuos incluindo a utilizacdo de HST para viabilizar a prestagéo de servi¢cos sob

demanda.

7.2. No caso de servicos de operacéo considerados continuos, esses se baseiam
no cumprimento das metas estipuladas no item 15, com gestao técnico-operacional
sob responsabilidade da CONTRATADA.
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7.3. Por sua vez, os servicos realizados sob demanda, com apoio da equipe da
CONTRATANTE, utilizando a métrica HST para medir o esforco envolvido na
execucdo da demanda, de acordo com as necessidades da CONTRATANTE, cuja

validagdo serd por meio das entregas apresentadas na concluséo de cada servico.

7.4. Por outro lado, a afericdo da qualidade dos servigos, tanto para os servicos
continuados, quanto para os sob demandas, sera realizada pela CONTRATANTE,
por meio da andlise do cumprimento dos padrbes, prazos e disponibilidade

estabelecidos no item 15.
7.5. Abaixo os servicos relacionados a cada modelo de contratacéo:

7.5.1. (A): Servicos de Suporte Técnico aos Usuarios; Servicos relacionados a
Monitoracdo e a Sustentacdo e Operacdo de Infraestrutura de TI; Servigcos
relacionados a Monitoragdo e ao Gerenciamento e Operacdo de Seguranca da

Informacéo.

7.5.2. (B): Servicos Especializados de Suporte ao Ambiente de TI; Servigos de
Consultoria em Ciberseguranca; Servicos de Suporte presencial as Delegacias de

Policia.

7.6. Quanto ao processo de pagamento, sera distinto para cada um dos modelos

mencionados acima:

7.6.1. (A): valor global mensal fixo para execugéo dos servi¢os, com aplicacéo de
redutores (descontos) para os casos de nao atendimento do nivel minimo de
qualidade exigido conforme estabelecido no item 15, garantindo resultados que
atendam as necessidades da Instituicdo. Dessa forma pretende-se estimular os
processos de melhoria continua dos servicos fazendo com que este permita trazer
diminuicdo de custos para a CONTRATADA e melhoria de qualidade dos servigos
com a otimizacdo dos processos para a CONTRATANTE. Também estimula o
trabalho em parceria e evita o paradoxo lucro-incompeténcia dos modelos baseados
apenas em controles de quantitativos ou mesmo de modelos mais antigos“de

alocacéo direta de méo de obra (homem-hora).

7.6.2. (B): a remuneracdo sera em funcdo das Ordens de Servicos Tecnicos,

conforme estabelecido no item 7.7 — SERVICOS CONTRATADOS SOB DEMANDA
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executadas e concluidas, no més de sua conclusao, salvo autorizacdo expressa do
Gestor do Contrato ou negociacao prévia estabelecida na prépria HST, levando-se
em conta as entregas efetivamente feitas, assim como indicadores de desempenho

e qualidade.

7.7. SERVICOS CONTRATADOS SOB DEMANDA

7.7.1. Os servicos executados sob demanda, utilizaram a métrica HST (Hora de
Servigo Técnico), cuja validacao sera por meio das entregas apresentadas na

concluséo de cada servigo.

7.7.2. Para dirimir eventuais confusdes com a métrica HH (Homem-Hora) ou EH
(Esforco-Hora) e andlogas, convém esclarecer que a HST ndo se propbe a aferir
meramente o tempo presencial na execucdo das tarefas, mas todo o esforgo
necessario e riscos envolvidos para a realizagdo de tal. O HST inclui o esfor¢o
dedicado para elaboracdo da massa critica de conhecimento necessaria para a
construcao do referido pacote de trabalhos, depreciacdo dos ativos envolvidos no
trabalho e o esforco do controle de qualidade, gestdo, controle de risco,
planejamento das ac¢fes, comunicagdo e outras atividades de bastidores
necessarias para gerar-se um pacote dentro do nivel de servi¢o acordado, além das

horas visiveis despendidas pelos envolvidos no processo.

7.7.3. Ou seja, a mera alocagdo dos profissionais ndo gera expectativa de
faturamento. O servico € considerado entregue apenas quando seus artefatos forem
disponibilizados de acordo com os critérios de qualidade estabelecidos neste TR.
Além disso, eventuais atrasos sdo passiveis de aplicacdo de redutores (descontos)
ja que prejudicam as atividades da CONTRATANTE. Dessa forma, a
CONTRATANTE se resguarda do risco gerado pelo classico problema “paradoxo
lucro-incompeténcia” no qual provedores de servigo aumentam seus ganhos

guando entregam com menos produtividade/qualidade.

7.8. Por meio destas meétricas e mecanismos de controle contratuais'“a
CONTRATANTE espera que a empresa CONTRATADA participe ativamente na
geracdo dos resultados, seja estabelecendo aos seus funcionarios politica de

incentivos, treinamentos e outros na forma que considerar mais efetiva.
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7.9. Para a execucdo do contrato, sera implementado um método de trabalho
baseado no conceito de delegagcdo de responsabilidade. Esse conceito define a
CONTRATANTE como responsavel pela gestdo do contrato e pelo ateste da
aderéncia aos padroes de desempenho e qualidade exigidos dos servicos
entregues, e a CONTRATADA como responsavel pela execugdo e operacdo dos

servicos e gestao de seus recursos humanos.

7.10. Durante a vigéncia do Contrato, a execugao dos servicos sera acompanhada
e fiscalizada pelo fiscal de contrato, devendo a CONTRATADA manter frequente
contato com a CONTRATANTE, para solucdo de eventuais problemas e/ou

esclarecimentos.

7.11. Os fiscais anotardo em registro proprio todas as ocorréncias relacionadas com
a execucdo dos servicos contratados, determinando de imediato o que for

necessario a regularizacao das faltas ou defeitos observados.

7.12. Poderéo ser solicitados documentos para comprovacdo do cumprimento da

Declaracdo de Exequibilidade.

7.13. O fiscal verificara a entrega dos servicos e o cumprimento dos critérios de

qualidade, descritos neste TR.

7.14. As decisdes e providéncias que ultrapassem a competéncia dos fiscais
deveréo ser solicitadas ao responsavel indicado pelo Departamento de Tecnologia
da Informagéo Policial e, sendo este um fiscal do contrato, ao seu superior imediato,

em tempo habil, visando as medidas cabiveis.

7.15. Todos os equipamentos, estacfes de trabalho e hardware necessarios para a
prestacédo dos servigos serdo fornecidos pela CONTRATANTE para 0s servigos
realizados nas dependéncias da CONTRATANTE.

7.16. Todos os aplicativos, plataformas de desenvolvimento e demais ferramentas
necessarias para configuracdo das estacfes de trabalho dos profissionais alocados
na prestacéo dos servigos deverdo estar de acordo com os padrdes estabelecidos
pela CONTRATANTE.

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 59
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

CONTRATAGAO DE SERVIGOS DE Tl

=,
L h, e bl b

. A

r g

b e e

23120400058592

1371



> PROA 5 oo

O

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
7.17. A CONTRATANTE se reserva ao direito de alterar as ferramentas de uso
conforme suas necessidades e/ou as tendéncias do mercado. A CONTRATADA

deverd se adaptar as mudancas tecnoldgicas adotadas pela CONTRATANTE.

7.18. FORMA DE PAGAMENTO

7.18.1. Os pagamentos dos servicos serdo efetuados mensalmente com a
apresentacdo pela CONTRATADA de nota fiscal, juntamente com os relatérios
gerenciais de servi¢os, quando serdo contabilizados os servigos prestados e 0s

pagamentos devidos.

7.18.2. A CONTRATANTE devera efetuar a analise dos relatérios gerenciais de
servicos em até cinco dias Uteis do recebimento destes. Apés manifestacéo formal
da CONTRATANTE, a CONTRATADA devera emitir as notas fiscais de cobranca

em até 10 (dez) dias Uteis da manifestacao.

7.18.3. A CONTRATADA s0 recebera pelos servicos relacionados aos itens 9 a 11
gque compde o objeto contratual se houver abertura de Ordem de Servigos Técnicos.
Portanto, caso nédo haja a abertura de Ordem de Servigos Técnicos em determinado

més ou periodo ndo havera pagamento.

7.18.4. Obedecendo a pontuacéo e critérios definidos no item 15, a CONTRATANTE
aplicara o fator de desconto na fatura, devendo a CONTRATANTE cientificar a

CONTRATADA sobre as razdes que ensejaram o desconto.

7.18.5. A nota de cobranca emitida pela CONTRATADA devera ser atestada em até
7 (sete) dias uteis pelo Gestor do Contrato e encaminhada a area financeira para
efetuar o pagamento, acompanhada dos relatérios gerenciais de servicos e
documentacdo comprobatéria do ndo atendimento dos resultados ou niveis de

servigco exigidos.

7.18.6. No caso de discordancia dos descontos aplicados, a CONTRATADA devera
apresentar o recurso que sera analisado pela area administrativa. Se a decisao.da
Administracdo for favoravel ao recurso da CONTRATADA, esta emitird a nota de
cobranga adicional para que seja efetuado o pagamento referente ao desconto

aplicado.
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7.18.7. Apresentada a nota fiscal de cobranca na forma aqui estabelecida, tera a

CONTRATANTE o prazo maximo de 10 (dez) dias Uteis para efetuar o pagamento,

contados a partir do atesto.

8. DO VOLUME ESTIMADO DOS SERVICOS

8.1. Com o objetivo de prestar todas as informacfes necessarias para que as

licitantes elaborem propostas adequadas a prestagdo de servigos, garantindo a

isonomia e competitividade ao certame, a CONTRATANTE informa os itens e os

respectivos quantitativos abaixo:

el ml“

Item

Descricéo dos servicos

Qtde

Unidade

Forma de
pagamento

Servigos técnicos profissionais de Supervisor de Suporte
Técnico aos Usuarios

Mensal

Valor fixo com
desconto em
caso de ndo

atendimento aos
NMS

Servigos técnicos profissionais de Suporte Técnico aos

Usuarios

Mensal

Valor fixo com
desconto em
caso de nédo

atendimento aos
NMS

Servigos de Centro de Operacdes de Rede (Network
Operations Center - NOC)

Mensal

Valor fixo com
desconto em
caso de ndo

atendimento aos
NMS

Servigos técnicos profissionais de Analista de Infraestrutura de

Tl nivel Pleno

Mensal

Valor fixo com
desconto em
caso de nao

atendimento'aos
NMS

Servigos técnicos profissionais de Analista de Infraestrutura

de TI nivel Sénior

Mensal

Valor fixo com

desconto em
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caso de nédo
atendimento
aos NMS

Valor fixo com

. L o ) desconto em
Servigos técnicos profissionais de Analista de Suporte em
6 ) ) 1 Mensal caso de ndo
Active Directory nivel Pleno )
atendimento aos

NMS

Valor fixo com

) ) desconto em
Servicos de Centro de Operagfes de Seguranca (Security .
7 ) 1 Mensal caso de ndo
Operations Center - SOC) .
atendimento aos

NMS

Valor fixo com

. L e . . . desconto em
Servigos técnicos profissionais de Analista de Ciberseguranca
8 ) 1 Mensal caso de ndo
Pentester nivel Sénior ]
atendimento aos

NMS

Sob demanda
com desconto
9 Servigos Especializados de Suporte ao Ambiente de Tl 50 HST em caso de ndo
atendimento
aos NMS

Sob demanda
com desconto
10 | Servicos de Consultoria em Ciberseguranga 50 HST em caso de ndo
atendimento
aos NMS

Sob demanda
com desconto
11 | Servigos de Suporte presencial as Delegacias de Policia 100 HST em caso de ndo
atendimento
aos NMS
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8.2. Para o dimensionamento dos servi¢cos propostos, foi considerado:
8.2.1. Andlise do contrato atual.
8.2.2. Levantamento do ambiente.

8.2.3. Levantamento do histérico de chamados, incluindo as requisicbes e
incidentes.

8.2.4. Implantagdo de novos servicos relacionados a monitoragdo e ao

gerenciamento e operacgdo de seguranga da informacao.

8.3. Os servigos relacionados aos itens 1 a 8 séo enquadrados como continuados
tendo em vista que, pela sua essencialidade, visam atender a necessidade publica
de forma permanente e continua, assegurando a integridade e o funcionamento das
atividades finalisticas da PCRS, de modo que sua interrupcdo compromete a

prestacéo do servigo publico e o cumprimento da misséo institucional.

8.3.1. O modelo adotado para a contratacao dos servicos citados no item 8.3 é de
pagamento fixo mensal, vinculado exclusivamente ao atendimento de niveis

minimos de servigos estabelecidos no item 15 deste TR.

8.4. Os servicos relacionados aos itens 9 a 11 serdo requisitados através de Ordem
de Servicos Técnicos conforme descrito nos itens 6.5, 6.6 € 6.7.

8.4.1. O modelo adotado para a contratacdo dos servigos citados no item 8.4 é
exclusivamente através de abertura de ordem de servigo técnico e atendimento de

niveis minimos de servicos estabelecidos no item 15 deste TR.

8.5. O modelo ndo se configura como dedicacdo exclusiva de mao de obra,

contratagdo por homem/hora e tampouco por postos de trabalho.

8.6. Considerando que ndo se trata de alocagéo de posto de trabalho, entende-se
que a gestdo dos profissionais compete a CONTRATADA, desde que nao haja
prejuizo ao cumprimento dos niveis minimos de servi¢os estabelecidos no item 15
deste TR.

8.7. A prestacao dos servigos ndo gera vinculo empregaticio entre os empregados
da CONTRATADA e a CONTRATANTE, vedando-se qualquer relagédo entre estes

que caracterize pessoalidade e subordinacgéo direta.
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8.8. A CONTRATADA devera alocar o niumero de profissionais para os servicos em
guantidade suficiente para cobrir todo o periodo em que for executado, observando

a jornada de trabalho dos profissionais e o horario de funcionamento do servigo.

8.9. O volume total dos servicos aqui apresentados sdo meramente estimativas e
podem, a critério exclusivo da CONTRATANTE, ser alteradas, para mais ou para
menos, em virtude de mudancas no planejamento estratégico e/ou cenario
tecnolégico da Instituicdo, respeitados os limites legais, em conformidade com o art.
125 da Lei 14.133/2021. Esta alteragcdo podera incluir servicos e perfis compativeis
com o objeto da contratacdo, em valores proporcionais a proposta, desde que nao

se transfigure o objeto da contratacdo, conforme art. 126 da Lei 14.133/2021.

9. DAS INFORMAGCOES RELEVANTES PARA O DIMENSIONAMENTO DA
PROPOSTA

9.1. CAPACIDADE TECNICA E CONTRATACAO DE PROFISSIONAIS PARA
PRESTACAO DE SERVICOS

9.1.1. Os servicos incluem atividades de suporte técnico aos usuarios, operacdes
de infraestrutura do data center, redes e seguranca da informacdo da PCRS. Além

disso, os processos devem seguir as melhores praticas de mercado.

9.1.2. A exigéncia pela adogdo das melhores praticas se justifica pela necessidade
de que o fornecedor de servicos apresente o nivel minimo de entendimento dos
processos em equiparavel nivel de maturidade desejado pela PCRS, e que tenha
condicdes de auxiliar no aumento da capacidade dos demais processos no decorrer
do contrato decorrente desta licitagdo. Com isso, a CONTRATANTE se reserva dos
riscos, custos e tempo necessario para que a CONTRATADA obtenha por meio de
seus profissionais, uma capacitacdo minima necessaria para atender os niveis de

gqualidade demandados, conforme previsto no Art. 67° da Lei 14.133/2021.:

“Inciso Il - certidBes ou atestados, regularmente
emitidos pelo conselho profissional competente, quando

for o caso, que demonstrem capacidade operacional_na
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execucdo de servigos similares de complexidade
tecnoldgica e operacional equivalente ou superior, bem
como documentos comprobatérios emitidos na forma

do § 3° do Art. 88° desta Lei.”

9.1.3. Os profissionais alocados na prestacdo dos servicos deverdo ser parte
integrante do quadro de funcionarios da CONTRATADA, sendo vedada a

subcontratagao.

9.1.4. Nao sera permitido a subcontratacdo, dentre outras razbes porque a
execucado dos servicos exige estrito controle quanto a qualificacdo técnica, por se
tratarem de servicos criticos, elevada complexidade e criticidade e que demandam
alto controle de seguranca da informagédo, sigilo e preservacdo dos dados. Os
resultados, de igual modo, exigem demonstracdo e controle minucioso quanto a
efetividade, qualidade e alinhamento aos preceitos contratuais. Além do que a
permissdo da subcontratacéo traria dificuldade para a andlise de exequibilidade e
compatibilidade dos precos com a demanda, em que se utiliza planilha de custos e

formacé&o de precos como instrumento de apoio.

9.1.5. A CONTRATADA devera observar, rigorosamente, todas as normas, padrées

e procedimentos de seguranca implementados no ambiente de Tl da PCRS.

9.1.6. A CONTRATADA se compromete a manter ININTERRUPTAMENTE uma
equipe qualificada que possua a formacdo, as certificacdes, experiéncias e
conhecimentos exigidos no item 9.2 e em quantidade adequada para atender o

volume especificado neste TR.

9.1.7. A CONTRATADA devera substituir imediatamente os profissionais em caso
de férias, licengas, auséncias tempordrias, ou de maneira devidamente motivada, a
pedido da CONTRATANTE, caso julgue que a prestagéo do servigco ndo atenda as

exigéncias previstas neste TR.

9.1.8. A comprovacdo da formacdo escolar minima dar-se-a mediante
documentacéo proépria, para cada um dos profissionais indicados. A comprovacgdo
das experiéncias far-se-a pela apresentagdo de curriculum e atestado(s)

fornecido(s) por organizacéo(des) de direito publico ou privado, para cada um:dos
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profissionais indicados. No(s) referido(s) atestado(s) devera(ao) constar o nome do
projeto, descricdo das atividades desenvolvidas, o tempo de atuacdo (em anos e
meses), € 0 ambiente tecnoldgico utilizado, além dos dados da organizacéo e do

emitente (CNPJ, razao social, endereco, cargo, telefones e e-mails para contato).

9.1.9. A CONTRATANTE se reserva o direito de solicitar a CONTRATADA, em
casos especificos para atendimento a determinados sistemas e/ou projetos,
profissionais mais direcionados a determinadas tecnologias, dentre aquelas ja
previstas na especificacdo dos requisitos daquele perfil. Além disso, de acordo com
a necessidade, a CONTRATANTE se reserva ao direito de direcionar para um perfil

mais especialista em um ou outro ambiente.

9.1.10. Caso seja aceito um profissional com deficiéncia em algum requisito, a
CONTRATADA providenciara os meios para adequagao aos requisitos do servico,
em prazo a ser determinado na fase de avaliacdo, de maneira a atender plenamente

0S requisitos constantes no item 9.2.

9.2. QUALIFICACAO PROFISSIONAL MINIMA PARA EXECUCAO DOS
SERVICOS

9.2.1. Caberd a CONTRATADA garantir que a equipe técnica que prestara 0s
servicos esteja constantemente atualizada e seja capaz de se adequar as mudancgas
no ambiente tecnolégico da CONTRATANTE.

9.2.2. A equipe técnica da CONTRATADA deverd estar atualizada e capacitada nas
novas tecnologias disponiveis para operar novos equipamentos e/ou sistemas
incorporados ao ambiente computacional da CONTRATANTE. Quando houver
mudancas no ambiente tecnoldgico da CONTRATANTE, a CONTRATADA devera
fornecer capacitacdo a sua equipe técnica, sem énus para a CONTRATANTE, a fim

de garantir a continuidade e eficiéncia dos servigos prestados.

9.2.3. Os itens 6.2.1, 6.2.2, 6.3.2, 6.3.3, 6.3.4, 6.4.2, 6.5 e 6.6 descrevem 0s
requisitos minimos de formacédo, capacitacdo e experiéncia dos servicos téchicos
profissionais da empresa CONTRATADA a serem requeridos pela CONTRATANTE

para execuc¢ao dos servi¢os solicitados.
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9.2.3.1. A experiéncia profissional deve ser comprovada na area de conhecimento,
bem como atuacgéo para o respectivo papel a ser desempenhado pelo profissional
na execucdo dos servicos indicados no item 6 de servicos ou mesmo ambiente
tecnolégico da CONTRATANTE. Faz-se necessario aclarar que ha significativa
diferenca entre a capacitacio técnica (Certificagdo, Provas, Treinamentos) e a
aplicac&o destes titulos no ambiente tecnolégico em produc&o. E sabido que muitos
profissionais, mesmo os técnicos mais Certificados, em sua maioria, ndo absorvem
o know-how de atuacgéo técnica somente com suas formacgdes e certificagbes; de
suma importancia € a atividade do profissional em ambiente “vivos” de Tl, podendo
aplicar sua expertise tedérica em atividades praticas do dia a dia de uma estrutura
com ambiente de rede, servidores, aplicativos, banco de dados, ativos de redes,

usuarios de informatica.

9.2.3.2. Para todos os papéis indicados em cada servigo técnico profissional serdo
exigidas as qualificacbes minimas indicadas para os diferentes niveis de
senioridade. Sdo estabelecidos abaixo, os critérios de tempo minimo de experiéncia
dos perfis profissionais para enquadramento em diferentes niveis de senioridade.
Cabe salientar que a divisao em perfis de tempo de experiéncia profissional da-se,
inclusive, junto ao Sindicato da Categoria dos Profissionais de Informatica no qual

estes profissionais estdo vinculados — SINDIPPD-RS.

5 _ Tempo Minimo de Experiéncia Profissional na Realizagéo
Nivel de Senioridade .
de Atividades Correlatas

Junior Até 2 anos
Pleno Acima de 2 até 5 anos
Sénior Acima de 5 anos

9.2.3.3. Por ser o ambiente da PCRS de elevada criticidade por, além de estar
disponivel 24x7x365 (vinte e quatro horas por dia, sete dias por semana, trezentos
e sessenta e cinco dias por ano), também quanto ao conteudo das informacdes que
lida, qualquer impericia ou mesmo falta de know-how (prética, expertise, etc.).dos
profissionais que atuarem neste ambiente podera reduzir a agilidade na atuacao
técnica ou mesmo influenciar na reducéo de performance dos aplicativos e sistemas
utilizados pela PCRS.
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9.2.3.4. Em tempo, importante ressaltar que, por se tratar de um ambiente
tecnolégico de extrema seguranca de dados e com a necessidade de funcionamento
pleno 24x7x365 (vinte e quatro horas por dia, sete dias por semana, trezentos e
sessenta e cinco dias por ano), para o atendimento dos requisitos de formacéo,
qualificacdo e experiéncia profissional dos profissionais que prestardo os servigos,
a CONTRATANTE poderd, caso entenda necessario, efetuar analise curricular,
entrevista e, opcionalmente, aplicar teste tedrico-pratico de conhecimentos para os
profissionais indicados para execuc¢do das atividades, reservando-se o direito de
recusar o profissional indicado pela CONTRATADA, em caso de inadequacao de

perfil para a plena execucédo dos servigos.

9.2.3.5. Assim, se a CONTRATANTE deixar de considerar o desempenho dos
profissionais técnicos (know-how, experiéncia, expertise) ou a complexidade dos
servicos solicitados pela PCRS, poderia agir com reduzida valoracdo aos aspectos
gue envolvem esta contratacdo, pois visam ampliar a qualidade dos servi¢cos

entregues pela PCRS a sociedade e a seus colaboradores.

9.2.4. Assim, as certificacfes e 0s pré-requisitos dos profissionais serédo exigidos no
momento da assinatura do contrato, o qual sera celebrado entre a PCRS e a

empresa vencedora do Pregao Eletronico.
9.3. REQUISITOS DE SEGURANCA

9.3.1. Todos os profissionais alocados na prestacao do servi¢co deverdo assinar um
termo de responsabilidade de compromisso de sigilo e confidencialidade contido no
Anexo E, comprometendo-se a ndo divulgar, distribuir ou comentar nenhum dado,
cédigos, regras de negécio, documentos, senhas ou qualquer outra espécie de
informacdo que venha a tomar conhecimento nas dependéncias da
CONTRATANTE ou a servico deste, salvo se expressamente autorizado por escrito
por representante legal da CONTRATANTE.

9.4. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

9.4.1. A CONTRATADA se responsabilizara pelo comportamento dos. seus

empregados, devendo zelar pela manuten¢do de um bom ambiente de trabalho que
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garanta principios como vestimentas, crachas, higiene, respeito, cordialidade,

colaboracéo e proatividade.

9.4.2. A CONTRATADA responsabilizar-se-4 por quaisquer danos que seus
empregados ou prepostos venham porventura ocasionar a CONTRATANTE, ou a
terceiros, durante a execuc¢ao dos servicos, podendo a CONTRATANTE descontar

o valor correspondente ao dano dos pagamentos devidos.

10. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

10.1. A presente licitacdo visa a contratacdo de Servicos Técnicos e ndo de postos
de trabalho ou pessoas especificas. Desta forma, a CONTRATADA deve
apresentar, em todos os casos de auséncia previsivel (como férias, licenca
maternidade, licenca paternidade, etc.), um planejamento prévio, com antecedéncia
de, no minimo, 60 (sessenta) dias, para reposicdo de profissionais com o mesmo
perfil dos que serdo substituidos de forma que o servico ndo sofra qualquer tipo de
interrupcdo ou prejuizo. Este plano de substituicdo devera ser aprovado

antecipadamente.

10.2. Nos casos em que os profissionais alocados precisem se ausentar por mais
de 2 (dois) dias Uteis, para os quais nao seja possivel prever com antecedéncia esta
auséncia, como, por exemplo, licencas médicas, a CONTRATADA deve alocar um
novo profissional, com 0 mesmo perfil, para continuar a prestacao dos servigos, em,

no maximo, 2 (dois) dias apds o primeiro dia de auséncia.

10.3. Em caso de substituicdo de profissionais alocados na prestacdo do servicgo,
sem solicitagdo da CONTRATANTE, a CONTRATADA deve indicar novos
profissionais que atendam os requisitos dos itens 6.2.1, 6.2.2, 6.3.2, 6.3.3, 6.3.4,
6.4.2 e sejam aprovados pela CONTRATANTE, em no maximo 5 (cinco) dias Uteis
antes do fim do aviso prévio aos profissionais anteriormente alocados, visando

possibilitar a devida passagem de conhecimento.

10.4. ACONTRATANTE, na figura do fiscal de contrato, podera solicitar, a-qualquer
tempo e desde que devidamente justificada pelo fiscal de contrato, a substituicdo de

profissionais que ndo atendam aos padrfes e expectativas de produtividade:e
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qualidade do servico. Em caso de substituicdo de profissionais alocados na
prestacdo do servico, por solicitacdo da CONTRATANTE, a CONTRATADA deve
indicar novos profissionais que atendam aos requisitos dos itens 6.2.1, 6.2.2, 6.3.2,
6.3.3, 6.3.4, 6.4.2 e sejam aprovados pela CONTRATANTE no méximo 5 (cinco)

dias Gteis apos o pedido da CONTRATANTE.

10.5. Caso a CONTRATADA ndo cumpra os prazos de alocacdo de profissionais
acima definidos, deverd encaminhar uma justificativa formal ao fiscal de contrato,

gue poderd estender o prazo e/ou aplicar as sanc¢fes previstas neste TR.

10.6. Durante toda a vigéncia do contrato, a CONTRATADA deve remunerar 0s seus
funcionarios alocados na prestacdo de servicos em niveis proximos as praticas
comuns de mercado, devendo sempre respeitar os valores minimos estabelecidos
na declaracdo de exequibilidade e buscar a capacitagdo continua de maneira a

paulatinamente evoluir a qualidade e produtividade na prestacéo dos servicos.

10.7. Para eventual renovacdo do contrato a CONTRATADA devera enviar a
CONTRATANTE um oficio, no minimo 120 (cento e vinte) dias antes do fim da

vigéncia do contrato, manifestando seu interesse ou nao na renovacao contratual.

10.8. Em eventual interrupg¢do contratual, os recursos materiais utilizados pela
CONTRATADA deveréao ser devolvidos a CONTRATANTE no estado de uso final,
com todas as ferramentas instaladas, perfis e senhas de acesso e demais

informag0es utilizadas na operacao habitual pelos ultimos prestadores do servigo.

10.9. Havendo necessidade de contratacdo de outra empresa, a CONTRATADA se
compromete a elaborar, com 30 (trinta) dias de antecedéncia a data de interrupcéo
determinada, um plano de transferéncia de conhecimento para a nova
CONTRATADA, que deve ser aprovado pela CONTRATANTE e deve contemplar
mecanismos para esclarecimento de davidas e auxilio técnico durante o periodo de

transicéo.

10.10. Ademais, a CONTRATADA tem obrigacdo de executar as atividades“na

forma estipulada no presente TR, bem como:

10.10.1. Indenizar a CONTRATANTE nos casos de danos, prejuizos, avarias ou

subtracdo de seus bens ou valores, bem como pelo acesso e uso indevido:a
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informacdes sigilosas ou de uso restrito, quando tais atos forem praticados por quem

tenha sido alocado a execucao do objeto do contrato.

10.10.2. Responsabilizar-se integralmente pela execucdo das atividades
contratadas, nos termos da legislacdo vigente, de modo que eles sejam realizados
com esmero e perfeicdo, sob sua inteira e exclusiva responsabilidade, obedecendo
as normas e rotinas da CONTRATANTE, em especial as que digam respeito a

segurancga, a confiabilidade e a integridade.

10.10.3. Assinar os termos de responsabilidade e sigilo exigidos pela
CONTRATANTE, comprometendo-se a hdo comentar nenhum assunto tratado nas
dependéncias da CONTRATANTE ou a servico deste, salvo se expressamente

autorizado por representante legal da CONTRATANTE.

10.10.4. Assinar termo declarando estar ciente de que a estrutura computacional
disponibilizada pela CONTRATANTE néo podera ser utilizada para fins particulares,
e que a navegacao em sites da Internet e as correspondéncias em meio eletrénico
utilizando o endereco da CONTRATANTE, ou aquelas que forem acessadas a partir

dos seus equipamentos, poderdo ser auditadas.

10.10.5. Responsabilizar-se pelo comportamento dos seus empregados e por
quaisquer danos que estes ou seus prepostos venham porventura ocasionar a
CONTRATANTE, ou a terceiros, durante a execugcdo dos servi¢os, podendo a
CONTRATANTE descontar o valor correspondente ao dano dos pagamentos

devidos.

10.10.6. Manter durante a vigéncia contratual, todas as condigdes que ensejaram a

sua contratacao.

10.10.7. Manter seus empregados, durante o horario de prestacdo do servico,
quando nas dependéncias da CONTRATANTE, devidamente identificados

mediante uso permanente de cracha.

10.10.8. Comparecer, sempre que convocada, ao local designado ™ pela
CONTRATANTE, por meio de pessoa devidamente credenciada, no prazo‘maximo
de 24 (vinte e quatro) horas, para exame e esclarecimentos de quaisquer problemas

relacionados com os servi¢os contratados.
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10.10.9. Fornecer a CONTRATANTE a relagdo nominal dos profissionais
designados para a execuc¢do dos servicos, atualizando as informa¢des quando da
substituicdo, admissédo e demissédo, para fins de controle de acesso nas instalacdes

da CONTRATANTE.

10.10.10. Substituir, sempre que exigido e justificado pela CONTRATANTE,
qualquer profissional alocado cujo desempenho e conduta sejam prejudiciais,
inconvenientes ou insatisfatorios a disciplina ou do interesse do servi¢o, nos prazos

previstos neste TR.

10.10.11. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE
ou a terceiros decorrentes de sua culpa ou dolo na execucdo dos termos deste

documento.

10.10.12. Proteger os direitos adquiridos pela CONTRATANTE, das consequéncias
de eventuais questionamentos de terceiros quanto a propriedade inclusive autoral
e/ou industrial, bem como quanto ao direito de licenciar o uso de softwares,
acompanhando e participando por intermédio de advogados de sua escolha, o
andamento dos processos porventura iniciados pela propositura de ac¢des judiciais
contra a CONTRATANTE.

10.10.13. Garantir e manter o sigilo comercial sobre toda e qualquer informacao que

vier a ter conhecimento durante a realizacdo dos servigos.

10.10.14. Reparar e corrigir, as suas expensas, no total ou em parte, no atendimento
do objeto deste documento em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execuc¢do, oferecendo uma garantia de 6 (seis) meses contados
desde o0 momento em que a empresa ndo mais atue no referido sistema, ou seja,
todas Ordens de Servicos planejadas foram entregues e aceitas pela

CONTRATANTE e ndo ha planejamento de novas ordens.

10.10.15. Manter a CONTRATANTE permanentemente informada sobre os desvios
de ordem fisica ou financeira detectada ao longo da evolugcédo dos trabalhos,

sugerindo medidas corretivas para eles.
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10.10.16. Permitir e facilitar que a CONTRATANTE realize, por intermédio de seu
corpo técnico ou empresa por ela formalmente designada, a fiscalizacdo dos

Servigos.

10.10.17. Responder por quaisquer 6nus, despesas, obrigacBes trabalhistas,
previdenciarias, fiscais, de acidente de trabalho, bem como alimentacéo, transporte
ou outro beneficio de qualquer natureza, decorrentes da relagdo de emprego do
pessoal que for designado para execucao dos servigos contratados, que incidam ou
venham a incidir na prestacdo dos servigcos, objeto deste documento. Sua
inadimpléncia com referéncia a esses encargos nao transfere a CONTRATANTE a

responsabilidade de seu pagamento.

10.10.18. Manter durante toda a vigéncia do contrato os profissionais a ele alocados
com as competéncias e certificagcdes exigidas nas descricdes dos servigos, bem
como capacita-los nas tecnologias que eventualmente venham a ser utilizadas
durante sua execucao. Tal qualificacdo, sempre que exigida pela CONTRATANTE,

devera ser comprovada por atestados, curriculos e certificados oficiais.

10.10.19. Ofertar todo treinamento necessario da sua equipe técnica, objetivando o

desempenho satisfatério dos servigos prestados, sem 6nus adicional.

10.10.20. Caso haja acdo judicial envolvendo servicos prestados a
CONTRATANTE, adotar as providéncias necessérias no sentido de exclui-la da lide
e, ndo o conseguindo, se houver condenagédo, reembolsar a CONTRATANTE, as
importancias que esta tenha sido obrigada a pagar, dentro do prazo improrrogavel

de 10 (dez) dias Uteis a contar da data do efetivo pagamento.

10.10.21. Subsidiar a CONTRATANTE com informagBes necessérias ao fiel e

integral cumprimento contratual.

10.10.22. Comunicar a CONTRATANTE toda e qualquer ocorréncia que interfira na

execucao dos servicgos.

10.10.23. Iniciar a prestacdo do servico nos prazos previstos neste TR, apos a
assinatura do contrato e mediante Ordem de fornecimento de Servigo: da
CONTRATANTE.

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 73
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

03/07/2024 1512:24 PC/400705/322135002 CONTRATAGAO DE SERVIGOS DE Tl

=,
L h, e bl b

. A

r g

b e e

23120400058592

1385



O

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL
10.10.24. Comprovar, a qualquer momento, o pagamento dos tributos que incidirem

sobre a execucédo dos servigos prestados.

10.10.25. Solucionar todos os eventuais problemas pertinentes ou relacionados com
a execucao do objeto do presente contrato, mesmo que para isso outra solugdo nédo
prevista tenha que ser apresentada para aprovacdo e implementacao, sem 6nus
adicionais para a CONTRATANTE, desde que de responsabilidade da
CONTRATADA.

10.10.26. Acatar as politicas de tecnologia da informacdo definidas pela
CONTRATANTE.

10.10.27. Identificar e comunicar ao Fiscal de Contrato quaisquer evidéncias de

violacBes das politicas de tecnologia da informagéo nos equipamentos atendidos.

10.10.28. Comunicar ao fiscal de contrato quaisquer dificuldades que dificultem ou
impecam a execucdo parcial ou total dos servigos, seja de natureza técnica,

relacionamento com usuarios ou demais impedimentos.
10.10.29. Atender os niveis de servico minimos estabelecidos neste TR.

10.10.30. A CONTRATADA se compromete a obedecer a todas as normas,
padrbes, processos e procedimentos da CONTRATANTE.

10.10.31. A CONTRATADA se obriga a manter consistentes e atualizados todos os
artefatos produzidos e/ou alterados durante a execuc¢do dos servigos contratados,

incluindo a documentacéo jé existente.

10.10.32. A CONTRATADA se obriga a garantir que todas as entregas efetuadas
estejam compativeis e totalmente aderentes as ferramentas utilizadas pela
CONTRATANTE.

10.10.33. A CONTRATADA poderé utilizar ferramentas diferentes das padronizadas
pela CONTRATANTE, desde que formalmente aprovadas, com o intuito de garantir
melhor desempenho na prestacdo dos servicos. Neste caso, as ferramentas
propostas devem ser compativeis com as utilizadas e devem permitir a exportacao
dos dados para as ferramentas da CONTRATANTE. Todos os comprovantes de

licenciamento devem ser cedidos a CONTRATANTE durante o periodo de utilizacao
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das ferramentas. A CONTRATADA devera capacitar a equipe definida pela
CONTRATANTE, composta por servidores e/ou terceiros formalmente designados

pela CONTRATANTE, para a instalacdo e administracdo da ferramenta proposta.

10.10.34. Em caso de alteracdo em quaisquer tecnologias utilizadas pela
CONTRATANTE, a CONTRATADA seréa notificada com antecedéncia de 30 (trinta)
dias, para que ela possa se adequar e manter os niveis de servico, ficando a critério

da CONTRATANTE a decisdo de quais tecnologias serdo adotadas.

10.10.35. A selec¢éo dos profissionais especializados para os servicos requeridos é
de responsabilidade da CONTRATADA.

10.10.36. Os custos de recrutamento e selecdo dos profissionais sédo de
responsabilidade da CONTRATADA, devendo estar incluidos no valor total de

referéncia, constante na Tabela de Formagéo de Pregos.

10.10.37. Para responder por problemas de ordem administrativa, operacional, de
pessoal e para representa-la junto a CONTRATANTE, a CONTRATADA devera

designar 01 (um) preposto disponivel sempre que solicitado.

10.10.38. E VEDADO que os profissionais alocados nos servigos técnicos

acumulem também o papel de PREPOSTO.

10.10.39. A CONTRATANTE néo aceitara, em hipétese alguma, futuras alegacdes
de omiss@o na proposta econdmica, de elementos necessarios a execugcdo do
instrumento contratual, ou de inexatidao relativamente as quantidades contratadas,

com o objetivo de alterar o preco proposto.

11. DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATANTE

11.1. Prover infraestrutura minima necessaria ao desenvolvimento das atividades
previstas, ou seja, locais e materiais adequados, tais como espaco fisico, mesas,

cadeiras, energia elétrica, equipamentos e sistemas basicos.

11.2. Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada.com a

execucao dos servicos.
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11.3. Promover o acompanhamento e a fiscalizacdo dos servi¢gos, sob o aspecto
gquantitativo e qualitativo, de acordo com os padrdes de qualidade definidos neste
TR, podendo sustar ou recusar qualquer servigco que néo esteja de acordo com as

normas e especificacdes técnicas usuais.

11.4. Prestar as informacfes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA.

11.5. Proceder a mais ampla fiscalizacdo sobre a fiel entrega e execucdo dos
servicos objeto deste contrato, sem prejuizo da responsabilidade da
CONTRATADA.

11.6. Avaliar a qualidade da execucéo dos servi¢os, podendo rejeita-los no todo ou

em parte.

11.7. Exigir o cumprimento de todos os itens deste contrato, segundo suas

especificaces.

11.8. Garantir ao pessoal técnico da CONTRATADA, encarregado dos servicos,
livre acesso aos locais dos equipamentos, respeitando-se as limitagdes ja existentes
tais como areas de seguranca, horario de almocgo, horarios de inicio e final de

expediente e outros.

12. DAS OUTRAS CONDICOES CONTRATUAIS

12.1. E vedada a veiculag&o de publicidade acerca do contrato para fins comerciais,

salvo se houver prévia autorizacdo da CONTRATANTE.

12.2. A CONTRATADA nédo podera se valer do contrato a ser celebrado para
assumir obrigagbes perante terceiros, dando-o como garantia, nem utilizar os
direitos de crédito, a serem auferidos em funcdo das atividades prestadas, em
quaisquer operacbes de desconto bancéario, sem prévia autorizacdo da
CONTRATANTE, sob pena de incorrer em quebra de clausula contratual ensejando

inclusive sua rescisdo de pleno direito.
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13 DA DECLARACAO DE EXEQUIBILIDADE

13.1. A licitante vencedora devera apresentar uma Declaracdo de Exequibilidade
conforme modelo. Esta declaragédo visa reduzir os riscos da CONTRATANTE de
gerenciais praticadas pela empresa como, por exemplo, relacionadas a reducéo de

custos venham a impactar os riscos, qualidade e produtividade do servigo.

13.2. A CONTRATANTE reserva-se o direito de requisitar documentos que

comprovem que os salarios declarados estdo sendo respeitados.

14. DA VISTORIA DAS LICITANTES

14.1. A apresentacdo da proposta de precos na licitagdo implica que a licitante
tomou conhecimento e esta de pleno acordo com as normas e condi¢des do Edital
e seus encartes, tendo obtido todas as informacdes pertinentes a formulacéo de sua
proposta comercial, bem como as normas de execu¢@o do contrato. Nao serdo
admitidas alegacdes posteriores acerca de quaisquer falhas ou omissées em sua
proposta, bem como eximir-se de responsabilidade que deste fato decorra, durante

a vigéncia do Contrato.

14.2. A vistoria serd facultativa, constituindo-se em oportunidade para os
interessados conhecerem os locais de execucdo dos servigos decorrentes deste
TR, e tomarem ciéncia de todas as condi¢des fisicas, ambiente computacional e
demais informac¢des necessarias para formulacdo de suas propostas.
Esclarecimentos adicionais, caso sejam necessarios, também poderdo ser
solicitados pelos interessados formalmente a Administracdo, nos prazos e

condi¢Bes estabelecidas no Edital.

14.3. A vistoria somente podera ser realizada nos horérios das 14h as 17h00min em
dias de expediente regular da CONTRATANTE e devera ser agendada previamente
pelo telefone (51) 3288-2116/2338 com antecedéncia minima de dois (02) dias Uteis

da data estabelecida para abertura da licitacao.
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14.4. Os locais onde serdo executados os servicos estardo franqueados aos
interessados para vistoria, até o Ultimo dia Gtil que anteceder a data de abertura do

certame licitatdrio, através do seu Responsavel Legal.

15. DOS NIVEIS MINIMOS DE SERVICO

15.1. Os Acordos de Nivel de Servico, ou SLA do termo em inglés (Service Level
Agreement), sdo compromissos estabelecidos com o fornecedor de servigcos que
visam garantir niveis minimos de qualidade esperados pelos clientes desses
servicos. Este acordo deve ser gerenciado de modo a assegurar que todos os
servicos operacionais (ativos) e seu desempenho, tanto para os servi¢cos oferecidos
diretamente para os usuarios finais quanto para os servigos de sustentagdo destes
servigos, sejam medidos de forma consistente através de metas e indicadores

minimos aceitaveis alinhados com as necessidades do negécio.

15.2. O principal objetivo neste modelo de contratacéo por afericdo dos resultados
dentro de niveis minimos de qualidade do servico é escapar do paradoxo lucro x
incompeténcia inerente a afericdo apenas de quantitativos x tempo, como por
exemplo apenas a medicdo de numeros de horas, quantidade de incidentes,
alocacédo direta de mao de obra, entre outros, deixando maior liberdade para o
fornecedor em sua gestdo de recursos, podendo inclusive estes serem
compartilhados em outras contratagdes semelhantes. Com a abordagem focada na
definicdo clara dos servicos oferecidos e nos niveis de qualidade exigidos para cada
servico busca-se estimular que o proprio fornecedor em parceria com a
CONTRATANTE trabalhe na melhoria continua e na otimizacao dos processos de
prestagéo dos servigos possibilitando que a CONTRATADA possa reduzir seus
custos mantendo seus ganhos mensais ao mesmo tempo que aprimora 0s Servicos
com a padronizacdo e automatizagcdo dos processos em conjunto com a
CONTRATANTE.

15.3. Para efeito desta contratacao, o Acordo de Nivel de Servi¢co acontecera por
meio de ajuste escrito, anexo ao contrato, entre o adjudicatario e o érgao, que
define, de forma objetiva, os niveis esperados de qualidade da prestacédo .dos
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servicos e respectivas adequacdes ao pagamento mensal, indicando parametros de

desempenho, que servirdo para aferir a sua execucao pela CONTRATADA.

15.3.1. Objetivo: definir e padronizar a avaliacdo de desempenho e qualidade dos

servigos prestados na execucao do contrato.

15.3.2. Estrutura: a avaliacao do nivel de servico se faz por meio de analise dos

seguintes grupos e seus respectivos itens:

15.3.2.1. Grupo 1 — Desempenho das Atividades: busca avaliar o cumprimento das

atividades previstas na especificagéo técnica e com vistas as melhores préticas.

15.3.2.2. Grupo 2 - Fornecimento de Materiais, Equipamentos e Uniformes: busca
avaliar o atendimento aos critérios de fornecimento dos insumos previstos na

prestacéo dos servigos.

15.3.2.3. Grupo 3 — Gerenciamento: busca avaliar o atendimento aos critérios de

administracdo do servico prestado e resposta a demandas do CONTRATANTE.

15.3.3. Pontuacgdo: a pontuacgdo atribuida aos itens indicados no Formulario de

Avaliacdo do Nivel de Servico devera ser feita conforme os critérios a seguir:
15.3.3.1. Devera ser atribuido 1 ponto ao item avaliado como “CONFORME”.

15.3.3.2. - Devera ser atribuido 0,5 pontos ao item avaliado como “PARCIALMENTE
CONFORME”".

15.3.3.3. Devera ser atribuido O (zero) ponto ao item avaliado como “NAO
CONFORME”".

15.4. Formulario de Avaliacao do Nivel de Servigo

15.4.1. O Formulario de Avaliacdo do Nivel de Servico devera ser preenchido, pelo
fiscal do contrato ou servidor indicado pela Dire¢do, e encaminhado a area
financeira para efetuar o pagamento, juntamente com o ateste técnico referente aos

servicos prestados mensalmente.
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Grupo 1 - Desempenho das Atividades:

1.1) O tempo maximo para atendimento de chamados de usudrios (Tempo = Hora
de abertura do chamado — Hora de atendimento) deve ser menor ou igual a 30

minutos, aplicados aos itens 1 e 2 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.2) O tempo méximo para retorno aos usuarios apos conclusdo dos chamados
(Tempo = Hora de encerramento — Hora de retorno) deve ser menor ou igual a 60

minutos, aplicados aos itens 1 e 2 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.3) O tempo méaximo para escalar e encaminhar os chamados néo solucionados
ou nédo definidos para atendimento pela equipe de suporte N1, para os servigos de
suporte de niveis superiores (Tempo = Hora de atendimento — Hora de
escalonamento) deve ser menor ou igual a 30 minutos, aplicados aos itens 1 a 3

do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.4) O tempo maximo para atendimento a requisicdes de servigcos de aumento de
capacidade de disco, memoria ou processamento em servidor fisico ou virtual
(Tempo = Hora de concluséo da requisicdo — Hora de inicio da requisi¢do) deve ser
menor ou igual a 60 minutos, aplicados aos itens 4 a 6 do termo de referéncia.

Em conformidade?

() Conforme () Parcialmente conforme () Nao conforme
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Justificativa da ndo conformidade:

1.5) O tempo maximo para atendimento a requisicfes de servi¢cos de restauracao
de copia de seguranca de pasta de rede departamental (Tempo = Hora de inicio da
restauracao — Hora de inicio da requisicdo) deve ser menor ou igual a 30 minutos,

aplicados aos itens 4 a 6 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.6) O tempo maximo para resolucéo de requisi¢cdes de servigcos de desbloqueio de
site para navegacao na Internet (Tempo = Hora de conclusédo — Hora de inicio da
requisicao) deve ser menor ou igual a 30 minutos, aplicados aos itens 4 a 6 do

termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.7) O tempo maximo para disponibilizacdo de servidor fisico ou virtual para
demandas das outras areas de negdcio (Tempo = Hora de entrega da solicitagdo —
Hora de inicio da solicitagdo) deve ser menor ou igual a 72 horas, aplicados aos

itens 4 a 6 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.8) O tempo maximo para resolucao de requisicdes de servicos relacionadas a
dispositivos (Servidores, Switches, Storage, etc.), em caso de indisponibilidade
(Tempo = Hora do restabelecimento — Hora do inicio da indisponibilidade) deve.ser
menor ou igual a 15 minutos, aplicados aos itens 4 a 6 do termo de referéncia.

Em conformidade?
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() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.9) O tempo maximo para resolugédo de requisicdes de servicos relacionadas a
acesso a Internet e servicos externos (PROA, SRO, FPE, Office 365, etc.), em caso
de indisponibilidade (Tempo = Hora do restabelecimento — Hora do inicio da
indisponibilidade) deve ser menor ou igual a 15 minutos, aplicados aos itens 4 a 6

do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.10) O tempo méximo para resolucédo de requisicdes de servicos relacionadas a
banco de dados (MySQL, Oracle, PostgreSQL, SQL Server), em caso de
indisponibilidade (Tempo = Hora do restabelecimento — Hora do inicio da
indisponibilidade) deve ser menor ou igual a 15 minutos, aplicados aos itens 4 a 6

do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.11) O tempo maximo para resolucao de requisi¢cdes de servicos relacionadas aos
sistemas do laboratério de tecnologia contra a lavagem de dinheiro, em caso de
indisponibilidade (Tempo = Hora do restabelecimento — Hora do inicio da
indisponibilidade) deve ser menor ou igual a 30 minutos, aplicados aos itens 4 a 6

do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:
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1.12) O tempo maximo para resolucao de requisicdes de servicos de alteracao de
permissdes de acesso a arquivos e pastas departamentais (Tempo = Hora de
conclusao da requisicdo — Hora de inicio da requisi¢cdo) deve ser menor ou igual a

60 minutos, aplicados aos itens 4 a 6 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.13) O tempo mé&ximo para resolucdo de requisicbes de servicos de suporte a
problemas relativos a arquivos e pastas departamentais (Tempo = Hora de
conclusao da requisicdo — Hora de inicio da requisi¢cdo) deve ser menor ou igual a

30 minutos, aplicados aos itens 4 a 6 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.14) O tempo maximo para resolucao de requisicbes de servigos de autenticacao
— AD, em caso de indisponibilidade (Tempo = Hora do restabelecimento — Hora do
inicio da indisponibilidade) deve ser menor ou igual a 15 minutos, aplicados aos

itens 4 a 6 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.15) O tempo maximo para comunicacgao de incidentes de seguranca a Central de
servicos da CONTRATADA e aos gestores de Tl (Tempo = Hora da comunicagéo —
hora da triagem) deve ser menor ou igual a 15 minutos, aplicado ao item 7 do

termo de referéncia. Em conformidade?

() Conforme () Parcialmente conforme () Nao conforme

Av. Joao Pessoa, n° 2050, 3° andar, sala 480, Bairro Azenha, Porto Alegre/RS 83
CEP: 90040-001 - Fone: 51 3288-2116
E-mail: dtip-dae@pc.rs.gov.br

CONTRATAGAO DE SERVIGOS DE Tl

23120400058592

1395



23120400058592

O PROA o=, .., I

ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO POLICIAL
DIVISAO DE ASSESSORAMENTO ESPECIAL

Justificativa da ndo conformidade:

1.16) O tempo méaximo para corre¢éo de incidente nos servicos de seguranca da
PCRS, em caso de indisponibilidade (Tempo = Hora do restabelecimento — Hora do
inicio da indisponibilidade) deve ser menor ou igual a 60 minutos, aplicado ao item

7 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.17) O tempo maximo para requisicdo de mudanca para aplicacdo de patches e
hotfixes de seguranca ou indicagdo de solucdo de contorno para tratamento de
grave vulnerabilidade ou ameaga emergente (Tempo = Hora de conclusao do
planejamento da requisicdo de mudanca — hora de disponibilizacdo dos patches e
hotfixes ou divulgacdo de grave vulnerabilidade ou ameaca emergente) deve ser
menor ou igual a 72 horas, aplicado ao item 7 do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.18) O tempo maximo para resolucao de requisi¢cdes de servicos relacionadas aos
Produtos de Endpoint, UTM e WAF (Tempo = Hora da resolucdo da solicitacdo —
hora de inicio da solicitacdo) deve ser menor ou igual a 90 minutos, aplicado ao

item 7 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:
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1.19) O tempo maximo para triagem de incidentes de seguranca (Tempo = Hora da
triagem — Hora de entrada do evento de seguranca) deve ser menor ou igual a 15

minutos, aplicado ao item 7 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.20) O tempo méaximo para resposta de incidentes de seguranga de gravidade alta
(Tempo = Hora do inicio da resposta — hora da triagem) deve ser menor ou igual a

60 minutos, aplicado ao item 7 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.21) O tempo maximo para resposta de incidentes de seguranca de gravidade
média (Tempo = Hora do inicio da resposta — hora da triagem) deve ser menor ou
igual a 120 minutos, aplicado ao item 7 do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.22) O tempo maximo para resposta de incidentes de seguranca de gravidade
baixa (Tempo = Hora do inicio da resposta — hora da triagem) deve ser menor ou
igual a 180 minutos, aplicado ao item 7 do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:
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1.23) O tempo maximo para comunicagdo de incidentes a Central de servigcos da
CONTRATADA e aos gestores de Tl (Tempo = Hora da comunicacdo — hora da
triagem) deve ser menor ou igual a 15 minutos, aplicado ao item 7 do termo de

referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.24) O tempo maximo para comunicacéo de descoberta de falha de seguranca de
gravidade alta (Tempo = Hora da descoberta — hora da comunicacao) deve ser
menor ou igual a 15 minutos, aplicado ao item 8 do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.25) O tempo maximo para comunicacéo de descoberta de falha de seguranca de
gravidade média (Tempo = Hora da descoberta — hora da comunicacao) deve ser
menor ou igual a 120 minutos, aplicado ao item 8 do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.26) O tempo maximo para comunicacéo de descoberta de falha de seguranca de
gravidade baixa (Tempo = Hora da descoberta — hora da comunicagéo) deve ser
menor ou igual a 180 minutos, aplicado ao item 8 do termo de referéncia. Em

conformidade?

() Conforme () Parcialmente conforme () Nao conforme
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Justificativa da ndo conformidade:

1.27) O tempo maximo para abertura de chamados de suporte com terceiros
(Tempo = Hora de abertura do chamado — hora da triagem) deve ser menor ou igual
a 15 minutos, aplicado a todos os itens do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.28) O indice de cumprimento dos prazos acordados para a execu¢do das Ordens
de Servigo Exclusivas (Prazo Real — (Prazo Acordado + 25%)), aplicados aos itens

9 a 11 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () N&ao conforme

Justificativa da ndo conformidade:

1.29) A CONTRATADA manteve profissionais com a devida formalizacdo e de
acordo com as qualificacBes técnicas exigidas para executar 0S Servigcos
contratados, ainda que em casos de substituicdo temporaria, aplicado a todos os

itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.30) A CONTRATADA né&o suspendeu, colocou como pendente, pausou ou
interrompeu, salvo por motivo de forca maior ou caso fortuito, os servi¢cos

solicitados, aplicado a todos os itens do termo de referéncia. Em conformidade?

() Conforme () Parcialmente conforme () Nao conforme
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Justificativa da ndo conformidade:

1.31) A CONTRATADA néo realizou mudancgas de configuracdo nas solucdes de Tl
sem autorizacdo da unidade responsével, aplicado a todos os itens do termo de

referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.32) A CONTRATADA néao fraudou, manipulou ou descaracterizou indicadores,
metas de niveis de servico e de desempenho por quaisquer subterfugios, aplicado

atodos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.33) A CONTRATADA néo causou qualquer indisponibilidade dos servicos da
CONTRATANTE por motivo de impericia ou imprudéncia na execucdo das
atividades contratuais, aplicado a todos os itens do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.34) A CONTRATADA ndo deixou de cumprir qualquer outra obrigagdo
estabelecida no edital e ndo prevista nesta tabela, de forma reincidente, apos
formalmente notificada pela CONTRATANTE, aplicado atodos os itens do termo

de referéncia. Em conformidade?

() Conforme () Parcialmente conforme () Nao conforme
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Justificativa da ndo conformidade:

1.35) A CONTRATADA néo perdeu dados ou informacdes corporativas por erros na
operagdo devidamente comprovados, aplicado a todos os itens do termo de

referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.36) A CONTRATADA ndo causou qualquer dano aos equipamentos da
CONTRATANTE por motivo de impericia na execucdo das atividades contratuais,

aplicado atodos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.37) A CONTRATADA ndo se recusou a executar servigo relacionado ao objeto do
contrato, determinado pela fiscalizac¢&o, por servico, aplicado a todos os itens do

termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.38) A CONTRATADA néo utilizou indevidamente os recursos de Tl (acessos
indevidos, utilizagdo para fins particulares, etc.) ou utilizou equipamento particular,
salvo em situagdo excepcional e devidamente autorizado pela CONTRATANTE,

aplicado atodos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:
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1.39) A CONTRATADA néo incluiu, excluiu ou alterou regras nos dispositivos sem
autorizacdo do gestor de TI, ou contrariando as politicas de seguranca da
CONTRATANTE, aplicado a todos os itens do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.40) A CONTRATADA respeitou o0 cronograma apresentado em uma proposta de
execucdo de atividades por ocasido de uma Requisicdo Planejada, aplicado a

todos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.41) A CONTRATADA ndao interrompeu unilateralmente a prestacdo de servigos
sem que houvesse evento de forga maior que o justificasse, A CONTRATADA
respeitou 0 cronograma apresentado em uma proposta de execucdo de atividades
por ocasido de uma Requisi¢cdo Planejada, aplicado atodos os itens do termo de

referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.42) A CONTRATADA néo deixou de apresentar relatérios, levantamentos ou
inventarios no prazo determinado em comum acordo, aplicado atodos os itens do

termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:
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1.43) A CONTRATADA produziu e manteve atualizadas as rotinas e scripts da Base
de Dados de Conhecimentos, aplicado a todos os itens do termo de referéncia.

Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.44) A CONTRATADA néo deixou de comunicar a CONTRATANTE da substituicio
de profissionais responsaveis pela execucao das atividades, aplicado aos itens 1,

2,4,5, 6e8dotermo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.45) A CONTRATADA atuou tempestivamente no caso de incidentes graves,

aplicado atodos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.46) A CONTRATADA documentou os ICs — ltens de Configuracdo e manteve
completa e atualizada a Base de Dados de Configuragdo, inclusive no que diz
respeito aos diagramas e desenhos, imediatamente apds sua inclusdo ou exclusao

do ambiente, aplicado aos itens 1 a 8 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.47) A CONTRATADA cumpriu ou implementou as rotinas em conformidade com
a Politica de Seguranca ou determinacdes da equipe de fiscalizacdo do contrato,

aplicado atodos os itens do termo de referéncia. Em conformidade?
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() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.48) A CONTRATADA néo deixou de cumprir quaisquer obrigacdes estabelecidas
no contrato e anexos, ndo previstas nesta tabela, apds reincidéncia formalmente
notificada pela PCRS, aplicado a todos os itens do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.49) A CONTRATADA cumpriu ou implementou as rotinas em conformidade com
0s processos de trabalho da PCRS e da Diretoria do Departamento de Tecnologia
da Informacéo Policial, aplicado a todos os itens do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.50) A CONTRATADA elaborou auditorias de dados, consultas as bases de logs
de transacgdes ou relatorios diversos conforme demanda, aplicado aos itens 1 a 8

do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.51) A CONTRATADA apresentou os relatorios consolidados conforme exigéncias
do termo de referéncia até o 5° dia Gtil do més subsequente, aplicado a todos os
itens do termo de referéncia. Em conformidade?

() Conforme () Parcialmente conforme () Nao conforme
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Justificativa da ndo conformidade:

1.52) A CONTRATADA apresentou relatorios, levantamentos ou inventarios
conforme demanda em até 3 dias Uteis, aplicado a todos os itens do termo de

referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.53) A CONTRATADA apresentou regularmente propostas de melhorias no

ambiente, aplicado a todos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.54) A CONTRATADA nao deixou de notificar sobre ocorréncias recorrentes,

aplicado atodos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.55) A CONTRATADA manteve o Configuration Management Database (CMDB)

atualizado, aplicado aos itens 1 a 8 do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.56) A CONTRATADA manteve a documentacdo e os desenhos das topologias
atualizados e completos, aplicado aos itens 1 a 8 do termo de referéncia. Em

conformidade?
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() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.57) A CONTRATADA cumpriu ou implementou as rotinas em conformidade com
os Planos de Gerenciamento de Incidentes, de Disponibilidade, de Continuidade e
de Recuperacéo de Desastres das solugbes de TI, aplicado aos itens 1 a 8 do

termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.58) A CONTRATADA analisou a viabilidade e o impacto da instalagdo de novas
solu¢des ou correcdes, aplicado a todos os itens do termo de referéncia. Em

conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

1.59) A CONTRATADA néo deixou de notificar incidentes repetitivos, quer tenham
sido conhecidos através do monitoramento ou por notificagdes de usuarios, para a
equipe da CONTRATANTE, aplicado a todos os itens do termo de referéncia.
Em conformidade?

() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:
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Grupo 2 — Fornecimento de Materiais, Equipamentos e Uniformes:

2.1) A CONTRATADA forneceu todos os itens necessarios para execucdo do item
3 - Servicos de Centro de Operagdes de Rede (Network Operations Center —

NOC) do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

2.2) A CONTRATADA forneceu todos os itens necessérios para execucdo do item
7 — Servigos de Centro de OperacOes de Seguranca (Security Operations

Center) do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

Grupo 3 — Gerenciamento:

3.1) A CONTRATADA atendeu aos critérios de execucdo dos servicos prestados,
avaliando as caracteristicas e demandas de cada item, aplicado a todos os itens

do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

3.2) A CONTRATADA atendeu ao pedido de substituicdo de profissional quando
solicitado pela PCRS, aplicado a todos os itens do termo de referéncia. Em

conformidade?

() Conforme () Parcialmente conforme () Nao conforme
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Justificativa da ndo conformidade:

3.3) A CONTRATADA manteve todas as certificagbes profissionais requeridas

vigentes, aplicado a todos os itens do termo de referéncia. Em conformidade?
() Conforme () Parcialmente conforme () Nao conforme

Justificativa da ndo conformidade:

SOMATORIO DA PONTUACAO

Total de Pontos do Grupo 1:

Total de Pontos do Grupo 2: TOTAL: (3 Grupo 1 + Y Grupo 2 + Y Grupo 3) X 10

Total de Pontos do Grupo 3: > ltens avaliados

PERCENTUAL A SER DESCONTADO NA FATURA:

Base de referéncia:

Pontuagédo Obtida Fator de Desconto da Fatura
NOTA FINAL > 8 pontos 0,00%
NOTA FINAL = 7 e < 8 pontos 1,50%
NOTA FINAL = 6 e < 7 pontos 3,00%
NOTA FINAL = 5 e < 6 pontos 4,50%
NOTA FINAL = 4 e < 5 pontos 6,00%
NOTA FINAL < 4 pontos 7,50%
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15.5. DAS DISPOSICOES GERAIS PARA TODOS OS SERVICOS

15.5.1. Caso o ndo atendimento de algum Acordo nivel de servico tenha como
fatores determinantes situacfes que fujam ao controle e gestdo da CONTRATADA,
esta podera justificar a situacéo no relatério mensal, e cabe ao fiscal de contrato

avaliar se a justificativa é aceitavel ou ndo. O ndo cumprimento de qualquer
indicador de nivel de servico, que nao tenha sido devidamente justificado pela
CONTRATADA, ou que sua justificativa ndo tenha sido aceita pela CONTRATANTE,
implicara em desconto no pagamento da fatura de acordo com os critérios definidos

neste Acordo de Nivel de Servigo.

16. DA TRANSFERENCIA DE CONHECIMENTO

16.1. A transferéncia de conhecimento sera feita mediante a prestacdo de

informacg0fes contidas nos Relatorios Gerenciais de Servico.

16.2. Os conhecimentos técnicos repassados para a equipe do DTIP serdo
utilizados em casos de interrupgdo, transicdo e encerramento contratual, de modo
a minimizar impactos e permitir que as necessidades da PCRS n&o sejam

prejudicadas ou interrompidas.

16.3. O processo de transicdo do contrato se inicia a partir do momento em que a
empresa a ser contratada assumir as responsabilidades, de forma gradual, pelos
servicos prestados, preparando-se para o inicio efetivo da operacdo. Esse processo
de transicao contratual tem o propdsito de preparar a empresa contratada a assumir
integralmente as obrigac6es advindas com o contrato, e sera baseada em reunides
e repasse de documentos técnicos e/ou manuais especificos das solucdes
adquiridas. Ao final do contrato de prestacdo dos servicos, a empresa
CONTRATADA devera fornecer, pelo periodo de 90 (noventa) dias corridos, todas
as informacgdes necessarias a transicdo para a empresa sucessora a prestacao dos
servicos, além de elaborar e atualizar toda a documentacao que porventura nao
tenha sido devidamente gerada ou atualizada durante o periodo de vigéncia. do

contrato.
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16.4. A empresa CONTRATADA devera responsabilizar-se pela transicdo inicial e
final dos servicos, absorvendo as atividades de forma a documenta-las
minuciosamente para que os repasses de informagbes, conhecimentos e

procedimentos, no final dos contratos, acontecam de forma precisa e responsavel.

17. DOS DIREITOS DE PROPRIEDADE INTELECTUAL

17.1. Os conhecimentos produzidos no Relatério Gerencial de Servico serdo de

propriedade intelectual da PCRS.

17.2. Os direitos autorais e os direitos de propriedade intelectual da Solucdo de
Tecnologia da Informacdo sobre os diversos artefatos e produtos produzidos ao
longo do contrato, incluindo a documentacdo, o codigo fonte de aplicagbes, 0s
modelos de dados e as bases de dados, pertencerdo a PCRS, devendo ser

justificado os casos em que isso ndo ocorrer.

17.3. Portanto a empresa CONTRATADA cedera os direitos de propriedade
intelectual e direitos autorais da Solu¢cdo de Tecnologia da Informac&o sobre os
diversos artefatos e produtos produzidos ao longo do contrato, incluindo a

documentacéo, os modelos de dados e as bases de dados da PCRS.

18. DOS REQUISITOS TECNICOS

18.1. Os servicos, objeto desta contratacdo, deverdo ser prestados de forma
continuada e executados segundo os critérios de qualidade e niveis minimos de

servico exigidos neste TR.

18.2. A CONTRATADA podera sugerir alteragbes nas metodologias, técnicas e
ferramentas. As sugestbes serdo analisadas e poderdo ser homologadas pela

PCRS e incorporadas ao acervo técnico, sem 6nus adicional.

18.3. As habilidades envolvidas refletem o entendimento acerca do funcionamento
dos negécios internos da area de Tl e respectivas areas finalisticas do“DTIP
envolvendo também a execugdo de procedimentos de acordo com as regras de
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seguranca vigentes. Todas as competéncias de qualificacdo dos colaboradores
envolvidos — como certificagBes profissionais, formacdo e experiéncia — estdo
diretamente ligados a qualidade que os servicos de Tl do DTIP exigem e devem ser

prestados.

18.4. Ainda, a exigéncia de habilidades em plataformas tecnoldgicas especificas
leva em consideracao a especificidade do ambiente computacional da PCRS, dentro
de toda sua complexidade, a criticidade de equipamentos e servigos, a

essencialidade de seus servigos publicos, dentre outros fatores.

18.5. Além de seu aspecto quantitativo, os servigos de Tl devem ser prestados com
qualidade, controle e melhorias constantes, por meio da implantacédo e aplicacao
continuada das melhores préaticas de Gerenciamento de Servigos de TI, com base

nos processos e padrdes aceitos internacionalmente.

18.6. As especificacdes dos requisitos técnicos para a prestacéo dos servigos estao
pormenorizadas no item 9.2 — QUALIFICACAO PROFISSIONAL MINIMA PARA
EXECUCAO DOS SERVICOS deste TR.

19. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

19.1. A CONTRATADA podera estar sujeita a auditorias, por meio de softwares que
facam tratamento dos logs em computadores e equipamentos de rede, de maneira
a produzir relatérios sobre a seguranca do ambiente e a prote¢cdo dos dados
pessoais dos cidadaos, nos termos da Lei Federal n° 13.709/2018 - LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD).

19.2. A CONTRATADA, com a assinatura do contrato resultante da presente
licitacdo, reconhece sua condicdo de operadora frente & protecdo dos dados

pessoais, nos termos da Lei Federal n° 13.709/2018.

19.3. Em face das exigéncias legais contidas na norma supracitadaj:'a
CONTRATADA responsabiliza-se em manter a integridade e seguranca de todos os
dados pessoais dos usuérios dos sistemas de informacdo da PCRS enquanto
permanecer na execucao do contrato.
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19.4. Todas as informacfes dos sistemas e bases de dados disponibilizadas a
CONTRATADA sao confidenciais e de propriedade da CONTRATANTE e so
poderdo ser utilizadas para a execugdo dos servicos descritos no edital,
exclusivamente nas dependéncias da CONTRATANTE. Em hip6tese alguma, tais
informagfes poderdo ser compartilhadas ou utilizadas para outros fins, cabendo a
CONTRATADA, na condicdo de operadora, a protecdo dos dados pessoais

armazenados e processados, nos termos da Lei Federal n° 13.709/2018.

19.5. A CONTRATADA deve obedecer e fazer cumprir pelos funcionarios e
prepostos, as regras e condi¢des previstas na Lei Federal n° 13.709/2018

20. DA FISCALIZACAO E GESTAO

20.1. Serao fiscais e gestores do contrato:

20.1.1. O coordenador do Servico de Atendimento ao Cliente — SAC do
Departamento de Tecnologia da Informacéo Policial — DTIP sera fiscal e gestor do

contrato referente aos itens 1 e 2.

20.1.2. O coordenador do Nucleo de Tecnologia da Informag&o — NTI da Diviséo de
Redes e Equipamentos — DRE do Departamento de Tecnologia da Informacgéo

Policial — DTIP sera fiscal e gestor do contrato referente aos itens 3 a 11.
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