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TERMO DE REFERENCIA

Conectividade para escolas Rurais e Indigenas

1. DO OBIETO

1.1

O presente Termo de Referéncia tem por objetivo apresentar os requisitos
técnicos, as condi¢gdes negociais, administrativas e comerciais, para selecdo e
contratagdo de empresa(s) especializada(s), na modalidade de prestagdo de servigos
continuados, para implantagéo de links de internet satelital de baixa orbita (Lote 1), além
da prestagdo de servigos continuos para instalagao, operacionalizagdo, gestdo e
manutengao de solugao de rede Wi-Fi com implantagdo de equipamentos, gerenciamento,
suporte e manutencéo (Lote 2) para atendimento as escolas estaduais indigenas e rurais
da Secretaria de Educagao do Estado do Rio Grande do Sul (SEDUC-RS).

Especificagao do objeto

A separagédo por lotes, permite que haja empresas distintas proclamadas como
vencedoras do certame para cada um dos lotes.

A CONTRATADA firmara um contrato com a SEDUC-RS de prestacdo de
servicos com fornecimento de equipamentos que compde a solugdo e que atendam as

especificagdes descritas neste Termo de Referéncia, conforme especificagdes abaixo:

. Planejar, em conjunto com a SEDUC-RS, a implantagao, instalagéao fisica e configuragao

l6gica de todos os servigos listados na Tabela 1, realizando testes de funcionalidade da

solucao;

. Disponibilizar, em conjunto com a SEDUC-RS, cronograma das localidades que serao

atendidas. A CONTRATANTE podera solicitar prioridade de atendimento de unidades
especificas para a CONTRATADA.

. Disponibilizar os equipamentos de conectividade das escolas, conforme descricao do

Anexo |, de acordo com o tamanho e especificidades de cada unidade escolar;
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1.1.7.1.
1.1.7.2.
1.1.7.3.
1.1.7.4.
1.1.7.5.
1.1.7.6.
1.1.7.7.
1.1.8.

Implantar a infraestrutura de conectividade das escolas, observando a diversidade de
projetos arquitetdbnicos de cada unidade escolar e a demanda de conexao de todos os

ambientes escolares por meio de uma rede Wi-Fi;

Realizar o servico de manutencdo preventivo e reativo dos ativos de infraestrutura
instalados nas escolas, garantindo o funcionamento da solugdo de forma completa,

conforme descrito no item do Acordo de Nivel de Servigo — (ANS);

Disponibilizar canal de comunicagcdo para abertura de chamados relacionados aos
servicos de manutencido e operacao da solugdo em horario comercial compreendido
entre as 08hs e 20hs, de segunda a sexta-feira. Os servigos de manutengao deverao ser
realizados pela CONTRATADA no horario comercial compreendido entre as 08hs e

18hs, de segunda a sexta-feira;

. A contratada deve disponibilizar solugdo tecnoldgica para a operagdo e a gestdo do

servigco em tempo real, por meio de aplicagdo web e mobile (desejavel). A solugdo deve

ainda apresentar relatérios simples contendo, no minimo, as seguintes informacdes:
Identificacdo do solicitante;
Data e hora da abertura do chamado;
Inicio do atendimento;
Tipo de atendimento;
Descri¢édo do problema;
Identificagao do responsavel pelo atendimento;
Descrigédo simples da resolugédo do problema.

A seguir é apresentada a tabela 1 constando os servigos que compdem a solugdo, as

especificagdes técnicas estdo detalhadas nos anexos deste termo de referéncia.

Lote

Item Tipo Descrigao

Lote 1

Disponib?lizagéo Disponibilizagdo de conectividade,
de .k.|ts de composto por antena, roteador/modem
conectividade

1 catelital de baixa e fonte de energia, e que deve possuir

O
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DO interface(s) que permita(m) a sua
orbita, COMO | conexdo por entrada ethernet a
Servico. equipamento de seguranga digital,
para fins de interconexdo, de
2
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Subscricdo de 1TB de
trafego mensal de
conectividade

Servigo de subscrigao e uso com trafego mensal de 01TB.

Servigo de
implantacao dos
equipamentos testes
e validagbes

Servigo de avaliagdo técnica, planejamento e instalagdo dos
kits de conexao e disponibilizagao do servigo de subscrigao
de trafego de conectividade, deixando a solugéo
operacional.

Servigco de operagdo
e manutencdo da
solucao

Servigo de operagdo e manutengio da solugéo, de acordo
com o projeto técnico e ainda respeitando as determinagdes
constantes desse documento técnico.

Lote

Equipamento de
seguranca digital

Solugao de seguranga com gerenciamento em nuvem

Camada de acesso
com fio

Equipamentos (switch de acesso) para compor a camada
de conectividade do projeto e gerenciamento em nuvem.

Camada de acesso
sem fio interno com
portal de autenticagéo

Equipamentos (pontos de acesso - indoor) e solugdo de
portal para autenticagdo para compor a camada de
conectividade do projeto.

Camada de acesso
sem fio externo com
portal de autenticagéo

Equipamentos (pontos de acesso - outdoor) e solugdo de
portal para autenticagdo para compor a camada de
conectividade do projeto.

Protetor de Circuito
elétrico

Dispositivo de protegdo contra surto para protegdao dos
sistemas e equipamentos elétricos contra sobretensdes
transitérias e de impulso.

10

Rack 19 Polegadas

Rack para armazenamento e
equipamentos

organizagcdo dos

Tabela 1 — Descrigéo dos servigos que compdem a solugéao.
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Pontos de
acesso

Figura 1 - detalhamento grafico da solugéo pretendida - lotes 1 e 2.

1.2. Requisitos técnicos e negociais da solugao:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

O
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Fornecer a infraestrutura necessaria para prover uma conexao segura e de qualidade as
escolas publicas do Estado do Rio Grande do Sul, de acordo com os Anexos |, II, lll e IV
deste Termo de Referéncia;

Permitir a configuragéo dos ativos de infraestrutura de acordo com o link disponibilizado
e manter canal de comunicacgéo direta para atendimento aos chamados realizados pela
escola e ou responsaveis e disponibilizar profissional qualificado para atendimento in
loco caso necessario;

Permitir e garantir a otimizagdo da distribuicdo dos conteudos digitais educacionais e
administrativos das escolas por meio da rede, sem provocar pontos de gargalo ou
interrupcoes;

Disponibilizar sistema de gerenciamento que deve adotar design modular, distribuido e
de multiprocesso;

Permitir e garantir a conexado e a compatibilidade entre todos os ativos que compdem a
infraestrutura da rede sendo ela Wi-Fi ou cabeada;

Prover a transferéncia de conhecimento para uso da solugdo de gerenciamento e

seguranca;
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1.2.7.

1.2.8.

1.2.9.

1.2.10.

1.2.11.

1.2.12.

1.2.13.

1.2.14.

1.2.15.

1.2.16.

Fornecer seguranga digital contra ataques cibernéticos, monitoramento, controle de
acesso, controle de trafego, regras de seguranga e filtros de conteudos e aplicagbes
diversos;

Prover solugédo de gerenciamento descentralizado para o ambiente escolar, utilizando-se
de plataforma web que contenha informacbdes e métricas para monitoramento remoto
dos ativos;

Fornecer atendimento de acordo com os niveis de servico estabelecidos para
atendimento a infraestrutura, que deverao ser providos de manutencao seja preventiva,
programada e/ou corretiva da solugdo, em tempo de ndo prejudicar as atividades da
escola, onde o atendimento realizado deve estar de acordo com o horario escolar
definido pela SEDUC-RS exceto feriados, finais de semana e recesso escolar;

Prover o atendimento on site nos casos em que o atendimento remoto impossibilitar ou
dificultar a solugéo do problema apresentado;

Disponibilizar pessoal capacitado na tecnologia ofertada, com no minimo um
responsavel técnico de nivel superior com formagdo na area de Tecnologia da
Informacéo ou afins, bem como comprovar o credenciamento da empresa licitante ao
fabricante de equipamentos que sera utilizado na solugdo. A empresa vencedora
também devera apresentar comprovagdes que ja atuou em projetos de rede WI-FI que
contemplem em, no minimo, 30% de pontos (Access Points) solicitados nesse TR;
Dimensionar e configurar os equipamentos de acordo com a necessidade especifica de
cada unidade escolar;

Fornecer sistema de geréncia de forma a prover a autenticagdo de usuario composto
pela identificagdo de usuario (user id) e senha de acesso (password), onde o user id é
um campo publico e a senha um campo secreto;

Fornecer rastreabilidade do acesso dos usuarios (alunos, profissionais de educagéo,
colaboradores, comunidade escolar e/ou visitantes), incluindo o ID do usuario, data, hora
e lista de funcdes executadas;

Estar de acordo com o estabelecido na Lei n® 13.709/2018 - Lei Geral de Protecéo de
Dados Pessoais (LGPD);
Realizar avaliacdo de impacto a protecdo de dados para todos as atividades que

envolvam o processamento de dados "pessoais”;
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1.2.17. Fornecer servigo de suporte e a operagao dos ativos de rede de acordo com o servigo
ofertado na proposta comercial, conforme tabelas de formulagdo de pregos no anexo |
deste Termo de Referéncia por 36 (trinta e seis) meses, podendo ser renovado por igual
periodo;

1.2.18. Mesmo os equipamentos sendo de propriedade da Contratada, ja que é uma
contratacédo de servicos e ndo de aquisicdo, a Proposta de Precos devera contemplar a
precificacdo dos servicos por 36 meses e toda a amortizacdo dos equipamentos devera
ocorrer nesse periodo, de forma que, no caso de uma possivel renovacdo por mais 36
meses, o periodo adicional contemple apenas os custos de Licenciamentos (quando for
necessario) e também os custos mensais de Operacédo e Manutencéo;

1.2.19. Detalhes adicionais da solu¢do estdo descritos nos anexos.

1.3. Caracteristicas técnicas dos servigos

1.3.1. Servico de implantagdo da infraestrutura de conectividade das escolas e manutencao da
solugdo. As atividades contempladas pelo servigo de instalagdo incluem:

1.3.1.1. Planejamento em conjunto com a SEDUC-RS, implantagao, instalagdo fisica e
configuragao légica dos equipamentos que compdem a solugao (rack, equipamento de
seguranga, protetor de circuito elétrico, switch de acesso e pontos de acesso);

1.3.1.2. Ap6s a homologagdo do processo licitatorio, ja na etapa de execugdo do contrato,
devera ser realizada visita técnica da CONTRATADA na unidade escolar, para fins de
avaliacao técnica e definicdo de atendimento em conjunto com a SEDUC-RS;

1.3.1.3. O cronograma de implantagédo devera ser acordado com a SEDUC-RS, podendo essa
solicitar prioridade de atendimento de unidades especificas;

1.3.1.4. O técnico da contratada devera comparecer a unidade escolar, com a identificagdo da
contratada, munido de ordem de servico e relatério de instalagdo impresso, que
deverao ser preenchidos pelo técnico, assinados de maneira legivel e carimbados por
um responsavel da unidade ao término do servigo;

1.3.1.5. Todos os equipamentos deveréo ser instalados e configurados pela CONTRATADA e

os testes de funcionalidade deverao ser realizados na presenca dos responsaveis pela
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escola. Ao final da implantagao, o relatdrio de implantacéo (RI) deve ser preenchido e

assinado pelo técnico da CONTRATADA e pelo responsavel da unidade escolar;

1.3.1.6. A CONTRATADA devera instalar os equipamentos de acordo com a orientagdo dos
responsaveis pela escola e as boas praticas de Mercado, de acordo com o

planejamento realizado na visita técnica, conforme descrito no item 1.3.1.2 deste TR;

1.3.1.7. ApOs a instalagdo dos equipamentos, o técnico devera fotografar os mesmos (numero
de série, mac address, ambiente instalado e etiqueta de identificagao), para controle
dos ativos. As fotos deverdo estar nomeadas com o identificador (nome da escola,
codigo escolar) da localidade instalada e encaminhadas a SEDUC-RS, juntamente com
os demais documentos. As fotos deverao ser encaminhadas para validagéo final da
SEDUC-RS;

1.3.1.8. Apos o término da instalagdo, deverdo ser efetuados testes para comprovagdo do
pleno funcionamento dos equipamentos e suas configuragdes. Ao final do processo, a
CONTRATADA devera entrar em contato com a equipe da SEDUC-RS para validagao

da instalagao e funcionalidade;

1.3.1.9. A CONTRATADA devera fornecer relatério consolidado de instalagdo, contendo as
unidades instaladas, quantidades de equipamentos ativos, pendéncias de instalagéo e

demais informagdes a serem definidas pela SEDUC-RS.

1.3.2. E de responsabilidade da CONTRATANTE fornecer um ponto de energia para
alimentagdo do Rack. Demais pontos de energia que se fizerem necessarios, por
exemplo, para implementagdo dos APs, serao de responsabilidade da CONTRATADA,

incluindo os patches cords de manobra para instalagdo do AP que devem ser fornecidos;

1.3.3. As atividades contempladas pelo servigo de manutengao, gerenciamento e operagéo da
solucao incluem:
1.3.3.1. A manutencgéo, o gerenciamento e a operagao dos equipamentos e softwares descritos
neste projeto técnico, de forma uniforme para todos os equipamentos e servigos
contratados, os quais deverao prover atendimento remoto e on site por 36 meses,

observando-se as seguintes caracteristicas descritas a seguir:

>
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1.33.1.1.

1.33.1.2.

1.3.3.1.3.

1.3.3.1.4.

1.3.3.1.5.

1.3.3.1.6.

1.3.3.1.7.

>
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Os servigos deverao ser prestados de forma a atender todas as necessidades das
escolas em manter o perfeito funcionamento de todos os equipamentos, softwares e

configuragdes, objetos desta contratagao;

Sempre que houver necessidade de manutengao externa, o transporte e o seguro dos

equipamentos ocorrerdo por conta da CONTRATADA e sem 6nus para a SEDUC-RS;

Ao visitar a unidade, a CONTRATADA devera estar munida de documentos de
identificagdo e relatorio técnico impresso que devera ser preenchido com letra legivel,
ao final do atendimento e assinada pelo responsavel da unidade. Uma cépia ficara em
posse da unidade e a outra com o técnico da contratada que devera encaminhar, por
meio digital, para a SEDUC-RS;

A CONTRATADA, ao prestar manutencédo, devera estar munida de todos os
equipamentos e ferramentas (protetor de circuito elétrico, patches cords, etc.)
necessarias para realizar os servigos de configuragdo e manutengao, descritos nestas
especificacoes;

Em ndo havendo possibilidade de reparo do equipamento ou software, por
vandalismo e nos casos de agdes da natureza (enchentes, por exemplo), estes
deverao ser substituidos por outros de igual configuragéo ou superior, sem énus para
a SEDUC-RS, até o percentual de 10% (dez por cento) dos equipamentos instalados
no contrato (APs, Switch, etc, analisados separadamente); ou seja, o 6nus da troca
desses equipamentos serdo da Contratada; apos esse limiar, os custos serdo arcados

pela Contratante;

Em relacéo ao item anterior, no caso de defeitos relacionados a outras causas, como
defeitos nao relacionados a vandalismos ou enchentes, a substituicdo de 100%
desses equipamentos sera de inteira responsabilidade da contratada, sem quaisquer
6nus para a SEDUC/RS.

A CONTRATADA devera disponibilizar todos os equipamentos constantes da solugao
com as licengas necessarias ao pleno funcionamento dos mesmos e instalar todas as
atualizagbes dos softwares e firmwares dos equipamentos sem nenhum tipo de custo
adicional para a SEDUC-RS;

SE/DTI-GAB/465377701 PARA ATENDER O SOLICITADO
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1.3.3.1.8. Quando houver a necessidade de substituicdo de qualquer dos equipamentos ou
softwares, objeto desta contratagdo, a CONTRATADA devera fornecer equipamento
com caracteristicas iguais ou superiores ao equipamento original, mediante

aprovacéo por parte da unidade gestora do contrato.

1.3.4. A CONTRATADA devera ainda complementar os servigos objeto desta contratagdo com

0s seguintes itens providos por meio de suporte direto junto ao fabricante:

1.3.4.1. Ter acesso ao fabricante para o escalonamento de chamados técnicos, caso nido tenha

sido possivel oferecer solugéo por meios proprios;

1.3.4.2. Acesso a sua base de conhecimento, provendo informagoes, assisténcia e orientacao

para:

1.3.4.2.1. Instalacéo;

1.3.4.2.2. Desinstalagao;

1.3.4.2.3. Downloads de firmware para ambiente de teste;
1.3.4.2.4. Diagnésticos, avaliagdes e resolugao de problemas;
1.3.4.2.5. Caracteristicas dos produtos em geral;

1.3.4.2.6. Demais atividades relacionadas a correta operagdo e funcionamento dos

equipamentos e softwares.

1.3.5. A Contratada devera enviar relatério dos chamados, para controle de fluxo de
atendimentos sempre que solicitado pela SEDUC-RS. No relatério devera conter no
minimo, a identificagdo da unidade, informagdes da data de atendimento, nome do
técnico, tratativa realizada, funcionario da escola que acompanhou, status do chamado e
demais informagdes solicitadas pela SEDUC-RS a CONTRATADA.

1.4. Requisitos de seguranga

1.4.1. A CONTRATADA devera observar, rigorosamente, todas as normas e procedimentos de
seguranga implementados no ambiente de Tecnologia da Informagdo do
CONTRATANTE.

1.42. A CONTRATADA devera observar os demais requisitos de seguranga que estao

relacionados com procedimentos técnicos de instalagdes, configuragdes e testes dos

produtos que compdem a Solugado Tecnoldgica.

>
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1.5. Requisitos de manutengao

1.5.1. A CONTRATADA disponibilizara, as suas expensas, canais para abertura de chamados
por:

1.5.1.1. Telefone (0800 ou de custo local) ou Via Whatsapp;

1.5.1.2. Sistema web ou e-mail para abertura de chamados.

1.5.2. O Suporte devera ser especializado, podendo ser executado remotamente ou
localmente dependendo da criticidade ou dificuldade. A avaliagcdo do chamado quanto a
criticidade sera feita pela SEDUC-RS.

1.5.3. A documentagdo produzida durante a execugdo dos servigcos, seja em papel ou meio
eletrénico, sera de propriedade do CONTRATANTE e nao devera ser divulgada sem sua

expressa autorizagao.

2. JUSTIFICATIVA DA CONTRATACAO

A Secretaria da Educacdo do Estado do RS possui atualmente na sua rede 2342
(duas mil trezentas e quarenta e duas) Escolas. Pode-se dizer que 99% (noventa e nove
por cento) das escolas possuem conexao a internet. No entanto, devido aos variados
meios de transmissdo (Satélite, Radio, ADSL, etc) muitas, em torno de 50%, n&o
possuem uma conexdo estavel ou ndo possuem uma banda minima para uso
pedagogico, 1MB por aluno por turno, conforme orientagdo do MEC. Salienta-se aqui, que
quando falamos em “escolas com conexdo a internet”, ndo estamos considerando a
distribuigdo dessa conexao em uma rede wi-fi que atenda alunos e professores na sala de
aula, pois se levarmos isso em conta, os numeros caem vertiginosamente. S4o rarissimos
0s casos, menos de 1%, (um por cento) em que existe uma conexao WI-FI disponivel
para alunos e professores dentro das salas de aula e, nesses casos, ainda ha
problematica de quando ha a disponibilidade, ndo ha filtros de conteddo, nem uma
camada de gerenciamento que proporcione uma manutengao e operagado permanente da

rede.

Com a promulgagao da Lei 14640, que alterou os prazos e ampliou o escopo para

uso dos recursos federais providos através da Lei 14172, foi possivel desenvolver um

10
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planejamento que atendesse as necessidades referentes a conectividade nas escolas; de
um modo geral, a Lei 14172 proveu recursos tanto para Investimentos quanto para

Custeio para o Estado do RS.

Esse Termo de Referéncia priorizou em seu escopo as escolas indigenas,
quilombolas, e as escolas rurais consideradas com a pior conexao a Internet. A listagem

das escolas esta disponivel no Anexo V.

O Objeto deste TR possibilitara uma solugdo completa de cobertura WI-FI para as
escolas contempladas, com uma camada de seguranga e uma camada de
gerenciamento, que permitira uma manutengdo permanente da solucdo, além da
possibilidade de gerar insights poderosos para o setor pedagdgico através do dados

gerados pela rede WI-FI instalada.

3. ESTIMATIVA DE CONSUMO

As escolas que contemplam o escopo deste termo de referéncia foram escolhidas
a partir de um controle/monitoramento continuo executado pela Secretaria de Educagéao
que identificou as escolas com maiores problemas referentes a conexao de internet. Essa
listagem de escolas, disponivel no Anexo V, contemplou escolas rurais e a totalidade das
escolas indigenas do nosso estado; O Lote 1 ira contemplar as escolas que atualmente
possuem um meio de transmissdo do tipo Satelital de Alta Orbita, ADSL ou Radio e que
ndo possuem na localidade oferta de um meio de transmissdo mais coerente com as
necessidades pedagdgicas, como a Fibra Otica. J& o Lote 2 ir4 contemplar a totalidade
das 213 escolas; assim estima-se os servigos descritos abaixo distribuidos da seguinte

forma:

Quant.

Lote | Item Descrigao dos servigos Unid. de Medida Estimada
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Ver as Informagbes descritas no Iltem
1 1 1.1.8, na Tabela 1 — Descri¢gao dos servigos Unidade 80
gue compdem a solugado, referentes ao Lote
1.
Ver as Informagbes descritas no Iltem
2 1 1.1.8, na Tabela 1 — Descri¢gao dos servigos Unidade 213
que compdem a solugado, referentes ao Lote
2.

Destaca-se que a Listagem das Escolas contempladas pode sofrer alteragbes e
que o volume total dos servigos aqui apresentados sdo meramente estimativas e podem,
a critério exclusivo da CONTRATANTE, ser alteradas, para mais ou para menos, em
virtude de mudangas no planejamento estratégico e/ou cenario tecnologico da SEDUC-
RS, respeitados os limites legais.

Observa-se ainda que como o perfil de muitas escolas é indigena e/ou quilombolas
ou mesmo de escolas rurais especificas em assentamentos, o endereco utilizado dessas
escolas pode fazer referéncia a prefeitura do préprio municipio, pois nao ha rua, niumero

ou CEP especifico para a Escola.

APRESENTACAO DE PROPOSTAS

4.1. A Proposta devera ser elaborada usando como base o Anexo | deste TR; devera
apresentar os quantitativos mensais totais, preco unitario e os valores totais, conforme as
tabelas exemplificadas.

4.2. A Proposta devera apresentar detalhamento dos servicos de forma clara e contemplar
todos os servigos solicitados de acordo com as quantidades e estimativas demandadas.

4.3. Deverao estar inclusas na proposta todas as despesas administrativas, tributos incidentes
sobre a prestagao de servigos, condigdes comerciais, taxas e emolumentos, despesas
financeiras, encargos trabalhistas e previdenciarios, enfim, todos e quaisquer énus que
incidam na execuc¢ao do objeto.

4.4. A Proposta devera ter validade nao inferior a 60 (sessenta) dias.

12
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5. MEDICAO DO SERVICO

5.1. Do recebimento e critérios de aceitabilidade

5.1.1. Por se tratar da prestacdo de servicos a serem prestados de forma continuada, o
recebimento do objeto também se dara de forma continua, por meio do
acompanhamento e da fiscalizagao rotineira exercidos pela CONTRATANTE, incluindo o

monitoramento do cumprimento dos Niveis Minimos de Servico — NMS.

5.1.2. O aceite integral do servigo de implantagéo e posterior faturamento e pagamento se dara

em duas etapas:

5.1.2.1 A primeira etapa, refere-se a aceitagdo fisica na escola (instalagdo da
infraestrutura, cabeamento, instalagdo de equipamentos, Rack, etc) , onde apds a
aprovacdao da CONTRATANTE, sera liberado o pagamento de setenta por cento (70%)

do servico;

51.2.2 A segunda etapa correspondera a aceitacao logica da solucdo implantada nas
escolas, onde apods a aprovagdo da CONTRATANTE, sera liberado o pagamento dos

trinta por cento (30%) restantes;

5.1.3. A qualquer tempo, durante o prazo de prestagdo dos servigos, em caso de ser
identificada alguma nao conformidade, a fiscalizagdo discriminara, mediante oficio, as
irregularidades encontradas e providenciara a imediata comunicagdo dos fatos a
CONTRATADA, ficando a mesma, cientificada de que esta passivel das penalidades

cabiveis, devendo ser posteriormente submetida a verificagcbes de conformidade.

5.1.4. A simples entrega do (s) objeto (s), ndo implica na sua aceitagdo definitiva, o que
ocorrera apos a vistoria e comprovagao da conformidade pela CONTRATANTE.

5.1.5. Os atestes, pela administracdo publica, s6 serdo realizados no momento em que os

servicos descritos em cada um dos lotes e etapas forem completamente finalizados, ou

seja, o ateste sera feito considerando individualmente cada escola e cada lote.

5.1.6. Os atestes realizados de instalagao, pela contratada, dentro do més, irdo compor a Nota
Fiscal do préprio més, ja a parcela referente a manutencéo devera compor a nota fiscal

de maneira pré rata dia, ou seja, de maneira proporcional.

13
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5.1.8.1.

5.1.8.2.

5.1.10.

. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos

servigos, no prazo de até 05 (cinco) dias corridos do adimplemento da parcela, a
CONTRATADA devera entregar toda a documentagdo comprobatéria do cumprimento

da obrigac&o contratual.

. Os detalhes dos equipamentos que deverao compor o servigo de instalagdo, bem como

0 servigo de manutengao, de cada um dos lotes, estdo descritos no Anexo | deste Termo
de Referéncia. Salienta-se que o prego final por escola sera o somatério de:

Lote 1: Disponibilizacdo do Kit Satelital como Servigco + Servico de Instalagado do KIT +
Servico de Subscricdo de 1TB + Servigo de Operagado e Manutencgao;

Lote 2: Disponibilizagao dos Equipamentos e Licenciamentos como servigo + Servigo de

Instalagdo dos Equipamentos + Servigo de Operagédo e Manutencao + Custo do Captive
Portal.

. Destaca-se ainda que os custos referente aos servicos de disponibilizacdo de

equipamentos, em ambos os lotes, devem ser amortizados na integralidade durante os

meses de contrato, ou seja, 36 meses.

A CONTRATADA fica obrigada a reparar, corrigir ou substituir, as suas expensas, no
todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregbes
resultantes da execug¢ao ou materiais empregados, cabendo a fiscalizagdo nao atestar a
ultima e/ou uUnica medicao de servicos até que sejam sanadas todas as eventuais

pendéncias que possam vir a ser apontadas no Recebimento Provisério.

5.1.11. As condi¢Ges de pagamento estéo disciplinadas na minuta de Contrato,

6. OBRIGACOES DA CONTRATANTE

6.1.1.

As obrigagdes do CONTRATANTE estéo descritas na Minuta do Contrato.

7. OBRIGACOES DA CONTRATADA

7.1.1.

As obrigacdes da CONTRATADA estéo descritas na Minuta do Contrato.

8. DO ACORDO DE NIVEL DE SERVICOS (SLA - ANS) - LOTES 1 e 2

8.1. A CONTRATADA devera fornecer suporte técnico preventivo e reativo, nas seguintes
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modalidades:

8.1.1.Suporte Remoto — o servigo de atendimento tera acionamento 12x5 (12 horas por dia, 5 dias
por semana), das 8h — 20h, em portugués, aos chamados técnicos, executados via central
de help desk, que tratara da abertura de chamados técnicos e ocorréncias relativas, além
de executar rotinas simples de atendimento;

8.1.2.Suporte Local — servigo de atendimento local a chamados técnicos criticos, que deverdo ser
atendidos localmente, por profissional capacitado. Este servico devera ser executado
durante o horario comercial (8h — 18h);

8.1.3.Suporte ao Servigo - desinstalagao, reconfiguragdo ou reinstalagao decorrentes de falhas nos
ativos ou necessidade no negécio, atualizagdo da versao, corregdo de defeitos, ajustes e
reparos necessarios, de acordo com os manuais € as normas técnicas especificas para os

recursos utilizados;

8.2. O suporte sera realizado sempre que solicitado pela unidade educacional por meio da abertura
de chamado técnico diretamente a CONTRATADA via telefone 0800;

8.3. Todas as solicitagdes feitas pelo CONTRATANTE deverao ser registradas pela CONTRATADA
em sistema informatizado, disponibilizado pela CONTRATADA, para acompanhamento e

controle da execugao dos servigos;

8.4. A execugdo dos servicos que demandarem a interrupcdo da prestacdo do servico de
infraestrutura de conectividade somente podera ser realizada mediante prévia autorizagao da
unidade escolar;

8.5. Para a realizagdo dos servigos de suporte técnico on site , a CONTRATANTE permitira o

acesso dos técnicos habilitados e identificados da CONTRATADA a escola;

8.6. Um chamado técnico somente podera ser fechado apés confirmagdo do CONTRATANTE do

término do atendimento;

8.7. A CONTRATADA, apds a realizagdo dos servigos de suporte técnico, devera apresentar um
relatério de visita, contendo identificacdo do chamado, data e hora de abertura do chamado,
data e hora do inicio e término do atendimento, identificagdo do defeito, técnico responsavel

pela solucédo, as providéncias adotadas e outras informagdes pertinentes;

8.8. O tempo de inicio e conclusdo do atendimento devera seguir o estabelecido na tabela de

classificagdo de chamados abaixo, ndo devendo ultrapassar os prazos estabelecidos para as
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respectivas severidades:
Tabela de classificagdo de chamados
Severidade Descricao Tempo de inicio Tempo de
de atendimento solucado
1 - Urgente Indisponibilidade  dos ativos e | Em até 04 Em até 16
identificacdo de falha na solucdo com | (quatro) horas (dezesseis) horas
interrupgdo total do servigo. Uteis Uteis
2 — Muito Erros ou problemas reincidentes que | Em até 06 (seis) Em até 20 (vinte)
important impactam no acesso aos ativos e | horas Gteis horas Gteis
e contetidos educacionais.

3 — Importante | Reconfiguracdo de ativos instalados na | Em até 08 (oito) Em até 24 (vinte e

infraestrutura horas Uteis quatro) horas Uteis
4 —Informagdo | Consulta técnica, dividas em geral, | Em até 12 Em até 48
monitoramento e (doze) horas (quarenta e oito)
gerenciamento da infraestrutura. Uteis horas Uteis

Tabela 2 — Descrigéo do acordo de nivel de servigo.

Em casos de dificuldades comprovadas de deslocamento e/ou acesso as escolas, tais como
desastres naturais e/ou imprevistos que possam interromper os acessos até as mesmas, a
CONTRATADA devera avaliar caso a caso e negociar a melhor estratégia de atendimento e
resolucao do incidente em conjunto com a CONTRATANTE. Nesses casos especificos o Acordo
de Nivel de Servigo (ANS) podera, portanto, ser adaptado de acordo com cada situagao.

O tempo de inicio de atendimento sera contabilizado a partir da abertura do chamado;

O tempo de solugéo sera contabilizado a partir do inicio do atendimento ou, nos casos onde o
prazo do inicio de atendimento nao foi cumprido, do prazo maximo para inicio do atendimento;

O servigo de sustentagao, manutengao e operagcédo da solugdo devera ser fornecida e contada a
partir da data de emissao do Termo de Aceite do servi¢o, contemplando manutengao preventiva e
corretiva, incluindo atualizagdo de versdes, assim como suporte técnico para todos os softwares
contratados.

Os pagamentos pela prestagdo de servigos serdo proporcionais ao cumprimento das metas
determinadas neste ANS, conforme os valores estabelecidos nos respectivos indicadores.

Caso o prestador de servigo ndo consiga cumprir mais de uma das metas estabelecidas nos
indicadores, para fins de glosa sera considerado aquele de maior percentual.

O descumprimento de metas acima dos indices estabelecidos nos Indicadores sera considerado

como inexecugao parcial do contrato e sujeitara a prestadora do servigo a correspondente sangao
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8.16.

8.17.

atendimento das
CONTRATANTE.

administrativa.

metas,

administrativa, sendo motivo para rescisdo contratual.

devera ser

8.18. Ficam estabelecidos os seguintes indicadores:

O

21/02/2024 1517:32

A reincidéncia no descumprimento das metas de que trata esta clausula sera considerada como

inexecugdo total do contrato, e sujeitara a prestadora do servigo a correspondente sangao

A ocorréncia de fatores fora do controle do prestador de servico, que possam interferir no

imediatamente e formalmente comunicada ao

Indicador 1

Prazo para inicio de atendimento

Item

Descrigao

Finalidade

Garantir que a contratada iniciou o atendimento
do problema reportado e os procedimentos de
resolucdo do mesmo.

Metas a cumprir

Severidade Tempo Maximo para
atendimento

1 —urgente Em até 04 (quatro) horas
uteis

2 — muito Em até 06 (seis) horas uteis

importante

3 — importante Em até 08 (oito) horas uteis

4 - informagao Em até 12 (doze) horas
uteis

Critérios de medicao

Tempo decorrido entre a abertura do chamado,
efetuada por representante da Contratante, e o
inicio do atendimento do chamado, caracterizado
pela mudancga do status do chamado para “em
atendimento”.

Instrumentos de

Sistema informatizado de registro de requisitos

medicao
Formas de Pelo sistema
acompanhamento

SE/DTI-GAB/465377701 PARA ATENDER O SOLICITADO
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Periodicidade

Mensal

Mecanismo de calculo

Cada comunicagdo sera registrada e valorada
individualmente

Calculo do indice: tempo utilizado para
atendimento / tempo maximo para o atendimento
=X

Inicio da vigéncia

Data da assinatura do Contrato

Faixas de ajuste no

X <=1 -100% do valor mensal dos servigos

pagamento 1 <X <=1,5-98% do valor mensal dos servigos
1,5 < X <=2 — 95% do valor mensal dos servigos
Sancgdes Caso o indice seja superior a 2, devera ser
aplicada multa de 5% (cinco por cento) do valor
mensal do Contrato.
Observacoes As sancdes aplicadas somam-se a faixa de
ajuste no pagamento.
Tabela 3 — indicador 1 — Acordo de Nivel de Servigco (ANS)
Indicador 2
Prazo para solucdo de
chamados
Item Descrigao
ginalida Garantir o pleno funcionamento da solugao
e

Metas a cumprir

Severidade Tempo Méaximo para solucéo

1 - urgente Em até 16 (dezesseis) horas
Uteis

2 — muito importante Em até 20 (vinte) horas Uteis

3 — importante Em até 24 (vinte e quatro)
horas uteis

4 - informacgao Em até 48 (quarenta e o0ito)
horas Uteis

Critérios de medigcdo

Tempo decorrido entre a abertura do chamado, efetuada
por representante da Contratante e a apresentacao da
solucdo para o incidente pela Contratada

Instrumentos de medigéo

Sistema informatizado de registro de requisitos

Formas de | Pelo sistema
acompanhamento
Periodicidade Mensal

Mecanismo de calculo

Cada comunicacdo serd registrada e
valorada individualmente

Calculo do indice: tempo utilizado para solucéo /

SE/DTI-GAB/465377701
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tempo maximo para solucéo = X

Inicio da vigéncia

Data da assinatura do Contrato

Faixas de ajuste

no

X <=1 — 100% do valor mensal dos servigos do
item 2 - sustentagéo

1 <X <=1,5-98% do valor mensal dos servicos

pagamento i ~
do item 2 - sustentacao
1,5 < X <=2 — 95% do valor mensal dos servigos
do item 2 - sustentacao

Sangdes Caso o indice seja superior a 2, devera ser
aplicada multa de 5% (cinco por cento) do valor
mensal do Contrato.

Observagdes As sangdes aplicadas somam-se a faixa de

ajuste no pagamento

Tabela 4 — indicador 2 — Acordo de Nivel de Servigo (ANS)

Indicador 3

indice de Indisponibilidade do Servigo de Infraestrutura de Conectividade

Item

Descrigao

Finalidade

Garantir que a disponibilidade do Servico de
Infraestrutura de Conectividade

Metas a cumprir

95% de disponibilidade do Servico de

Infraestrutura de Conectividade

Critérios de medicao

Tempo de indisponibilidade do servigo

O
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considerando os dias uteis.

Instrumentos de

Sistema informatizado de registro de eventos de
indisponibilidade

medicéo

Formas de Pelo sistema
acompanhamento

Periodicidade Mensal

Mecanismo de calculo

Soma dos Tempos de indisponibilidade dos
servigos

Calculo do indice: tempo  total de
indisponibilidade no més/tempo total de
disponibilidade mensal = X

Inicio da vigéncia

Data da assinatura do Contrato

Faixas de ajuste no

X <= 0,05 - 100% do valor mensal dos servigos

pagamento 0,06 < X <= 0,20 - 95% do valor mensal dos
servigos
0,21 < X <= 0,30 - 90% do valor mensal dos
servigos

Sangdes Caso o indice obtido seja superior a 0,30, aplicar-
se-a multa de 5% (cinco por cento) do valor
mensal do Contrato.

Observagoes As sangdes aplicadas somam-se a faixa de

ajuste no pagamento.

Tabela 5 — indicador 3 — Acordo de Nivel de Servigo (ANS)

8.19. Novos Indicadores poderdo ser criados e os indicadores existentes poderdo ser alterados pela

CONTRATANTE, durante a execugdo do Contrato, visando a obtengdo da melhoria na qualidade

dos servigos.

8.20. Qualquer alteracédo dos Indicadores devera ser comunicada a CONTRATADA com, no minimo, 30

(trinta) dias de antecedéncia do inicio de sua vigéncia.

8.21. Da disponibilidade

8.21.1. A CONTRATADA devera garantir no minimo 95% de disponibilidade mensal da solugdo na

escola;

8.21.2. Entende-se como disponibilidade a porcentagem de tempo em que o servigo se encontra em

funcionamento em relagdo ao tempo total contratado pelo cliente, ndo contabilizando o periodo

da solugao de manutencgao;

>
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8.21.3. O NMS sera aferido mensalmente ao longo da vigéncia do contrato para, se cabivel, aplicar

descontos e multas;

8.21.4. As modificagdes do NMS poderao ser feitas a qualquer momento pelas partes sempre com a

concordancia da outra e desde que registradas em ata de reunio.

8.21.5. Todas as mudangas, apos o “de acordo” de todos os envolvidos, seguirdo através do registro de

uma requisigado de servigo para alteragdo do NMS.

8.21.6. A simples aplicagdo das glosas na fatura por descumprimento dos Niveis Minimos de Servigos

(NMS) nédo exime a CONTRATADA de sofrer as sangbes estabelecidas no Instrumento

Convocatério ou no contrato.

8.21.7. No caso de aplicagdo de glosas na fatura, decorrente do ndo cumprimento do NMS ou outros

9.1.

9.2.

9.3.

requisitos exigidos, a CONTRATADA dispora do prazo de 5 (cinco) dias uteis, a contar da data
do fechamento da avaliagdo dos indicadores, para apresentar justificativas ao CONTRATANTE,

que devera avaliar e responder no mesmo prazo.

DO CONTRATO

O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data da sua
assinatura, podendo ser prorrogado por igual periodo, desde que haja pregos e condi¢des

mais vantajosas para a Administragédo, nos termos da Lei 14.133 de 2021.

A prorrogagao do contrato dependera da verificagdo da manutengcdo da necessidade,
economicidade e oportunidade da contratagdo, acompanhada da realizagdo de pesquisa
de mercado que demonstre a vantajosidade dos pregos contratados para a
Administragao, levando em consideracdo a informacgao do item 1.2.18 deste Termo de

Referéncia.
A prestagcao dos servigos nao gera vinculo empregaticio entre os empregados da
contratada e a contratante, vedando-se qualquer relacdo entre estes que

caracterize pessoalidade e subordinagao direta.

10.DA DOTACAO ORCAMENTARIA

10.1.

O

21/02/2024 1517:32 SE/DTI-GAB/465377701

A despesa decorrente da contratagdo correra por conta de recursos orgamentarios

federais, disponibilizados pela lei 14.172/2021,e que estardo disponibilizados na Lei
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Orgamentaria Anual de 2024, conforme declaragdo do ordenador de despesa. Segue as

rubricas que serao utilizadas:

Unidade Or¢amentaria: 19.01
Projeto/Atividade: 1909.00001
Natureza da Despesa:3.3.90.40

Recurso: 2885 — Recurso Federal - Lei 14.172

22
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Anexo | — PROPOSTA DE PRECOS - TABELAS E INFORMACOES PARA
COMPOSICAO DE PRECOS (LOTES 1 E 2)

A. DOS VALORES DE SERVICOS (LOTE 1)

. o Valor Unitario Mensal Por
Item Descrigao Otd. (A) Escola (B) Subtotal (AxBX36)
1 Dlspgnlblllza(;ao do Kit Satelital como 80 RS
Servigo
Subtotal | R$
Tabela 1 — Disponibilizacéo do Kit Satelital
Item Descrigao Otd. (A) LEIED Umta(r |Bo) EcHEsee Subtotal (AxB)
Servigo de implantagao por ativo (lote 1) -
2 instalagao do kit satelital 80 RS
Subtotal | R$
Tabela 2 — Servigo de Implantagao
. = Valor Unitario Mensal por
Item Descrigao Otd. (A) Escola (B) Subtotal anual (AxBx36)
3 Servigo de subscrigcdo de 1TB 80 RS
4 Servigo de operagdo e manutengao (lote 1) 80 RS
Subtotal | RS
Valor total do lote 1(itens 1,2, 3e 4) | RS

Tabela 3 — Mensalidades referentes a Operagédo e Manutengao, e Subscri¢cdo de 1TB

As Tabelas 1, 2 e 3, do item A deste Anexo, fardo parte da proposta global do processo licitatério

do Lote 1.

B. DOS VALORES DE SERVIGOS - PREMISSAS PARA A PRECIFICAGAO DO LOTE 2

>
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Com o intuito de apoiar os fornecedores e apresentar de forma mais clara as premissas do

projeto, a SEDUC-RS elaborou as informagdes descritas abaixo. A proposta & apoiar na

precificacdo e organizar tais informacdes para envio de uma proposta comercial.

1. Informagoes gerais

1.1. A partir da planilha com a listagem das 213 escolas, Anexo V, tipificou-se cada uma das
unidades de acordo com o numero de salas; Essas informagdes foram utilizadas
principalmente para quantificar o nimero de APs indoor e Outdoor da Solugéo:

Contratagio dos servigos (equipamentos disponibilizados por escola)
Protetor de

Total de Escolas sSwW SwW Numero Aps| Total Aps Numero Aps Total Aps Injetor Circuito
Tamanho |Pardmetro (A) FW |(08 Portas) | (24 Portas) | Indoor (B) | Indoor (AxB) Outdoor (C) Qutdoor (AxC) | PoE Rack Elétrico
Tipo1 até 4 salas 57 1 - - 0 1 57 1 1 1
Tipo2 até 6 salas 35 1 - 3 105 1 35 4 1
Tipo3  até8salas 34 1 1 4 136 1 34 5 1 1
Tipo4  até10salas 38 1 1 5 190 1 38 6 1 1
Tipo5  até12salas 14 1 1 6 84 1 14 7 1 1
Tipo6  atéldsalas 16 1 1 - 7 112 1 16 38 1 1
Tipa 7 até 16 salas 6 1 - 1 8 43 1 6 9 1 1
Tipo 8 até 18 salas 5 1 1 9 45 1 5 10 1 1
Tipo9  até20salas 3 1 1 10 30 1 3 11 1 1
Tipo 10 até 22 salas 2 1 1 11 22 1 2 12 1 1
Tipo 1l  até 25 salas 1 1 1 12 12 1 1 13 1 1
Tipo 12  até26salas 1 1 1 13 13 1 1 14 1 1
Tipo 13 até31salas 1 1 1 15 15 1 1 16 1 1

TOTAIS 213 812 213

1.2.

1.3.

1.4.

1.5.

>
21/02/2024 1517:32

Tabela 1 - Tipificagdo das Escolas

Conforme demonstra a planilha, para as escolas do Tipo 1, ndo deverdo ser
considerados APs indoor, apenas 1 AP outdoor e, a partir do Tipo 2, sdo considerados,
em média, 1 AP indoor a cada duas salas, o além do AP Outdoor. Essas premissas
também consideraram o perfil das escolas, principalmente o nimero de alunos.

Como foram considerados em média 1 AP a cada duas salas, o AP indoor orgado deve
ter a capacidade para conectar uma densidade média de 60 alunos, distribuidos nessas
duas salas.

Levando em conta toda essa tipificacdo, dever&o ser considerados na proposta o total de
812 APs Indoor e 213 APs Outdoor,

A quantidade dos demais equipamentos, descritos na tabela acima, sdo desdobrados,

pensando em uma solugdo agnostica, a partir da quantidade dos APs informados e
servem apenas como referéncia. Cada fornecedor podera fazer os ajustes necessarios
de acordo com a capacidade e caracteristicas de seus equipamentos e da sua solugao,

tendo como parametro fixo e pré-definido a quantidade dos APs (Indoor e Outdoor).
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1.6. Durante a execugado do contrato, para cada escola devera ser apresentado um Projeto
Preliminar de Instalagdo (PPI) que sera avaliado e aprovado pela Contratante e, apds a
conclusdao da Instalacdo e realizacdo dos atestes, devera ser fornecido o Projeto
Definitivo de Instalagdo (PDI), contendo inclusive relatério fotografico, lista de
equipamentos e materiais utilizados; observa-se ainda que a aprovagédo do PPI pode
resultar na diminuigdo, ou em alguns casos, na ampliagdo do numero de APs que

deverdo ser instalados em determinada escola.
2. Jornada do Usuario

21. Em termos de configuragao para acesso a rede WI-FI da Escola, devera haver no minimo
trés SSIDs, um especifico para alunos, um especifico para professores e administrativo e
um apenas para os visitantes.

2.2 Cada SSID devera receber configuragdes especificas a depender do perfil que fara o
login na rede:

2.21. SSID Aluno:

2.211. Devera ter a opgao de ser configurado para consumir apenas parte da
banda total disponivel;

2.21.2. Devera poder receber uma configuracao especifica de filtro de conteudo
(Portas, Sites, Bloco de Software e filtragem de Protocolo);

2.21.3. Devera receber bloqueio de determinadas aplicagbes;

2.21.4. O aluno devera ter a opcao de se logar via assinatura Gov.Br ou via e-mail
do dominio Google educar; caso a opgao seja o Gov.Br, devera ser
verificado se o CPF dele esta cadastrado previamente no sistema de
gerenciamento da Educagédo chamado ISE, e s6 entédo o login segue para
validagado via Single Sign-On (SSO) no portal do Gov.Br; Caso a opgdo
escolhida seja o dominio educar, sua validagcao devera ocorrer via LDAP
Google.

2.2.2. SSID Professor e Administrativo:

2.2.21. Devera ter a opgao de ser configurado para consumir apenas parte da
banda total disponivel,

2.2.2.2. Devera poder receber uma configuracao especifica de filtro de conteudo
(Portas, Sites, Bloco de Software e filtragem de Protocolo);

2.2.2.3. Devera receber bloqueio de determinadas aplicagoes;

25
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2.2.3.

2.2.24. O Professor, ou servidor administrativo, deverdo ter a opgcdo de se
logarem via assinatura Gov.Br ou via e-mail do dominio Google educar;
caso a opgao seja o Gov.Br, devera ser verificado se o CPF dele esta
cadastrado previamente no sistema de gerenciamento da Educacao
chamado ISE, e s6 entdo o login segue para validagéo via Single Sign-On
(SSO) no portal do Gov.Br; Caso a opgao escolhida seja o dominio
educar, sua validagado devera ocorrer via LDAP Google.

SSID Visitante:

2.2.31. Devera ter a opgao de ser configurado para consumir apenas parte da
banda total disponivel;

2.2.3.2. Devera poder receber uma configuragéo especifica de filtro de contetdo
(Portas, Sites, Bloco de Software e filtragem de Protocolo);

2.2.3.3. Devera receber bloqueio de determinadas aplicagdes;

2.2.3.4. O visitante, devera ter a opgao de se logar via assinatura Gov.Br ou via

cadastro. No caso do login ser via Gov.Br ndo sera necessario checar se o
CPF esta no sistema de gerenciamento da Educag¢do chamado ISE, a
validagao pode ser direto via Single Sign-On (SSO) no portal do Gov.Br.

Captive Portal

2.3.1.

2.3.2.
2.3.3.

2.3.4.

2.3.5.

O portal cativo devera estar presente na solugédo, sendo utilizado como uma
ferramenta de middleware, que permitira ao usuario a escolha da forma de login;
Devera ser um sistema hospedado em nuvem e com contingéncia;
Disponibilizacdo de um portal de autenticacdo (white label) com layout
customizavel para usuarios da rede sem fio;

Para os cadastros de visitantes que preencheram manualmente seus dados ou
utilizaram redes sociais o usuario devera ser reconhecido automaticamente na
segunda conexao;

A péagina devera conter o layout previamente homologado pela equipe de Tl da

SEDUC-RS, contendo, obrigatoriamente os itens que seguem:

2.3.5.1. Botao original de login das aplicagdes Gov.Br;
2.3.5.2. Botao original de login Google;

2.3.5.3. Botéao personalizado de cadastro de usuario.
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2.3.6.

2.3.7.

2.3.8.

2.3.9.

2.3.10.

2.3.11.

2.3.12.

Devera prover o reconhecimento do idioma do Sistema Operacional do
Dispositivo, possibilitando a comunicagdo da interface através dos idiomas
Portugués, Inglés e Espanhol.

Devera prover Integracdo Whatapp, possibilitando que o usuario inicie uma
conversa com a instituicdo e/ou uma ferramenta de BOT (Robd);

Devera possuir um Link de suporte que direcione ao portal da Central de
Atendimento, ou a outra pagina especificada, para recuperagéo de senha e outras

solicitagbes do usuario;

Devera prover a realizagdo do cadastro de usuarios conforme marco civel da

Internet;

Devera estar e em conformidade com a Lei Geral de Protegdo de Dados (LGPD),
disponibilizando uma Central de Privacidade, onde o usuario podera gerenciar as
suas conexdes, além de poder revogar os seus dados de forma integral ou

granular;

A solucdo WiFi devera possibilitar a gestdo de agendamento dos horarios de
conexao, possibilitando criar bloqueios de navegagdo em determinados periodos
do dia;

A solugéo de captive portal, deve manter a gestdo de usuarios do tipo UAC
(Controle de Conta de Usuario), onde gerencia e diferencia perfis de usuarios do

tipo:

2.312.1. Administrador: com permissao de acesso administrativo, que tem total

acesso a gestao da plataforma e;

2.312.2. Padrado: com permissao restrita de utilizagcdo, onde sé poderao gerenciar

2.3.13.

2.3.14.

2.3.15.

fungbes basicas.

Devera manter log de acesso de todos os usuarios, trazendo a conformidade com
a gestdo de acesso a informagdo, cumprindo a CID ( Confidencialidade,

Integridade e Disponibilidade);
Devera permitir a configuragéo do tempo de sessdo dos usuarios;

Devera permitir a configuragdo do tempo de inatividade;
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2.3.16.

2.3.17.

2.3.18.

2.3.19.

2.3.20.

2.3.21.

2.3.22.

2.3.23.

2.3.24.

2.3.25.

2.3.26.

2.3.27.

2.3.28.

2.3.29.

Devera permitir o acesso responsivo e universal para diferentes tipos de

notebooks, smartphones e tablets;
Devera ter redirecionamento apés o login dos usuarios (Landing Page);

Devera permite a realizagao de pesquisas de satisfagdo, tipo mudltipla escolha,

com perguntas customizadas, permitindo também respostas dissertativas;

Devera permitir exibicdo de informagbes e campanhas, inclusive utilizando

imagens e videos;
Deve ser possivel determinar a faixa etaria para a qual sera exibida a pesquisa;

Deve permitir medir a audiéncia de visualizagdo das pesquisas, campanhas e

midias;

Deve permitir a geragdo de relatdrios das visualizagbes de campanhas e

conexdes, incluindo perfil das pessoas conectadas;

Devera prover funcionamento através dos navegadores (web browsers) mais
populares: Chrome, Internet Explorer, Firefox, Safari e Opera, conectados via

smartphones, notebooks ou demais dispositivos para navegacao web;

Devera permitir o uso em navegadores nas plataformas PC, Mac, iOS (tablet e

smartphone) e Android, seguindo os padrbes para streaming pela web;

Devera oferecer compatibilidade com os protocolos e padrdoes: HTTP, HTTPS,
API Rest, json/xml, Radius Accounting Interim e Radius (RFC 2866);

Devera prover API de integragéo para consulta a base de dados;

A base de dados backup devera ser armazenada pelo periodo de 1 ano (no
minimo) e a CONTRATADA responsavel em fornecer, caso seja solicitado, devera

fornecer os detalhes necessarios para autoridades legais;
Deve ser possivel visualizar a recorréncia de visitas;

Devera permitir filtro para extragao de relatérios de utilizagdo, como:

2.3.29.1. Total de usuarios Unicos na rede wi-fi;

2.3.29.2. Total de usuérios Unicos que autenticam, porém ndo navegam;

>
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2.3.29.3.

2.3.29.4.

2.3.29.5.

2.3.29.6.

2.3.29.7.

2.3.29.8.

2.3.29.9.

2.3.29.10.

2.3.29.11.

2.3.29.12.

2.3.29.13.

2.3.29.14.

Tempo médio de conexao por usuario Unico;
Total de trafego de dados no més (visivel por downlink e uplink);
Total de sessdes no més;

Trafego médio por usuario Unico;

Trafego médio por sesséo;

Quantidade de sessées;

Média de sessbes simultaneas por dia;

Média de sessodes simultaneas por hora;

Pico de sessbes simultaneas por dia;

Pico de sessbes simultaneas por hora;

O relatério pode ser exportado em extensdao CSV

Filtro para extragéo de relatorios de campanha.

2.3.30. Devera permitir a realizacdo de todas as configuragbes necessarias para o

redirecionamento de usuario para o portal de autenticagdo e autorizagdo nos

pontos de acesso (access point) solicitados pela contratante.

Sinalizagao de Espacos Fisicos:

241. Devera haver sinalizagdo para o aluno, visitantes e corpo docente quanto a

disponibilidade de rede Wi-Fi, fornecendo no minimo um QRcode por espago

(conforme quantitativo de salas informada na planilha na coluna AB), em adesivo

papel, seguindo as seguintes caracteristicas:

24141,

2.41.2.

2.41.3.

241.4.

SE/DTI-GAB/465377701

O Qrcode devera conter logo da secretaria da educagdo do governo e

informacdes e indicar em qual SSID ira conectar.

Cada sala devera conter um Qrcode com SSID para acesso dos alunos e

um Qrcode com SSID para acesso dos professores.

Nos ambientes externos devera haver Qrcodes com SSID que fornecera

acesso a rede aos visitantes.

Devera conter um Qrcode especifico para os diferentes SSIDs.

PARA ATENDER O SOLICITADO

29

455



[l o]

O
T
I

GOVERNO DO ESTADOD

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

2.41.5. Devera possuir formato de 25X35 cm;

2.41.6. Impressao em papel adesivo resistente a agua;
2.41.7. Laminagao fosco;

2.41.8. Cantos arredondados;

2.4.1.9. Colorido.

3. Gerenciamento da Rede

3.1.

3.2.

A solugdo devera ser full-stack (equipamentos do mesmo fabricante) e com uma
controladora em nuvem.

A plataforma de gerenciamento devera possibilitar a criagdo de dashboards, para
possibilitar a manipulagcédo dos dados gerados pela rede Wi-Fi, como por exemplo,
aplicagbes e sites mais acessados, tempo de duragédo de acesso, entre outras. Também

devera possibilitar todo monitoramento dos equipamentos instalados.

4, Proposta de Prego

4.1. Conforme ja informado no item 1.2.18 do Termo de Referéncia, e novamente ratificado
aqui, a Proposta devera contemplar a precificagdo dos servigos por 36 meses e toda a
amortizacdo dos equipamentos devera ocorrer nesse periodo, de forma que, no caso de
uma possivel renovagédo por mais 36 meses, o periodo adicional contemple apenas os
custos de Licenciamentos (quando for necessario) e também os custos mensais de
Operagao e Manutengao;

4.2. Abaixo seguem as planilhas orcamentarias que deverdo ser apresentadas pelo
fornecedor:

4.2.1. Refere-se ao custo, como servigo, da disponibilizagdo de equipamentos e
licenciamentos:
Ite Equipamento Qtde Vir Mensal Subtotal 36
m (A) Unitario por | meses (AxBx36)
Escola (B)

1 Equipamento de seguranca digital 213
1.1 Licenciamento
2 Equipamento de acesso com fio (Switch)
2.1 Licenciamento

O
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3 Equipamentos de acesso sem fio (indoor) | 812
3.1 Licenciamento
4 Equipamentos de acesso sem fio (outdoor) | 213
4.1 Licenciamento
5 Protetor de circuito elétrico
6 Rack
7... | XXXX
Total

Tabela 2 - Disponibilizagdo de Equipamentos e Licenciamento

4.21.1. Necessariamente, as propostas devem apresentar os custos de
licenciamentos de forma individualizada. Eles ndo devem _estar
implicitamente distribuidos no valor dos equipamentos, j4 que o destaque
da rubrica de licenciamento ird permitir estimar o valor de uma provavel
renovacéo por mais 36 meses.

4.2.2. Servigo de implantagdo por ativo (lote 2), conforme a tipificagdo da escola —
instalagédo, configuragéo e ativagéao de firewall, APs, SWs, além da instalagao do

rack e protetor de circuito elétrico.

Item Descrigao Qtde(A) VIr Unitario por | Subtotal (AxB)

Tipo de Escola
(B)

1 Escola Tipo 1 57

2 Escola Tipo 2 35

3 Escola Tipo 3 34

4 Escola Tipo 4 38

5 Escola Tipo 5 14

6 Escola Tipo 6 16

7 Escola Tipo 7 6

8 Escola Tipo 8 5

9 Escola Tipo 9 3

10 Escola Tipo 10 2

11 Escola Tipo 11 1

12 Escola Tipo 12 1

13 Escola Tipo 13 1

Total 213

Tabela 3 - Custos de Implantagdo conforme Tipificagdo da Escola

4.2.2.1. Observa-se _que o0s servicos referentes a instalacdo serdo pagos
integralmente apds o ateste fisico e légico de cada Escola.
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4.2.3. Servigco de Operagao e Manutencgao:

Ite Descrigao Qtde | VIr Mensal Unitario Subtotal 36 meses
m (A) por Escola (B) (AxBx36)
1 Servico de Operagao e 213
Manutencao

Tabela 4 - Custos do Servigo de Manutengéo e Operagéo da Solugéo

4.2.4. Servigo de Captive Portal:

Ite Descrigao Qtde | VIr Mensal Unitario Subtotal 36 meses
m (A) por Escola(B) (AxBx36)
1 Servigo de Captive Portal 213

Tabela 5 - Custo mensal do Captive Portal por Escola.

4.2.5. Servigo de Instalagao do AP Indoor ou AP Outdoor Adicional

4.2.51. Durante a execugao do contrato, caso, por exemplo, o perfil de densidade
de alunos por sala de aula aumente, pode ser necessario a inclusdo de
APs adicionais. Desta forma, deverdo ser cotados a Instalagdo de

unidades de APs, tanto indoor como outdoor:

Ite Descri¢ao Caracteristica Qtde | Valor Unitario (B) | Subtotal (AxB)

m (A)
1 Até 80m do Rack | 15

Instalagdo AP Adicional
2 Indoor Até 300m do Rack | 10
3 Até 80mdo Rack |5
Instalagdo de AP

4 Adicional outdoor Até 300m do Rack | 6

Tabela 6 - Custo de Instalagdo de Implantagdo de um Access Point Adicional
4.2.5.2. As quantidades foram estimadas considerando 3% do total de APs Indoor
(0,03*812) e 5% do total dos APs Outdoor (0,05*213)
4.2.5.3. Observe que o item 4.2.5, trata apenas da instalagao do AP adicional, pois
o servigo referente a disponibilizacdo do equipamento e a licenga ja

estardo cotados no item 4.2.1.
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4.3. Todos estes itens, 4.2.1, 4.2.2, 4.2.3, 4.2.4 e 4.2.5, fardo parte da proposta global do
processo licitatério do Lote 2.
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Anexo Il - ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS E SERVICOS QUE
COMPOE A SOLUCAO (LOTE 1)

1.  Os equipamentos fornecidos na solugdo devem ser novos € sem uso anterior. O modelo ofertado
devera estar em linha de produgao e devera ser entregue lacrado nas caixas originais do fabricante
do equipamento;

2. A solugdo de conexao satelital de baixa oOrbita a ser apresentada pela proponente deve ser
composta dos seguintes itens:

2.1. Kit de conectividade, composto por antena, roteador/modem e fonte de energia, e que deve possuir
interface(s) que permita(m) a sua conexdo por entrada ethernet a equipamento de segurancga
digital, para fins de interconexao, de gerenciamento remoto e suporte da solugao.

2.2. Servico de avaliagdo técnica, planejamento e instalagdo dos kits de conectividade, com
disponibilizagdo do servigo de subscrigédo do trafego, de forma a deixar a solugao operacional.

2.3. Servico de manutengdo da solugdo e operagdo dos equipamentos que a compdem, de acordo com
os projetos técnicos preliminares e definitivos (PPl e PDI), respeitando as determinagbes
constantes deste termo de referéncia.

3. A solugao proposta deve garantir as seguintes premissas técnicas e negociais em seu lote 1:
3.1. Subscricdo de 01 TB de trafego mensal de conectividade:

3.1.1. Deve-se permitir acesso a internet de até 350 Mbps para download;

3.1.2. Deve-se garantir acesso a internet minima de aproximadamente 80 Mbps para download;
3.1.3. Deve-se permitir acesso a internet de até 40 Mbps para upload;

3.1.4. Deve-se garantir acesso a internet minima de aproximadamente 20 Mbps para upload,;
3.1.5. Deve-se operar com laténcia média na ordem de 40ms, sendo a laténcia maxima de 80ms;
3.1.6. Deve-se garantir as taxas de 01 TB de trafego mensal.

3.2.  Antena matriz eletrbnica faseada:

3.2.1. Deve contar com a antena matriz eletrénica faseada, o suporte da antena para fixacdo em
superficie plana, roteador da solugéo de satélite.

3.2.2. Auto-orientagao motorizada;
3.2.3. Classificagdo ambiental para IP56;
3.2.4. Capacidade de derretimento de gelo até 75 mm / hora (3pol. / hora);

3.2.5. Temperatura de operacao de -30 °C a 50 °C (-22 °F a 122 °F);
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3.2.6. Campo de visao de 140 Graus;

3.2.7. Consumo médio de energia entre 110-150W.

3.3.  Roteador da solucdo de satélite:

3.3.1. Tecnologia Wi-Fi Normas IEEE 802.11a/b/g/n/ac;

3.3.2. Chipset Wi-Fi 5 com Radio de Banda Dupla — 3 x 3 MIMO;
3.3.3. Seguranca do tipo WPAZ2;

3.3.4. Classificagdo Ambiental IP54, configurado para uso interno;
3.3.5. Alcance até 185 m? (2000 pés quadrados);

3.3.6. Temperatura de Operagao de -30 °C a 50 °C (-22 °F to 122 °F).
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Anexo Il — ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS E SERVICOS QUE
COMPOE A SOLUCAO (LOTE 2)

Os equipamentos fornecidos na solugdo devem ser novos e sem uso anterior. O modelo ofertado
devera estar em linha de producéo e devera ser entregue lacrado nas caixas originais do fabricante do

equipamento;

A. Equipamento de seguranca digital

1. Devera ser gerenciado centralmente pela web para ser configurado e operado por
controladora em nuvem destinada somente para este fim, sem adaptagbes de appliances

virtuais correndo em nuvem publica;

2. Devera ser do mesmo fabricante e gerenciado na mesma plataforma do Equipamento de

acesso com fio e Equipamento de acesso sem fio;

3. Devera possuir led indicando se o equipamento se encontra desligado, em processo de
conexao com o controlador de nuvem, atualizando o firmware e totalmente operacional e

conectado ao controlador de nuvem;

4. Devera possuir led para cada porta RJ45 do switch indicando que a porta se encontra
desligada ou sem nenhum link detectado link de 100 Mbps ou 1 Gbps detectado e indicando

a atividade;
5. Devera possuir implementagdes de autoatendimento e de toque zero;
6. Devera ser gerenciado centralmente pela web;
7. Devera classificar aplicativos, usuarios e dispositivos;
8. Devera suportar taxa de transferéncia de firewall com estado de pelo menos 600Mbps;
9. Devera suportar taxa de transferéncia de seguranga avangada de pelo menos 300Mbps;
10. Devera suportar taxa de transferéncia de 300 Mbps de VPN pelo menos;
11. Devera possuir no minimo 1x porta Gigabit Ethernet para WAN;

12. Devera possuir no minimo 1x porta USB failover 3G / 4G via modem USB;
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13. Devera possuir no minimo 4x porta Gigabit Ethernet para LAN e pelo menos uma dessas

portas deve suportar duplo propdsito WAN ou LAN;
14. Devera possuir auto VPN de site para site com autoconfiguracao;
15. Devera possuir integragao do Active Directory,
16. Devera possuir politicas baseadas em identidade;
17. Devera possuir VPN de cliente (IPsec);
18. Devera possuir visibilidade de aplicativos de camada 7 e modelagem de trafego;
19. Devera possuir priorizagao de aplicativos;
20. Devera possuir filtragem de conteudo;
21. Devera possuir Google SafeSearch e YouTube;
22. Devera possuir detecgado e prevengéo de intrusado (IDS / IPS);
23. Devera possuir protegao avangada contra malware;

24. Todas as funcionalidades acima devem estar devidamente licenciadas para funcionamento

simultaneo;

25. Deve ser homologado pela ANATEL.

B. Controladora em nuvem - funcionalidades da solugao de controladora wireless em nuvem

1. Deve ser uma plataforma em nuvem, disponibilizada em ambiente com certificagdo ISO

27001. Esta plataforma sera responsavel pelas seguintes fun¢des na rede sem fio:
a. Administracao;
b. Configuracao; e

c. gerenciamento completo centralizado dos pontos de acesso Wi-Fi (especificados
neste anexo), fun¢des de seguranga para acesso, fungdes de seguranga para trafego
de dados e controle, fungdes de gerenciamento de RF (Radiofrequéncia), fungdes de

gerenciamento de usuarios e fun¢des de gerenciamento de dispositivos de usudrios.
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1.
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A solucdo de Controladora Wireless em Nuvem deve possuir uptime (disponibilidade) de
99,6% ao ano. A solugdo ainda nao deve ter restricdo de licenga que limite o nimero de
Ponto de Acesso a ser controlado por ela, sendo escalavel para gerenciar no minimo 10.000

(dez mil) pontos de acesso em uma mesma console de administragao.

Deve disponibilizar uma Console de Gerenciamento Web acessivel através de protocolo
Criptografado, compativel com os principais browsers do mercado (Internet Explorer, Firefox
e Chrome), permitindo também acesso a Console através de dispositivos moéveis com

sistema operacional I0S e Android.

Deve permitir habilitar e desabilitar os SSID’s de forma automatica e com agendamento

periodico.

Deve realizar procedimentos automaticos de configuragdo, corregdo e aperfeigoamento da

cobertura e disponibilidade dos pontos de acesso.

Deve possuir ferramenta de gerenciamento para multiplas localidades integrada;
Deve realizar otimizagao de radiofrequéncia, monitoramento € alertas.

Deve realizar o upgrade de softwares dos pontos de acesso WiFi.

Deve empregar criptografia de dados TLS, ou SSL ou ainda IPSEC no canal de comunicagéo
com os pontos de acesso Wi-Fi.

Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de Gerenciamento Web,
sendo:

a. Administrador: acesso de leitura e escrita as configuragbes para o gerenciamento do

sistema;

b. Operador: acesso de apenas leitura as configuracdbes para a monitoria, sem

permissao para alterar configuragdes;

c. Organizador de Visitantes: acesso e permissao exclusiva para criagao de usuarios

temporarios e visitantes para acesso a rede WiFi.

Deve permitir a criagdo de multiplas redes distintas e segregadas, mas administradas na
mesma console, permitindo assim a segmentagéo e agrupamento de Pontos de Acesso que
tenham objetivos comuns, permitindo uma melhor organizagdo do ambiente de

equipamentos administrados.
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12.

13.

14.

15.

16.

17.

18.

>
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Deve permitir a criagdo de contas de usuarios para acesso a rede Wi-Fi. Estes usuarios

devem ficar armazenados na propria solugdo de controladora Wireless em nuvem.

Deve implementar recursos que permitam mecanismo de autenticagdo através de portal Web

customizavel (captive portal customizavel) para clientes visitantes, com usuario e senha.

Deve permitir a visualizagdao de um conjunto de informagbes de analise dos Pontos de
Acesso que fazem parte da rede wireless, disponibilizando pelo menos as seguintes

informacdes:

a. Relacédo dos Pontos de Acesso conectados, disponibilizando no minimo as

informagoes de Nome, MAC Address, Modelo de equipamento e enderego |P;

b. Quantidade de dispositivos conectados em cada Pontos de Acesso, volume de dados

utilizado, tempo de disponibilidade e SSIDs.

Localizagdo dos Pontos de Acesso em planta baixa inserida no sistema, incorporando

informacdes sobre os equipamentos gerenciados.

Deve permitir a visualizagao de um conjunto de informagdes dos dispositivos conectados a

rede wireless, disponibilizando pelo menos os dados abaixo especificados:
a. Endereco IP, MAC Address, Hostname, Usuario;
b. Sistema Operacional do dispositivo utilizado;
c. Tempo de conexao;

d. Informagdo do protocolo de conexdo com a rede Wi-Fi, SSID e Ponto de Acesso

utilizados;
e. Graficos e Dados de utilizagdo dos Usuarios.

Deve disponibilizar um formato de relatério sintético em extensGes conhecidas
como .csv, .xlIsx, .pdf ou similares, com o resumo das principais informagdes estatisticas de
utilizagdo dos Pontos de Acesso, como por exemplo: SSIDs mais usados, Usuarios com
maior consumo de dados, Aplicacbes mais utilizadas, Tipos de Dispositivos mais usados,
Pontos de Acesso mais utilizados, Volume Total de Banda e Quantidade Total de Usuarios.
Tal relatério ainda deve possibilitar ser enviado por e-mail, para usuarios definidos pelo

Administrador;

Deve guardar os logs por um periodo de no minimo 1 (um) més.
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C. Equipamento de acesso sem fio — equipamento indoor

10.

1.

>
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Deve implementar a tecnologia 802.11ax (Wi-Fi 6);
Devera ser gerenciado centralmente pela web para ser configurado e operado por
controladora em nuvem destinada somente para este fim, sem adaptagbes de appliances

virtuais correndo em nuvem publica;

Devera ser do mesmo fabricante e gerenciado na mesma plataforma do equipamento de

segurancga digital e equipamento de acesso com fio;

Devera possuir led indicando se o equipamento se encontra desligado, em processo de
conexdo com o controlador de nuvem, atualizando o firmware e totalmente operacional e

conectado ao controlador de nuvem;

Devera possuir led para cada porta RJ45 do switch indicando que a porta se encontra
desligada ou sem nenhum link detectado link de 100 Mbps ou 1 Gbps detectado e indicando

a atividade;

Devera vir equipado no minimo com radios de acesso do cliente 802.11b/g/n/ax de 2,4 GHz
2x2:2, radio de acesso do cliente 802.11a/n/ac/ax de 5 GHz 2x2:2;

Deve ser equipado no minimo com antena interna (ganho de 5,4 dBi em 2,4 GHz, ganho de
6 dBi em 5 GHz);

Para 802.11ax, 802.11ac Wave 2 e 802.11n o equipamento devera suportar DL-OFDMA, UL-
OFDMA, suporte TWT, BSS Coloring, entrada miltipla 2 x 2, saida multipla (MIMO) com dois
fluxos espaciais, suporte SU-MIMO, UL MU-MIMO e DL MU-MIMO, combinagéo de razao
maxima (MRC), formacéao de feixe, canais de 20 e 40 MHz (802.11n); canais de 20, 40 e 80
MHz (802.11ac Wave 2); Canais de 20, 40 e 80 MHz (802.11ax), até 1024-QAM nas bandas
de 2,4 GHz e 5 GHz e agregagéao de pacotes;

Devera possuir no minimo 1 Gbps (10/100/1000 BASE-T) no padrdao RJ45;

Devera possuir Power over Ethernet (PoE) de 37 - 57 V (compativel com 802.3af) com

consumo maximo de 15W;

Devera suportar funcionalidade de seguranga para firewall integrado de Camada 7 com
gerenciamento de politicas de dispositivos méveis, WIDS/WIPS com alerta e detecgao de AP

nao autorizado com Air Marshal; Acesso de convidado flexivel com isolamento de dispositivo;
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12.

13.

14.

Marcagcédo de VLAN (802.1q) e tunelamento com VPN IPsec; Relatérios de conformidade
PCl; WEP, WPA, WPA2-PSK, WPA2-Enterprise com 802.1X, WPA3 - Pessoal, WPA3 -
Empresarial, WPA3 - Enhanced Open (OWE); EAP-TLS, EAP-TTLS, EAP-MSCHAPv2, EAP-
SIM; Criptografia TKIP e AES; Integragdo de Enterprise Mobility Management (EMM) e
Mobile Device Management (MDM);

Deve permitir a utilizacdo do Quality of Service para Advanced Power Save (U-APSD);
Categorias de acesso WMM com suporte a DSCP e 802.1p e identificagcdo e modelagem de

trafego de aplicativo de Camada 7;

Devera permitir mobilidade com PMK, OKC e 802.11r para roaming rapido da camada 2,

roaming distribuido e centralizado da camada 3;

Deve apresentar analises, incluindo relatérios de analise de localizagdo incorporados;
rastreamento de dispositivos; relatérios de analise de trafego Global L7 por rede, por

dispositivo e por aplicativo;

D. Equipamento de acesso sem fio — equipamento outdoor — irradiagao omnidirecional:

1.
2.

8.

9.

10.

11.

>
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Deve implementar a tecnologia 802.11ax (Wi-Fi 6);

Deve ter um raio de atendimento de 150 metros, no minimo;
Deve atender aos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n e 802.11ax.

Deve ser capaz de operar simultaneamente nos padroes 802.11a/n e 802.11b/g/n, através

de radios independentes (Dual Radio AP).

Deve possuir no minimo 4 (quatro) antenas externas sendo duas de 2.4 Ghz e pelo menos 4
DBI e duas 5Ghz de pelo menos 5DBI.

Deve possuir poténcia de transmissao maxima nao inferior a: 20 dBm.

Deve possuir poténcia de transmissao maxima néo inferior a;: 20 dBm em 5Ghz.
Deve possuir interface ethernet, autosensing, 10/100/1000.

Deve possuir certificagdo da Wi-Fi Multimedia.

Deve suportar Power over Ethernet conforme padrao IEEE 802.3af, IEEE 802.3at.

Deve suportar, pelo menos, 14 (quatorze) SSIDs.
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12. Deve implementar padréao Wireless Multi-media QoS (WMM) para priorizagao de trafego,

suportando aplicagbes em tempo real, tais como, VolIP, video, dentre outras.

13. Deve permitir operagéo simultdnea nos padrdes IEEE 802.11b/g/n, na faixa de 2,4 GHz, e
802.11a/n/ac, na faixa de 5 GHz, através de radios independentes (dual radio), com padrédo

de irradiagdo omnidirecional.

14. Devera suportar funcionalidade de seguranga para firewall integrado de Camada 7 com
gerenciamento de politicas de dispositivos méveis, WIDS/WIPS com alerta e deteccao de AP
nao autorizado com Air Marshal; Acesso de convidado flexivel com isolamento de dispositivo;
Marcagcado de VLAN (802.1q) e tunelamento com VPN IPsec; Relatérios de conformidade
PCI; WEP, WPA, WPA2-PSK, WPA2-Enterprise com 802.1X, WPA3 - Pessoal, WPA3 -
Empresarial, WPA3 - Enhanced Open (OWE); EAP-TLS, EAP-TTLS, EAP-MSCHAPV2, EAP-
SIM; Criptografia TKIP e AES; Integragédo de Enterprise Mobility Management (EMM) e
Mobile Device Management (MDM);

15. Deve-se implementar a tecnologia 802.11ac Wave 2 MU-MIMO (Multi-User, Multiple Input,
Multiple Output).

16. Deve permitir o uso do protocolo de autenticagcao IEEE 802.1X para no minimo EAP-TLS e
EAP-PEAP/MSCHAPV2

17. Deve ser compativel com WPA (Wi-Fi Protected Access) com algoritmo de criptografia TKIP.
18. Deve implementar WPA2 com AES;

19. Deve atender o padrao de protegao IP55;

20. Deve operar nas temperaturas de -10 a 50° C;

21. Deve operar na umidade relativa ndo-condensada de 10 a 90%;

22. Deve ser fornecido acompanhado de todos o0s acessorios necessarios para
operacionalizagado do equipamento, tais como: software mais atual, cabos de console, cabos

de energia elétrica, fonte bivolt interna ou externa;

23. Deve ter registro de homologagao na Anatel.
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E. Equipamento de acesso com fio:

1.

10.

11.

12.

13.

14.

15.

>
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Devera ser gerenciado centralmente pela web para ser configurado e operado por
controladora em nuvem destinada somente para este fim, sem adaptacbes de appliances

virtuais correndo em nuvem publica;

Devera ser do mesmo fabricante e gerenciado na mesma plataforma do equipamento de

segurancga digital e equipamento de acesso sem fio;

Devera possuir led indicando se o equipamento se encontra desligado, em processo de
conexao com o controlador de nuvem, atualizando o firmware e totalmente operacional e

conectado ao controlador de nuvem;

Devera possuir led para cada porta RJ45 do switch indicando que a porta se encontra
desligada ou sem nenhum link detectado link de 100 Mbps ou 1 Gbps detectado e indicando

a atividade;

Devera possuir implementagdes de autoatendimento e de toque zero;
Devera possuir capacidade de switching de 20Gbps;

Devera possuir no minimo 8 portas de 1 Gbps no padrao RJ45;
Devera possuir no minimo 2 portas de 1 Gbps no padrao SFP;

Devera possuir funcionalidade de PoE e PoE+ em todas as interfaces RJ45 com capacidade
minima de 120W,

Devera possuir um botao para limpar o IP do switch e as configuragdes locais;

Devera possuir capacidade para Qualidade de Servigo (QoS) para priorizar o trafego de

misséo critica, como voz e video;

Devera possuir capacidade para IEEE 802.1x para controle de acesso a rede baseado em
porta;

Devera possuir capacidade para autenticagdo RADIUS baseada em MAC e lista de

permissdes de MAC;
Devera possuir capacidade para VLAN de voz para implantagdo de VolP simplificadas;

Devera possuir capacidade para espelhamento de porta para monitorar o trafego de rede na

taxa de linha;
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16. Devera possuir capacidade para DHCP snooping para impedir que usuarios adicionem
servidores DHCP nao autorizados na rede devera possuir capacidade para IGMP snooping

para otimizar o desempenho da rede com trafego multicast,

17. Devera possuir capacidade para protocolo de controle de agregagéo de link (LACP) para

entroncamento de alta capacidade, empilhamento e maior disponibilidade;

18. Devera possuir capacidade para Rapid spanning ftree protocol (RSTP), BPDU guard, root
guard e outras salvaguardas para ajudar a prevenir erros de configuragédo e reduzir o tempo

de convergéncia;

19. Devera possuir capacidade para configuragdo de VLAN por porta.

F. Rack para organizagao dos equipamentos
1. Descri¢des Gerais:
a. Rack fechado com altura de 6U;
b. Especifico para gabinetes rack de servidor ou equipamentos de infraestrutura.
2. Dimensodes:
a. Deve permitir a instalagcado de equipamentos no padrao de 19" de largura;
b. No maximo 50 /55 /36 cm (Prof / Larg / Alt).
3. Gabinete:
a. Estrutura feita em ago carbono pré-zincado com espessura 0,95 mm;
b. Porta frontal em vidro temperado ou acrilico de 2,00 mm;

c. O travamento da porta frontal sera por meio de fechos lingueta com chave e segredos
individuais;
d. Rack com chapa traseira perfurada para fixagdo em parede;

e. Deve possuir aletas para ventilagado natural;

f. Saida de cabos na parte inferior e superior com recorte regulavel passagem de

cabos;
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Tampas laterais removiveis através de fecho rapido (travas);

Possui 2 planos de réguas 19" (frontal/traseiro) regulaveis;

Sistema de fixagado que possibilita montagem e desmontagem através de parafusos;

Acabamento em pintura epdxi na cor cinza, resistente e protegido contra corrosao.

4. Acessorios:

5. Peso:

a.

b.

Kit completo de porcas-gaiola;

Parafusos para fixagdo dos acessorios, considerando-se a capacidade maxima de

instalagéo do rack;

Kit com todos os itens para a fixagdo em parede.

No maximo 13 Kg.

G. Protetor de circuito elétrico

1.

>
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Especificagcdes Técnicas:

a.

b.

Classe: I1;

Maxima tensdo de operagéao AC. (50 / 60 Hz) (Uc): 275V;
Nivel de tensao de protegao (kV): < 1.0;

Corrente nominal de descarga (8/20us) (In): 10kA;
Maxima corrente de descarga (8/20us) (Imax): 20kA;
Tecnologia: MOV;

Modo: 1 Polo;

Normas compativeis: IEC 61643-11/ EN 61643-11;

Fios: L/N = 10mm?/ PE = 25mm?

Formato: Mddulo de encaixe;

Plugavel: Sim;
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I.  Montagem: Trilho DIN 35mm;

m. Material da carcacga: Plastico retardador de chama;
n. Temperatura ambiente: -40° a 70°C;

o. Grau de protecao: IP20;

p. Tempo de resposta: < 25ns;

H. Servigo de implantagao da solugao

1.

10.

O servico de implantagdo deve contemplar a instalagdo de uma rede de cabeamento
estruturado apartada das redes existentes;

A rede deve ser do tipo estruturada com terminagao em patch panel e utilizagdo de cabos de
manobra (patch-cord) para a ativagao dos pontos;

O cabeamento deve ser de Categoria 6, atender as normas ANSI/TIA-568.2-D, ABNT NBR
14703, ABNT NBR 14705, IEC 60332-3-25 / IEC 61034 e certificagdo ANATEL;

O cabeamento deve ser certificado pds-implantagdo com base nas normas NBR-14565 e
EIA/TIA-568B e entrega de relatério impresso, gerado no equipamento certificador, assinado
por profissional devidamente habilitado com registro em érgdo competente.

Deve contemplar a complementacgéo da infra-seca para o langamento dos cabos;

Todo material necessario para instalacdo do cabeamento € de responsabilidade da
contratada.

N&o serao aceitos cabos aparentes que nao estejam alocados em infraestrutura adequada;

Todo o planejamento da implantagdo devera ser realizado em conjunto, entre as equipes da
CONTRATADA e CONTRATANTE;

A CONTRATADA elaborara um Projeto Preliminar de Implantagdo (PPl) por escola e
submetera esse documento para a equipe da CONTRATANTE para aceitagdo do mesmo;

Apobs a aceitacdo do PPI e implantagdo da escola pela CONTRATADA, a mesma elaborara
um Projeto Definitivo de Implantagéo (PDI) para fins de aceitagao final pela CONTRATANTE
e posterior documentacéo do projeto.

. Servigo de operagao e manutengao

1.

>
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As atividades contempladas pelo servico de manutengdo, gerenciamento e operagao da
solugdo incluem:
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a. A manutencdo, o gerenciamento e a operagdo dos equipamentos e softwares
descritos neste projeto técnico, de forma uniforme para todos os equipamentos e
servigos contratados, os quais deverdo prover atendimento remoto e on-site por 36
meses, observando-se as seguintes caracteristicas descritas a seguir:

Vi.

Vii.

viii.

SE/DTI-GAB/465377701

Os servigos deverao ser prestados de forma a atender todas as necessidades
das escolas em manter o perfeito funcionamento de todos os equipamentos,
softwares e configuragdes, objetos desta contratagéao;

Sempre que houver necessidade de manutengdo externa, o transporte e o
seguro dos equipamentos ocorrerdo por conta da contratada e sem 6nus para
a SEDUC-RS;

Ao visitar a unidade, a CONTRATADA devera estar munida de documentos de
identificacéo e relatério técnico impresso que devera ser preenchido com letra
legivel, ao final do atendimento e assinada pelo responsavel da unidade. Uma
copia ficara em posse da unidade e a outra com o técnico da contratada que
devera encaminhar, por meio digital, para a SEDUC-RS;

A CONTRATADA ao prestar manutencado devera estar munida de todos os
equipamentos e ferramentas (notebook, patches cords etc.) necessarias para
realizar os servicos de configuracdo e manutengdo, descritos nestas
especificagoes;

Em n&o havendo possibilidade de reparo do equipamento ou software, por
vandalismo, agdes da natureza ou qualquer outro que afete o funcionamento
do equipamento, este devera ser substituido por outro de igual configuragao
ou superior, sem 06nus para a SEDUC-RS, restaurando assim o pleno
funcionamento do ambiente. Neste caso, o nimero de série e demais dados
do novo equipamento deveréo ser informados a SEDUC-RS para controle e
gerenciamento dos ativos. O equipamento devera ser etiquetado novamente,
conforme instalacao anterior;

Em relagdo ao item anterior, até o percentual de 10% (dez por cento) dos
equipamentos instalados no contrato (APs, Switch, etc, analisados
separadamente) o O6nus da troca desses equipamentos sao da Contratada;
apos esse limiar, os custos serdo arcados pela Contratante.

A CONTRATADA devera disponibilizar todos os equipamentos constantes da
solugdo com as licengas necessarias ao pleno funcionamento dos mesmos e
instalar todas as atualizagbes dos softwares e firmwares dos equipamentos
sem nenhum tipo de custo adicional para a SEDUC-RS;

Quando houver a necessidade de substituicho de qualquer um dos
equipamentos ou softwares objeto desta contratacdo, a CONTRATADA
devera fornecer equipamento com caracteristicas iguais ou superiores ao
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equipamento original, mediante aprovagéo por parte da unidade gestora do
contrato;

2. A CONTRATADA devera ainda complementar os servigos objeto desta contratagdo com os
seguintes itens providos por meio de suporte direto junto ao fabricante:

a. Ter acesso ao fabricante para o escalonamento de chamados técnicos, caso nao
tenha sido possivel oferecer solugdo por meios proprios;

b. Acesso a sua base de conhecimento, provendo informagdes, assisténcia e orientagéo
para:

i. Instalagao;
ii. Desinstalacao;
iii. Downloads de firmware para ambiente de teste;
iv. Diagndsticos, avaliagbes e resolugao de problemas;
v. Caracteristicas dos produtos em geral;

3. Demais atividades relacionadas a correta operagao e funcionamento dos equipamentos e
softwares.

4. A CONTRATADA devera enviar relatorio dos chamados de garantia, para controle de fluxo
de atendimentos sempre que solicitado pela SEDUC-RS. No relatério devera conter no
minimo, a identificagdo da unidade, informacdes da data de atendimento, nome do técnico,
tratativa realizada, funcionario da escola que acompanhou, status do chamado e demais
informacgdes solicitadas pela SEDUC-RS a CONTRATADA.

J. Plataforma de Gerenciamento de Dados da Solugéao

1.  Estar licenciado e fornecer analiticos de presenga, informando graficamente numeros
relacionados a: Usuarios passantes (Passer By ou Proximity), Visitantes (Visitor) e
Engajamento (Engaged ou Loyalty). Os analiticos devem garantir historico de dados
retroativos de pelo menos 30 dias. Deve ser possivel comparar analiticos de diferentes
localidades (Sites ou Networks).

2.  Estar licenciado e fornecer monitoramento proativo com graficos contendo telemetria
informando porcentagem ou numero absoluto do sucesso em: Associagdes,
Autenticagbes, entrega de DHCP e respostas DNS. Os graficos devem garantir histérico
de dados retroativos de pelo menos 30 dias.

3.  Estar licenciado e fornecer monitoramento proativo com graficos contendo telemetria
informando porcentagem ou numero absoluto referente a qualidade comunicagbes
unificadas (UC), Voz e Video. Laténcias. Os graficos devem garantir histérico de dados
retroativos de pelo menos 30 dias.

4. Deve integrar nativamente com API's abertas e documentadas;
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10.

1.

12,

13.

14.

15.

16.

>
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Deve Informar graficamente medigbes da experiéncia dos usuarios das escolas (branch)
relacionado as aplicagoes Web acessadas;
As medicbes serdo feitas para aplicagdbes Web internas e externas (SaaS) que a
contratante definir monitorar;
Deve informar laténcia e largura de banda que cada fluxo de cada aplicagdo Web
monitorada;
A medigdo sera sobre o trafego real, devendo coletar esse trafego diretamente no
appliance de seguranga, sem necessidade de equipamentos adicionais;
A ferramenta deve obter medi¢gdes de desempenho das aplicagbes especificadas pela
contratante, a partir da LAN, através dos links WAN da instituicao e através da WAN
(ISP), para os servidores web e diferentes dominios utilizados, detalhando quais usuarios
da contratante os utilizaram;
Deve mostrar graficamente, pelo menos, parametros como:

10.1.  Classificacdo de desempenho da aplicagdo Web;

10.2.  Uso geral da largura de banda da rede para todas as aplicagdes Web;

10.3.  Laténcia para utilizagdo da aplicagdo Web;

10.4. Tempos de resposta da Web (http ou https);

10.5.  Uso da largura de banda pela aplicagdo Web;

10.6.  Perdas (packet Loss) na WAN;

10.7.  Perdas (Packet Loss) na LAN;
Tanto os graficos quanto os elementos descritos acima devem ser exibidos em um
historico de até 1 semana;

Deve fazer recomendagdes sobre causa raiz dos problemas com o desempenho de
qualquer uma das aplicagcbes Web monitoradas;

Vocé deve ser capaz de configurar alarmes que sio alertados por e-mail se algum
aplicativo definido estiver tendo problemas de desempenho;

Fornecer o monitoramento das interfaces WAN (Internet) que agrupe em uma Uunica
visualizagao o status de todos os links que contratados;

Deve ser capaz de exibir parametros de:

15.1.  volume de dados referentes a upload e download, com visibilidade do histérico de
até duas semanas;

15.2.  uso instantaneo do link WAN (Bps, kBps ou variagdes);

15.3.  Perdas (packet Loss), com visibilidade do histérico de até duas semanas;
15.4.  Laténcia média, com visibilidade do histdrico de até duas semanas;

15.5.  Jitter, com visibilidade do histérico de até duas semanas;

Possibilitar a criagdo de alertas automatizados por E-mail para anomalias detectadas
referente a: Status dos links de comunicacao, perda de pacotes, laténcia, utilizagdo dos
links de comunicagdo WAN em Kbps/Mbps e Gbps.
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17.  Deve implementar o conceito de “Cloud On-Ramp”;

18. Deve fornecer console grafica detalhando problemas e interrupgdes em servigos publicos globais
de Provedores de Internet e SaaS, informando a disponibilidade de no minimo 70 aplicagbes
Saas, incluindo Salesforce, Slack e Microsoft 365, com visualizagdo do histérico das ultimas 24

horas.
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Anexo IV — ESPECIFICAGOES DOS ELEMENTOS DE INFRAESTRUTURA

1. Os elementos de infraestrutura tém por finalidade a acomodacgéo, condugao e fixagao dos elementos
do sistema de cabeamento da rede Idgica, elétrica e equipamentos.
1.1. Cabeamento Estruturado:

1.1.1. Cabo U/UTP - Categoria 6 com as seguintes caracteristicas técnicas obrigatérias:

1.1.2. Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme
especificagdes da norma ANSI/TIA/EIA-568-B.2-1 bem como certificado para flamabilidade
(UL LISTED ou ETL LISTED) CM ou CMR conforme UL;

1.1.3. O cabo utilizado devera possuir certificagdo Anatel impressas na capa;

1.1.4. O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a norma RoHS;

1.1.5. Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabricagdo dos cabos;

1.1.6. Deve ser composto por condutores de cobre solido; capa externa em PVC néao
propagante a chama, com possibilidade de fornecimento nas cores azul, amarelo, preto,
verde, branco, bege, marrom, laranja, vermelha ou cinza;

1.1.7. Deve exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

1.1.8. Deve possuir impedancia caracteristica de 100W (Ohms);

1.1.9. Devera ser apresentado através de catdlogos, testes das principais caracteristicas
elétricas em transmissdes de altas velocidades (valores tipicos) de ATENUACAO
(dB/100m), NEXT (dB), PSNEXT(dB), RL(dB), ACR(dB), para freqiiéncias de 100, 200, e
250Mhz;

1.2. Conector RJ-45 Fémea — Categoria 6 com as seguintes caracteristicas técnicas:

1.2.1. O conector RJ-45 fémea deve possuir as seguintes caracteristicas técnicas obrigatérias:

1.2.2. Deve possuir Certificagdo UL ou ETL LISTED;

1.2.3. Deve possuir Certificacdo ETL VERIFIED;

1.2.4. Deve possuir protetores 110IDC traseiros para as conexdes e tampa de protegao frontal
(dust cover) removivel e articulada com local para insergéo, (na prépria tampa), do icone de
identificacao;

1.2.5. Deve apresentar disponibilidade de fornecimento nas cores (branca, bege, cinza,

vermelha, azul, amarela, marrom, laranja, verde ou preta);

51

>
21/02/2024 1517:32 SE/DTI-GAB/465377701 PARA ATENDER O SOLICITADO 477



23190000570394

O PROA 5 o

GOVERNO DO ESTADOD

RIO GRANDE DO SUL

SECRETARIA DA EDUCACAD

1.2.6. O keystone deve ser compativel para as terminagbes T-568A e T 568B, segundo a
/TIA/EIA568-B.2;

1.2.7. Deve possuir terminagao do tipo 110 IDC (conexao traseira) estanhados para a protegéo
contra oxidagdo e permitir insergdo de condutores de 22 AWG a 26 AWG, permitindo
angulos de conexao do cabo, em até 180 graus;

1.2.8. Os contatos IDC devem ser em angulo de 45° para melhor performance elétrica;

1.2.9. Deve possuir identificagdo do conector como Categoria 6 (C6), gravado na parte frontal
do conector;

1.2.10. Deve exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

1.2.11. O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a diretiva RoHS.

1.3. Cordao de Conexdo - Patch Cord - Categoria 6 - deve possuir as seguintes caracteristicas
técnicas:

1.3.1. Patch Cord para interligagao entre a tomada légica e os equipamentos;

1.3.2. Deve possuir Certificagao UL ou ETL LISTED;

1.3.3. Deve possuir Certificagdo ETL VERIFIED;

1.3.4. Deve possuir duas certificagbes Anatel conforme regulamento da entidade: a do cabo
flexivel e do cordao de manobra;

1.3.5. Deve cumprir com os requisitos quanto a taxa maxima de compostos que nao agridam ao
meio ambiente conforme a norma RoHS;

1.3.6. Deverao ser montados e testados em fabrica, com garantia de performance;

1.3.7. Deve possuir classe de flamabilidade no minimo CM;

1.3.8. O Cabo utilizado deve apresentar Certificacdo ETL em conformidade com a norma
ANSI/TIA/EIA-568-B.2-1 (stranded cable);

1.3.9. Deve ser disponibilizado pelo fabricante em pelo menos 8 cores atendendo as
especificagdes da ANSI/TIA/EIA-606-A;

1.3.10. Devera exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

1.3.11. Deve possuir caracteristicas elétricas e performance testada em freqiéncias de até 250
MHz.

1.4. O cordao o6tico multimodo devera:
1.4.1. Atender as especificagbes da norma ABNT NBR 14106;
1.4.2. Atender as especificagdes da norma ABNT NBR 14433;
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1.4.3. Atender as especificagbes da norma ANSI/TIA-568-C.3;

1.4.4. Atender as especificagbes da norma ISO/IEC 11801;

1.4.5. Possuir certificacao Anatel, conforme divulgagao publica no site www.anatel.gov.br, para
0s conectores e cordao;

1.4.6. Composto por fibras multimodo com nucleo de 62,5/125um de didmetro (OM1);

1.4.7. Suporte a aplicagdo 1000Base-SX em 850/1300nm até 275 metros de alcance;

1.4.8. Suporte a aplicagdo 1000Base-LX em 850/1300nm até 550 metros de alcance;

1.4.9. Ser do tipo COA-MM-DP, tipo tight e duplex;

1.4.10. Revestimento externo em PVC retardante a chama com classificagdo minima COG
(Cabo Optico Geral);

1.4.11. Constituido por 2 fibra éptica multimodo 62,5/125um, tipo OM1, de construgéo “zip cord”,
com revestimento primario em acrilato e revestimento secundario em PVC, com diametro
nominal de 4x2mm;

1.4.12. Ser disponibilizado nas opg¢des de terminagdes com conectores ST/ SC/ LC.

1.4.13. As duas extremidades devem vir devidamente conectorizadas e testada de fabrica;

1.4.14. Polimento UPC, conector classe |l

1.4.15. Cordao na cor laranja;

1.4.16. Carga de ruptura 0,4kN

1.4.17. Fibras MM de acordo com a ITU-T G.651

1.4.18. Temperatura de operagéo entre —20 °C a +65 °C

1.4.19. Atenuagédo maxima em 850 nm de 3,5 dB / km;

1.4.20. Atenuagao maxima em 1.300 nm de 1,5 dB / km;

1.4.21. Largura de banda minima em 850 nm de 500 MHz x km;

1.4.22. Largura de banda minima em 1.300 nm de 200 MHz x km.

2. Para fins de implantagdo da infraestrutura seca (fisica) das escolas, as seguintes referéncias e
insumos devem ser considerados:

2.1. Fornecimento Eletrodutos Galvanizados 1” e Eletrocalhas 50 x 50.
2.2. Os eletrodutos galvanizados fornecidos devem seguir as especificagdes abaixo:

2.2.1. Possuir diametro nominal interno de 1” compativel com a taxa maxima de ocupagao de
40%;

2.2.2. Em acgo galvanizado leve ou médio;
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2.2.3. Para uso interno/externo;

2.2.4. Para uso aparente;

2.2.5. Para passagem do cabeamento estruturado dentro das salas, corredores, entre outros;
2.2.6. Espessura minima da parede 1 mm;

2.2.7. Possuir compatibilidade com caixas de derivacdo, conectores de distribuicao,
adaptadores, abragadeiras e junta de vedagao para conduletes;

2.2.8. Deve ser incluido o fornecimento de materiais, acessoérios e pegas que se fagam
necessarias a execugao dos servigos.

2.3. As eletrocalhas aramadas fornecidas devem seguir as especificagdes abaixo:
2.3.1. Dimensionada para ocupag¢ao maxima do leito;
2.3.2. Em acgo galvanizado, ago inox ou aluminio;
2.3.3. Em forma de “U”;
2.3.4. Para aplicagdo em ambiente interno;
2.3.5. Para utilizagado suspensa;

2.3.6. Permitir a realizagdo de cortes e dobras na estrutura da eletrocalha para realizagdo de
curvas, derivagoes e desnivel, com a utilizagcido de emendas de fixagao;

2.3.7. Permitir a utilizagdo de emendas, ganchos de suspensao (para fixagdo de vergalhdes ou
barras roscadas), mao francesa reforgada, curvas, cruzetas, de redugéo;

2.3.8. Para acomodagao do cabeamento horizontal;

2.3.9. Deve ser incluido o fornecimento de materiais, acessoérios e pegas que se fagam
necessarias a execugao dos servicos;

2.4. As eletrocalhas fechadas fornecidas devem seguir as especificagdes abaixo:
2.4.1. Dimensionada para ocupagao maxima do leito;
2.4.2. Possuir virola;
2.4.3. Para utilizagao de tampa aparafusada;
2.4.4. Com tampa lisa de encaixe;
2.4.5. Em acgo galvanizado, ago inox ou aluminio;

2.4.6. Para aplicagdo em ambiente interno/externo;
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2.4.7. Permitir a utilizagdo de emendas, caixa de derivagao, jungéo, desvios, curvas, cruzetas, T
e redugao.

2.5. Fornecimento de caixa de derivagéo 1" + Tampa.

2.6. As caixa de derivagdo fornecidas devem seguir as especificagdes abaixo:

2.6.1. Tipo condulete;

2.6.2. Tipo X;

2.6.3. Para uso interno/externo;

2.6.4. Para uso aparente;

2.6.5. Para passagem do cabeamento estruturado dentro das salas, corredores, entre outros;

2.6.6. Possuir fechamento com tampa aparafusada;

2.6.7. Em aluminio ou ago;

2.6.8. Sem pintura ou com pintura epdxi na cor cinza;

2.6.9. Possuir compatibilidade com tampas cegas em aluminio ou ago, conectores e
adaptadores em aluminio ou ago, tampdes de vedagdo roscada, juntas de vedacao e
eletroduto galvanizado;

2.6.10. Utilizar tampdes de vedacgao roscada em todas as entradas nao utilizadas;

2.6.11. Utilizar tampa cega em todas as caixas de derivagao que ndo possuirem pontos de rede;

2.6.12. Deve ser incluido o fornecimento de materiais, acessoérios e pegas que se fagam
necessarias a execugao dos servigos.

2.7. Sera realizada uma implantagdo inicial, numa escola selecionada pela equipe da

CONTRATANTE, para modelagem e definicdo de um padrdo de Instalagcdo que devera ser
aplicado em todas as demais escolas que serdo escopo do contrato.
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Anexo VI — MODELO DE RELATORIO DE IMPLANTACAO

Informacgbes Gerais

Conforme ja mencionado no item 2.6 do ANEXO 1V, a primeira implantagdo servira
para modelar o padréo de instalagdo das demais escolas, obviamente questdes que
fugirem ao padrao deveréao ser definidas em conjunto com a SEDUC-RS.

Abaixo segue o modelo de relatério que deverd ser recebido ao final de cada

implantagdo:

1. Resumo

23190000570394

CODISD IHEP HOHE DA ESCOLA:
EHDEREGO “OHPLEHEHTO:
IDENTIFICACHT Bd
SR
HUOHERD: BAIRRO: CIDADE:
CEF: REGIOHAL DE EHSIHO: CATITUDE: LOHGITUDE:
CONTATG IF SIFE DATA INTATO HA ESCOLA: TELEFOME:

BETALNANENTG B FEMREN G

BESCRICHE STATIS | Arparapa
1 : RESUHO
HMEMORIAL DESCRITIVO
STATUE
3§ eUE DE SITE SURTET
4 i LISTA DE HATERIAIS
5 | RELATORIO FOTOSRAFICO
BESERFAGEE.

regshe © BATA AUTER

BESCEIGHT

CONTREGLE

B
FERSELS

2. Memorial

>
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2 - MEMORIAL DESCRITIVO

CODIGO INEP NOME DA ESCOLA:
ENDEREG COMPLEMENTD:
IENTFICAC AR
b SITE
NUMEROD: BAIRRO: CIDADE:
CEP: REGIONAL DE ENSIND: _ATITUDE: LONGITUDE:
COMTATE D0 SITE DAT. INTATO NA ESCOLA: TELEFDME:
LEVANTAMENT
SRCIAL

r2- sirearAo
Aread

L3 - MECESSIDANES

14 - ESTIMATIVA DE
EQUIPAMENTOS E
SERVICOS

>
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£E - GRSERYALOES

3. Questionario de Planejamento da Instalagdo

3 - QUESTIONARIO DE PLANEJAMENTO DA INSTALAGAO

CODIGO INEP NOME DA ESCOLA:
ENDERECO: COMPLEMENTO:
IDEN TJFJCACA:‘G Do
SITE
NUMERO: BAIRRO: CIDADE:
CEP: REGIONAL DE ENSINO LATITUDE: LONGITUDE:
GONTATO DO SITE  DATA CONTATO MA ESCOLA: TELEFONE:

21-
ARQUITETURA
DA ESGOLA

241 NUMERO DE SALAS DE AULA?
2.1.2 PAREDES ESPESSAS? [JDRYWALL [ ALVENARIA [ OUTROS
2.1.3 OBSERVAGOES ADICIONAIS:

2.2 - REDE
ELETRICAE
ATERRAMENTO

BASEADO APENAS NO NUMERO DE USUARIOS POR TURNO E COMODOS (CAPACIDADE DA REDE), QUAL O NUMERO DE AP'S PREVISTOS PARA A COBERTURA DOS SEGUINTES COMODOS?
221 ATERRAMENTO EXCLUSIVO EXISTENTE?

222 TENSAO MEDIDA ENTRE FASEINEUTRO

223 TENSAO MEDIDA ENTRE FASE-TERRA

224 TENSAO MEDIDA ENTRE NEUTRO-TERRA

4. Lista de Materiais

O
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4 - LISTA DE MATERIAIS

cODIGO INEF MOME DA ESCOLA:
EHDEREGO: HOHPLEHENTO:
IBENTIICACHS D
s
HUHERD: BAIRRO: CIDADE:
CEP: REGIOHAL DE ENSINO: ATITUDE: LOMGITUDE:
CONTATG GG SITE DATA: CONTATO HA ESCOLA: TELEFOME:
DEECEININACH G GUANTIRATE CAATARE

1 o

z o

3

a

=

.

T

3

n
12
[ E]
14
15
"%
1w
1*
1
z
21
2z
23
24

LISTA BE 25
MATEREME | g

27
2%
29

5. Informagdes dos Equipamentos

Modelo -

. Serial MAC
Equipamentos

6. Relatorio Fotografico

73
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A seguir trazemos exemplos de fotos que deverdo fazer parte do Relatério Fotografico,
incluindo o desenho da topologia instalada na escola..

5. RELATORIO FOTOGRAFICO

cODIGD INEP NOME DA ESCOLA:
ENDEREGO: COMPLEMENTO:
HOENTIFICALAE
BOSITE
NOMERD: BAIRRO: CIDADE:
CEP: REGIONAL DE ENSINO: ATITUDE: LONGITUDE:
CONTATO RO SITE DATA: CONTATO NA ESCOLA: TELEFONE: |

Foto XX — Organizacao e etiguetagem do cabeamento no
rack

Foto XX — AP instalado

Foto XX - Infraestrutura de eletroduto fixada nas paredes
externas

Foto XX - Passagem infraestrutura dos Access Points

74
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Foto XX - Passagem infraestrutura dos Access Points

Foto XX - Vista infraestrutura saida do Rack

'il AR aT

| =] =] B (s (=] (el

Futo xx Esquema de implantagdo doe APs na escola

Foto XX — Organizacao dos equipamentos no rack

>
21/02/2024 1517:32 SE/DTI-GAB/465377701

75

PARA ATENDER O SOLICITADO

23190000570394

501



