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TERMO DE REFERENCIA

1. OBJETO

1.1 Contratacdo de servico integrado de seguranca incluindo monitoramento por circuito
fechado de televisdo (CFTV), sistema de controle de acesso (SCA) e digital signage,
caracterizado por operacdo em regime de tempo integral (24x7), composto por instalagdo,
configuragdes, testes, treinamento, operacdo assistida, suporte técnico, manutencdo preventiva
e corretiva de toda solucdo instalada e o fornecimento de todos os equipamentos, softwares,
recursos de rede, licencas de uso, recursos para armazenamento e funcionamento dos sistemas
de uso sob o regime de COMODATO;

1.2 O contrato terd prazo de vigéncia de 60 (sessenta) meses;

1.3 Serédo considerados 30 (trinta) dias para a elaboracéo e entrega do projeto executivo do
Sistema de Controle de Acesso e Digital Signage, e até 60 (sessenta) dias para implantacdo do
projeto. Para o CFTV os prazos serdo de até 30 (trinta) dias para entrega do projeto executivo
e até 90 (noventa) dias ap6s a aprovacdo do projeto para a instalacao e configuracao de cameras
e sistemas.

2. FUNDAMENTACAO DA CONTRATACAO

2.1 Justificativa e necessidade

A instalacdo e manutencédo de Circuito Fechado de TV e Sistema de Controle de Acesso visa
proporcionar maior segurancga as pessoas e ao patriménio publico com o estabelecimento de
barreiras fisicas e dotadas de sistemas inteligentes para controle de acesso de pessoas as areas
internas e por meio do videomonitoramento ativo da circulacdo de pessoas e de veiculos e de
alertas provenientes de programas de identificacdo de incidentes de seguranca embarcados nas
cameras, possibilitando agdes mais eficientes por parte dos vigilantes e equipe de seguranca.
A integracdo desses dois objetos possibilita a atuagdo preventiva contra danos ao patrimonio
publico e a integridade material e fisica das pessoas que transitam e trabalham no Centro
Administrativo Fernando Ferrari (CAFF), na Avenida Borges de Medeiros, n° 1501, em Porto
Alegre.

O dltimo contrato firmado para o objeto de CFTV foi em 16/01/2013 para aquisicdo e
instalacdo de sistema CFTV IP. Desde o vencimento do contrato ndo houve renovagdo, nem a
contratagdo para manutencéo ou atualizag&o do sistema instalado. Atualmente, sdo 95 cameras
instaladas, mas verificou-se, no més de abril de 2023, 51 inoperantes. A estrutura conta com
baixa cobertura das areas externas, principalmente, em razdo do ndo funcionamento das
cameras via rédio. Por andar, estdo instaladas 3 cAmeras nos corredores principais, deixando
um corredor sem cobertura.

N&o ha atualmente implementado Sistema de Controle de Acesso aos prédios. O servico
contratado de vigilancia cobre e monitora o fluxo de transeuntes, carros e incidentes por meio
de vigilantes que circulam na area a ser protegida, em periodo noturno e diurno, e o servigo de
apoio cobre a portaria, no entanto ndo ha impeditivos fisicos para entrada sem identificacéo
prévia. No estacionamento estéo instaladas cancelas de acesso monitorados por cameras em
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servico prestado por empresa contratada em Termo de Cooperacdo com a PROCERGS. Este
servico tem como objetivo somente a organizacdo da utilizacdo do espaco e a seguranca
material dos veiculos.

Justifica-se a contratacdo pelo acima exposto, com o objetivo da protecdo do patriménio
publico, pela visibilidade do prédio e do fluxo de 4500 agentes publicos e 1500 visitantes
(conforme dados de acesso de 2017), da implantacéo e integragdo dos sistemas de Controle de
Acesso e de Circuito Fechado de TV. A identificacdo dos servidores e funcionarios, o
cadastramento de visitantes, a ampliacdo do numero de cdmeras e a deteccdo de eventos
programados no CFTV permitira maior atuagdo preventiva contra incidentes de seguranca que
afetem a vida do pablico no Centro Administrativo e o patriménio do Estado.

O servico de digital signage justifica-se como uma ferramenta de organizacéo de fluxo,
principalmente, de visitantes e usuérios ndo frequentes das instalagbes do prédio. Nesse servico
sdo instaladas telas nos corredores para geragdo de informacdes, entre elas, de localizagdo dos
6rgéos, departamentos, divisdes e outras estruturas administrativas lotados no prédio. Isto evita
o fluxo errado de visitantes e usuérios ndo frequentes para locais diferentes daqueles
informados e autorizados durante o cadastro de acesso. A integragdo com o reconhecimento
facial, pelo sistema de CFTV, também pode gerar avisos nas telas para o visitante identificado
em situacdo irregular em andares ndo autorizados. O servigo ainda pode ser utilizado para
comunicagdo em casos de emergéncia ou incidentes de seguranga. Em levantamento de
mercado, percebeu-se que muitas empresas responsaveis pelo oferecimento dos sistemas de
CFTV e Controle de Acesso também fornecem, dada a sinergia encontrada entre tecnologias,
o servigo de Digital Signage.

A contratacdo da manutencdo corretiva e preventiva garante o funcionamento continuo desses
sistemas de seguranca. Atualmente, ndo ha disponivel servidores, nem pessoal contratado
especializado para a oferta de tal servico de manutengdo de equipamentos, sendo realizada
somente a troca, se possivel, das cdmeras identificadas como fora de operacéo, ou manutencéo
de cabeamento e rede, pelos funcionérios da equipe contratada de manutencao predial.

2.2 Referéncias legais para a contratacéo

Lei 14.133, de 1° de abril de 2021 estabelece normas gerais de licitacdo e contratacdo para as
Administracdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito
Federal e dos Municipios;

Lei Complementar n°® 123, de 14 de dezembro de 2006: estabelece normas gerais relativas ao
tratamento diferenciado e favorecido a ser dispensado as microempresas e empresas de
pequeno porte no dmbito dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios;

Lei Estadual n°® 13.706, de 06 de abril de 2011: dispde sobre a concessdo de tratamento
diferenciado e simplificado para as microempresas e empresas de pequeno porte nas licitagdes
publicas, no &mbito da Administracdo Publica Estadual,

Decreto n° 53.355, de 21 de dezembro de 2016: institui a Gestdo Centralizada de Compras e de
Alienacdes do Estado, e o Sistema Gestdo de Compras do Estado — GCE;
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Instrugdo Normativa CELIC/SPGG n° 003/2023, de 07 de marco de 2023: institui o Portal do
Fornecedor do Estado do Rio Grande do Sul, estabelece as suas normas e da outras
providéncias.

Lei n® 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados Pessoais (LGPDP);

Decreto n° 56.106, de 24 de setembro de 2021: institui a Politica de Tecnologia da Informacéo
e Comunicacdo no ambito da administracdo publica estadual direta, autarquica e fundacional;

Decreto n° 56.804, de 29 de dezembro de 2022: institui a Politica de Seguranga da Informacéo
do Estado no ambito da administracdo pablica estadual direta, autarquica e fundacional;

Instrucdo Normativa CELIC n° 08, de 02 de setembro de 2020: dispde sobre os critérios de
sustentabilidade ambiental para a aquisicdo de bens e contratacdo de servigos e obras
relativamente as licitacBes realizadas pela Secretaria de Planejamento, Orgamento e Gestao por
intermédio da Subsecretaria da Administracdo Central de Licitacdes - CELIC e da outras
providéncias.

Instrucdo Normativa CAGE N° 3, de 25 de maio de 2023: Estabelece regras e diretrizes para
gestdo e fiscalizacdo de contratos administrativos de prestacdo de servigos e fornecimento de
bens no ambito da Administracdo Pablica Estadual.

3. LOCAL DA PRESTACAO DOS SERVICOS

O servico sera executado no Centro Administrativo Fernando Ferrari, inclusos prédios Anexos
Escola de Educacdo Infantil (ESEDI), Manutencdo e Secretaria de Educacdo, localizado na
Avenida Borges de Medeiros, 1501 — Centro Historico, Porto Alegre/RS (CEP: 90020-020).

4. REQUISITOS DA CONTRATACAO

4.1 Requisitos gerais

4.1.1 Os sistemas devem permitir programacao de detecgdo, de forma integrada, entre Circuito
Fechado de TV e Sistema de Controle de Acesso, com gestdo de incidentes de seguranca. A
CONTRATADA devera fornecer e integrar os dados e registros do sistema de reconhecimento
facial, cadastrados no SCA, com o CFTV para utilizacdo de video-analiticos;

4.1.2 O SCA deveré ser integrado ao Sistema de CFTV, de forma que eventos gerados sejam
associados as respectivas gravacdes provenientes das cameras posicionadas mais proximas as
areas de acesso, nos seguintes casos: biometria facial invalida, violagdo de portas, tentativa de
acesso forcada, aglomeracdo e vadiagem em area da catraca. Do mesmo modo, o0 sistema de
CFTV devera gerar alertas caso seja identificada circulacdo de pessoas que ndo tenham
acessado os prédios por identificacdo e validagcdo nas catracas de acesso;

4.1.3 Os Sistemas de CFTV e de Controle de Acesso (SCA), deverdo permitir o cadastro de
listas de pessoas autorizadas a acessarem determinados espacos que estejam sob a cobertura da
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solucdo, incluindo blacklists (lista de pessoas ndo autorizadas a acessarem as edificagdes),
onde:

a) servidores, funcionarios, terceirizados, estagiarios e visitantes serdo identificados pelo CPF
e demais atributos basicos, além de categorizagdes;

b) em relacdo a cada entrante, manter-se-do situacGes aplicaveis (p. ex.: ativo, demitido,
liberado, impedido etc.), com base no que se poderdo gerar eventos, alertas e agdes exibidos na
sala de controle;

c) providéncias decorrentes disso se aplicam nos ambientes fisicos, tais como: recusa de acesso
nas catracas, identificagdo de circulagdo de pessoas ndo autorizadas, entre outras;

4.1.4 O servico de digital signage devera ser integrado aos sistemas de CFTV e Controle de
Acesso, de forma que em casos de incidentes de seguranca ou de acionamento de botdo de
péanico para liberagéo das catracas sejam acionadas e exibidas mensagens pré-programadas com
instrucdes de circulacao;

4.1.5 As solugdes instaladas deverdo ter registro de log com informagao de disponibilidade e
resposta das cameras, dispositivos de digital signage e equipamentos de controle de acesso.
Né&o devera ser possivel alteracdo dos registros de logs;

4.1.6 Durante os finais de semana, feriados e turno da noite nos dias de trabalho o controle
perimetral das edificacfes sera realizado por meio de video analitico de modo a identificar nas
areas externas e internas a circulacdo de pessoas ndo autorizadas a frequentar o Centro
Administrativo nesses periodos conforme lista. Deverd, portanto, o sistema de CFTV estar
integrado a base de dados do SCA de maneira a permitir o acionamento de diferentes listas de
pessoas com circulagdo permitida na area do Centro Administrativo conforme periodos pré-
determinados;

4.1.7 As listas cadastrais deverdo permitir edicdo a qualquer tempo para inclusdo ou excluséo
de pessoas nas estacdes de cadastramento instaladas;

4.1.8 Os equipamentos, produtos, pecas ou softwares necessarios a solucdo deverao ser novos
e de primeiro uso e ndo constar, no momento da apresentacdo da proposta, em listas de end of
sale, end of support ou end of life do fabricante, ou seja, ndo poderdo ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producdo do
fabricante;

4.1.9 Toda a infraestrutura de rede (switches, racks, servidores, etc), assim como eletrodutos,
cabos, caixas, tomadas, interruptores, entre outros, e qualquer comunicacao necessaria para o
funcionamento dos sistemas envolvendo softwares e hardwares deverdo ser fornecidos e
executados por conta da CONTRATADA com especifica¢fes adequadas ao correto e continuo
funcionamento do sistema. O sistema devera ser operado somente por rede l6gica com forma
de acesso do tipo intranet;

4.1.10 Deverdo ser fornecidos quaisquer materiais e acessorios requeridos para o
funcionamento pleno do objeto da contratagédo, tais como: cabos de alimentacdo, conectores,
dutos, bases de apoio, abracadeiras e conversores;
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4.1.11 As especificacOes e quantitativos de servidores para atendimento do CFTV, Sistema de
Controle de Acesso e Digital Signage ficardo a cargo da CONTRATADA, a qual devera
apresentar e justificar em projeto executivo de acordo com o pleno funcionamento da estrutura
de CFTV;

4.1.12 Devera ser instalada, em local indicado pela CONTRATANTE, uma sala de controle
para os sistemas de seguranca instalados, para a qual a CONTRATADA devera fornecer 0s
equipamentos e softwares necessarios para a funcdo de monitoramento. Como requisito
minimo, a estrutura de monitoramento fornecida pela CONTRATADA devera conter: um
computador ou médulo controlador, com especificagdes e softwares adequados, que permita o
controle das cameras e a gestdo dos analiticos e do controle de acesso; e estrutura de telas que
perfacam o minimo de 2 (duas) telas de 55 polegadas com qualidade de imagem full hd

4.1.13 Sistemas e equipamentos devem ter manual e passo a passo em portugués.

4.2 Requisitos para Circuito Fechado de Televisao

4.2.1 O Sistema de Monitoramento por Circuito Fechado de TV (VMS - Solugdo de Video
Monitoramento Profissional) deverd permitir monitoramento 24 horas por dia nos 7 dias da
semana com geracdo de imagens ao Vvivo constantemente, ndo somente por evento. Seu
armazenamento deverd permitir 30 dias de gravacdo, em casos normais, e 60 dias, em casos
especificos de incidentes de seguranga como deteccdo de pessoas, deteccdo de veiculos,
vadiagem, aglomeracdo e outros incidentes identificados e pré-definidos;

4.2.2 O processamento dos video-analiticos podera ser realizado nas cameras, appliances ou
nos servidores desde que cumpridos os requisitos de cobertura, armazenamento, e demais
especificacBes da solugéo;

4.2.3 Em casos de sinistro (como invasao ao prédio, incéndio, alagamento, etc., ou outros que
venham a ser definidos pela CONTRATANTE) as imagens ficardo gravadas por 365 dias;
4.2.4 Deveré utilizar protocolos de rede de comunicacdo UDP/TCPIP sobre LANs e WANS,
com a largura de banda apropriada;

4.2.5 Deverd dar suporte a software para execucdo em computadores equipados com o0s
sistemas operacionais Microsoft Windows, versdes adequadas ao uso de toda capacidade do
Sistema. O Software de controle (VMS) devera:

I) funcionar de modo a integrar os servicos de CFTV, Sistema de Controle de Acesso e
digital signage;

I) apresentar arquitetura cliente-servidor, suportar implantacdo distribuida e de
LAN/WAN;

I11) permitir o gerenciamento de dispositivos, permissfes de usuarios e administradores;

IV) gerenciar e configurar tipos de alarmes, priorizacdo e associacgdes;

28/11/2023 16:00:09 SPGG/DECON/SUAD/4863275 PARA PROSSEGUIMENTO

23130000020951

247



O

V) permitir backup da base de dados;
VI) apresentar janela de notificagéo para o operador;

VII) a instalagdo, configuracdo e o cadastro inicial de usuarios devem ser do tipo
assistida, com repasse de informagfes aos servidores e funcionarios designados pela
CONTRATANTE;

VIII) possuir ferramenta para a geragao de relatdrios gerenciais a partir da extracao de
dados do sistema contendo as seguintes informac6es: hora, data e nome do usuério que
0 extraiu a informacdo, além do intervalo de tempo, data e cAmera a qual foi extraida a
informacdo, podendo exportar para formatos: PDF pesquisavel, XLS, DOC, CLS, CSV,
etc.;

4.2.6 Deverd permitir a criacdo e edicdo de mapas gréficos, hierarquizaveis, que proporcionem
uma visualizacdo rapida do status e das cameras;

4.2.7 Devera possibilitar a integracdo com o sistema de controle de acesso, para identificacdo
de pessoas e veiculos;

4.2.8 Devera permitir a0 menos as seguintes funcionalidades:
1) Detecgdo de vadiagem, aglomeracéo, objetos deixados ou retirados;
I1) Controle perimetral por meio de video analitico embarcado nas cameras;

111) Inteligéncia para correta diferenciacdo entre pessoas, animais e objetos de forma a
evitar falsos alertas;

1V) Busca e analise de imagens baseadas em data, hora, cAmera e tipo de incidentes;
V) Compensacédo de luminosidade;

V1) Permissdo de recuperacdo de imagens dos servidores de gravacao;

VI1) Reconhecimento e identificagdo de usuarios com mascaras respiratorias.

4.2.9 Devera ser por alimentacdo Power Over Ethernet (POE). Desse modo, cameras e
estrutura de rede e cabeamento instalados devem ser adequados a tal padréo tecnologico;

4.2.10 A operagdo assistida por 60 dias devera conter disponibilizacdo de pessoal da
CONTRATADA para auxilio aos operadores do sistema da CONTRATANTE quanto a
utilizacdo do sistema, do controle das imagens e dos video-analiticos, assim como, para
configuracdo dos alarmes e alertas provenientes do CFTV;

4.2.11 A empresa CONTRATADA ficara responsavel pela configuracdo da base de dados para
alimentagdo do sistema de reconhecimento facial e pela integracdo com a base gerada pelo
Sistema de Controle de Acesso;
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4.2.12 Deverdo ser retiradas e acondicionadas em corretas condi¢fes para posterior avaliagao
de uso pela CONTRATANTE as 95 caAmeras atualmente instaladas no Centro Administrativo;

4.2.13 Na recepcdo da ESEDI deverd ser alocado monitor que transmitird somente as imagens
de videomonitoramento capturadas nas cdmeras do entorno da prdpria ESEDI. Nesse ponto de
monitoramento ndo devera ser possivel a gravagao ou recuperacdo de imagens, sendo somente
permitido tais funcionalidades na sala de controle;

4.2.14 Equipamento instalado na recepgéo da ESEDI deve permitir a emisséo de alertas sonoros
e por mensagem em tela nos casos de sinistros, intrusdes e outras ocorréncias na area da escola;

4.2.15 Em razdo da necessidade de funcionamento continuo dos equipamentos de CFTV
instalados, tais devem conter contingéncia em caso de interrupc¢do no fornecimento de energia
elétrica da rede, suprindo seu funcionamento emergencial por pelo menos 4 horas;

4.2.16 Equipamentos deverao ser dotados de protecdo antissurto de no minimo 15kV.

4.3 Requisitos para SCA
4.3.1 O software de controle de acesso devera ofertar minimamente os seguintes médulos:

(1) Cadastro e gestdo de servidores, funcionarios, estagiarios e visitantes;
(2) Modulo do operador e do administrador do sistema;

(3) Mddulo de integracdo com o sistema de CFTV que permita a disponibilizacdo das faces
cadastradas para reconhecimento facial e de eventos gerados pelas catracas de acesso (acesso
negado, tentativa de invasdo e vadiagem na area da catraca);

4.3.2 O SCA devera ser integrado ao Sistema de CFTV, de forma que eventos gerados no
controle de acesso sejam associados e apresentem o respectivo video online ou gravado, nos
casos de: biometria facial invalida, violacdo de portas, tentativa de acesso a um ambiente ndo
autorizado, aglomeracéo e vadiagem;

4.3.3 O sistema devera permitir o cadastro simultineo em mesma base de dados em todas as
estacOes de cadastramento;

4.3.4 O software e hardware de gerenciamento do sistema de controle de acesso predial devera
ser integrado com o sistema de incéndio e alarmes de emergéncia fornecido pela Delta Fire, ou
outro que venha a ser instalado pela CONTRATANTE, e estar de acordo com o Plano de
Prevencao Contra Incéndios (PPCI) do prédio. Devera ser instalado um “botao de panico” na
Central de Seguranga que faca liberagdo simultanea e independente de energia elétrica e rede
I6gica de todos os dispositivos de controle de acesso em casos de emergéncia;

4.3.5 O sistema devera suportar diversos acessos simultdneos nas diferentes catracas a fim de
evitar filas;
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4.3.6 O SCA deve manter um log com histérico de eventos de auditoria de todas as acdes
executadas, contendo data e hora, usuario responsavel por qualquer inclusdo, alteracdo e
exclusdo de dados e possibilidade de consulta e pesquisa do conteldo;

4.3.7 As informacdes geradas durante o funcionamento do sistema de controle de acesso
deverdo ser armazenadas por toda a duragdo do contrato;

4.3.8 O software de controle devera permitir além do cadastramento de usuarios, a geracao de
relatorios de acesso detalhados, o gerenciamento de permissdes de acesso, tempo de expiragdo
das permiss@es, bloqueio por usuario, alarmes de acesso ndo autorizado, priorizacdo e
associacdo (gravacdo, foto, visualizacdo ao vivo, saida de alarme, bloqueio de porta, dentre
outros);

4.3.9 O sistema deve permitir a geracdo de relatérios para a extracdo de dados do sistema,
criados de forma personalizada, podendo exportar para formatos: PDF pesquisavel, XLS, DOC,
CLS, CSV;

4.3.10 O acesso as informagbes do banco de dados devera ser garantido ao final do contrato,
com disponibilizacéo e integracdo entre banco de dados;

4.3.11 A empresa CONTRATADA ficara responsavel pela configuracéo da base de dados para
alimentacdo do sistema de acesso e pela integracdo dessa base com o sistema de CFTV. Uma
base de dados inicial dos funcionérios lotados no Centro Administrativo sera fornecida pela
CONTRATANTE para insercdo no sistema de Controle de Acesso no momento de sua
implementacdo. Tal base sera atualizada e complementada pelas informagdes e novos acessos
cadastrados nas estacGes de trabalho de cadastramento, as quais deverdo conter integra¢do com
a base inicial existente;

4.3.12 O sistema para registro dos servidores, funcionarios e estagiarios lotados no Centro
Administrativo seja pelas estac@es de cadastramento, seja pelo aplicativo, para cadastro prévio,
deve ter como dados obrigatérios: nome completo, 1D, CPF, 6rgdo de lotacdo, foto para
biometria facial com resolucdo minima de 150 x 150 pixels, e-mail, telefone;

4.3.13 O sistema para registro dos visitantes pelas estacdes de cadastramento deve ter como
dados obrigatorios: nome completo, CPF ou RG, foto para biometria facial com resolucédo
minima de 150 x 150 pixel, e-mail, telefone, nome completo de servidor que autorizou acesso,
Orgéo que sera visitado;

4.3.14 Os leitores devem estar associados ao sentido de entrada e ao sentido de saida das
catracas;

4.3.15 O SCA devera ter botdes disponiveis para 0s operadores monitorarem o estado das
portas controladas, incluindo: desativar, bloquear, desbloguear e permitir;

4.3.16 Os locais de instalacdo de controle de acesso deverdo conter catracas ou portinholas
eletronicas de balcdo incluindo acesso adequado para portadores de necessidades especiais
(PNE);
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4.3.17 Deverao ser instaladas estacOes de trabalho na recepgdo com sistema e estrutura para
cadastro de visitantes, servidores, funcionarios e estagiarios. Estas deverdo conter computador,
leitor e gravador de cartdio RFID e webcam. Todos 0s acessérios citados deverdo ser
compativeis com os requisitos e funcionalidades do sistema de cadastro e identificag&o facial;

4.3.18 Conjuntamente as estacdes de trabalho para cadastro, deverdo ser instaladas impressoras
de cartdo RFID, sendo uma para cada ala, Norte e Sul, do Centro Administrativo Fernando
Ferrari. A demanda inicial de cartdes, conforme secédo 8 deste documento, devera ser fornecida
pela CONTRATADA;

4.3.19 A porta controlada pelo SCA, com fechadura de eletroima e identificacdo de acesso, na
ESEDI teré& gestdo realizada por ponto focal lotado na ESEDI que podera conceder ou retirar
permissdo de acesso a esta determinada porta. Tal concessdo devera ser possivel tanto no
computador instalado na ESEDI para gerenciamento das imagens na tela instalada no local,
guanto através de demanda para estagdes de cadastramento;

4.3.20 A contratagdo deverd conter operacdo assistida por 60 dias, a contar do inicio da
operacdo, com disponibilizacdo de pessoal da CONTRATADA para auxilio aos
operadores/recepcionistas da CONTRATANTE no cadastramento dos servidores, funcionarios
e estagiarios lotados no Centro Administrativo;

4.4 Requisitos para Digital Signage

4.4.1 Deverdo ser fornecidos para solu¢do de comunicagdo digital (digital signage) monitores
do tipo LFD em nimero a ser determinado e alocado por pavimento, acompanhados de
dispositivo controlador (player) para a funcionalidade de sinalizagdo digital e software para
digital signage, bem como os servicos de montagem, instalacdo, configuragdo, manutencéo,
suporte técnico e treinamento. Todos os equipamentos deverdo ser novos, de primeiro uso e
estar em linha de fabricacdo na data da contratacdo;

4.4.2 Equipamentos oferecidos em quantidade maior que 1 (um) devem ser da mesma marca,
modelo e cor;

4.4.3 Funcionamento da solucdo deverd permitir conectividade Wi-Fi, Ethernet (LAN), ao
menos 01 (uma) entrada HDMI e 01 (uma) entrada USB;

4.4.4 Devera sob responsabilidade da CONTRATADA ser feita integragdo ao sistema de
alarme de incéndio, botdo de panico e alarmes provenientes de video-analiticos de CFTV para
geracdo de avisos automaticos programados;

445 Os leiautes e informacBes a serem exibidos pela estrutura de digital signage serdo
fornecidos e controlados por setor responsavel da CONTRATANTE, o qual tera total acesso
para implementacdo das funcionalidades.
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4.5 Requisitos de manutencao e suporte técnico

4.5.1 Os servicos de reparo, manutencdo e suporte, em caso de ndo funcionamento, mau
funcionamento ou falha técnica da solucdo instalada devem ser solicitados por abertura de
chamado efetuado por servidores da CONTRATANTE, via chamada telefénica local, a cobrar
ou gratuita, e-mail, aplicativo ou website da CONTRATADA, 24 horas por dia, todos os dias
da semana, podendo a chamada ser atendida por Central de Atendimento e/ou pelo preposto
indicado pela CONTRATADA,

4.5.2 Os servicos de assisténcia técnica e manutencao especializados devem ser prestados pela
CONTRATADA no local de instalacdo, para todos os equipamentos, acessorios, softwares e
hardwares fornecidos. Caso necessario a remog¢do do equipamento para assisténcia técnica
devera ser alocado equipamento substituto e equivalente em seu lugar;

453 Os componentes danificados devem ser substituidos, entregues, instalados e
configurados, de modo a deixar a solu¢do em perfeitas condi¢cBes de uso e com todas as
funcionalidades operacionais, nas dependéncias da CONTRATANTE, no prazo estabelecido
para solugdo de chamados, sem a cobranga de quaisquer custos adicionais, inclusive frete,
seguro, etc.;

4.5.4 Os componentes, pecas ou materiais que substituirem os defeituosos devem ser originais
da fabricante, novos, de primeiro uso, e com qualidade e caracteristicas técnicas idénticas ou
superiores aos existentes;

4.5.5 Em caso de indisponibilidade no mercado nacional e internacional e/ou descontinuidade
na fabricagdo, devidamente atestada pela fabricante, podem ser utilizados, com a concordancia
prévia da CONTRATANTE, componentes, pecas ou materiais similares, de outras fabricantes,
ou recondicionados, mas que sejam necessariamente compativeis, em qualidade, aparéncia e
caracteristicas técnicas, com os originais, € que ainda demonstrem ter passado por rigoroso
processo de preparacao para reutilizacdo nas solucdes ofertadas;

4.5.6 A CONTRATADA devera registrar, em sistema informatizado, e disponibilizar quando
solicitada, para fins de controle e acompanhamento, todos os dados e informacdes de chamados
técnicos abertos pela CONTRATANTE em relatorio;

457 A CONTRATADA deverd fornecer, instalar e configurar todas as correcBes e
atualizacdes dos softwares e aplicativos instalados, sem nenhum custo adicional a
CONTRATANTE;

4.5.8 Os servigos de manutencao preventiva deverdo ser executados em frequéncia estabelecida
em projeto executivo pela CONTRATADA e aprovado pela CONTRATANTE de modo a ndo
causar transtornos ao fluxo de pessoas, ao monitoramento por video e a utilizacdo do digital
signage, principalmente, para este Ultimo servico, no horario de trabalho do Centro
Administrativo Fernando Ferrari e anexos citados neste documento.

4.6 Requisitos Minimos para a Infraestrutura Ldgica

4.6.1 Por infraestrutura considera-se todo o conjunto de componentes necessarios ao
encaminhamento e passagem dos cabos, para aplicacbes multimidia, em todo os pontos das
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edificacdes, assim como todos os acessdrios e/ou dispositivos necessarios a instalagdo dos
componentes ativos do sistema que compdem a rede. Portanto a CONTRATADA devera
desenvolver o projeto executivo de toda a solucdo, incluindo infraestrutura ldgica necesséria.
Sendo, também de responsabilidade da CONTRATADA o fornecimento e instalagdo de todos
0s componentes desta infraestrutura, desde eletrodutos, cabos metalicos ou em fibra dptica,
Patch Panels, caixas de passagem, etc, sem se limitar somente aos citados;

4.6.2 Todo o projeto e seus componentes deverdo atender as normas vigentes, sendo as
principais: ANSI/EIA/TIA-568 e ANSI/EIA/TIA-569.

4.7 Requisitos de seguranca da informacéo

4.7.1 Incidentes que envolvam vazamentos de dados, indisponibilidade ou comprometimento
da informacdo relacionados a Solucdo de TIC deverdo ser reportados imediatamente a
CONTRATANTE;

4.7.2 A gestdo dos dados pessoais decorrentes do contrato deverd ocorrer com base nas
Diretrizes e Normas Gerais da LGPD — Lei Geral de Protecdo de Dados, n° 13.079/2018, que,
segundo seu artigo primeiro, dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural;

4.7.3 Os dados pessoais envolvidos no objeto deste contrato ndo serdo utilizados para
compartilhamento com terceiros alheios ao objeto de contratacdo, tampouco serdo utilizados
para finalidade avessa a estipulada por este documento, salvo casos previstos em lei;

4.7.4 A execucdo do objeto da contratacdo deverd estar plenamente adequada a LGPD,
permitindo assim auditorias solicitadas pela CONTRATANTE;

4.75 A CONTRATADA deverd manter o mais completo e absoluto sigilo em relacdo aos
dados, informac@es e/ou documentos de qualquer natureza, exibidos, manuseados ou dos quais,
por qualquer outro modo, venha a tomar conhecimento em razdo dos servicos que Ihe foram
confiados, ficando, por forca da lei, civil, administrativa e criminalmente responsavel por sua
indevida divulgacdo, sem prejuizo de responsabilidade por perdas e danos a que der causa;

4.7.6 Devera ser definido e executado, por parte da CONTRATADA, o procedimento de
descarte seguro dos dados pessoais e/ou sigilosos da CONTRATANTE ao encerrar a execugdo
do contrato e/ou quando for necessaria a substituicdo de equipamentos que armazenem dados
e informacgdes;

4.7.7 A utilizac8o de servicos de terceiros para sustentar ou viabilizar o funcionamento da
Solucdo de TIC dependera de anuéncia da CONTRATANTE;

4.7.8 Toda e qualquer informacdo e documentacdo que comprovem a implementacdo dos
requisitos de seguranca da informacdo e privacidade especificados na contratacdo deverdo ser
apresentadas a CONTRATANTE sempre que solicitadas, de forma a assegurar a auditoria do
objeto contratado, bem como demais dispositivos legais aplicaveis;
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4.7.9 Todos os recursos necessarios deverdo ser disponibilizados para que a CONTRATANTE,
ou outra entidade por ela indicada, realize atividade continuada de auditoria de seguranca da
informacéo e privacidade relacionadas ao objeto do contrato;

4.7.10 E vedado & CONTRATADA armazenar, distribuir ou veicular materiais, imagens e
audios produzidos e utilizados durante o uso dos equipamentos da solucdo contratada, ou
acessa-los por via remota sem prévia autorizagdo da CONTRATANTE.

4.8 Requisitos de responsabilidade ambiental e sustentabilidade

A proposta do licitante deverd estar de acordo, no que couber (ndo adstrito aos itens
subsequentes a este), com o disposto na Instrucdo Normativa 08/2020, publicada na pagina 8
(oito) do Diéario Oficial do Rio Grande do Sul de 02/09/2020;

5 DA VISITA TECNICA

5.1 O prazo para visita técnica iniciar-se-4 no dia Gtil seguinte ao da publicacdo do Edital,
estendendo-se até o dia Util anterior a data prevista para a abertura da sesséo publica.

5.2 Para auxiliar no dimensionamento e elaboracgdo de sua proposta, a licitante podera realizar
visita técnica/vistoria nas instalacGes do local de execucdo dos servigos, acompanhado por
servidor designado para esse fim, de segunda a sexta-feira, das 9h as 11h30 e das 14h as 17h,
mediante prévio agendamento de horario junto a Divisdo de Engenharia e Projetos, pelo
endereco de e-mail diep@spgg.rs.gov.br ou pelo telefone (51) 3288-1361.

5.3 As visitas destinam-se a vistoria, avaliagdo e ciéncia das empresas interessadas acerca das
condigdes do local e peculiaridades atinentes a realizagdo dos servigos que compdem o objeto
da licitacdo, para fins de elaboragdo da proposta e demais efeitos decorrentes desse Termo de
Referéncia;

5.4 As visitas deverdo ser feitas por profissional qualificado da empresa interessada, o qual
devera estar munido de documento de identificacdo e de instrumento que o habilite a
representacdo legal da empresa;

5.5 No dia e hora agendados, servidor designado pelo Chefe da Divisdo de Engenharia e
Projetos da CONTRATANTE ira acompanhar a visita das empresas interessadas, emitindo a
cada uma delas um “Atestado de Visita”;

5.6 Todos os custos diretos e/ou indiretos para a realizacdo de visita técnica sdo de inteira
responsabilidade da proponente;

5.7 A visita técnica podera ser substituida por declaracdo formal assinada pelo responsavel
técnico da licitante afirmando o pleno conhecimento das condicdes e peculiaridades inerentes
a realizac8o dos servigos.

6 DA PROVA DE CONCEITO
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6.1 Apos a fase de habilitagdo o LICITANTE provisoriamente classificado em primeiro lugar
serd convocado pela CONTRATANTE para a realizacdo de Prova de Conceito da solucéo
ofertada;

6.2 A Prova de Conceito destina-se & comprovacdo de que a solugdo proposta atende aos
requisitos minimos, e o seu desatendimento implicara na desclassificacdo da proponente;

6.3 Devera ser iniciada pelo LICITANTE no prazo maximo de 10 (dez) dias Uteis, contados a
partir da data de convocacéo;

6.4 O LICITANTE terd o prazo maximo de 5 (cinco) dias Uteis para finalizacdo de todos os
testes apds seu inicio, incluindo possiveis ajustes e corregdes. Durante o prazo indicado devera
ser comprovado o atendimento das func¢Ges basicas componentes da solugéo de acordo com 0s
requisitos minimos expostos neste Termo de Referéncia;

6.5 Os testes deverao ser efetuados em equipamentos disponibilizados pelo LICITANTE, nos
quais devem estar devidamente instalados e configurados os produtos que serdo avaliados e
outros softwares necessarios para a comprovagao dos requisitos técnicos obrigatorios;

6.6 A CONTRATANTE devera dispobilizar o espago fisico para a realizagdo do teste;

6.7 A prova de conceito sera examinada e avaliada pelos servidores representantes da
CONTRATANTE, com o apoio da equipe técnica, e terdo o prazo de até 2 (dois) dias uteis para
conclusao dos testes;

6.8 Todos os custos relativos 8 PROVA DE CONCEITO ficarfo a cargo do LICITANTE, nio
havendo qualquer indenizacdo em caso de reprovacéo;

6.9 Para a prova de conceito deverao ser apresentados no minimo:

I) Servidor VMS;

II) Servidor de Controle de Acesso;

IIT) Servidor Digital Signage;

IV) Servidor Local de Gravagao;

V) Switch de rede;

VI) No minimo uma Céamera de cada tipo;

VII) No minimo um Kit de Acesso de cada tipo;

VIII) Uma estagdo de Trabalho configurada com os softwares clientes da solugao;
IX) No minimo dois kits Digital Signage (monitor + player).

6.10 Os seguintes parametros deverdo ser comprovados durante a POC:

I. O sistema deve permitir que o usuario crie um evento para atribui¢do automatica a si proprio. O
sistema deve assumir a propriedade de eventos ndo tratados. Esta agdo é gerenciada por um
privilégio especifico;

II. O sistema devera permitir amplo acesso aos registros as informagdes capturadas, estatisticas e
outros dados para analises e relatorios;

II1. O Sistema deve prover uma interface integrada de mapa georreferenciado;
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IV. O Sistema deve suportar representacdes graficas inteligentes para diferentes tipos de
dispositivos (cameras, sensores, botdes de emergéncia);

V. Os operadores deverdo possuir total interacdo entre a tela de entrada do evento e apresentacao
do mapa utilizando uma tnica estagdo de trabalho;

VI. Os alertas devem possuir prioridade.

VII. Os alertas devem possuir informagdes sobre o local e hora do alerta, além da prioridade de
acdo;

VIII. O sistema devera permitir a criagdo de novos eventos a partir de alertas recebidos;

IX. As informagdes de criag@o e atualizacdo de eventos deverdo ser automaticamente atualizadas
nos terminais apropriados (que tenham acesso a area de atuagdo designada);

X. Devera suportar o cadastro de novos eventos através de ao menos os seguintes métodos:
a. Janela de criago de eventos da interface grafica;

b. Recebimento de sinal ou mensagem de um sistema externo enviando uma condi¢do de
alarme ou evento, por exemplo, o sistema de controle de acesso ou botdo de panico ou
detector de movimento;

XI. O sistema deve exibir o relatorio do alerta, seus detalhes, localizagdo ¢ video relacionado em
uma Unica tela;

XII. Quando da aplicagdo de camera com analiticos internos, deve ser demonstrada a comunicagao
entre o SGI e a camera IP;

XIII. Independentemente de o analitico ser processado na cdmera ou no Servidor Local, devera ser
demonstrada a geragdo de alerta a partir do cruzamento de barreira;

XIV. Independentemente de o analitico ser processado na camera ou no Servidor Local, devera ser
demonstrada a detecg@o de pessoas e caracteristicas especificas, tais como cor da roupa;

XV. Independentemente de o analitico ser processado na cadmera ou no Servidor Local, devera ser
demonstrada a reconhecimento de veiculo e cor do veiculo;

XVI. Devera ser demostrada a integragdo entre todos os sistemas citados: Videomonitoramento,
Controle de Acesso, Digital Signage.

7 DA ENTREGA E EXECUCAO DO OBJETO
7.1 Apresentacéo de Projeto Executivo

7.1.1 A CONTRATADA devera apresentar Projeto Executivo com a descri¢do completa da
instalacdo da solugdo em até 30 (trinta) dias apds a emissdo da Ordem de Servigo;

7.1.2 O Projeto Executivo devera conter:

7.1.2.1 Descricdo das etapas e cronograma de execugdo dos servicos de instalacdo e
treinamento;

7.1.2.2 Descrigdo detalhada da solu¢éo;
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7.1.2.3 Desenho esquemaético de todas as ligacfes necessarias ao funcionamento da solucéo
(instalacéo fisica, elétrica, logica, etc.);

7.1.2.4 Indicacdo dos profissionais que executardo os servigos de instalagéo e treinamento;

7.1.2.5 Cronograma semestral de manutencao preventiva;

7.1.3 O Projeto Executivo devera proporcionar o perfeito entendimento dos detalhes da solucéo
instalada, da instalacdo e da manutencdo preventiva por parte da equipe técnica da
CONTRATANTE;

7.1.4 A aprovacdo do Projeto Executivo por parte da CONTRATANTE é pré-requisito para a
continuidade das etapas de instalacdo da solucdo de sistema integrado de seguranca.

7.2 Local e prazos de entrega

7.2.1 A entrega da solucdo devera ocorrer no Centro Administrativo Fernando Ferrari, Av.
Borges de Medeiros, 1501, Praia de Belas, Porto Alegre, Rio Grande do Sul;

7.2.2 A implantacdo total, considerando a solucdo testada e em pleno funcionamento, do SCA
deve ocorrer em até 60 (sessenta) dias apos o aceite do projeto executivo;

7.2.3 A implantagdo total, considerando a solucdo testada e em pleno funcionamento, do
Digital Signage deve ocorrer em até 60 (sessenta) dias apds o aceite do projeto executivo;

7.2.4 A implantag&o total, considerando a solucdo testada e em pleno funcionamento, do CFTV
deve ocorrer em até 90 (noventa) dias apos o aceite do projeto executivo;

7.2.4.1 A sala de controle e suas funcionalidades deverdo ser entregues ap6s 30 dias da
aprovacdo do projeto executivo, possibilitando assim o monitoramento das cameras
instaladas de modo escalonado ao longo do cronograma firmado entre partes;

7.2.5 Em até 90 (noventa) dias apds aprovacdo do projeto executivo a solucdo integrada de
seguranca, objeto deste contrato, deve estar testada, com configuragdo de integracdo finalizada
e em pleno funcionamento.

7.3 Operagdo assistida

7.3.1 A Operacdo Assistida é composta por um conjunto de atividades que permitam o
treinamento e capacitacdo da equipe da CONTRATANTE responsavel pelas atividades de
operacao, além da parametrizacdo, transferindo todo o conhecimento e experiéncia necesséria
para a operacao dos produtos adquiridos (equipamentos, sistemas ou plataformas de servigos);

7.3.2 Durante o periodo previamente acordado, é prestado todo o suporte necessario para a
operacionalidade dos produtos. Um corpo técnico formado por um ou mais especialistas €
designado para o local de operacdo do contrato, de modo a oferecer suporte na realizagéo de
testes, analises, medidas e ajustes, assegurando que as operacdes diarias sejam realizadas em
conformidade com os padrfes pré-estabelecidos;
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7.3.3 Devera ser disponibilizado pessoal técnico qualificado e especializado das 7h as 19h
durante o periodo de operacdo assistida para acompanhamento e verificacdo do desempenho
operacional, suporte para melhoria da eficiéncia operacional e eliminacdo imediata de
eventuais falhas na solucdo e no modo de operacdo. Profissionais indicados pela
CONTRATADA deverdo possuir certificacdo ou documentacdo que comprove de forma
inequivoca a capacidade profissional nas solucfes implantadas;

7.3.4 Para o caso do SCA a operacdo assistida iniciara ap6s a implantacdo das catracas, leitores,
estagBes de cadastramento e equipamento gerenciador do sistema. Este Ultimo instalado na sala
de controle de acesso;

7.3.5 Para o caso do CFTV a operagdo assistida iniciara ap6s a instalagdo, a configuracédo e o
funcionamento pleno de 30% das cAmeras previstas e do funcionamento completo da sala de
controle;

7.3.6 Respeitado os prazos minimos supracitados, a Operacdo Assistida sera iniciada apds a
emissdo de Ordem de Servigo.

7.4 Areas abrangidas pela solucéo

Abaixo lista do escopo de cobertura das cdmeras a serem instaladas.

ESCOPO DE COBERTURA CFTV
2 entradas para carros (area interna e externa)

Garagem Prédio

Anexo (SEDUC) 2 entradas de pedestres

Area de circulacio de carros e pedestres

Corredores das alas norte e sul

Entradas (area interna e externa)

Hall da escada e escada (de incéndio e principal)

Acesso de carga e descarga

Térreo Corredor auditério
Auditério
Areas internas de trabalho

Recepcao dos 6rgados
11 Elevadores

Corredores das alas norte e sul

Passarela de acesso a SEDUC (area interna e externa)

Corredores das alas norte e sul
2° Andar

Hall da escada e escada (de incéndio e principal)

Areas internas de trabalho

Recepcéo dos 6rgédos
3% a0 21° andar Corredores das alas norte e sul
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Areas internas de trabalho

Recepcao dos 6rgados

Hall da escada e escada (de incéndio e principal)

Escolinha

Entrada (area interna e externa)

Perimetros/cerca

Area externa

Acessos (PROCERGS, Av. Augusto de Carvalho, Av. Borges de
Medeiros, R. Antonio Klinger Filho)

Acessos ao estacionamento

Zonas de circulagdo de carros e pedestres

Rampas e escadas de acesso carga e descarga e ala norte e sul
CAFF

Rampa de acesso prédio SEDUC

Entradas DMEST, UVERGS, Defesa Civil, SDR, Arquivo, Arquivo
SOP e SES, Deposito, Almoxarifado e PGE

Entrada almoxarifado

5 acessos de estacionamento externos

Prédio Anexo
(SEDUC)

Acesso interno e externo

Hall OSPA, restaurante e academia

Corredor externo parte de tras da SEDUC

ESCOPO CONTROLE DE ACESSO

Prédio Anexo
(SEDUC)

Entradas das Alas Norte e Sul

Escolinha

Entrada Escola de Educagdo Infantil

Prédio Anexo
(SEDUC)

Entrada prédio anexo (SEDUC)

8. COMPOSICAO DA SOLUCAO

8.1 Cabe destacar que o objeto da contratacdo ¢ o SERVICO de monitoramento e apoio a
seguranca, composto por sistemas integrados de circuito fechado de televisdo (CFTV) e de
controle de acesso (SCA), compreendendo a operagdo em regime de tempo integral (24x7) e

demais servicos assessorios;

8.2 Os quantitativos abaixo estabelecem as caracteristicas minimas esperadas para a solucéo a
ser apresentada pela CONTRATADA garantindo a cobertura de todas as areas especificadas

anteriormente;
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ITEM | DESCRIGAO | unD. [ QTD.
1- CENTRAL DE SEGURANCA E CONTROLE
11 Softwa,re_ para gerenciamento de incidentes, Licencas e servigos i 1
necessarios
12 Servidor de Gerenciamento Grafico Cj 1
1.3 Painel de VideoWall 2x1 Cj 1
14 Estacdo de Trabalho de Monitoramento Cj 1
15 Estacdo de Trabalho de Cadastro com webcam Cj 7
1.6 Impressora para smartcard un 2
2 - SISTEMA DE CFTV
21 Servidor de vid_eomonitora’mento (VMS), incluso hardware, i 1
software e servigos necessarios
2.2 Camera Tipo 1 — Areas Comuns/Elevadores un 251
2.3 Céamera Tipo 2 — Corredores un 48
24 Camera Tipo 3 — Areas Externas/Internas Amplas un 41
2.5 Céamera Tipo 4 — Multi-sensor un 2
2.6 Camera Tipo 5 —-PTZ un 1
3 - SISTEMA DE CONTROLE DE ACESSO (SCA)
31 Serv_idor para Cpr_ltrole de Acesso, incluso hardware, software e i 1
Servicos necessarios
39 Servidor de rec_onheciment,o.facial (FRT), incluso hardware, i 1
software e servicos necessarios
3.3 Bloqueio Tipo 1 — Balcédo un 11
34 Blogueio Tipo 2 — Balcdo PNE un 4
3.5 Kit de Acesso 1 (para portas) - Autenticacdo simples un 1
3.6 Guarda corpos para acabamento nas reas de blogueio *
3.7 Cartdes de acesso acompanhados de corddo para cracha un 6000
4 - SISTEMA DE COMUNICACAO DIGITAL (DIGITAL SIGNAGE)
41 Servidor para gerenciamepto para DigiFaI Signage, incluso i 1
hardware, software e servigos necessarios
4.2 Player para Digital Signage un 44
4.3 Monitor para Digital Signage un 44
5- SISTEMA DE ARMAZENAMENTO DE DADOS
51 Serv_idor de Arrpa}zenamento, incluso hardware, software e i 1
Servigos necessarios
6 - INFRAESTRUTURA LOGICA
6.1 Switch Core 8 portas SFP+ (NUcleo) un 4
6.2 Switch Core 24 portas UTP (Distribuicdo) un 2
6.3 Switch 24 portas PoE (Borda) un 18

7 - ALIMENTACAO DE RETAGUARDA E ACESSORIOS
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7.1 Nobreak Cj 2
7.2 Rack Padrdo 19” 44U - Principal Cj 2
7.3 Rack Padrdo 19” 12U - p/ Distribuicdo Cj

8 - SERVICOS ENVOLVIDOS

Fornecimento de materiais e mao de obra para remocéo das

1 A .
8 cameras existentes

un 95

8.2 Desenvolvimento do Projeto Executivo vb 1

Fornecimento de materiais e mao de obra para implantacéo do

8.3 sistema de videomonitoramento (CFTV) vb .
8.4 Fornecimento de materiais e mao de obra para implantagdo do vb 1
' SCA (SCA)
Fornecimento de materiais e mao de obra para implantagdo do
8.5 . - . vb 1
sistema de Digital Signage
8.6 Fornecimento de materiais e mao de obra para implantagdo do vb 1

sistema integrado de segurancga (SIG)

Treinamento Completo no Sistema Integrado de Seguranga — SIG,
8.7 incluindo Videomonitoramento, Controle de Acesso, Digital vb 1
Signage Centro de Controle, para até 20 colaboradores

Treinamento Completo no Sistema de Digital Signage, para até 8

8.8 colaboradores

vb 1

Operacao Assistida de 60 dias para Sistema Integrado de

8.9 vb 1

Seguranga — SIG

* Os guarda corpos deverdo ser fornecidos conforme os requisitos apresentados nesse Termo de Referencia,
garantindo o correto acabamento das areas de bloqueio para o Controle de Acesso.

9 OBRIGACOES DA CONTRATADA
9.1 A CONTRATADA deve:

9.1.1 Nomear preposto para, durante o periodo de vigéncia, representa-la na execucdo do
contrato;

9.1.2 Manter, durante a vigéncia do contrato, as condic6es de habilitacio exigidas na licitacéo,
devendo comunicar a CONTRATANTE a superveniéncia de fato impeditivo da manuten¢éo
dessas condicoes;

9.1.3 Apresentar a Anotacdo de Responsabilidade Técnica (ART) referente aos servigos de
instalacdo, ou outros que sejam necessarios, com indicagdo de responsavel por qualquer pega
técnica relativa a tais servicos;

9.1.3.1 Os servicos de instalacdo ndo poderdo ter inicio sem a apresentacdo do registro da
ART,;

9.1.4 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, 0 objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes;

9.1.5 Responder pelos danos causados diretamente & CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execucdo do contrato;

9.1.6 Respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias da
CONTRATANTE;
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9.1.12 Ter pleno conhecimento de todas as condi¢des e peculiaridades inerentes aos servicos a
serem executados ndo podendo invocar posteriormente desconhecimento para cobranca de
Servigos extras;

9.1.13 Cumprir com as normas de seguranca e medicina do trabalho durante a possivel
permanéncia dos seus profissionais nas instalacbes da CONTRATANTE;

9.1.14 Manter seus funcionérios devidamente identificados quando da execucao de qualquer
servico nas dependéncias da CONTRATANTE referente ao objeto contratado, observando as
normas de seguranga interna e conduta;

9.1.15 Arcar com todas as despesas, diretas ou indiretas, encargos trabalhistas, previdenciarios,
fiscais e comerciais decorrentes do cumprimento das obrigacGes assumidas no contrato, sem
qualquer 6nus a CONTRATANTE;

9.2 Séo expressamente vedadas a CONTRATADA:

9.2.1 A veiculacdo de publicidade acerca deste contrato, salvo se houver prévia autorizacdo da
CONTRATANTE;

9.2.2 A subcontratacdo para a execuc¢do do objeto deste contrato;

9.2.3 A contratacdo de servidor pertencente ao quadro de pessoal da CONTRATANTE, ativo
ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de cargo em comissdo, assim como
de seu conjuge, companheiro, parente em linha reta, colateral ou por afinidade, até o 3° grau,
durante a vigéncia deste contrato;

10 OBRIGAGCOES DA CONTRATANTE
10.1 A CONTRATANTE deve:

10.1.1 Designar gestor do contrato para acompanhamento do mesmo durante sua vigéncia, bem
como dos servicos prestados pela CONTRATADA,;

10.1.2 Exigir o cumprimento de todas as obrigacfes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais;

10.1.3 Proporcionar todas as condicdes e prestar as informac@es necessarias para que a
CONTRATADA possa cumprir com suas obrigacoes,

10.1.3.1 Disponibilizar as informacdes e recursos necessarios para que a CONTRATADA
possa implantar e manter a solucdo de acordo com os prazos estabelecidos em contrato;

10.1.3.2 Disponibilizar aos técnicos da CONTRATADA as condicdes necessarias para 0
acesso as suas dependéncias, com vistas a prestacao dos servigos;

10.1.4 Exercer ampla, irrestrita e permanente fiscalizagdo de todas as obrigagdes e fases de
execugdo dos servigos por parte da CONTRATADA, registrando no processo todas as
ocorréncias relacionadas com a execucgdo contratual, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados;

10.1.4.1 Qualquer fiscalizacdo exercida pela CONTRATANTE sera feita em seu exclusivo
interesse, ndo implicando corresponsabilidade pela execucdo das atividades ajustadas e nao
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eximindo a CONTRATADA de suas obrigacOes pela fiscalizacdo e perfeita execug¢do dos
Servigos;

10.1.4.2 No exercicio da fiscalizagdo, a CONTRATANTE tem o direito de verificar a qualidade
dos servicos e, se constatar que ndo estdo sendo executados corretamente, deve exigir a
correcdo por meio do preposto da CONTRATADA,;

10.1.4.3 Constatada a ndo conformidade na prestacdo dos servicos executados, a
CONTRATADA deve ser notificada formalmente pela CONTRATANTE para que, dentro dos
prazos estabelecidos na se¢do 11 deste Termo de Referéncia, atenda ao pedido de correcéo ou
justifique o ndo atendimento, sob pena de incorrer nos ajustes de pagamento previstos no
Acordo de Nivel de Servigos e/ou em sang¢@es contratuais;

10.1.5 Efetuar o pagamento devido ap6s a verificacdo de que os servigos foram prestados.

11 ACORDO DE NIVEL DE SERVICOS
11.1 ACONTRATADA sera avaliada, mensalmente, pelo nivel de prestacdo dos seus servicos.

11.2 A avaliacdo do nivel de servigo da contratada sera feita pelos fiscais do contrato sobre o0s
itens previstos no presente Termo de Referéncia, consolidando as informacGes de registro de
ocorréncias para apresentacao a gestdo do contrato.

11.3 A Avaliacdo de Nivel de Servico esté relacionada aos fatos cotidianos da execugao do
contrato, vinculando o pagamento aos resultados alcangados, ndo devendo as adequacdes de
pagamento, originadas pelo descumprimento do ANS serem interpretadas como penalidades
ou multas;

11.4 O valor pago mensalmente sera ajustado ao resultado da avaliagdo do servigo por meio do
Instrumento de Medigdo de Resultado (IMR).

11.5 O fornecimento do objeto deste contrato serd avaliado por meio de trés indicadores: prazo
de solucdo dos chamados técnicos, indicador de disponibilidade e indicador de manutencédo
preventiva.

11.5.1 A pontuacdo final da avaliacdo pode resultar em valores entre 0 (zero) e 100 (cem),
correspondentes respectivamente & fornecimento do servigo desprovido de qualidade e
fornecimento do servi¢o com qualidade elevada.

11.5.1.1 Para o caso do Indicador de Disponibilidade de Servigo (IDS) sera considerado o
periodo de pleno funcionamento da solugdo instalada como um todo, considerando todos os
equipamentos e softwares funcionando sem falhas conjuntamente.

11.5.1.2 Para o caso do Indicador de Tempo de Solugdo (ITS) seré considerado o tempo acima
do estabelecido como pardmetro maximo para atendimento e solugdo do chamado técnico,
considerando a contagem de tempo entre realizacdo do chamado e finalizacdo do atendimento
ao problema, a Ultima dada pela fiscalizacdo do contrato, e o grau de severidade do problema
estabelecido pela CONTRATANTE no momento do chamado.
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11.5.1.3 Para o caso do Indicador de Manutencédo Preventiva (IMP) ser&o considerados os dias
de atraso na execucdo da manutencdo preventiva conforme cronograma no Projeto Executivo
apresentado pela CONTRATADA e aprovado pela CONTRATANTE.

11.5.2.3 Ao longo do contrato alteracdes nesse cronograma podem ser apresentadas pela
CONTRATADA para nova aprovacdo da CONTRATANTE ou solicitados justificadamente
pela CONTRATANTE.

11.5.3 Os quadros abaixo apresentam os indicadores que compdem o IMR:

Indicador de disponibilidade
Item Descricdo
Garantir nivel adequado de plena disponibilidade de

Finalidade funcionamento da solucgdo contratada
Meta Disponibilidade minima de 97% ao més.
Contagem de horas mensais de plena disponibilidade da
Instrumento de medicdo solucdo contratada, considerando o estabelecido no
9.5.1.1.

Pela fiscalizacdo do contrato, por meio de registro das
ocorréncias de chamados mantido pela

Forma de acompanhamento CONTRATANTE, por dados solicitados pela
CONTRATANTE e fornecidos pela CONTRATADA e
pelo monitoramento da execugdo do objeto.

Periodicidade de célculo Mensal
Somatério das horas disponiveis dividido pelas horas
Método de célculo totais do més da avaliagdo, multiplicado por 100 (cem)

para obtencdo do valor percentual.

A partir do inicio da prestagdo do servigo ou prazo
Inicio da vigéncia definido pela CONTRATANTE ap06s inicio da prestacdo
do servico.

Maior que 97% = 80 pontos

Maior que 96% e menor ou igual a 97% = 75 pontos
Maior que 95% e menor ou igual a 96% = 70 pontos
Maior que 94% e menor ou igual a 95% = 60 pontos
Maior que 90% e menor que 94% = 50 pontos

Menor que 90% = 0 ponto

Faixa de ajuste de pagamento

Indicador de tempo de solugéo

Item Descricéo

Finalidade Garantir que o reparo, manutencao ou assisténcia técnica
para o correto funcionamento da solucéo instalada seja
realizada dentro da periodicidade especificada

Meta Retorno ao funcionamento pleno da solucdo contratada
conforme grau de severidade:
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- Severidade alta: servico
totalmente interrompido
em um ou mais
equipamentos

- Severidade moderada:
servigo parcialmente
interrompido ou com
gualidade degradada em
um ou mais
equipamentos.

Severidade alta:
- Tempo maximo: 6 horas

Severidade moderada:
- Tempo maximo: 12 horas

Instrumento de medicdo

Contagem de tempo entre realizacdo do chamado e
finalizacdo do atendimento, dada pela fiscaliza¢do do
contrato. As horas que excederem o maximo estabelecido
serdo somadas ao longo do més.

Forma de acompanhamento

Pela fiscalizag¢do do contrato, por meio de registro das
ocorréncias de chamados mantido pela CONTRATANTE ou
fornecido pela CONTRATADA

Periodicidade de célculo

Mensal

Método de célculo

Média de tempo para solucéo de chamados:

Inicio da vigéncia

A partir do inicio da prestagdo do servigo ou prazo definido
pela CONTRATANTE.

Faixa de ajuste de
pagamento

Até 6 horas = 15 pontos

Entre 6h e 1min e 8h = 13 pontos

Entre 8h e 1 min e 10 h = 11 pontos

Entre 10 he 1 min e 12 h = 9 pontos

Acima de 12h e 1 min =0 ponto

Indicador de manutenc¢do preventiva

Item Descrigéo
Garantir que a manutencao preventiva seja realizada
Finalidade dentro das periodicidades especificadas em Projeto
Executivo.
Meta Nenhum atraso no més

Instrumento de medigéo

Constatagdo formal de dias de atraso

Forma de acompanhamento

Pela fiscalizag&o do contrato, por meio de registro das
ocorréncias encaminhadas 8 CONTRATADA.

Periodicidade de célculo

Mensal

Método de célculo

Verificacdo da quantidade de dias de atraso registradas
no més de referéncia.
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Inicio da vigéncia

do servigo.

A partir do inicio da prestacdo do servigo ou prazo
definido pela CONTRATANTE ap6s inicio da prestacéo

Faixa de ajuste de pagamento

11.5.4 Considerando a pontuacdo total a soma dos indicadores de prazo de solugdo dos
chamados técnicos e de disponibilidade, os pagamentos devidos, relativos a cada més de

Sem ocorréncias = 5 pontos

1 a 2 dias = 4 pontos

3 a 4 dias = 3 pontos

5 ou mais dias = 0 ponto

referéncia, devem ser ajustados pela pontuacdo total do servico, conforme tabela abaixo:

O
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Faixa de pontuacéo

Pagamento devido

Fator de ajuste de nivel de servico

De 90 a 100 pontos 100% do valor previsto |1,00
De 80 a 89 pontos 97% do valor previsto  |0,97
De 70 a 79 pontos 95% do valor previsto  |0,95
De 60 a 49 pontos 93% do valor previsto 0,93
De 50 a 59 pontos 90% do valor previsto  |0,90

Abaixo de 50 pontos

90% do valor previsto

0,90 + multa contratual

11.6 A CONTRATADA podera apresentar justificativas para a prestacdo dos servicos abaixo
do nivel de satisfacdo ou indisponibilidades, que podera ser aceita pela CONTRATANTE,
desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores

imprevisiveis e alheios ao controle da CONTRATADA,;

11.7 A critério da CONTRATANTE, garantindo ampla defesa, a CONTRATADA poderéa ser

penalizada com a rescisdo contratual nas seguintes condicdes:

11.7.1 Em caso de reincidéncia de descontos de 10% (dez por cento) por 3 (trés) vezes ou

mais durante a vigéncia do

11.7.2 A faixa de pontuacdo total for inferior a 40 (quarenta) pontos por 3 (trés) meses

consecutivos;

11.7.3 Somatorio de horas de indisponibilidade do objeto contratado no més maior que 48

horas.

11.8 Ao final do més de apuracdo, a equipe responsavel pela fiscalizagdo do contrato deve

contrato;

encaminhar o registro das ocorréncias gerado no periodo para o Gestor do contrato;

11.8.1 Em caso de aceite de justificativa apresentada pela CONTRATADA para ocorréncias,
devera a equipe de fiscalizacdo apresentar por escrito ao Gestor do contrato conjuntamente ao

registro de ocorréncias;
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11.8.2 Caso seja negado o aceite de justificativa apresentada pela CONTRATADA para
ocorréncias devera a equipe de fiscalizagdo apresentar a motivacao para a decisdo por escrito
ao Gestor do contrato conjuntamente ao registro de ocorréncias.

11.9 Cabe ao Gestor do contrato:

11.9.1 De posse dos formularios preenchidos, emitir o resultado da avaliacdo do nivel de
servico dando ciénciaa CONTRATADA,;

11.9.2 No caso da necessidade da aplicacdo de descontos, apurar o percentual de desconto a
ser aplicado na fatura de periodo subsequente ao apurado, tomando como base o resultado da
avaliacdo do nivel de servicos, notificando 8 CONTRATADA previamente ao fechamento da
medicdo e emissdo da fatura do préximo periodo;

11.9.3 Aplicar, quando cabivel, sancdo a CONTRATADA e encaminhar para o conhecimento
da autoridade competente;

11.9.4 Quando atribuida pontuacdo igual a O (zero) em algum dos indicadores, o Gestor devera
notificar a CONTRATADA, visando proporcionar ciéncia quanto ao desempenho dos
trabalhos e providenciar o tratamento das falhas para a execucdo do contrato no periodo
subsequente;

11.10 Caso a CONTRATADA queira solicitar prazo visando o atendimento ou corre¢éo de
determinada falha de execucéo contratual, esta solicitacdo devera ser formalizada ao Gestor do
contrato, com o objetivo de analise do pedido pelo mesmo.

11.10.1 A solicitagdo do prazo supracitado podera ser deferida ou indeferida conforme
deliberacéo e justificativa do Gestor do contrato.
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ANEXO | - Especifica¢des técnicas dos componentes da solugédo

1. EspecificagBes minimas para sistema de videomonitoramento (CFTV)

1.1 Sistema de Videomonitoramento (CFTV) - Hardware e Software (VMS)
A. HARDWARE

a) Suportar funcionamento ininterrupto 24x7;

b) Deve ser compativel com redundancia (modalidade Hot-standby), com chaveamento
automatico apds falha do servidor principal caso necessario;

c) Devem estar contempladas todas as licengas necessarias ao funcionamento de sistema,
assim como licencas perpétuas com direito de uso permanente, que sejam necessarias a
execucdo das tarefas e aplicativos descritos e/ou que sejam disponibilizados pela solugédo
ofertada;

d) Devera possuir gabinete tipo rack padrdo 19" (dezenove polegadas), entregue com
trilhos e quaisquer outros componentes necessarios para instalagdo em rack;

e) Deverd ser baseado em plataforma para suportar pelo menos até 2 (dois processadores);

f) O equipamento devera ser novo, estar em linha de produgdo no momento da licitacéo,
sendo possivel consultar o site do fabricante para verificacdo das especificacdes técnicas;

g) Deve possuir pelo menos 8 (oito) canais de memdria;

h) Os canais de memoria deverdo ser preenchidos obedecendo as regras de maxima
desempenho para o sistema conforme recomendacédo do fabricante do servidor

i) Processador Intel Xeon Silver 4208 ou superior;

j) Memoria RAM de 16 Gigabytes ou superior;

k) Deve possuir SSD de 300 Gigabytes ou superior;

1) Deve possuir discos e baias adequados para permitir a funcionalidade de troca a quente
dos discos;

m) Devera possibilitar a configuracdo dos discos via Controladora para uso de RAID tipo
0,1,5, 10;

n) Deve possuir porta de comunicagéo e supervisdo do tipo out-of-band para suporte e

andlise remota independente do status do gerenciador e apresentar informacgdes dos
seus componentes internos mesmo em standby;

B. SOFTWARE (VMS)

a) Deve possuir compatibilidade intrinseca, com base em biblioteca prépria, para
integracdo com mais de 10.000 dispositivos IP, entre caAmeras, mddulos de entrada e saida,
codificadores de video, entre outros, atendendo a diversos fabricantes;

b) Deve ser do tipo multiusuario, permitindo a criacdo de perfis de usuérios nativos do
sistema sem restricdes quantitativas e integracdo com Windows Active Directory (AD) de
maneira nativa.

c) Deve permitir a utilizagdo de mapas estaticos.
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d) Deve suportar compatibilidade com o protocolo ONVIF nos perfis G, M, S e T sendo
sua compatibilidade comprovada através da comunidade regulamentadora no website
https://onvif.org.

e) O sistema deve possuir plataforma aberta através de APl / SDK, devendo suportar
integracdo com hardware, analiticos ou aplicativos de terceiros, disponibilizando estas
informacdes publicamente em website do fabricante.

f) Deve suportar e realizar de maneira independente pelo servidor, pela cdmera ou
simultaneamente, a opcdo de deteccdo de movimento, independendo do modelo de cmera,
desde que 0 modelo de camera esteja homologado pela solugdo de Gerenciamento de Imagens
ofertada.

g) Deve possuir configuracdo manual ou automatica para deteccdo de movimento a ser
aplicado na cena.

h) Deve permitir, no modo ao vivo e playback, a utilizacdo de diversas streaming de
maneira adaptativa, isto é, deve permitir que a visualizagdo das cAmeras nos layouts tenha
ajuste de qualidade de imagem automatica, onde a resolugdo da camera ¢ alterada quando o
operador passa da visualizacdo em layout para a visualizacdo em tela cheia, trazendo maior
economia de banda e melhor qualidade de imagem quando necessario.

i) Deve permitir que imagens de cameras possam ser visualizadas atraves de um sistema
central, bem como também as imagens gravadas que estejam utilizando 0 mesmo sistema de
video monitoramento, permitindo que sejam realizadas as gravaces € visualizagdes de maneira
centralizada, localmente ou até mesmo uma combinacao destas duas opc¢des.

j) N&o deve haver limitacdo para operacdo com diversos servidores de gravacdo, e/ou
softwares clientes, etc.

k) Deve permitir a utilizacdo de todos os analiticos, eventos e todos os metadados de
fabricantes das cameras homologados e integrados a plataforma do VMS, sem custo adicional
de licenca.

I) O Sistema deve estar de acordo com as normas de padrdo internacional de certificados
de mddulos criptografados FIPS 140-2 (Federal InformationProcessing Standard Publication
140-2).

m) O Sistema deve manter logs de registro de diversas acfes tomadas por usuarios, registro
de eventos, alarmes, saide do sistema, etc.

n) Deve permitir ndo s6 o recebimento de alarmes com suas devidas descri¢Bes de
ocorréncia na aplicacdo, mas como também, permitir comentar e escalar para outros operadores
Se necessario.

0) Deve permitir ao operador a criagdo manual de Bookmarks, com insercdo de
comentarios nas imagens. Estes registros devem estar disponiveis posteriormente através de
um processo de busca simples e intuitivo, mediante a aplicagdo de filtros de pesquisa;

p) O software de operacdo de monitoramento deve permitir visualiza¢do ao vivo com
suporte para visualizar mais de 80 cameras em reproducao.

q) Permitir busca inteligente por alarmes, eventos, e metadados de leitura de placas,
identificacdo de pessoas e veiculos e localizacdo de camera.

r) Permitir a visualizagdo de metadados nas imagens sendo exibidas para as cameras que
possibilitem a entrega destas informacGes visualmente ao cliente de monitoramento.
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s) Deve permitir interface configurdvel, ndo somente para permissdes de usuérios, mas
também para integracdes desenvolvidas por terceiros podem se tornar parte integral e funcional
do cliente de monitoramento.

t) Deve possuir aplicacdo Web (Cliente Web), com visualizagdo de mdltiplas imagens
simultaneas de diversos servidores de gravacao, visualizacdo de imagens ao vivo, operagao em
modo tela cheia e suporte a dudio bidirecional.

u) Deve ser possivel realizar a ativacao de eventos através da aplicacdo web, bem como
também a ativacdo de saidas.

v) Deve possuir aplicacdo mobile (Cliente Mobile), sem necessidade de licenga adicional
para dispositivos baseados em Google Android, Apple iOS.

w) A aplicacdo Mobile deve permitir a visualizacdo de imagens ao vivo, além de maltiplas
imagens simultaneas dos diversos servidores de gravagdo, bem como também, possuir
visualizacdo otimizada para os layouts exibidos em modo retrato ou horizontal, suporte a dudio
bidirecional, ativacdo de eventos e saidas, compartilhnamento de bookmarks entre os usuarios e
utilizacdo de biometria para acesso a aplicacdo mobile.

X) Deve permitir a gestdo de incidentes, em que a cada incidente seja possivel associar
diferentes trechos de video, seja ao vivo ou gravados. Estas informagGes podem ser inseridas
mediante o uso de campos personalizaveis

y) Deve permitir a integragdo com diversos fornecedores de sistemas de controle de acesso
e intruséo.

1.2 Camera Tipo 1 - Area comum

a) Camera tipo dome varifocal com infravermelho

b) Deve possuir sensor de imagem em estado sélido de 1/2,8", ou maior, com varredura
progressiva;

¢) Possuir lente varifocal com range entre 2.8 ~ 12 mm do tipo motorizada;

d) Possuir LEDs infravermelhos com capacidade de alcance de 30m de distancia;

e) Possui filtro de corte de infravermelho removivel automaticamente;

f) Possuir resolucdo minima de 2MP (1920x1080), ou superior;

g) Possuir sensibilidade minima igual ou inferior, no modo colorido a 0,015 lux;

h) Ser capaz de fornecer fluxos H.265 e H.264 de forma independente e simultanea;

i) Permitir a transmissdo em resolucdo maxima em até 30 frames por segundo, no fluxo
principal;

j) Suportar no minimo 3 fluxos de video configuraveis de forma independente;

k) Permitir no minimo 20 conexdes simultaneas;

I) Possibilitar compensagdo automética para tomada de imagem contra luz de fundo
(BLC);

m) Possuir Wide Dynamic Range de 120 dB;

n) Possuir angulo de visualizagdo horizontal de no minimo 109° ~ 30°;

0) Possuir porta para conexao em rede TCP/IP com conector RJ-45 10/100BASE-T;

p) Possuir os protocolos: HTTP, HTTPs, TCP, RTSP, RTP, SMTP, FTP, DHCP, DNS,
DDNS, PPPOE, IPv6, QoS, UPnP, NTP, 802.1x, ICMP, IGMP, SNMP;

q) Suportar qualidade de servico (QoS) para ser capaz de priorizar o trafego;
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r) Permitir alimentacdo PoE conforme padrdo IEEE 802.3af/at sem uso de equipamentos
adicionais;

s) Incorporar Balango de Branco Automatico e Manual;

t) Incorporar ajuste do controle de ganho, de forma automatica;

u) Suportar reducéo de ruido do tipo 3D;

v) Possuir recurso de compensagdo de luz alta (HLC);

w) Ser fornecida com capacidade embarcada para a configuracdo de maéscaras de
privacidade na prépria camera;

X) Possuir capacidade de armazenamento local através de SD/MicroSD card, com
capacidade de no minimo 128Gb;

y) Possuir capacidade de analise de video embarcado de: cruzamento de linha, area de
intrusdo, remocdo de objeto, objeto abandonado

z) A cémera deve possuir tecnologia capaz de detectar faces, extraindo no minimo os
seguintes atributos: idade, género, expressdo, uso de mascara, uso de éculos e barba.

aa) Ser fornecida com capacidade inteligente embarcada, de diferenciar pessoas e veiculos;

bb) Deve ser capaz de fazer a contagem de pessoas por cruzamento de linha e em area.

cc) Ser fornecida com capacidade embarcada para detectar movimentos;

dd) Possuir arquitetura aberta (API) para integracdo com outros sistemas;

ee) Possuir protocolo de Integracdo ONVIF;

ff) Possuir, no minimo, 1 entrada e 1 saida de alarme;

gg) Possuir, no minimo, 1 entrada e 1 saida de audio;

hh) Ser fornecida com caixa de protecdo com grau de protecdo IP67;

ii) Possuir resisténcia a impacto com grau de protecéo 1K10;

ji) Possuir formato tipo dome;

kk) Seus acessorios devem ser do mesmo fabricante da cdmera ou homologados pela
mesma garantindo a qualidade da solucéo;

II) Possibilitar operacdo no range de temperaturas de -30°C e 55°C;

mm) O dispositivo deve possuir seguranca criptografada ponto a ponto, comprovada
pelo fabricante.

nn) O dispositivo deve possuir tecnologia de checagem pacote de dados, disponibilizando
filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da fonte.

00) O fabricante deve garantir que o equipamento nao é vulneravel a ataques de rede DDoS
e Phishing.

pp) O dispositivo deve ser capaz de garantir a seguranca na atualizacéo de firmwares,

identificando pacotes diferentes do fabricante, permitindo somente a utilizacéo de
versdes de firmware lancadas pelo mesmo.

1.3 Cameras Tipo 2 - Corredores
a) Deve possuir o formato dome;
b) Deve possuir no minimo 2 Megapixel (1920x1080) de resolucdo a 30 quadros por
segundo;
c) Deve possuir no minimo sensor de imagem de 1/2.8" ProgressiveScan CMQOS;
d) Deve suportar iluminagdo minima de 0.02 Lux;
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Deve possuir recurso WDR (WideDinamic Range) ou DWDR (Digital WideDinamic
Range);

Deve dispor de controle de ganho automatico e manual, além de compensdes para luz
de fundo e luz alta;

Deve possuir balanco de branco com ajuste automatico e personalizavel;

Deve possuir campo de visdo horizontal maior que 100°;

Deve possuir recurso infravermelho com alcance minimo de 30 m;

Dispor de funcéo dia e noite, acionados por filtro de corte de infravermelho automatico;
Deve possuir ao menos 2 (dois) fluxos diferentes configuraveis de video;

Deve possuir capacidade de fornecer fluxos H.265 e H.264, além de possuir um padrdo
de compressdo de video superiores e complementares a estes (HDSM, Zipstream,
H.264+, H.265+ ou similares), com alta relagdo de compresséo;

Deve garantir interoperabilidade por meio dos protocolos ONVIF. Adicionalmente, o
fabricante deve disponibilizar API, SDK ou plataforma aberta proprietéria;

Deve possuir os protocolos de comunicagdo e seguranca TCP/IP, I1Pv4, IPv6, UDP,
FTP, NTP, SMTP, HTTP, HTTPS, DHCP, DNS, QoS, RTP, RTSP, Multicast, 802.1x;
Deve permitir configurar a taxa de bits de video (bitrate);

Deve possuir no minimo 4 (quatro) areas de regido de interesse, 4 (quatro) areas para
deteccdo de movimento e 4 (quatro) mascaras de privacidade;

Deve suportar pelo menos 6 (seis) conexdes unicastsimultaneas (usuarios conectados);
Deve possuir uma interface Ethernet RJ45 10/100 Mbps

Deve suportar alimentacdo via PoE 802.3af/at e fonte (DC ou AC);

Deve possuir no minimo o grau de protecdo anti vandalismo 1K10;

Deve possuir no minimo o grau de protecdo contra dgua e poeira IP67;

Deve suportar no minimo a seguinte faixa de temperatura de operagéo -15°C a 55°C
Deve possuir seguranga criptografada ponto a ponto, comprovada pelo fabricante. Esta
funcionalidade pode ser ofertada utilizando appliance/servidor externo com solu¢édo de
prevencao de intrusdo (IPS). O appliance/servidor, bem como licenciamento e garantia
deve ser fornecido pela contratada;

Deve possuir tecnologia de checagem pacote de dados, disponibilizando filtros como:
fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da fonte. Esta
funcionalidade pode ser ofertada utilizando appliance/servidor externo com solugéo de
controle de acesso a rede (NAC). O appliance/servidor, bem como licenciamento e
garantia deve ser fornecido pela contratada;

O fabricante deve garantir que o equipamento ndo é vulneravel a ataques de rede DDoS
(ataque de negacdo de servico distribuida) e Phishing (ataques de mensagens suspeitas).
Esta funcionalidade pode ser ofertada utilizando appliance/servidor externo com
solucdo de prevencao de intrusdo (IPS). O appliance/servidor, bem como licenciamento
e garantia deve ser fornecido pela contratada;

Deve ser capaz de garantir a seguranca na atualizacdo de firmwares, identificando
pacotes diferentes do fabricante, permitindo somente a utilizacdo de versfes de
firmware langadas pelo mesmo;

aa) Deve possuir certificacdo CE ou UL ou FCC;
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bb) Deveré ser fornecida com eventuais acessorios para perfeita fixacdo, de acordo com as
caracteristicas de cada ambiente e superficie a ser instalada;

cc) E obrigatdrio incluir na proposta técnica a marca e o modelo especifico da camera
ofertada (e demais componentes ofertados) para atendimento das especificacbes
contidas nesse documento, juntamente ao(s) catalogo(s) e/ou manual(ais) que
comprovem as caracteristicas requisitadas.

1.4 Cameras Tipo 3 - Areas externas/internas amplas

a) Camera em formato Bullet de 2MP, varifocal, para uso interno e externo

b) Deve possuir no minimo 2 Megapixel de resolugdo a 30 quadros por segundo;

c) Deve possuir no minimo sensor de imagem de 1/2.8" ProgressiveScan CMOS;

d) Deve suportar iluminagdo minima de 0.015 Lux em cores;

e) Deve possuir recurso WDR (WideDinamic Range) 120 dB;

f) Dispor de controle de ganho automatico, além de compensdes para luz de fundo e luz
alta

g) Possuir balanco de brango com ajuste automatico e personalizivel

h) Deve possuir velocidade do obturador de no minimo 1/3s a 1/12.000s;

i) Deve possuir lente varifocal motorizada minimo de 2.8-12 mm;

j) Deve permitir o estabelecimento dos seguintes angulos de visdo: 108° ~30° na
horizontal e 55° ~ 17° na vertical

k) Deve possuir compressdo de video padrdo H.264, MJPEG e, a0 menos, um padréo
compressao de video superior ao mesmo (H.265, H.264B, Zipstream, H.264+, H.264H, H.265+
ou similares), com alta relacdo de compressao;

I) Deve possuir no minimo trés fluxos diferentes configuraveis de video;

m) Deve dispor ao menos uma entrada e uma saida de alarme

n) Deve possuir no minimo o grau de protecdo contra dgua e poeira IP67;

0) Deve possuir recurso infravermelho com alcance minimo de 50 m

p) Dispor de funcéo dia e noite, acionados por filtro de corte de infravermelho automatico

g) Deve garantir interoperabilidade por meio dos protocolos ONVIF (perfil S, G e T).
Adicionalmente, o fabricante deve disponibilizar API, SDK ou plataforma aberta proprietaria

r) Deve possuir os protocolos de comunicacgdo e seguranca TCP/IP,IPv4, IPv6, UDP, FTP,
ICMP,NTP, SMTP, HTTP, HTTPS, ARP, DHCP,DNS, DDNS, QoS, RTP,RTSP, IGMP,
RTCP, PPPoE,UPnP, 802.1X;

s) Deve permitir configurar a taxa de bits de video (bitrate);

t) Deve possuir no minimo as seguintes funcionalidades: Detec¢do de intrusdo, Detecgdo
de cruzamento de linha, além de deteccdo de movimento mediante defini¢do de ao menos 4
areas

u) Deve ser capaz de identificar e diferenciar automaticamente, através de algoritmo de
Inteligéncia Artificial, pessoas e veiculos dentro da imagem

v) Deve possuir uma interface Ethernet RJ45 10/100 Mbps

w) Deve ser PoE 802.3af dissipando poténcia maxima < 13w

x) Deve suportar no minimo a seguinte faixa de temperatura de operagéo -25°C a 60°C
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y) Deve possuir invélucro metélico, proporcionando maior vida Util e resisténcia a
intempéries com certificacdo IP67

z) Deve possuir slot para cartdo de memoéria para gravacdo local do tipo Micro
SD/SDHC/SDXC até 256 GB;

aa) Deve possuir certificacbes FCC, CE e UL;

bb) Devera ser fornecida com eventuais acessorios para perfeita fixacéo, de acordo com as
caracteristicas de cada ambiente e superficie a ser instalada.

1.5 Cameras Tipo 4 - “Multi-sensor”

a) Para o modo panoramico:

b) Possuir sensor de imagem em estado sélido de 1/8" ou maior, com varredura
progressiva;

c) Possuir comprimento focal de 2.8mm para as lentes fixas;

d) Possuir o minimo 8 (oito) lentes com resolucdo minima de 1920 x 1080 pixels em cada
uma das oito lentes;

e) Deve possuir sensibilidade minima igual ou inferior a 0.0005 lux no modo colorido com
0 F1.0 e 0,0002 lux e no modo PB;

f) Possuir sistema de visualizagdo em modo panoramico possibilitando uma visualizacéo
Unica de todas as lentes fixas para um monitoramento mais assertivo e centralizado dos videos.;

g) Ser capaz de fornecer fluxos H.264, H.265 e MJPEG de forma independente e
simultanea;

h) Deve possuir compressdo de video padrdo H.264, MJPEG e, ao menos, um padrdo
compressao de video superior ao mesmo (H.265, H.264B, Zipstream, H.264+, H.264H, H.265+
ou similares), com alta relagdo de compressdo;

i) Permitir a transmissdo em resolucdo 1920 x 1080 a taxa de frames de 30 frames por
segundo, no fluxo principal de video;

j) Permitir no minimo 3 fluxos de video configurveis de forma independente;

k) Possibilitar compensacdo automaética para tomada de imagem contra luz de fundo
(BLC);

I) Suportar recurso para reducédo de ruido (3D DNR);

m) Possuir fungdo de Wide Dynamic Range;

n) Possuir tempo do obturador entre 1/3s a 1/100.000 s;

0) Possuir porta para conexdo em rede TCP/IP com conector RJ-45 10/100/1000 BASE-T
ou TX;

p) Para o modo PTZ:

q) Possuir sensor de imagem em estado soélido de 1/8" ou maior, com varredura
progressiva;

r) Possuir comprimento focal de 6mm (ou menos) até 210mm (ou mais) no modo PTZ;

s) Possuir zoom 6ptico de no minimo 38x;

t) Possuir resolucdo minima de 4 MP;

u) Possuir sensibilidade minima igual ou inferior a 0.001 lux no modo colorido com o F1.4
(ou superior: F1.2, F1.0, etc) e 0 lux e no modo PB (com IR ligado);

v) Possuir iluminador IR (infravermelho) incorporado & cAmera PTZ;
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w) Ser capaz de fornecer fluxos H.264, H.265 e MJPEG de forma independente e
simultanea;

x) Deve possuir compresséo de video padrdao H.264, MJPEG e, ao menos, um padrdo
compressao de video superior ao mesmo (H.265, H.264B, Zipstream, H.264+, H.264H, H.265+
ou similares), com alta relacdo de compressao;

y) Permitir a transmissdo em resolucdo 2560 x 1440 a taxa de frames de 30 frames por
segundo, no fluxo principal de video;

z) Permitir no minimo 3 fluxos de video configuraveis de forma independente;

aa) Possibilitar compensacdo automética para tomada de imagem contra luz de fundo
(BLC);

bb) Suportar recurso para reducdo de ruido (3D DNR);

cc) Possuir fungdo de Wide Dynamic Range, no minimo de 120 dB;

dd) Possuir tempo do obturador entre 1/3s a 1/100.000 s;

ee) Possuir porta para conexdo em rede TCP/IP com conector RJ-45 10/100/1000 BASE-T
ou TX;

ff) Demais funcionalidades:

gg) Deve possuir analise de video embarcado referente cruzamento de linha e intruséo;

hh) Possuir os protocolos: IPv4, IPv6, HTTP, TCP, UDP, RTP, RTSP, SMTP, FTP, DHCP,
DNS, DDNS, QoS, UPnP, NTP, Multicast, ICMP, IGMP e PPPoE;

ii) Permitir alimentagdo 24 ou 36vdc, com consumo maximo < 100 w;

jI) Incorporar Balanco de Branco;

kk) Deve garantir interoperabilidade por meio dos protocolos ONVIF (perfil S e G).
Adicionalmente, o fabricante deve disponibilizar API, SDK ou plataforma aberta proprietéria;

II) Deve possuir arquitetura aberta para integracdo com outros sistemas.

mm) Possuir ao menos uma interface de entrada e uma interface de saida para audio;

nn) Possuir ao menos uma interface de entrada e uma interface de saida para alarmes;

00) Possuir grau de protecdo de acordo com padréo IP66;

pp) Possibilitar operagdo no range de temperatura de -10°C a +60°C°;

qq) Possuir as certificagbes CE ou FCC ou UL;

rr) A camera deve possuir garantia do fabricante de pelo menos 3 anos comprovado por
declaragdo do fabricante incluindo informacbes acerca do centro de assisténcia técnica
autorizado em territorio nacional. N&o seré aceita garantia de terceiro (distribuidor, importador
ou instalador).

ss) O dispositivo deve possuir seguranga criptografada ponto a ponto, comprovada pelo
fabricante.

tt) O dispositivo deve possuir tecnologia de checagem pacote de dados, disponibilizando
filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da fonte.

uu) O fabricante deve garantir que o equipamento ndo é vulneravel a ataques de rede DDoS
e Phishing.

vv) O dispositivo deve ser capaz de garantir a seguranca na atualizacdo de firmwares,

identificando pacotes diferentes do fabricante, permitindo somente a utilizacéo de
versdes de firmware lancadas pelo mesmo.
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1.6 Camera Tipo 5 - “PTZ”

a) Deve ser do tipo Speed dome com movimentagdo PTZ;

b) Deve possuir sensor de imagem em estado sélido (CMOS) de 1/2.8" ou maior, com
varredura progressiva;

c) Possuir resolugdo de 4 MP (2560 x 1440);

d) Deve possuir lente com zoom Optico de pelo menos 32x,

e) Adistancia focal da lente deve estar entre, o valor minimo de 3,5 mm a 5.9mm e o valor
méaximo de 140mm a 155mm, com suporte a foco automatico e manual;

f) Deve possuir zoom digital minimo de 16x;

g) O angulo horizontal minimo deve ser de 50°(ou mais) a 4°(ou menos);

h) Deve possuir PAN na faixa de 360° e Tilt entre -15° e +90°;

i) Deve possuir sensibilidade minima igual ou inferior, no modo colorido a 0.02 lux, no
modo PB a 0.002 lux e 0 lux com iluminador ligado;

j) Deve possuir iluminador IR ou similar que atinja a distancia minima de 150m

k) Deve dispor de, no minimo, 300 posicGes programaveis (Presets);

I) Deve permitir ronda eletr6nica e varreduras multiplas;

m) Deve permitir operagdo em preset, com velocidade de PAN de no minimo 100°/s e de
TILT de no minimo 70°/s;

n) Deve ser capaz de fornecer fluxos MJPEG, H.264 e H265;

0) Deve permitir a transmissao de no minimo 3 fluxo(s) de video configuravel(s) de forma
independente no codec de compressdo mais atual solicitado;

p) Deve permitir operacdo na resolugdo maxima a 30fps em seu stream principal;

q) Deve permitir a transmisséo de video por Multicast e Unicast;

r) Deve permitir no minimo 20 usuarios;

s) Funcéo de Estabilizagdo Eletrdnica da Imagem (EIS) ou similar;

t) Deve possibilitar compensacdo automatica para tomada de imagem contraluz de fundo
(BLC);

u) Deve possuir Wide Dynamic Range (WDR), de no minimo 120dB;

v) Deve possuir tempo do obturador entre 1/1-1/12.000s, ou superior;

w) Deve possuir porta para conexdo em rede TCP/IP com conector RJ45 100BASE-T ou
TX;

X) Deve possuir os protocolos: RTP, RTSP, UDP, TCP, IPv4, IPv6, DHCP, HTTP, NTP,
UPNP, SNMP, QoS, SMTP, DNS, DDNS e FTP;

y) Deve possuir o protocolo de seguranga HTTPS e seguir o padrdo IEEE 802.1x de
autenticacdo em rede;

z) Deve permitir alimentacdo PoE+ ou através de fonte de alimentacdo de 24V ou 36V,

aa) Deve incorporar Balango de Branco Automatico e Manual;

bb) Deve possuir zonas de mascaramento de imagem programaveis embarcada na camera
de no minimo 24 posicoes;

cc) Deverd disponibilizar espaco de armazenamento minimo de 256 GB através de cartdo
de memodria;

dd) Deve possuir capacidade de analise de video embarcada para:

ee) Deteccdo de movimento;
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ff) Deteccdo de sabotagem;

gg) Deteccdo de intrusdo em area;

hh) Cruzamento de linha virtual,

ii) Detecgdo de faces;

ji) Deve possuir funcdo de rastreamento automatico (auto-tracking);

kk) Deve possuir arquitetura aberta para integragcdo com outros sistemas por meio de API
ou SDK ou CGl;

II) Deve estar em conformidade com o Padrdo ONVIF, profiles S e G;

mm) Deve possuir 1 entrada e 1 saida de dudio, no minimo;

nn) Deve possuir, no minimo, 2 entrada(s) e 1 saida(s) de alarme;

00) Deve possuir grau de protecdo IP66, ou tecnologia superior que garanta a protecdo a
umidade e IK10 contra antivandalismo.

pp) Possuir minimamente as certificacdes CE (ou UL );

qq) Deve possibilitar operacdo no range de temperatura de no minimo -30° a 55° em
ambiente de 15 a 90% de umidade;

rr) Deve acompanhar suportes e/ou acessorios para fixacdo em poste e parede. O suporte
devera possuir acomodagao para que os cabos nao fiquem expostos;

ss) Todos os equipamentos deste topico devem constar no portfélio de produtos do(s)
fabricante(s) e com previsdo de continuidade de fabricacdo de no minimo um ano. Caso seja
descontinuado no periodo mencionado devera ser substituido. N&o serdo aceitos produtos
descontinuados.

tt) Deve possuir garantia do fabricante de pelo menos 3(trés) ano(s) comprovada por carta
do fabricante e ou informagé&o constante no site do fabricante;

uu) Devera ser fornecida com sua respectiva fonte de alimentacdo ou injetor PoE
compativel com o equipamento

vv) Deve possuir assisténcia técnica autorizada no Brasil.

ww) O dispositivo deve possuir seguranca criptografada ponto a ponto, comprovada
pelo fabricante.

xX) O dispositivo deve possuir tecnologia de checagem pacote de dados, disponibilizando
filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da fonte.

yy) O fabricante deve garantir que o equipamento ndo é vulneravel a ataques de rede DDoS
(ataque de negacdo de servico distribuida) e Phishing (ataques de mensagens suspeitas);

zz) O dispositivo deve ser capaz de garantir a seguranca na atualizagdo de firmwares,

identificando pacotes diferentes do fabricante, permitindo somente a utilizacéo de
versdes de firmware lancadas pelo mesmo.

2. Especifica¢gdes minimas para sistema de controle de acesso (SCA)

a) O sistema de controle de acesso tem por funcdo identificar, permitir ou negar o acesso de
pessoas e veiculos, utilizando critérios pré-configurados, registrando todos os eventos
relativos a esta atividade. Esta fungdo visa prevenir os riscos que possam afetar as pessoas
e as instalagOes inseridas no sistema.

b) O sistema previsto utilizaré a tecnologia de proximidade, QR CODE, leitor facial, catracas
de acesso, cancelas e controle de portas.
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h)
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P)

)

a)

b)

Para os dispositivos de acesso relacionados no item 2.2, devem ser ofertadas controladoras
com capacidade de gerenciar um ou varios dispositivos de forma simultanea.

A controladora deve integrar os dispositivos via protocolos Wiegand e/ou OSDP e/ou
TCP-IP;

As controladoras podem ser dedicadas ou integradas ao dispositivo de acesso constituindo
juntamente com leitor de acesso um Unico produto;

O SCA deve prover um gerenciamento da informacdo e deve operar numa configuragédo
Cliente-Servidor em computadores rodando com a plataforma Windows.

A arquitetura cliente-servidor devera ser capaz de suportar no minimo 10 clientes até 256
clientes simultaneos, multiplos tipos de controladoras até 20.000 dispositivos de entrada,
incluindo cameras e multiplos tipos de leitoras de cartdes.

Deve operar de forma independente do banco de dados e deve suportar ao menos o Oracle
12c standard, para protecdo de dados, redundancia e gerenciamento.

Deve ser flexivel de modo a permitir que a aplicagéo e o banco de dados rodem no mesmo
servidor e também deve permitir que a aplicagdo opere em servidor separado do servidor
de banco de dados, ficando a critério da contratante a definicdo de qual modo mais
conveniente seré adotado.

Devera ter capacidade para até 5.000 leitoras por servidor e escalabilidade para até 40
servidores de aplicacéo.

Devera suportar protocolo Wiegand e/ou OSDP entre leitores de Cartdo/Biometria e 0s
controladores de acesso.

A comunicacao entre os controladores de acesso, servidores e gerenciadores de rede devem
ser através de protocolo TCP/IP.

Devera possuir Web Client, ou software cliente que podera ser instalado em uma estacéao
de trabalho, permitindo gerenciar, monitorar as atividades do sistema, cadastrar e
modificar dados dos portadores dos cartdes — cardholders, além de permitir exibicdes
din&micas.

Deveré ter uma ferramenta de geracdo de crachés para criar e gerenciar os crachas usando
uma interface gréfica e capacidade de consultas para facilitar o gerenciamento de um
nlmero grande de crachas.

A solugdo de gerenciamento de crachas, deve ser baseada em .NET com um editor de
crachas e uma interface grafica para desenho do cartdo de acesso.

O SCA devera permitir controlar o acesso de veiculos nas cancelas, quando e se
implantadas, através de cameras com captura de Placas (LPR).

O sistema devera permitir que o bloqueio ou a liberacéo de forma manual a abertura da
cancela através de um botéo fisico ou controle remoto.

2.1 Requisitos de Arquitetura

A arquitetura padrdo de rede de dados deve ser baseada em topologia TCP/IP entre os
elementos de controle e comando.

A protecdo de dados sera considerada como prioridade méxima, para tanto, o fabricante
deverd atender a Lei Geral de Protecdo de Dados, promulgada pela Lei n° 13.709, de
14/08/2018, respondendo as determinacfes da ANPD (Autoridade Nacional de Protecéo
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d)

9)

de Dados), porém, levando-se em conta a entrada em vigor da referida lei, que se dard em
Ago/2021, como principio norteador até a sua efetiva aplicacdo. O fabricante devera emitir
declaragdo de que estd em plena aderéncia (compliance) com as diretrizes do acordo de
prote¢do de dados EU GDPR - General Data Protection Regulation
(https://ec.europa.eu/commission/priorities/justice-and-fundamental-
rights/dataprotection/2018-reform-eu-data-protection-rules_en).

Devido a criticidade do ambiente de aplicagdo e devido aos fluxos de dados considerados
sigilosos e, alinhado ao disposto no art. 13 da Lei n® 7.170/2010 e seus incisos, é exigido
que o fabricante ndo podera ser de propriedade ou controlado por governo estrangeiro.

1. Entende-se por propriedade a posse legal da empresa.

2. Entende-se por controle o poder de controle do negdcio.

3. Caso o fabricante tenha participacdo acionaria de governo
estrangeiro, esta devera ser minoritaria e o fabricante devera
emitir uma declaracgdo notificando esta condigdo, bem como se
compromete a ndo fornecer qualquer dado transmitido pela rede
de dados.

O Sistema de Controle de Acesso deveré utilizar protocolo Wiegand e/ou OSDP entre 0s
leitores de Cartdo / Biometria / Reconhecimento Facial e os Controladores de Acesso,
protocolo RS-485 entre os mddulos/ placas de expanséo de entrada e saida.

Todos os Controladores de Acesso devem operar de forma independente em caso de perda
de conexao e se comunicar diretamente aos servidores sem necessidade de equipamentos
intermedidrios através de protocolo de comunicacdo TCP/IP.

O sistema podera conter elementos adicionais para interoperabilidade como o Servidor
Os dispositivos de acesso podem ser dedicados a uma Unica funcéo, ou recurso, ou
possuir capacidade de maltiplos recursos ou fungdes acopladas em um Gnico dispositivo.

2.2 Requisitos do Cliente WEB

a)

b)

c)

d)

>
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Deve ser compativel com Microsoft ® Internet Explorer 7.0 e Mozilla Firefox ® 3.0 ou
superior e permitir comunicacdo criptografada TLS 1.2 com o servidor.

Devera suportar autenticagdo do tipo “Single Sign-on” através da utilizagdo da
autenticacdo do Windows ou usuério e senha previamente configurados.

Os privilégios do operador do SCA, devera ser propagado para o usuario do “Web Client”,
permitindo acesso apenas a objetos de seguranga para qual o operador do SCA é
autorizado.

O “Web Client” devera possuir recursos de Gestdo de Pessoas, permitindo ao operador
criar e modificar os dados das pessoas (incluindo a adi¢do / remocéo de acessos, horarios
e datas de vencimento).

O operador devera possuir a disponibilidade de ativar ou desativar os cartGes.

O operador devera ter a capacidade de procurar, editar, adicionar e apagar os registros de
pessoas do banco de dados do SCA. A funcdo de busca devera permitir a inclusdo de nome
ou sobrenome ou usudrio de texto definido.
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Devera permitir criar, configurar, carregar o “Web Client” além de das agdes manuais
como: bloqueio / desbloqueio das portas, e a ativagdo / desativacdo dos eventos e salvar
relatorios.

Os relatdrios deverdo constituir-se de historico de atividades de pessoas ou dados de
auditoria.

Deveréa ser permitida a classificacdo e exibicéo dos dados do relatério de qualquer tela, em
ordem ascendente ou descendente, sendo salvos, via “Web Client”, utilizando os seguintes
formatos, ndo ficando limitados a: XLS, CSV, XML, TXT ou PDF.

O sistema deve possuir permisséo que o operador salve o relatério em um arquivo ou possa
enviar via e-mail.

O “Web Client” devera possuir a capacidade de consulta de um portador de cartdo ou de
um grupo de portadores de cartdo, de forma a permitir acessos de uma Unica vez, a
multiplos portadores de cartdo. Uma vez finalizada a consulta, o operador devera ter a
capacidade de assegurar um acesso Unico ou um grupo de acessos para todos os portadores
de cartdo.

O “Web Client” ou “cliente de aplicagdo” devera possuir a capacidade de exibir relatorio
de atividade de uma porta, além de exibir dados como data e hora de ativagao/desativagao
de cada cartdo assegurado a um portador. O “Web Client” também devera exibir todos 0s
campos definidos para usuarios (portadores de cartdo) e detalhes de cada acesso designado
a cada portador, em uma tela separada.

m) O “Web Client” devera possuir a capacidade de “log-off” de forma automatica, baseado

no periodo de inatividade do sistema;
n) O SCA deve permitir que o tempo de inatividade, possa ser configurado por um
administrador do sistema.

2.3 Requisitos de mapas graficos

a)

b)
c)

d)
€)

f)

9)
h)

O sistema deverd suportar ilimitados mapas graficos e icones para serem gerenciados pelo
operador de forma nativa ou integrada por sistemas de terceiros.

O sistema devera suportar no minimo os seguintes controles de mapas:

Devera visualizar plantas baixa, localizagdo para os alarmes dos dispositivos e instrucdes
para acdes pos alarmes.

Deveré possuir configuracao e visualizagdo nas estagdes clientes de operagéo.

Devera permitir associacdo de varios mapas com diferentes areas para criar uma hierarquia
de mapas.

O sistema devera permitir operagdes tipo “arrastar e soltar” para adicionar qualquer icone
interativo (entradas de alarmes, saida de alarmes, eventos, mapas, relatorios, vistas
dindmicas, portas e elevadores). Estes icones interativos deverdo permitir que o operador
realize tarefas e comandos relacionado ao objeto com um duplo-click no icone.

O sistema devera permitir a adicdo de novas camadas ao mapa;

O sistema devera suportar no minimo importacdo de mapas nos formatos AutoCAD, ou
JPEG (JPG) ou PNG.
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2.4 Requisitos da interface LDAP

a) O sistema devera ter a capacidade de se conectar a um servico de diretdrio através do
Lightweight Directory Application Protocol (LDAP).
b) A conexdo ao LDAP devera ser configuravel pelo usuario diretamente do SCA e nédo
devera requerer nenhum cédigo customizado.
c) A interface LDAP deve suportar designacdo automatica de acessos SCA baseada nos
dados contidos no registro LDAP.
d) A funcionalidade LDAP devera suportar as seguintes funcdes:
xiii. ~ Nome do servidor LDAP e nimero da porta definida pelo usuério.
xiv.  Um nome Unico da base para a raiz de pesquisas.
xv.  Um filtro de pesquisa LDAP para refinar as pesquisas de objetos.
xvi.  Mapeamento de atributos para os campos de pessoas.

xvii. O uso de nome Unico para autenticacdo no LDAP.
xviii.  Opcao de pesquisa em todos 0s sub-niveis do diretério desde a base.
xix.  Prever dados de exemplo baseados nos pardmetros de importacéo
LDAP do SCA.
xX.  Acessos automaticos no SCA baseados em funcdes de dois campos de
dados.
xxi.  Importacdo automatica das entradas do diret6rio do LDAP.
xxii.  Autenticagdo via conta de usuério LDAP e SSL.
xxiii.  Designacdo automatica de acessos ao SCA.

2.5 Funcionalidades

a) O sistema deve controlar o acesso a uma area designada.

b) O sistema deve validar as credenciais do portador, através dos dados pessoais, formatos
de cartéo, senhas, reconhecimento facial, cadastramento biométrico e multiplos cartdes
ativos. O sistema deve comparar a tentativa de entrada com as informacdes contidas na
memodria.

¢) As controladoras de acesso devem ser capazes de operar de forma independente em caso
de perda de comunicacéo, através de registros em memoria dos dados de logs de acesso
de ao menos 50.000 usuarios.

d) O acesso a uma area designada sera validado somente quando a credencial tiver um
ntmero valido para essa localidade e o nimero é valido para a data e hora corrente que a
leitora for usada.

e) O sistema deve acessar 0 equipamento que valida a pessoa e monitorar a seguranca da
localidade pelo uso de controladoras, portas, leitoras, elevadores, entradas e saidas.
Quando o acesso é validado, um sinal é enviado para a leitora para permitir uma entrada
na localizacéo.

f) O sistema deve ser configurado pelo uso da aplicagdo de Administracdo e deve prover
modelos de configuracéo.

>
28/11/2023 16:00:09 SPGG/DECON/SUAD/4863275 PARA PROSSEGUIMENTO 281



Q)

h)

)

k)

)

m)

n)

230

O
T
I

O sistema deve permitir a configuragdo de légica de acesso, intertravamentos e alarmes,
possibilitando efetuar mualtiplas configuracGes I6gicas para acionamento de dispositivos
de saidas.

O sistema deve monitorar as atividades de controle de acesso pelo uso da estagdo de
monitoramento.

O sistema deve restringir o uso administrativo e a estagcdo de monitoramento pelo uso de
privilégios e autenticagdo (senha de usuério) usando a funcionalidade de senha do sistema
operacional Microsoft Windows (autenticacdo por Windows) e através de autenticacdo
pelo sistema (autenticagdo basica).

O sistema deve reportar os varios aspectos do sistema pelo uso de relatérios (pré-
configurados ou prontos). Relatérios deverdo poder ser exportados para uma impressora
ou enviados por e-mail.

O sistema deve ter a capacidade de reportar condi¢fes anormais de seguranca de forma
audivel e visual.

O sistema deve controlar os equipamentos a partir da estacdo de monitoramento pelo uso
de a¢Bes manuais, eventos e listas de causas.

O sistema deve prover registro e gerenciamento de dados pelo uso do arquivo histdrico
(arquivamento e visualizagdo), trilha de auditoria e procedimentos de importagdo e
exportacdo manual ou automatica (dados e imagens).

O sistema de ter compatibilidade com o Protocolo de Dispositivo Aberto Supervisionado
(OSDP) para comunicacao das leitoras com a central.

2.6 Armazenamento

a)

b)

c)

d)

9)

>
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Todas as informagdes programadas, bem como o histdrico de transacfes, deverdo ser
automaticamente armazenadas no banco de dados para futura recuperacdo e backup. O
SCA deve suportar configurac6es onde o banco de dados possa ser instalado: no disco do
servidor do SCA, em servidor de banco de dados independente, em um servidor de banco
de dados corporativo.

deve ser capaz de salvar e recuperar todos os dados do sistema e historico de transacdes.
O servidor deve ser capaz de transferir todos os dados e historicos para discos rigidos
(incluindo discos da rede).

deve permitir que o histdrico de atividades seja gravado num banco de dados. O sistema
deve ter a capacidade de armazenar um minimo de 50 milhGes de transacGes.

deve suportar comunicacdes criptografadas no minimo do tipo SSL e/ou TLS 1.2 entre o
servidor e a estacdo de monitoramento.

deve suportar comunicagdes criptografadas no minimo do tipo AES 256-bit entre o
servidor e as controladoras.

deve suportar o uso de redes Ethernet para a comunicagdo entre os servidores e as
controladoras.

As comunicagdes entre o servidor e os dispositivos de campo deverdo ser encapsuladas
num formato TCP/IP. O SCA devera ter suporte a IPv4 IPv6.
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2.6.1 Armazenamento de informacao de pessoas

a)

b)

c)

d)

O SCA deve prover as informacGes de pessoas em multiplas abas, contendo campos
pré-definidos ou campos customizados. O SCA devera suportar a criacdo de diferentes
tipos de campos. Os campos deverdo possuir capacidade de customizagdo por um
operador ou administrador que possua tais privilégios. Cada campo definido pelo
operador devera permitir a insercdo de nome, descri¢do ou identificacao.

Os campos criados pelo operador deverdo ser definidos como Mandatério ou Unico e
deverdo suportar os seguintes tipos de campo: caractere, inteiro, légico, data/hora,
data, hora, lista numerada, multilinha ou decimal;

Os campos criados pelo operador deverdo suportar mascaramento, de modo a fornecer
consisténcia dos dados inseridos para todos os operadores do sistema, devendo
suportar mascaras customizadas e méscaras pré-definidas.

O SCA devera fornecer a capacidade que permite ao operador atribuir / anexar até dois
(2) documentos (tais como URL, PDF, ou arquivos TXT) para o registro de pessoal.
O documento pode ser aplicado para o registro como:

Documento Compartilhado - adicionado ao SCA através do editor de documentos.
Documento Privado - importado de fora do sistema, tal como uma certiddo de
nascimento ou um diploma.

2.7 Software - Configuracdo

a) O SCA deve prever a configuracdo de modelos. Modelos de objetos com suporte devera
ser configuravel pelo operador para fornecer valores padrao pré-preenchendo comumente
usados os campos de dados. O SCA geralmente devera permitir qualquer objeto no sistema
a ser agrupado incluindo pessoas, portas, entradas, saidas e folgas.

O SCA deve manter uma disting&o entre os objetos que estdo sendo monitorados e objetos
que estdo sendo controlados, impedindo a emissdo de a¢cdes manual de objeto para objetos
para os quais o operador ndo tem privilégios de acdo. Deve haver diferentes niveis de
controles dentro do sistema de privilégios de administracdo contra privilégios de
monitoramento.

b)

i. O SCA deve apoiar contas ilimitadas do operador com niveis de

privilégio definivel ilimitado.

ii. O SCA deve permitir a configuracdo de controladores usando
navegacdo hierarquica baseada em arvore e menus de contexto.

iii. O SCA deve apoiar a capacidade para fazer o download de
atualizacOes de firmware para os controladores.

iv. O SCA deve suportar os métodos de autorizacdo e autenticacao do
operador em Windows logon tnico (SSO) ou autenticacdo de usuario
basica com nomes de usuério definidos localmente e senhas.

2.8 Credenciais

a) O SCA deve permitir um minimo de 5 (cinco) credenciais (cartdes) por registro Pessoal e
sO contardo cartdes ativos e / ou expirados para 0s maximos postais atribuiveis por pessoa.

>
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b)

c)

d)

O SCA deve permitir a capacidade de definir o periodo de tempo padréo (em dias, horas
ou anos) a partir da data de ativacdo de uma credencial até o seu término. O SCA deve
apoiar uma substituicdo do periodo de tempo de expiragdo padrao para tipos de pessoal
individuais.

O SCA deve permitir credenciais temporarias. Credenciais temporarias estardo
disponiveis para reuso geral sem estar associado aos registros de pessoal especificos. O
SCA deve suportar a configuracdo de um nimero padrdo de dias para credenciais
temporérias de forma a permanecerem ativas depois que eles séo criados.

O SCA deve permitir uma configuragdo de todo o sistema para desativar
automaticamente as credenciais de pessoal que ndo tenham sido utilizadas por um
periodo de tempo especificado. O processo “Disable” por Inatividade deve apoiar um
usuario configurdvel por tempo de varredura diéria.

2.9 Suporte a cartdes e leitoras

a)

b)
c)
d)
€)
f)
9)
h)

)

k)

>
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O SCA deve suportar multiplos formatos de cartdes e leitoras de cartdes e deve suportar
as seguintes funcionalidades para leitoras conectadas diretamente:
Formatos de cartdo de até 128 bits.
OSDP v2.1.6 ou superior, usando criptografia OSDP Secure Channel AES128.
NUmero ilimitado de formatos de cartBes de acesso.
Capacidade de suporte de até 8 formatos de cartdo por leitora.
Suporte a Wiegand e teclados de matriz 3x4.
Cadastramento de templates dos modelos de biometria.
O SCA deve suportar leitoras que geram sinais Wiegand ou OSDP incluindo:
i. Leitoras Multi-tecnologia.
ii. Leitoras Wiegand.
iii.  Leitoras de Proximidade.
iv.  Leitoras Biométricas.
v.  Leitoras Smartcard.
vi.  Leitoras Magnéticas.
vii.  Leitoras com Teclado
O SCA deve possuir a capacidade de definir a configuracio de Areas. Areas sdo definidas
como regides fisicas delimitadas por portas. Uma &rea deve consistir em uma sala, um
local especifico de um edificio ou de um prédio inteiro.
Todas as areas configuradas deverao ter acesso de entrada/saida das portas, permitindo a
capacidade de gerar relatdrios, que apresentardo todos 0s usuarios cadastrados de cada
area. N&o havera maneira de sair de uma determinada zona sem apresentagao de um cartao
valido a um leitor.
O SCA deve permitir a criagdo de relatorio tipo “Chamada”. A “Chamada ou Mustering”
é um relatério pré-definido pelo SCA que deve listar todo o acesso de pessoal que
estiverem em determinadas areas ou Grupo de areas.
O SCA devera suportar o controle de Area, de modo a fornecer a capacidade de
rastreamento de pessoal. Com esta funcédo, o operador deve obter a localizagéo atual dos
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usuérios dos cartdes. Exibicbes dindmicas e / ou relat6rios podem ser gerados para mostrar
cartdes especificos que estdo presentes em cada area definida.
Os registros dos titulares dos cartdes devem ser capazes de fornecer acesso facil para
visualizacdo de localizagdo na é&rea, com atualizagdo em acordo com o deslocamento de
uma area para outra através do acesso por cartdo ou biometria.
O controlador local deve fornecer a capacidade de gerenciar e controlar as configuracdes
de area, no caso em que ele perde a comunicacdo com o servidor do sistema SCA, com
capacidade minima de 100.000 portadores de cartdo e 50.000 eventos.
A configuragdo de area do SCA terd trés modos de operacdo: Nenhuma, Antipassback e
Antipassback Temporizado.
O recurso Antipassback deve controlar o acesso com base na localizagdo do titular do
cartdo. O SCA deve negar 0 acesso aos titulares que estdo em violagcdo das regras
Antipassback. No caso de um usuério sair de uma area sem apresentar seu cartdo ao leitor
de acesso, e depois tentar entrar de novo na area, apresentando o cartdo ao leitor de entrada,
ird ocorrer a negacao de acesso. O SCA devera ter a capacidade de liberar os cartdes que
tenham violado as regras do recurso Antipassback . A opc¢éo de liberagdo também podera
ser aplicada em qualquer cartdo de usuério.
O recurso Antipasshack devera continuar a ser executado durante a falha de comunicacéo.
Controladoras dentro de um “Cluster” que estdo desconectadas do servidor e/ou
controladora mestra deverao liberar todos os usudrios registrados em sua memoria interna
através da configuracdo "Modo Local". A controladora desligada devera seguir as regras
antipassback especificas para as areas definidas na controladora. Se a controladora nao
reconhecer que um usuério estd em uma area com recurso de violagdo antipassback, o
acesso sera concedido.
O SCA deve possuir o recurso antipassback temporizado. Areas configuradas com o
antipassback temporizado devem solicitar que o portador do cartdo, apresente a um leitor
de saida para deixar uma &rea. Portadores de cartdo que ndo sairem da area devidamente
deverdo aguardar um periodo predeterminado antes de entrar novamente na mesma area.
O SCA deverd fornecer recursos de restricdo de ocupacdo de areas. Estas restri¢des
deverdo ser aplicadas ao portador do cartdo (no campo de pessoal), ou entdo para um grupo
de portadores. Areas deverdo ser configuraveis de modo a permitir a limitacio de
guantidade maxima ou minima de acesso de pessoas, em mesmo momento ou determinado
periodo. O SCA deve gerar alarmes ou acionar eventos, no caso da violagdo destas regras.
Os eventos deverdo ser configuraveis baseadas pelo menos nos seguintes critérios:
i.  Status de méxima ocupacéao

ii.  Status de minima ocupagéo

iii.  Status de maxima ocupagao de grupos

iv.  Status de minima ocupacao de grupos

v.  Contagem de pessoas (definido por operador)

vi.  Status de violacédo (violacdo de entrada/saida do antipassback)
O SCA devera permitir a restricdo de ocupacdo de areas, tanto para 0 maximo quanto para
0 minimo, e informar o operador em caso de violago.
O SCA devera permitir a partir do gerenciamento de areas e a definicdo de ocupacao
minima e méaxima, o controle de estacionamento, a fim de permitir ou restringir o acesso
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de veiculos de acordo com o total geral de vagas disponiveis no estacionamento ou de
acordo com o total individual de vagas disponiveis.

2.10 Niveis de acesso

a)
b)

c)
d)

O SCA deve suportar a configuragdo de um nimero ilimitado de niveis de acessos.

As controladoras deverdo suportar no minimo 1.500 niveis de acesso e ter a capacidade
minima de até 100 niveis de acessos por pessoa.

O SCA deve suportar ativagdo e expiracdo do nivel acesso por data ou hora.

O SCA devera possuir a capacidade de selecionar multiplas pessoas (portadores de
cartdo) através da visdo dindmica a assegurar niveis de acessos as pessoas selecionadas,
como também remover os niveis de acessos as pessoas selecionadas.

2.11 Eventos

a)

b)

c)

O

28/11/2023 16:00:09

O SCA devera suportar configuragdes ilimitadas de eventos, incluindo eventos agendados
e agOes baseadas em disparo de eventos.

O SCA devera prover niveis de prioridade de eventos configuraveis. Devera permitir que
0 operador defina cores e nomes individualmente por prioridade.

O SCA devera permitir no minimo as seguintes configuracoes de eventos:

I. Classificacdo por nome do evento, data/hora, prioridade, estado e qualquer
informacéo visualizavel.

Il. Encaminhamento para operadores por privilégios de operador, incluindo por
funcdo hora do dia.

I11. Solicitagdo de reconhecimento ou ndo pelo operador para o evento.

IV. Solicitacéo de reconhecimento ou ndo para o operador limpar o evento.

V. Solicitar ou ndo que o operador deixe uma mensagem para registro do
reconhecimento do evento.

VI. Solicitar ou ndo que o operador deixe uma mensagem para registro da limpeza
do evento.

VII. Mostrar ou ndo uma ativacao de evento.

VIII. Solicitar que o objeto causador da acdo do evento reset apds o operador
reconhecer o evento.

IX. Exibir uma mensagem definida pelo operador no momento da ativacdo do
evento.

X. Exibir uma mensagem definida pelo operador quando o evento for desativado.

XI1. Associacdo com um mapa e abrir este mapa automaticamente na estacdo de
monitoramento quando o evento é ativado.

XI1. Ativar um evento secundario quando a ativagdo do primeiro evento ndo
for reconhecida por um determinado tempo.
XII. Ativar um evento secundario quando a ativacdo do primeiro evento for
reconhecida, mas limpa por um determinado tempo.
XIV. Permitir que o operador associe um arquivo de dudio a um evento.
XV. Permitir tempo minimo para ativacédo e tempo para atraso do evento.
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2.12
a)

b)
c)

d)
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2.14
a)
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XVI. Permitir importacéo e exportacao.

XVILI. Permitir emissdo e remocao de relatérios com resultados.
Cada evento devera suportar incluir instrugdes do evento, a ser exibido na tela de detalhes
do evento.
O SCA devera suportar acoes de eventos e botdes de eventos manuais que serdo utilizados
para trave, destrave, alternar e pulsar outros eventos.
O SCA deve prover mecanismo de configuracdo de servidor SMTP, a fim de enviar e-
mails apds eventos ativados.

Critérios para importacéo / exportacao

O SCA deve prover mecanismos para manualmente importar e exportar dados
selecionados em formato XML ou texto. Esse mecanismo deve suportar a importacéo e
exportagdo de qualquer classe ou tipos de dados no sistema. A validacdo de dados e
registros de histdrico sdo requerimentos obrigatorios.

O sistema deve também suportar a importacédo de arquivos em formato CSV.

O SCA deve prover um mecanismo de importagdo automatica baseado em XML ou texto.
Esse mecanismo deve suportar a importacdo de varios tipos de dados no sistema.

O SCA devera ter a capacidade de gerar importacGes automatizadas através de uma fonte
de dados ODBC permitindo a importacdo de dados de pessoal, diretamente para sua base
de dados.

Gerenciamento de visitantes

O SCA deve possuir funcionalidade de gerenciamento das visitas e visitantes, podendo ser
realizado o Check-In (Entrada) e Check-Out (Saida) dos visitantes automaticamente.

A Funcionalidade de gerenciamento de visitas e visitantes, devera ser do mesmo fabricante
do sistema SCA, nativo, ndo sendo aceito software de terceiros.

O SCA deve possuir funcionalidade de “baixa automatica de cracha”, ou seja, quando o
cracha for depositado na urna da catraca, deverd realizar a saida do visitante
automaticamente na leitura do crach4, finalizando a visita, e também retornar o cartéo para
o estado “sem uso”, a fim de que esteja apto a ser utilizado por outro visitante sem a
necessidade de realizar a desassociagdo do cracha manualmente.

Mddulo de Controle de Acesso (MCA)

Devera ser fornecido todos os hardwares necessarios para a integracdo com os blogueios
e portas, atendendo aos seguintes requisitos minimos:

I. Controladora descentralizada do tipo autdbnoma TCP/IP com capacidade de
gerenciar e controlar a porta e todos os seus dispositivos (leitoras, eletroima,
fechaduras, botoeiras, etc.). Sendo um equipamento tipo controlador de rede
independente, autbnomo, capaz de proporcionar controle de acesso com tomada
de decisdo local, para um banco de dados local de portadores de cartfes, de
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alarme e buffer evento nas comunicacGes em caso de perda de comunicagéo,
ndo sendo permitidos sistemas que dependem exclusivamente de um servidor
central para a deciséo do controle de acesso.

. Os modulos de controle de acesso ethernet atuam como unidade de interface

distribuidos, capazes de suportar no minimo 16 leitoras Wiegand ou OSDP.

. O MCA ¢ interconectado diretamente aos servidores através da rede ndo

necessitando de outros dispositivos de interface para gerenciamento dos MCAs
e decisdes de controle.

. Os mddulos de controle de acesso devem compativeis com os formatos de

leitor/cartdo: Mifare, Desfire EV1, Prox, iClass.

Os mddulos de controle deverdo permitir o processamento distribuido do
controle de acesso, com possibilidade de funcionamento auténomo de cancelas,
fechaduras eletromagnéticas, leitoras de cartdo e leitores biométricos.

Os equipamentos ofertados que serdo utilizados na comunicagdo com 0s
servidores da CONTRATADA deverdo possuir arquitetura modular,
expansivel, via TCP/IP nativa com o servidor, comunicacéo criptografada, com
uma chave criptogréfica de no minimo 256 bits, (AES — Advanced Encryption
Standard).

Os equipamentos ofertados que serdo utilizados na comunicagdo com 0s
servidores da CONTRATANTE deverdo possuir suporte @ LAN utilizando
Interface Ethernet RJ-45 (10/100baseT ou velocidade superior) e suportar
DHCP e enderecamento com IP fixo. Os equipamentos ofertados na solugdo
deverdo possuir capacidade para impedir que um cartdo passe duas vezes, em
sequéncia, pela mesma leitora, como também prevenir que um mesmo cartdo
seja usado por mais de uma pessoa, mais de uma vez, em um grupo area de
acesso/portas.

VIII. Os equipamentos ofertados na solucdo deverdo possuir integracdo para

leitores de cartdo de outros fabricantes, integracdo com os terminais de
reconhecimento facial ofertados, suporte a interface biométrica e aos formatos
de cartdo: Magnéticos e Wiegand ou OSDP.

. Cada equipamento tipo médulo de controle deverd manter um reldgio geral e

um RTC (Real Time Clock) incorporado. Tanto o equipamento gerenciado
quanto o RTC deverdo sincronizar data e horario com o servidor central, sempre
que este estiver online, em intervalos regulares pré-programados. Caso seja
interrompida a comunicacdo entre o gerenciador e o servidor, aquele passara a
sincronizar data e horario com o RTC incorporado. Quando voltar a
comunicagdo com o servidor, ambos, 0 RTC e o gerenciador, passardo a
sincronizar data e horario novamente com o servidor, respeitando as diferencas
que poderdo acontecer devido a horario de verdo ou fuso horario.

Em caso de queda da rede (comunicacdo) ou do computador servidor (servidor
de aplicacdo), cada equipamento gerenciado devera continuar funcionando
autonomamente com todas as Ultimas instrugdes, validando e registrando as
informacgdes de: matricula do usuéario, data do registro, hora do registro no
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formato dd/mm/yyyy, localidade, identificacdo da catraca, IP, informagao/flag
de entrada ou saida, inclusive contendo informac&o de urna, quando for o caso.

XI. Cada médulo gerenciador devera ser instalado em um gabinete metalico, com

grau de protecdo adequado ao local de instalag&o.

XII. Configuracdo e diagnostico via IHM local ou rede (LAN)
c) Processador e Memodria:

O microprocessador / microcontrolador do MCA deve ter capacidade de
processamento e memdria para fornecer criptografia minima de 256 bits on-
board AES sem o uso de um dispositivo de criptografia externa, proporcionando
decisdes de acesso dentro um (01) segundo em um sistema totalmente
carregado, que serd utilizado para o codigo de inicializacdo e sistema
operacional, e para backup de memoéria.

. O controlador deve possuir memoria nao volatil on-board deve ser capaz de

armazenar localmente ao menos 200.000 usudrios de cartdo, capaz de registrar
operagBes mesmo estando fora da rede, de verificar autorizagdes de acesso,
controlando abertura e travamento dos dispositivos de acesso e registro dos
eventos.

2.15 KIT CONTROLE PORTA TIPO 1 - AUTENTICACAO SIMPLES
2.15.1 Mola hidraulica - gtd: 1

A mola hidraulica com as seguintes caracteristicas minimas:

a) Dever ser do tipo universal, permitindo a instalagcdo em portas de madeira e metal,
b) O sistema de mola hidraulica deve para quase qualquer aplicacéo;

c) Possuir protecdo contra corroséo;

d) Deve suportar portas de até 25kg.

2.15.2 Fechadura eletromagnética - qtd: 1

A fechadura eletromagnética deve ter as seguintes caracteristicas minimas:

a) Fazer a abertura e o fechamento de forma silenciosa;

b) Deveré ser acionada por qualquer controle de acesso do mercado;
c) Baixo consumo elétrico.

d) Deve atender no minimo as seguintes especificagdes técnicas:

>
28/11/2023 16:00:09

i.Tensdo: 12VCC,;
ii.Corrente de operacdo: 300 a 450mA,;
iii.Poténcia: 3,9 a 5,4W,
iv.Temperatura de operacao: -5 a 50°C;
v.Dimensdes maximas: 173 x 47 x 28 (A x L x P) mm;
vi.Forca de Tracdo: 150kgf;
vii.Possuir sensor para sinalizagdo do estado de abertura da porta.
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2.15.3 Fonte —qtd: 1
A fonte de alimentag8o deve ter as seguintes caracteristicas minimas:

a) Fontes de alimentagcdo com gabinete para acomodacdo de bateria para alimentacéo de
carga;
b) Pode abrigar internamente uma bateria de 12V;
c) A fonte deve possuir tenséo de entrada de 90 a 240 VCA e tensdo de saida entre 12 ¢
15 VCC e corrente de saida entre 1A e 2A.
d) Na falta de energia da rede local, a fonte continua alimentando a carga;
e) A fonte deve indicar as seguintes sinalizacgoes:
i.  Sinalizar o carregamento (flutuacdo) da bateria;
ii.  Sinalizar a falta de energia da rede.

2.15.4 Bateria 12V —qtd: 1
A bateria 12v deve ter as seguintes caracteristicas minimas:

a) A bateria deve ser de chumbo-acido regulada por vélvula selada VRLA recarregavel,
livre de manutencéo e protegida contra vazamento.
b) Deve atender as seguintes caracteristicas técnicas minimas:
i. Tensdo: 12 Vdc;
i. Capacidade: 7 Ah (C20);
iii. Flutuacdo: 13,6 a 13,8 V;
iv. Ciclico: 14,4a 15,0 V;
v. Corrente inicial: 2,10 A.
vi. A bateria deve possuir vida Gtil de até 5 anos.

2.15.5 Acionador de emergéncia rearmavel - gtd: 1
O acionador deve ter as seguintes caracteristicas minimas:

a) Deve ser do tipo rearmavel;
b) Deve ser do tipo sobrepor;
c) Deve possuir sinalizagdo sonora quando desarmado.

2.15.6 Botoeira — qtd: 1
A botoeira deve ter as seguintes caracteristicas minimas:

a) Botoeira de Acionamento interno com tecnologia infravermelho para acionamento sem
contato;

b) Deve vir fixado em espelho para instalagdo em caixa interna ou externa 4 x 2”;

c) Deve possuir moldura em ago inox;

d) Deve vir acompanhado de todos os acessérios para fixa¢do, como parafusos, todos
necessarios para fixagdo e adequacéo as instalages;

e) Deve possuir LED luminoso para indicagdo de estado de porta (aberto e fechado).

>
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2.15.7 Leitor Facial — qtd: 1

O leitor facial deve ter as seguintes caracteristicas minimas:

a)

b)

d)
e)
f)
9)

h)

i)
)

n)
P)
q)

r

>
28/11/2023 16:00:09

O terminal leitor de reconhecimento facial deve ser integrado ao software de controle
de acesso ofertado, podendo também atuar autonomamente (stand alone) em caso de
desconexdo e para fins de controle da catraca em que se encontra;
A integracdo deve possibilitar o cadastramento de faces em uma interface unificada,
n&do sendo permitido o uso de um software distinto para cadastramento de faces e outro
para cadastramento de visitantes;
Ser equipado com tela LED com dimensdo > 4", com resolu¢do minima 272 x 480
pixels, equipada com fungéo touch screen para acesso ao menu de fungdes e interacéo
com a interface do equipamento;
Deve possibilitar a leitura de faces dos usuarios entre 1.2 e 2 metros de altura;
Deve possibilitar a leitura QR Code;
Possuir cAmera dupla no painel frontal;
Deve dispor de recurso WDR ou DWDR para tratamento dos niveis de contraste na
imagem;
Deve possibilitar que a velocidade de leitura menor ou igual a um segundo para
reconhecimento facial,
Deve ser capaz de armazenar ao menos 5.000 faces na memoria interna;
Deve ser capaz de armazenar em seu histérico ao menos 100.000 eventos/gravacoes
diversas;
Deve possuir indice de precisao superior a 99% para reconhecimento facial;
Deve possuir tecnologia antifraude que permita a deteccéo de face viva, impedindo o
acesso por fotos ou videos;
Possuir a0 menos 1 porta de integracdo para cada uma das seguintes
tecnologias/servicos:
i.RS-485

ii.Wiegand

iii.Ethernet - 10/100 mbps

iv.Botdo de requisigdo de saida

v.Fechadura eletronica/eletromagnética

vi.Entrada de alarme
Deve possuir interface de configuracdo via rede;
Deve suportar os protocolos OSDP ou Wiegand;
Deve possuir capacidade de combinar informac6es do reconhecimento de face, com
senha para liberar/negar acesso de modo combinado;
Deve possuir arquitetura aberta para integracdo com outros sistemas por meio de API
ou SDK ou CGil;
O equipamento deverd ser fornecido com sua respectiva fonte de alimentacdo
compativel com as caracteristicas elétricas da regido de instalacdo;
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Deve possibilitar operacdo no range de temperatura de no minimo -10° a 45° em
ambiente de 10 a 80% de umidade;

Deve acompanhar suportes e/ou acessorios para fixacdo parede. O suporte devera
possuir acomodacao para que 0s cabos nao fiquem expostos.

2.16 Servidor para Sistema de Controle de Acesso

a)
b)
c)
d)
e)
f)

9)
h)

)

Possuir processamento Intel Xeon E-2136 Gltima geracdo com pontuacdo de CPU em
ferramentas de benchmark acima dos 13500 ou superior;

Vir acompanhado de sistema operacional Windows Server 2019 (ou superior) ou
Windows 10 Embedded IoT Enterprise (ou superior), instalado e devidamente
configurado;

Controladora de disco com suporte a RAID1;

Possuir pelo menos 4Th de armazenamento em disco (bruto);

Possuir altura maxima de 2U e formato nativo padrdo ao rack padrdo 197, ndo sendo
aceitos equipamentos que necessitem de bandejas;

Possuir memdria de 16GB DDR4 ou superior;

Possuir pelo menos duas portas de rede gigabit RJ45;

Deveré ser fornecido com teclado com fio em portugués (Brasil) e mouse laser com fio;
Os cabos de alimentacdo deverdo atender ao padrdo brasileiro (NBR 14136) e em
ntmero suficiente para atender ao numero de fontes que acompanham o equipamento
(neste caso, no minimo dois cabos);

Possuir fonte de alimentagdo redundante de 100 a 240V, 50/60Hz, de 300 W ou
superior, cada.

2.17 Bloqueio Tipo I - Balcao

Catraca tipo balcdo tipo gabinete em aco inox AISI 304 escovado, devendo possuir as
seguintes caracteristicas minimas;

a)
b)
c)
d)

e)

>
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Deve possuir pictogramas tricolores de operagdo com leds de alto brilho;

Deve possuir porta pivotante motorizada de acionamento suave e silencioso;

Deve sistema de liberacdo em caso de emergéncia;

Deve possuir abertura e capacidade de passagem para usuarios pedestres, com largura
de vao de 600mm:;

Deve suportar folhas em policarbonato ou vidros temperados incolor de 10mm ou
12mm. Deve ser entregue com duas folhas para fechamento eficiente do bloqueio, em
largura suficiente para usuarios;

Deverd possuir no minimo de 5.000.000 (cinco milhdes) de ciclos de acionamentos
entre falhas (MCBF);

Deveré ser projetada para uso continuo, em regime de 24 horas;

Deverd permitir taxa de passagem de pelo menos 35 pessoas por minuto;

Devera funcionar de forma suave e sem ruidos;
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O corpo do gabinete externo devera ser confeccionado em aco inoxidavel AlSI 304 ou
superior com chapa de no minimo 2mm;

Sua fixacdo devera ser realizada diretamente ao chdo através da base do gabinete;

Sua estrutura deverd ser resistente de modo a garantir a seguranga em caso de
vandalismo e/ou ma utilizacdo por parte dos usuarios;

m) Seu gabinete deverd comportar a adicdo de componentes de acesso, como fontes,

P)

Q)

s)
t)

placas, e mddulos controladores bem como leitoras e validadores de acesso diversos
respeitando seu espaco interno;

Devera permitir passagens unidirecionais e bidirecionais, funcionando de acordo com
a configuracdo do ambiente, com os pictogramas atuando de forma ao controle
definido;

No ato de acesso, 0 bloqueio deverd possuir capacidade de emissdo de feedbacks
sonoros como acesso liberado e negado;

Devera ser entregue com espaco montado em acrilico com suporte para leitoras,
pictogramas, monitores de acesso, entre outros dispositivos de integracao e controle;
O equipamento deve possuir sensor de identificacdo de passagem, evitando que a porta
feche acidentalmente no usuério;

Os pictogramas devem ser confeccionados em LED de alto brilho e um dispositivo de
feedback sonoro (Buser);

A catraca devera possuir uma protecdo minima IP44 contra poeira, areia e jatos de agua;
Dever ser compativel com o sistema de controle de acesso e leitores faciais ofertados,
permitindo a instalacdo de até dois leitores faciais por gabinete (entrada e saida).
Devem ser fornecidos 2 (dois) leitores faciais, integrados e compativeis com 0s
gabinetes, em conformidade com as exigéncias minimas definidas no item 2.15.7.

2.18 Bloqueio Tipo 2 - Balcdo PNE

Catraca tipo balcdo tipo gabinete em aco inox AISI 304, devendo possuir as seguintes
caracteristicas minimas:

a)
b)
c)
d)

e)

>
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Deve possuir pictogramas tricolores de operacdo com leds de alto brilho.

Deve possuir porta pivotante motorizada de acionamento suave e silencioso;

Deve sistema de liberacdo em caso de emergéncia;

Deve possuir abertura e capacidade de passagem para usuarios pedestres e para Usuarios
de cadeira de rodas de acordo com a ABNT NBR 9050, com largura de vao de 900mm;
Deve suportar folhas em policarbonato ou vidros temperados incolor de 10mm ou
12mm. Deve ser entregue com duas folhas para fechamento eficiente do bloqueio, em
largura suficiente para usuarios pedestres ou usuarios de cadeira de rodas conforme
normas aplicaveis;

Devera possuir no minimo de 5.000.000 (cinco milhdes) de ciclos de acionamentos
entre falhas (MCBF);

Deveré ser projetada para uso continuo, em regime de 24 horas;

Devera permitir taxa de passagem de pelo menos 35 pessoas por minuto;

Devera possibilitar tempo de destrave de até 0,2s;
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j) Deveré funcionar de forma suave e sem ruidos;

k) O corpo do gabinete externo devera ser confeccionado em aco inoxidavel AISI 304 ou
superior com chapa de no minimo 1,5 mm ou 2mm;

I) Sua fixacdo devera ser realizada diretamente ao chao através da base do gabinete;

m) Sua estrutura devera ser resistente de modo a garantir a seguranga em caso de
vandalismo e/ou mé utilizagdo por parte dos usuarios;

n) Seu gabinete deverd comportar a adicdo de componentes de acesso, como fontes,
placas, e mddulos controladores bem como leitoras e validadores de acesso diversos
respeitando seu espago interno;

0) Deverd permitir passagens unidirecionais e bidirecionais, funcionando de acordo com
a configuracdo do ambiente, com os pictogramas atuando de forma ao controle
definido;

p) No ato de acesso, o bloqueio deverd possuir capacidade de emissdo de feedbacks
sonoros como acesso liberado e negado;

q) Deverd ser entregue com espaco montado em acrilico com suporte para leitoras,
pictogramas, monitores de acesso, entre outros dispositivos de integracéo e controle;

r) O equipamento deve possuir sensor de identificacdo de passagem, evitando que a porta
feche acidentalmente no usuério;

s) Os pictogramas devem ser confeccionados em LED de alto brilho e um dispositivo de
feedback sonoro (Buser);

t) A catraca devera possuir uma prote¢do minima IP44 contra poeira, areia e jatos de gua;

u) Dever ser compativel com o sistema de controle de acesso e leitores faciais ofertados,
permitindo a instalagéo de até dois leitores faciais por gabinete (entrada e saida).

v) Devem ser fornecidos 2 (dois) leitores faciais, integrados e compativeis com o0s
gabinetes, em conformidade com as exigéncias minimas definidas no item 2.15.7

3. Especificacbes Digital Signage

3.1 Monitores

a) Monitor profissional do tipo LFD, atendendo os seguintes requisitos minimos:
b) Tempo de operagdo: 24 x 7 (24 horas por dia, 07 dias por semana);

¢) Tamanho: 49 polegadas;

d) Resolugdo: 1920 x 1080 Full HD;

e) Orientacgdo: retrato e paisagem;

f) Formato de tela: 16:9;

g) Tempo de resposta maximo de 12 ms;

h) Angulo de vis&o de 178° (horizontal e vertical)

i) Conectividade: Wi-Fi, Ethernet (LAN), ao menos 01 (uma) entrada HDMI e 01 (uma) entrada
USB;

j) Controle remoto;
k) Fonte de alimentagdo 100~240VAC,;

>
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I) Suporte para fixagcdo em parede compativel com padrdo VESA.

3.2 Player para Digital Signage

a) NUC, ou dispositivo similar para funcionalidade de sinalizacdo digital, atendendo os
seguintes requisitos minimos:

I) Processador Intel Core i3 ou similar, 6M cache, até 4.10 GHz em frequéncia turbo;
I1) Memdria RAM de, no minimo, 4GB DDR4;

IIT) Armazenamento de, no minimo, 256GB SSD ou HDD 2.5”;

IV) Suporte para, no minimo, Windows 10 e Linux OS;

V) Duas saidas de video, sendo que pelo menos uma deve ser HDMI;

VI) Interfaces USB 2.0 e 3.0;

VII) Interface LAN RJ45 10/100/1000 Mbps;

VI1II) Alimentagdo AC-DC 100-240VAC;

IX) Suporte de fixacdo VESA.

b) No caso de comprovado atendimento dos requisitos por telas com as funcionalidades
descritas built-in ndo serad necessario o fornecimento de NUC ou dispositivos acessorios.

3.3 Software para Digital Signage

a) Software de gerenciamento para sinalizacdo digital, atendendo os seguintes requisitos
minimos:

I) Compativel com Windows e Linux;
I1) Exibir contetido na disposicao horizontal e vertical;

I11) Aceitar os formatos de video: AVI, MOV, MP4, MPEG1, MPEG2, MPEG4, JPEG,
WMV, FLV, DIVX;

IV) Aceitar os formatos de audio: MPEG, MP3, AAC, FLAC;

V) Permitir a criacdo e uso de playlists;

VI) Execucéo de contetidos sincronizados entre 02 (duas) ou mais telas;
VII) Funcionar em qualquer sistema operacional;

VIII) Ser compativel com software de exibicdo de conteldo;

IX) Permitir upload das seguintes midias: video, imagem, audio, HTMLS5;
X) Permitir a segmentacdo do contelido a ser exibido por tela;

XI1) Permitir o agendamento por: intervalo de datas, intervalo de horérios, dias da
semana;

XI1) O software deverd permitir integracéo ao sistema do CFTV e controle de acesso.

4. Demais componentes da solucéo

>
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4.1 Sistema de armazenamento

a) Suportar funcionamento ininterrupto 24x7;

b) Deve ser compativel com redundancia (modalidade Hot-standby), com chaveamento
automatico apos falha do servidor principal caso necessario;

c) Devem estar contempladas todas as licengas necessarias ao funcionamento de sistema,
assim como licencas perpétuas com direito de uso permanente, que sejam necessarias a
execugdo das tarefas e aplicativos descritos e/ou que sejam disponibilizados pela solugéo
ofertada;

d) Deverd possuir gabinete tipo rack padrdo 19" (dezenove polegadas), entregue com
trilhos e quaisquer outros componentes necessarios para instalagdo em rack;

e) Na&o serdo aceitos equipamentos com discos rigidos de uso comum para computadores,
ndo fabricados e com caracteristicas especificas para videomonitoramento, conforme
informacéo do fabricante dos HDDs;

f) Servidor devera vir equipado com HDD’s suficientes para prover gravacao de todas as
cameras por 20 dias, 24 horas por dia a 20FPS, resolucdo de 1920x1080, compressao em
H.265;

g) Deverd ser baseado em plataforma para suportar pelo menos até 2 (dois processadores);

h) O equipamento deverd ser novo, estar em linha de produ¢do no momento da licitacéo,
sendo possivel consultar o site do fabricante para verificacdo das especificacbes técnicas;

i) Deve possuir pelo menos 8 (o0ito) canais de memodria;

j) Os canais de memoria deverdo ser preenchidos obedecendo as regras de maxima
desempenho para o sistema conforme recomendacéo do fabricante do servidor

k) Processador Intel Xeon Silver 4208 ou superior;

) Memdria RAM de 16 Gigabytes ou superior;

m) Deve possuir SSD de 300 Gigabytes ou superior;

n) Deve possuir discos e baias adequados para permitir a funcionalidade de troca a quente
dos discos;

0) Deverd possibilitar a configuracdo dos discos via Controladora para uso de RAID tipo
0,1,5, 10;

p) Deve possuir porta de comunicacgdo e supervisdo do tipo out-of-band para suporte e

analise remota independente do status do gerenciador e apresentar informacdes dos

seus componentes internos mesmo em standby;

4.2 Impressora de cartbes de identificacio
a) Impressdo de um lado ou frente e verso;
b) Impressdo por transferéncia térmica de sublimacao de tinta colorida ou
monocromatica;
c) Resolucéo de impressao de 300dpi/11,8 pontos por milimetro;
d) Velocidade de impressdo monocromatica de um lado de 1375 cartdes /hora ou frente e
verso de 555 cartbes/hora;
e) Impressdo em cores:
)  Um lado (YMCKO): 300 cartbes/hora;
I1)  Frente e verso (YMCKOK) - 225 cartdes/hora;
)  Um lado (YMCKO) com laminacdo - 270 cartdes/hora;
f) Interface: USB 2.0 (plug-and-play) / Ethernet 10/100 / 802.11 b/g wireless;
g) Tamanho de cartdo padrdo aceito: CR-80, formato ISO 7810, tipo ID-1;
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h) Tipos de cartdo aceitos: PVVC e composto, cartdes ABS, PET, PET-G, Papel sintético
de alto desempenho, adesivo, campo para assinatura, transparentes com bloqueadores
de IR;

i) Areade impressdo: de borda a borda em cartdes CR-80;

j) Capacidade de entrada de cart@es: 250 cartes;

k) Capacidade de saida de cartfes: até 100 cartdes;

I) Capacidade de alimentacdo de cartdo Unico;

m) Codificacéo:

I) Cartdo inteligente (Smart Card) de contato / sem contato;
I1)  Codificadora de tarja magnética: AAMVA e ISO 7811,

1)  Estacdo de contato de smart card ISO 7816 para codificadores de contato
externos de terceiros;

IV)  Codificadora sem contato MIFARE 1SO 14443 A e B (13,56 MHZz) e
codificadora de contato ISO 7816 com certificacdo de EMV nivel 1 e
conformidade com PC/SC;

V)  Codificadora RFID UHF Gen 2;

4.3 Webcam para recepgao

a) Captura de fotos e/ou captura em conjunto com reconhecimento facial;
b) Resolugdo minima de 1,3 megapixels;

c) Videos em alta definicéo;

d) Compativel com estacOes de trabalho e impressoras.

4.4 EstacOes de cadastramento

q) Deverad ser um equipamento desenvolvido especificamente para opera¢do no modo
workstation;

r) Gabinete formato torre com dimensdes méximas de 45 cm de altura, 40 cm de
comprimento e 25 cm de largura;

s) O equipamento cotado devera ser novo, estar em linha de producdo no momento da
licitagdo, sendo possivel consultar o site do fabricante para verificagdo das especificacbes
técnicas;

t) Devera possuir pelo menos 1 (um) processador com frequéncia baseada em processador
de pelo menos 3,5 GHz, frequéncia turbo méax. de pelo menos 4,2 GHz, no minimo 4 ndcleos,
no minimo 6 threads, cache de pelo menos 6 MB, TDP de no maximo 65 W e pelo menos 16
linhas PCI Express;

u) Processador deve possuir também gréafico de processador integrado com frequéncia de
base grafica de pelo menos 320.000KHz e memdria gréafica de pelo menos 64GB;

v) Chipset do mesmo fabricante do(s) processador(es) com suporte a PCI Express 3.0 ou
superior com suporte a pelo menos 2 (dois) DIMMs por canal;

w) Possuir, pelo menos, memoria instalada de 8GB DDR4 SDRAM, disposta em 1 (um)
pente de 8 GB com capacidade de chegar a pelo menos 64 GB;

x) Deve possuir pelo menos 2 (dois) canais de memdria;

y) Os canais de memdria deverdo ser preenchidos obedecendo as regras de maxima
desempenho para o sistema conforme recomendacéo do fabricante do servidor;

z) Possuir 04 slots DIMM, suporte para médulos de memdria DDR4 até pelo menos
2933MHz;

aa) Deve suportar tecnologia de memdria persistente como a Intel Optane ou equivalente;
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bb) Possuir pelo menos 6 (seis) conectores SATA 6 Gb/s interfaces integradas;

cc) Motherboard deve possuir nativamente pelo menos dois conectores M.2 ndo sendo
aceitos adaptadores (ex.: PCI) para tal funcionalidade por reduzir a taxa de comunicacdo
efetiva;

dd) Devera possuir 1 (uma) unidade de estado s6lido (SSD) com capacidade de, no minimo,
120 GB SSD onde devera ser instalado o sistema operacional e o(s) aplicativo(s);

ee) Deve possuir pelo menos 1 (uma) interface gréafica integrada DVI-D com resolugéo
minima de 1920x1080 e pelo menos 1 (uma) porta HDMI com resolucdo de pelo menos
4096x2160;

ff) Deve possuir pelo menos 3 (trés) portas USB 3.1;

gg) Deve possuir pelo menos uma porta Ethernet RJ-45 com velocidades de pelo menos 1
Gbps;

hh) Devera possuir pelo menos 1 (um) disco rigido HDD 3,5 polegadas apropriado para
sistemas de seguranca e vigilancia de, no minimo, 1 TB, cache de pelo menos 58 MB, pronto
para operagdo 24x7, interface SATA 6 Gb/s taxa de transferéncia sustentada de pico de pelo
menos 170 MB/s, poténcia média de trabalho de no méximo 6 W preparado para operar no
minimo 8600 horas por ano, mantendo alta AFR de <1%, os discos rigidos. Deverdo ser
designados para carga de trabalho de videovigilancia e operacdo de gravagcdo em tempo
integral;

ii) Nao serdo aceitos equipamentos com discos rigidos de uso comum para computadores,
ndo fabricados e com caracteristicas especificas para videomonitoramento, conforme
informacéo do fabricante dos HDDs;

jI) Ventilacdo apropriada a configuracdo, com fonte de alimentacao de, no minimo, 500 W
reais com fator de correcao ativo, bivolt;

kk) A fonte de alimentacdo devera possuir faixa de tensdo de entrada de 100 a 240V
(automatico) a 60Hz, interna ao equipamento (ndo serdo aceitos equipamentos que operem em
tensdo de entrada em 12Vdc ou 24Vdc);

II) O equipamento devera possuir ventiladores internos originais do equipamento,
necessarios para a perfeita refrigeracdo do sistema interno do servidor na sua configuracdo
maxima;

mm) Devera suportar pelo menos 2 (duas) baias de 3,5" e pelo menos 3 (trés) SSDs
de 2,5";

nn) A temperatura de operacdo devera ser de pelo menos 0° a 60°C;

00) Deve possuir pelo menos um slot PCI Express executando x16

pp) Equipamento ndo sera aceito caso sejam utilizados discos em gabinetes externos ao
servidor;

qq) Devera possuir sistema operacional Windows Enterprise 10 10T ou superior, ja gravado
e totalmente compativel com o equipamento;

rr) O sistema operacional devera possuir os recursos (e os eventuais softwares adicionais
se necessarios) para implementar:
funcionalidade para bloqueio ao instalar novos app’s;
criptografia dos discos;
boot seguro;
suportar geracdo de consulta de integridade de dispositivos gerenciados;
autenticacdo de multiplos fatores ao fazer logon no servidor;
controle de atualizago do Windows de forma remota e com horério agendado
em modo avangado;

g. modo leitura de pastas e arquivos somente, sem permitir escrita, modificac&o,
ou deletar arquivos;
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h. sistema operacional deverd sempre carregar aplicativos padréo autorizados ao
logon, controlado pelo administrador de rede;

ss) A CONTRATADA devera fornecer a respectiva licenca de uso definitiva do software
de sistema operacional;

tt) O fabricante devera possuir pagina de suporte técnico na Internet com disponibilidade
das altimas versdes de drivers, firmwares;

uu) Garantia de total de 1 (um) ano on-site, disponibilizada pelo fabricante. Anexar
declaragdo especifica para este Pregdo, comprovando este prazo e informando os dados da
empresa autorizada para a prestacdo dos servicos em garantia comprovando este prazo e
informando.

w)Os equipamentos deverdo, comprovadamente, estar em fase normal de
producdo/fabricacdo, no portfolio de produtos do(s) fabricante(s), ndo sendo aceitos
equipamentos descontinuados pelo(s) fabricante(s);

ww) Equipamentos e com previsao de continuidade de fabricagcdo de no minimo um
ano. Caso seja descontinuado no periodo mencionado devera ser substituido;

xx) Anexar documentacdo técnica detalhada oficial do fabricante contemplado todos os
requisitos solicitados;

yy) Indicacdo no site do fabricante do(s) produto(s) proposto(s).

4.5 Estacdo de monitoramento de imagens

a) Deverd ser um equipamento desenvolvido especificamente para a funcdo de estacdo
tipo cliente (estagdo de trabalho) que permita monitoramento de CFTV de alta definigdo (ndo
serdo aceitos equipamentos adaptados ou desenvolvidos para outras finalidades);

b) Gabinete formato torre com dimensdes maximas de 45 cm de altura, 40 cm de
comprimento e 25 cm de largurg;

c) O equipamento cotado devera ser novo, estar em linha de producdo no momento da
licitacdo, sendo possivel consultar o site do fabricante para verificacdo das especificacdes
técnicas;

d) Devera possuir pelo menos 1 (um) processador com frequéncia baseada em processador
de pelo menos 2,9 GHz, frequéncia turbo max. de pelo menos 4,5 GHz, no minimo 8 nicleos,
no minimo 12 threads, cache de pelo menos 14,5 MB, TDP de no maximo 65 W e pelo menos
16 linhas PCI Express;

e) Processador deve possuir também grafico de processador integrado com frequéncia de
base gréafica de pelo menos 320.000KHz e memdria gréfica de pelo menos 64GB;

f) Chipset do mesmo fabricante do(s) processador(es) com suporte a PCIl Express 3.0 ou
superior com suporte a pelo menos 2 (dois) DIMMs por canal;

g) Possuir, pelo menos, memoria instalada de 16GB DDR4 SDRAM, disposta em 1 (um)
pente de 16 GB com capacidade de chegar a pelo menos 64 GB;

h) Deve possuir pelo menos 2 (dois) canais de memoria;

i) Os canais de meméria deverdo ser preenchidos obedecendo as regras de méxima
desempenho para o sistema conforme recomendacéo do fabricante do servidor;

j) Possuir 04 slots DIMM, suporte para mddulos de memdria DDR4 até pelo menos
2933MHz;

k) Deve suportar tecnologia de memoria persistente como a Intel Optane ou equivalente;

1) Possuir pelo menos 6 (seis) conectores SATA 6 Gb/s interfaces integradas;

m) Motherboard deve possuir nativamente pelo menos dois conectores M.2 ndo sendo
aceitos adaptadores (ex.: PCI) para tal funcionalidade por reduzir a taxa de comunicagdo
efetiva;

n) Devera possuir 1 (uma) unidade de estado s6lido (SSD) com capacidade de, no minimo,
240 GB SSD onde devera ser instalado o sistema operacional e o(s) aplicativo(s);
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0) Deve possuir pelo menos 1 (uma) interface gréafica integrada DVI-D com resolucéo
minima de 1920x1080 e pelo menos 1 (uma) porta HDMI com resolucdo de pelo menos
4096x2160;

p) Deve possuir pelo menos 3 (trés) portas USB 3.1;

g) Deve possuir pelo menos uma porta Ethernet RJ-45 com velocidades de pelo menos 1
Gbps;

r) Devera possuir pelo menos 1 (um) disco rigido HDD 3,5 polegadas apropriado para
sistemas de seguranca e vigilancia de, no minimo, 1 TB, cache de pelo menos 58 MB, pronto
para operagdo 24x7, interface SATA 6 Gb/s taxa de transferéncia sustentada de pico de pelo
menos 170 MB/s, poténcia média de trabalho de no maximo 6 W preparado para operar no
minimo 8600 horas por ano, mantendo alta AFR de <1%, os discos rigidos. Deverdo ser
designados para carga de trabalho de videovigilancia e operacdo de gravacdo em tempo
integral;

s) Na&o serdo aceitos equipamentos com discos rigidos de uso comum para computadores,
ndo fabricados e com caracteristicas especificas para videomonitoramento, conforme
informacéo do fabricante dos HDDs;

t) Ventilacdo apropriada a configuracdo, com fonte de alimentacdo de, no minimo, 500 W
reais com fator de correcéo ativo, bivolt;

u) A fonte de alimentacdo devera possuir faixa de tensdo de entrada de 100 a 240V
(automatico) a 60Hz, interna ao equipamento (ndo serdo aceitos equipamentos que operem em
tensdo de entrada em 12Vdc ou 24Vdc);

v) O equipamento deverd possuir ventiladores internos originais do equipamento,
necessarios para a perfeita refrigeracdo do sistema interno do servidor na sua configuracdo
maxima;

w) Devera suportar pelo menos 2 (duas) baias de 3,5" e pelo menos 3 (trés) SSDs de 2,5";

X) A temperatura de operacdo devera ser de pelo menos 0° a 60°C;

y) Deve possuir pelo menos um slot PCI Express executando x16

z) Equipamento ndo sera aceito caso sejam utilizados discos em gabinetes externos ao
servidor;

aa) Deverda possuir sistema operacional Windows Enterprise 10 10T ou superior, ja gravado
e totalmente compativel com o equipamento;

bb) O sistema operacional devera possuir os recursos (e os eventuais softwares adicionais
se necessarios) para implementar:
funcionalidade para bloqueio ao instalar novos app’s;
criptografia dos discos;
boot seguro;
suportar geracdo de consulta de integridade de dispositivos gerenciados;
autenticacdo de multiplos fatores ao fazer logon no servidor;
controle de atualizago do Windows de forma remota e com horario agendado
em modo avancado;

g. modo leitura de pastas e arquivos somente, sem permitir escrita, modificagéo,
ou deletar arquivos;

h. sistema operacional deverd sempre carregar aplicativos padréo autorizados ao
logon, controlado pelo administrador de rede;

cc) A CONTRATADA devera fornecer a respectiva licenca de uso definitiva do software
de sistema operacional;

dd) O fabricante devera possuir pagina de suporte técnico na Internet com disponibilidade
das altimas versdes de drivers, firmwares;

ee) Garantia de total de 1 (um) ano on-site, disponibilizada pelo fabricante. Anexar
declaragdo especifica para este Pregdo, comprovando este prazo e informando os dados da
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empresa autorizada para a prestacdo dos servi¢cos em garantia comprovando este prazo e
informando os dados da empresa autorizada para a prestacdo dos servicos em garantia;

ff) Os equipamentos deverdo, comprovadamente, estar em fase normal de
producgdo/fabricacdo, no portfolio de produtos do(s) fabricante(s), ndo sendo aceitos
equipamentos descontinuados pelo(s) fabricante(s);

gg) Equipamentos e com previsdo de continuidade de fabricacdo de no minimo um ano.
Caso seja descontinuado no periodo mencionado devera ser substituido;

hh) Anexar documentacdo técnica detalhada oficial do fabricante contemplado todos os
requisitos solicitados;

ii) Indicacdo no site do fabricante do(s) produto(s) proposto(s).

4.6 Nobreak — 6kVVA/230V

a) Capacidade de poténcia de saida: 6KVA / 5,4KW;
b) Tensdo nominal de saida: 230V;

¢) Tensdo nominal de entrada: 230V (F-N-T);

d) Tecnologia de conversdo online;

e) Forma de onda senoidal;

f) Distorcao na saida menor que 5%;

g) Painel LCD para status e controle;

h) Formato Rack com 4U de altura.

4.7 Switch Core 24 portas UTP

a) Deverd ser Homologados pela ANATEL;

b) Deve ser instalado em rack padrao EIA (19”) e possuir Kits completos para instalacao;

c) Deve possuir altura méxima de 1 RU;

d) Deve possuir, no minimo, 24 (vinte e quatro) portas, 10/100/1000 BaseT full-duplex
ativas simultaneamente, autosense com conectores RJ-45 diretamente conectada ao chassi, sem
conversores externos, com MDI/MDIX automatico;

e) Deve possuir no minimo de 4 (quatro) Slots SFP+ (SmallForm-factorPluggable Plus),
ndo populados, para uplink 10 Gigabit Ethernet;

f) Deve implementar os padrfes Ethernet: IEEE 802.3 (Ethernet), 802.3u (Fast Ethernet)
e 802.3z, 802.3ab (Gigabit Ethernet), 802.3ae (10Gigabit Ethernet), IEEE 802.3x (Flow
Control), IEEE 802.1ab (LLDP) e LLDP- MED;

g) Deve Possuir porta console RS-232 com conectores DB9 ou RJ-45;

h) Deve possuir fonte de alimentacdo primaria interna ao equipamento, que opere com
tensGes de entrada entre 110 e 220 VAC e suporte frequéncia entre 50/60hz;

i) Deve possuir capacidade de encaminhamento no minimo 120 (cento e vinte) Mpps;

j) Deve possuir capacidade encaminhamento de trafego de no minimo 160 (cento e
sessenta) Ghps;

k) Deve Implementar tabela de enderecamento para, no minimo, 16000 (dezesseis mil)
enderecos MAC;

I) Deve Implementar no minimo 4000 (quatro mil) VLANS;

m) Deve suportar RIPng (RFC 2080) para IPv6

n) Deve suportar rotas estaticas em IPv4;

0) Deve suportar rotas RIP em IPv4;

p) Deve suportar rotas estaticas em IPv6;

g) Deve suportar rotas RIP em IPV6;
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r) Deve suportar no minimo 256 rotas IPv4 e 128 rotas IPv6;

s) Suporte a OSPFv2

t) Deve implementar IEEE 802.3ad;

u) Deve implementar IGMP v1, v2, v3 e snooping;

v) Deve implementar spanning tree, RSTP e MSTP;

w) Deve implementar DHCP Snooping, DHCP client, DHCP Relay e DHCP server;

x) Deve implementar Jumbo Frame 9K;

y) Deve implementar MVRP segundo o padrdo IEEE 802.1q;

z) Deve implementar VRRP (Virtual Router Redundancy Protocol) para prover alta
disponibilidade;

aa) Deve permitir empilhamento;

bb) Deve Implementar IEEE 802.1p;

cc) Deve Implementar Rate Limiting;

dd) Deve implementar gerenciamento de banda de entrada (ingress) e saida (egress);

ee) Deve possuir algoritmo de enfileiramento: Weighted Round Robin (WRR);

ff) Suportar Auto QoS para gerenciamento do switch e telefones IP;

gg) Deve implementar controle fluxo para broadcast, multicast e fluxo desconhecido
permitindo fixar o limite por porta.

hh) Deve permitir o controle de acesso a rede baseado no endere¢co MAC;

ii) Deve implementar IEEE 802.1X Port-Based Network Access Control;

ji) Deve implementar autenticacdo via portal de visitante nativo do switch;

kk) Deve Implementar ACL ou outra funcionalidade de filtragem de tr&fego por porta
TCP/UDP de origem/destino, por endereco MAC de origem/destino, por endereco IP de
origem/destino e por valor do campo ToS;

II) Deve implementar funcionalidade de Arp Spoof protection;

mm) Deve implementar recurso de DHCP Server;

nn) Deve Implementar SSH;

00) Deve Implementar SNMP v1, v2¢ e v3;

pp) Deve Implementar NTP ou SNTP;

qq) Deve Implementar Syslog;

rr) Deve Implementar Radius e TACACSH;

ss) Deve Implementar espelhamento de trafego, inclusive entre portas de switches distintos
da pilha. Deve permitir espelhar simultaneamente os frames recebidos e transmitidos;

tt) Deve Implementar Telnet;

uu) Deve Implementar TFTP ou FTP;

vv) Deve Implementar configuragdo via CLI e WEB;

ww) Deve implementar Sflow ou Netflow v5 ou Netflow v9;

xX) Deve Implementar RMON;

yy) Deve Implementar gerenciamento por HTTPS através de acesso direto ao equipamento
por web browser padréo;

zz) Deve suportar, no minimo, 02 (duas) Imagens do sistema operacional e 2 (dois)
arquivos de configuracéo;

aaa) Deve ser empilhavel com o “Switch Core 8§ portas SFP+” e ser fornecido com 1
(um) cabo de empilhamento com velocidade de 10G ou superior, compativel com ambos dos
tipos de switch core.

4.8 Switch Core 8 portas SFP+

a) Deverd ser Homologados pela ANATEL;
b) Deve ser instalado em rack padrao EIA (19”) e possuir kits completos para instalagdo;
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c) Deve possuir altura maxima de 1 RU;

d) Deve possuir no minimo de 8 (oito) Slots SFP+ (Small Form-factor Pluggable Plus),
ndo populados, para uplink 10 Gigabit Ethernet;

e) Deve implementar os padrdes Ethernet: IEEE 802.3 (Ethernet), 802.3u (Fast Ethernet)
e 802.3z, 802.3ab (Gigabit Ethernet), 802.3ae (10 Gigabit Ethernet), IEEE 802.3x (Flow
Control), IEEE 802.1ab (LLDP) e LLDP-MED;

f) Deve Possuir porta console RS-232 com conectores DB9 ou RJ-45;

g) Deve possuir fonte de alimentagdo primaria interna ao equipamento, que opere com
tensGes de entrada entre 110 e 220 VAC e suporte frequéncia entre 50/60hz;

h) Deve possuir capacidade de encaminhamento no minimo 120 (cento e vinte) Mpps;

i) Deve possuir capacidade encaminhamento de trafego de no minimo 160 (cento e
sessenta) Gbps;

j) Deve Implementar tabela de enderecamento para, no minimo, 16000 (dezesseis mil)
enderecos MAC;

k) Deve Implementar no minimo 4000 (quatro mil) VLANS;

1) Deve suportar RIPng (RFC 2080) para IPv6

m) Deve suportar rotas estaticas em IPv4;

n) Deve suportar rotas RIP em IPv4;

0) Deve suportar rotas estaticas em IPv6;

p) Deve suportar rotas RIP em IPv6;

q) Deve suportar no minimo 256 rotas IPv4 e 128 rotas IPv6;

r) Suporte a OSPFv2

s) Deve implementar IEEE 802.3ad;

t) Deve implementar IGMP v1, v2, v3 e shooping;

u) Deve implementar spanning tree, RSTP e MSTP;

v) Deve implementar DHCP Snooping, DHCP client, DHCP Relay e DHCP server;

w) Deve implementar Jumbo Frame 9K;

x) Deve implementar MVRP segundo o padrdo IEEE 802.1q;

y) Deve implementar VRRP (Virtual Router Redundancy Protocol) para prover alta
disponibilidade;

z) Deve permitir empilhamento;

aa) Deve Implementar IEEE 802.1p;

bb) Deve Implementar Rate Limiting;

cc) Deve implementar gerenciamento de banda de entrada (ingress) e saida (egress);

dd) Deve possuir algoritmo de enfileiramento: Weighted Round Robin (WRR);

ee) Suportar Auto QoS para gerenciamento do switch e telefones IP;

ff) Deve implementar controle fluxo para broadcast, multicast e fluxo desconhecido
permitindo fixar o limite por porta.

gg) Deve permitir o controle de acesso a rede baseado no enderego MAC,;

hh) Deve implementar IEEE 802.1X Port-Based Network Access Control;

ii) Deve implementar autenticagdo via portal de visitante nativo do switch;

ji) Deve Implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCP/UDP de origem/destino, por endereco MAC de origem/destino, por endereco IP de
origem/destino e por valor do campo ToS;

kk) Deve implementar funcionalidade de Arp Spoof protection;

II) Deve implementar recurso de DHCP Server;

mm) Deve Implementar SSH;

nn) Deve Implementar SNMP v1, v2c e v3;

00) Deve Implementar NTP ou SNTP;

pp) Deve Implementar Syslog;
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qq) Deve Implementar Radius e TACACSH+;

rr) Deve Implementar espelhamento de trafego, inclusive entre portas de switches distintos
da pilha. Deve permitir espelhar simultaneamente os frames recebidos e transmitidos;

ss) Deve Implementar Telnet;

tt) Deve Implementar TFTP ou FTP;

uu) Deve Implementar configuracéo via CLI e WEB,;

vv) Deve implementar Sflow ou Netflow v5 ou Netflow v9;

ww) Deve Implementar RMON;

xX) Deve Implementar gerenciamento por HTTPS através de acesso direto ao equipamento
por web browser padréo;

yy) Deve suportar, no minimo, 02 (duas) Imagens do sistema operacional e 2 (dois)
arquivos de configuracao;

zz) Deve ser fornecido com 16 (seis) mini gbics com velocidade 10Giga para fibras
monomodo, para uso nos switches centrais e de borda;

aaa) Deve ser empilhavel com o “Switch Core 24 portas UTP” e ser fornecido com
1 (um) cabo de empilhamento com velocidade de 10G ou superior, compativel com ambos dos
tipos de switch core.

4.9 Switch 24 portas PoE

a) Devera ser Homologados pela ANATEL;

b) Deve ser instalado em rack padrao EIA (19”) e possuir kits completos para instalagio;

c) Deve possuir altura maxima de 1 RU;

d) Deve possuir, no minimo, 24 (vinte e quatro) portas, PoE, 10/100/1000 Base T full-
duplex ativas simultaneamente, autosense com conectores RJ-45 diretamente conectada ao
chassi, sem conversores externos, com MDI/MDIX automético;

e) Deve possuir no minimo de 2 (dois) Slots SFP (Small Form-factor Pluggable), ndo
populados, para uplink Gigabit Ethernet;

f) Deve possuir no minimo de 2 (dois) Slots SFP+ (Smal IForm-factor Pluggable Plus),
ndo populados, para uplink 10 Gigabit Ethernet;

g) Deve ser compativel com o padrdo IEEE 802.3af e IEEE 802.3at;

h) Deve fornecer pelo menos180 Watts de poténcia para as portas PoOE;

i) Deve implementar os padrbes Ethernet: IEEE 802.3 (Ethernet), 802.3u (Fast Ethernet)
e 802.3z, 802.3ab (Gigabit Ethernet), 802.3ae (10 Gigabit Ethernet), IEEE 802.3x (Flow
Control), IEEE 802.1ab (LLDP) e LLDP-MED;

j) Deve Possuir porta console RS-232 com conectores DB9 ou RJ-45;

k) Deve possuir fonte de alimentacdo primaria interna ao equipamento, que opere com
tensGes de entrada entre 110 e 220 VAC e suporte frequéncia entre 50/60hz.

4.10 Cabo UTP 4 pares categoria 6

I) Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA-568-C.2 Categoria 6, para cabeamento primario e secundario
entre os painéis de distribuicdo (Patch Panels) ou conectores nas areas de trabalho, em sistemas
que requeiram grande margem de seguranca sobre as especificacdes normalizadas para garantia
de suporte as aplicagdes futuras.

m) Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme
especificacGes da norma ANSI/TIA-568-C.2 CATEGORIA 6.;

n) O cabo utilizado devera possuir certificagdo Anatel, conforme definido no Ato Anatel
nimero 45.472 de 20 de julho de 2004, impressa na capa externa;
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0) Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabricacdo dos cabos.
p) Possuir certificaco de canal para 6 conexdes por laboratdrio de 32. Parte;
q) Deve atender ao codigo de cores especificado abaixo:
a. par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;
b. par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;
c. par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;
d. par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.
r) Capa externa em composto antichamas, com baixo nivel de emissao de fumaga (LSZH);
s) Deverd ser apresentado através de catadlogos ou proposta técnica de produto do
fabricante, testes das principais caracteristicas elétricas em transmissdes de altas velocidades
(valores tipicos) de ATENUACAO (dB/100m), NEXT (dB), PSNEXT (dB), RL (dB), ACRF
(dB), para frequéncias de 100, 200, 350 e 550Mhz.
t) O cabo devera ser fornecido em bobinas do tipo RIB (reel in a box).
u) Possuir o Selo Verde de Qualidade Ambiental aplicado para cabos de telemaética.

4.11 Patch cord CAT.6 RJ45/RJ45

a) Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-C.2 Categoria6. Previstos para cabeamento horizontal
ou secundario, uso interno, em ponto de acesso a area de trabalho para interligacdo do hardware
de comunicacdo do usuario as tomadas de conexdo da rede e também nas salas de
telecomunicagdes, para manobras entre os painéis de distribuicdo (Patch panels) e os
equipamentos ativos da rede (hubs, switches, etc.).

b) Patch Cord para interligacdo entre a “tomada logica” e “equipamento” ou para manobra
na Sala de Telecomunicagdes;

c) Possui Certificagdo UL ou ETL LISTED

d) Possuir Certificacdo ETL VERIFIED.

e) Deve possuir certificacdo de canal para 6 conexdes por laboratdrio de 3 a. Parte ETL;

f) Deve ter duas certificacbes Anatel conforme regulamento da entidade: a do cabo
flexivel conforme classe de flamabilidade e do corddo de manobra;

g) Deve cumprir com os requisitos quanto a taxa maxima de compostos que ndo agridam
ao meio ambiente conforme a diretiva RoHS.

h) Deverdo ser montados e testados em fabrica, com garantia de performance;

i) O acessdrio deve ser confeccionado em cabo par trancado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre flexivel,
multifilar, isolamento em poliolefina e capa externa em material ndo propagante a chama tipo
LSZH, conectorizados a RJ-45 macho Categoria 6 nas duas extremidades, estes conectores
(RJ-45 macho), devem atender as especificagcbes contidas na norma ANSI/TIA/EIA-568-C.2
Categoria 6, ter corpo em material termoplastico de alto impacto ndo propagante a chama que
atenda a norma UL 94 V-O(flamabilidade), possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 pum de niquel e 1,27 pum de ouro, para a protecdo contra
oxidacdo, garras duplas para garantia de vinculagéo elétrica com as veias do cabo;

j) O Cabo utilizado deve apresentar Certificacdo ETL em conformidade com a norma
ANSI/TIA/EIA-568-C.2 CATEGORIA 6 (stranded cable);

k) Deve possuir capa protetora (boot) do mesmo dimensional do RJ-45 plug e prote¢do a
lingueta de travamento de cor preta. Esta capa protetora deve ajudar a evitar a curvatura
excessiva do cabo em movimentos na conexdo bem como proteger o pino de destrava mento
dos conectores contra enroscamentos e quebras;

I) Deve ser disponibilizado pelo fabricante em pelo menos 7 cores;

28/11/2023 16:00:09 SPGG/DECON/SUAD/4863275 PARA PROSSEGUIMENTO

23130000020951

305



O

m) Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2
Categoria 6.

4.12 Patch panel

a) Sistemas de cabeamento estruturado, uso interno, para cabeamento horizontal ou
secundario, em salas de telecomunicacBes (cross-connect) onde permite a montagem de
conectores/adaptadores para UTP, fibra, coaxial e aplicacdes multimidia (dudio e video).

b) Patch Panel Descarregado angular;

c) Apresentar uma capacidade de 24 portas em 1 unidade de rack;

d) Painel frontal em aco com local para insercdo de porta etiquetas de identificacdo em
acrilico para protecao;

e) Corpo do Patch Panel deve ser fabricado em aco SAE1020;

f) Acabamento em pintura epdxi de alta resisténcia a riscos na cor preta resistente e
protegido contra corros&o;

g) Apresenta largura de 197, conforme requisitos da norma ANSI/TTIA/EIA- 310E;

h) Compativel com Conectores RJ-45 (Fémea) Categorias 5e e/ou 6 e/ou 6A UTP;

i) conjuntos adaptadores dpticos (LC, ST);

j) Conjunto adaptador F;

k) Deve possuir identificagdo do fabricante no corpo do produto;

1) Deve possuir identificacdo dos conectores na parte frontal do Patch Panel (facilitando
manutencao e instalacao);

m) Possuir local para aplicacdo de icones de identificacdo (para codificagdo), conforme
requisitos da norma ANSI/TIA/EIA-606-A;

n) Fornecido de fbrica com icones de identificagdo (nas cores azul e vermelha);

0) O fabricante devera apresentar certificacdo 1SO 9001 e ISO 14001.

4.13 Distribuidor Interno Optico (D10) até 12 Fibras

a) Distribuidor dptico para até 12 fibras de parede ou prateleira;

b) Indicado para uso interno fixado em parede;

c) Deve ter capacidade de gerenciar até 12 fibras opticas;

d) Deve permitir utilizar conectores LC, SC, ST e FC;

e) Deve suportar cabos 6pticos de construgdo tight ou loose;

f) Deve acompanhar o distribuidor optico, sistema de bandeja de emenda, protetor de
emenda, e bracadeiras plasticas;

g) Fabricado em plastico de alta resisténcia a impactos;

h) Possuir compartimento interno para acomodar e proteger o storage de Pigtails;

i) O fabricante deverd apresentar certificacdo 1SO 9001 E 1SO 14001.

4.14 Cabo Optico “Tight Buffer” Multimodo 10 gigabit até 320m

a) Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens em
interligacdes Opticas internas, em backbones de interligacbes verticais entre armarios de
distribuico principal e de andares ou para atendimento as areas de trabalho em sistemas FTTD
(Fiber To The Desk).

b) Permitir aplicagdo em ambiente interno, com construgao do tipo “tight”, composto por
fibras Opticas multimodo especiais para aplica¢cdes 10 gigabit com revestimento priméario em
acrilato e revestimento secundario em material polimérico colorido (900 um), reunidas e
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revestidas por fibras sintéticas dielétricas para suporte mecanico (resisténcia a tragdo) e
cobertas por uma capa externa em polimero especial para uso interno;
c) Permitir aplicacdes 10 gigabit em até 320 metros (OM3);
d) Fabricante deste cabo Optico devera possuir certificacdo 1SO 9001 E I1SO 14001;
e) Apresentar Certificacdo UL (OFNR);
f) Apresentar Certificagdo ANATEL;
g) Este cabo devera ser constituido por fibras multimodo 50/125 pum p 3um, proof-test
100K psi;
h) Apresentar atenuagdo maxima de:
a. 1.5.30.10.1. 3,5dB/km em 850um;
b. 1.5.30.10.2. 1,5dB/km em 1300um.
c. 1.5.30.10.3. Apresentar largura de banda minima de:
d. 1.5.30.10.4. 2000MHz.km em 850um;
e. 1.5.30.10.5. 500MHz.km em 1300pum.
i) Sertotalmente dielétrico, garantindo a prote¢do dos equipamentos ativos de transmissao
contra propagacao de descargas elétricas atmosféricas;
j) Possuir raio minimo de curvatura de 40 mm apo6s a instalacdo e de 100mm durante a
instalacéo;
k) Possuir resisténcia a tragdo durante a instalagdo (kgf) de 0,2 x massa do cabo;
I) Temperatura de operacdo de 10 a 40 graus, comprovada através de teste ciclo térmico;
m) Possuir impresso na capa externa nome do fabricante, marca do produto, data de
fabricacdo, gravagéo sequencial métrica (em sistema de medida internacional Sl);
n) Aplicacdo em Sistemas de cabeamento intrabuilding, segundo as normas ANSI
EIA/TIA 568B e ANSI EIA/TIA 568-B.3; e
0) Demais caracteristicas de acordo com a norma ABNT NBR 14771.

4.15 Cordao Optico Multimodo 50.0pm OM3

a) Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.3 uso interno para cabeamento vertical ou primario
em salas ou armarios de distribuigdo principal, ou para cabeamento horizontal ou secundario
em salas de telecomunicacgdes (cross-connect) na funcdo de interligacdo de distribuidores e
blogueios Opticos com os equipamentos de rede.

b) Este corddo devera ser constituido por 2 pares de fibras opticas multimodo 50/125um
OM3, tipo “tight™;

c¢) Utilizar padrdo “zip-cord” de reunido das fibras para didmetro de 2mm;

d) A fibra oOptica deste corddo deverd possuir revesti mento primario em acrilato e
revestimento secundério em PVC;

e) Sobre o revestimento secundario deverdo existir elementos de tracdo e capa em PVC
nado propagante a chama;

f) As extremidades deste corddo optico duplo devem vir devidamente conectorizadas e
testadas de fabrica;

g) O fabricante devera possuir certificacdo 1SO 9001 E 1SO 14001;

h) Possuir impresso na capa externa nome do fabricante, identificagdo do produto e data
de fabricacdo;

i) Ser disponibilizado nas opg¢des de terminagGes com conectores ST/ FC / SC / MT-RJ/
LC E2000-APC;

j) O fabricante deve possuir certificacdo ANATEL para os conectores dpticos ST / FC /
SC/MT-RJ/ LC e E2000-APC; e

k) O cabo (cordédo) dptico devera possuir certificagdo ANATEL.
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4.16 Rack piso 44U

a)
b)
c)
d)
e)

Rack padrao 197;

Altura de 44Us;

Profundida de 700 a 900mm;

Possuir padréo de furagdo do teto possibilita a instalacéo de sistema de ventilagao;
Possuir planos frontais e traseiros, perfurados para utilizagdo de porca gaiola e com
numeracao de Us;

Possuir porta frontal em vidro temperado ou acrilico, com fechadura tipo cilindro;
Possuir tampas laterais em aco com fecho rapido;

Ser fornecido com pés niveladores para alinhamento de piso;

Possuir a possibilidade de instalagdo de rodizios giratorios, facilitando a movimentacéo
do rack;

Possuir grau de protecédo 1P20;

Possuir acabamento feito com pintura epdxi-pd micro-texturizada preta.

Fornecido com 1 régua com 8 tomadas 1U 19”.

4.17 Rack parede 12U

a)
b)
c)
d)

€)
f)
9)
h)
i)

>
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Altura de 12Us;

Profundida de 570 a 670mm;

Possuir padréo de furagdo do teto possibilita a instalacdo de sistema de ventilagao;
Possuir planos frontais e traseiros, perfurados para utilizacdo de porca gaiola e com
numeracao de Us;

Possuir porta frontal em vidro temperado ou acrilico, com fechadura tipo cilindro;
Possuir tampas laterais em aco com fecho rapido;

Possuir grau de protecéo IP20;

Possuir acabamento feito com pintura epoxi-pé micro-texturizada preta.

Fornecido com 1 régua com 8 tomadas 1U 19”.
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